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RESUMO

O presente trabalho conceitua o processo de analise e avaliacdo de riscos de
seguranca da informacao, fundamentando a importancia de uma gestao de riscos
e de continuidade dos servicos de TI. O trabalho também apresenta, de forma
metddica e organizada, todo o processo de andlise e avaliacdo de riscos baseado
na norma da ABNT NBR ISO/IEC 27005:2011. Para mostrar esse processo, foi
realizado um estudo de caso, no ambiente de Tl de uma organizacéo, utilizando
de ferramentas desenvolvidas com base no processo de analise e avaliacdo de
riscos apresentado, com a finalidade de identificar os riscos que essa organizagao

esta suscetivel em relacdo aos processos do seu negocio.

Palavras chaves: Seguranca da Informacgéo; Gestao de Risco; ISO 27005.



ABSTRACT

The present text conceptualizes the process of analysis and assessment of
information security risks, grounding the importance of risk management and
continuity of IT services. Its also introduces, in a methodical and organized way,
the whole process of analysis and assessment based on the standard rules of
ISO/IEC 27005:2011. To show this process, a case study was conducted in an IT
environment of an specific organization, using developed tools based on the
process of analysis and assessment presented, in order to identify the risks that
the mentioned organization is susceptible in relation to its your business

processes.

Keywords: Information Security; Risk Manager; 1ISO 27005.
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1. INTRODUCAO

As organizacdes sao totalmente dependentes da tecnologia da informacgao
(Tl) para administracdo e desenvolvimento do seu negocio. A falta de
investimento e auditoria nos sistemas de informacdo das empresas e em toda
infraestrutura que comporta o sistema, a fim de identificar e evitar possiveis
vulnerabilidades que possam vir a serem exploradas pode causar um alto impacto

nos negoécios dessas organizacgoes.

O objetivo geral desse trabalho € apresentar como funciona o processo de
andlise e avaliacdo de riscos de seguranca da informacéo, capaz de identificar
vulnerabilidades com alta capacidade de serem exploradas, que podem causar
impacto no negdcio e estratégia de uma organizacdo. As ferramentas utilizadas
para a classificacdo e avaliacdo dos riscos, sdo baseadas nas melhores préticas
da ABNT NBR ISO/IEC 27005:2011 (ABNT, 2011).

O objetivo especifico é testar um modelo de analise e avaliacao de riscos
em uma organizacao, levantando os principais pontos em que a TI influencia no
negécio e mostrando que seus ativos podem impactar negativamente na

estratégia da organizacdo, caso algum evento adverso aconteca.

O resultado seré apresentado e detalhado, para mostrar a importancia do
processo de analise e avaliacdo de risco nesse ambiente e também para
posteriormente, comunicar a organizacdo estudada sobre as ameacas que

cercam o seu negocio.

O método cientifico de pesquisa utilizado € baseado na norma da ABNT
NBR ISO/IEC 27005:2011, que apresenta um conjunto de ferramentas para
serem utilizadas durante o processo de andlise e avaliacdo de riscos. Essas
ferramentas foram adaptadas conforme o ambiente estudado, a fim de oferecer

resultados mais precisos sobre os ativos analisados.

O trabalho foi estruturado em cinco capitulos, sendo que o primeiro traz
conceitos importantes de seguranca da informacao. O segundo mostra o conceito

de gestdo de risco e continuidade de servicos de TI, que utiliza do processo de
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andlise e avaliacdo de riscos como ferramenta para implementagdo do processo.
O terceiro traz o conceito do processo de analise e avaliacao de riscos, de acordo
com a norma da ABNT NBR ISO/IEC 27005:2011, onde as etapas sdo descritas
detalhadamente. O quarto capitulo apresenta o estudo de caso, com a aplicacdo
da ferramenta de andlise e avaliacdo no ambiente de uma organizacgéo especifica.
O quinto capitulo conclui o estudo de caso e traz as consideracdes finais sobre o

trabalho.
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2. SEGURANCA DA INFORMACAO

Com a evolucéo da tecnologia e a informatizacdo das organizacfes, surgiu
a necessidade de proteger as informacdes armazenadas nos sistemas de
informagbes e o0 tema seguranca da informacdo comecou a fazer parte do

cotidiano dos profissionais e departamentos de Tl das empresas.

Segundo Lyra (2008, p.4) “Quando falamos em seguranca da informacéao,
estamos nos referindo a tomar acdes para garantir a confidencialidade,
integridade, disponibilidade e demais aspectos da seguranca das informacdes”. E

importante destacar esses aspectos que compdem a seguranca da informacao:

o Confidencialidade: capacidade de um sistema de permitir que
alguns usuarios acessem determinadas informacdes ao mesmo tempo em
gue impede que outros, ndo autorizados, a vejam.

o Integridade: a informacédo deve estar correta, ser verdadeira e
nao estar corrompida.

o Disponibilidade: informacdo deve estar disponivel para todos

gue precisarem dela para a realizacdo dos objetivos empresariais

Quando algum desses aspectos € violado, ocorre um incidente de
seguranca. Lyra (2008, p.5), define que “incidente de seguranca é a ocorréncia de
um evento que possa causar interrupcfes nos processos de negdocio em

consequéncia da violagédo de algum dos aspectos de seguranga da informagao”.

Um incidente pode ser evitado através de um mapeamento da
infraestrutura de Tl com a finalidade de identificar as vulnerabilidades presentes
no ambiente, para posteriormente, realizar-se uma andlise dos riscos presentes
nesse ambiente, caso essas vulnerabilidades sejam exploradas por um agente

externo ou interno.
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3. GESTAO DE RISCO
Em um estudo recente da empresa IBM, publicado pelo site
ComputerWord, sao listados alguns desafios enfrentados pelos gestores nas

organizacdes, em relacéo a seguranca da informacdo. Segundo o estudo:

‘O primeiro é focar acgbes de protecdo em temas estratégicos,
transformando um programa baseado em compliance em um orientado a
gestdo de riscos. Outro é sobre comunicar prioridades para gerar
sensibilidade e priorizar questdes de protecdo.” (DREHER, 2015).

Esses itens mostram como é importante o Tl estar alinhado a estratégia da
organizacao, para identificar e proteger pontos de alta criticidade para o negadcio.
E para isso, é necessario que a empresa tenha uma gestdo de risco no seu

ambiente de TI.

O processo de gestdo de riscos de seguranca da informacéo, segundo a
norma da ABNT NBR ISO/IEC 27005:2011, consiste na “definicdo de contexto,
processo de avaliagdo de riscos, tratamento do risco, aceitacdo do risco,
comunicagdo e consulta do risco e monitoramento e analise critica de riscos”
(ABNT, 2011).

A Figura 1 mostra cada um desses itens que compdem a gestao de riscos

e sua iteracdo no decorrer do processo.
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Figura 1: Processo de Gestéao de Riscos
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Os componentes do processo de gestdo de riscos sado iterativos conforme
apresentado na figura 1. A norma da ISO/IEC 27005 explica que “Um enfoque
iterativo na execucdo do processo de avaliacdo de riscos torna possivel
aprofundar e detalhar a avaliagdo em cada repeticao” (ABNT, 2011). Com o
monitoramento e a comunicacao de riscos, o tempo despendido no processo é

gasto com mais eficiéncia e eficacia.

Com o contexto definido, o processo de identificacdo dos riscos € realizado
levando em conta os ativo de Tl da organizacdo. Apés a identificacdo, o processo

de avaliacdo de riscos é executado e caso ele forneca informacgfes suficientes
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para reduzir o risco a um nivel aceitavel, a tarefa de tratamento de risco é
executada e pode ser sucedida. Mas caso o0 processo de avaliacdo de riscos nao
apresente informacfGes suficientes, outra iteracdo € realizada, revisando o
contexto para adquirir mais informacdes. O tratamento do risco depende do

processo de avaliagcdo de riscos, para ter eficacia.

A aceitacdo do risco depende do processo de tratamento. Caso ele
apresente um risco residual que ndo seja aceitavel, € necessaria uma nova
iteracdo no processo de avaliagcao de riscos, até que o risco residual chegue a um

nivel aceitavel.

3.1 Governanca de TI

Um dos principais frameworks para implementacdo de uma Governanca de
Tl € o COBIT (Control Objectives for Information and related Technology). Em sua

documentacéo, é definido que

A governanca garante que as necessidades, condicdes e opg¢bes das
Partes Interessadas sejam avaliadas a fim de determinar objetivos
corporativos acordados e equilibrados; definindo a direcdo através de
priorizagcdes e tomadas de decisdo; e monitorando o desempenho e a
conformidade com a direcdo e os objetivos estabelecidos. (ISACA, 2012,
p.16)

O COBIT possui quatro dominios, baseados na metodologia PDCA
(Planejar, Executar, Verificar e Monitorar) divididos em 37 processos de praticas
de governanca e de gestdo em TI. Um desses processos € o de gerenciamento
de riscos, que identifica possiveis cenérios de riscos dentro de uma organizagéo.
Segundo o COBIT, “um cenario de riscos de Tl € uma descricdo de um evento
relacionado a Tl que pode causar um impacto nos negdécios, quando e se ele
ocorrer.” (ISACA, 2012)

A principal vantagem do processo de gerenciamento de riscos dentro da
governanca de Tl € de que com 0s cendrios de riscos, as pessoas desenvolvem
uma variedade de resultados possiveis, pensando de forma mais abrangente e se
preparam melhor para a gama de possibilidade que o futuro pode trazer (Fischer,
2011).
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3.2 Continuidade dos Servigos de TI

A gestdo de riscos é utilizada dentro da ITIL (Information Technology
Infrastructure Library). Esse framework & detalhado no livro “Gerenciamento de

Servigos de Tl na Pratica”, do autor Magalhaes (2007, p.61), que define:

A ITIL fornece orientacdes para a area de Tl baseadas nas melhores
praticas e em um ambiente de qualidade, visando a melhoria continua,
envolvendo pessoas, processos e tecnologia, objetivando o
gerenciamento da area de Tl como um negdcio dentro do negdcio da
organizagao”.
Dentre os varios processos dessa ferramenta de boas praticas a serem
implementadas como um modelo de gerenciamento de TI de qualidade, o
processo de Gerenciamento de Continuidade dos Servigos expde a necessidade

e importancia de ter uma gestao de riscos madura nas organizagoes.

O Gerenciamento de Continuidade dos Servicos de Tl tem por escopo
dar suporte a continuidade dos servicos de Tl que suportam o0s
processos de negdécio da organizacao, garantindo, dessa forma, que tais
servigos possam ser recuperados no menor intervalo de tempo possivel
[...] (MAGALHAES, 2007, p.411).

O processo de andlise e avaliacdo de riscos € 0 ponto inicial para
implementacdo de uma cultura de gestado de riscos nas organizacdes para apoiar
na Continuidade dos Servicos de TI, informando a organizagdo sobre ameacas
que podem impactar nos servicos de Tl e no negdcio, apontando as

consequéncias para 0 negocio caso algum servico venha ser comprometido.
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4. ANALISE E AVALIACAO DE RISCO

4.1 Definicdo de Contexto

A norma ISO/IEC 27005, estabelece que definicdo de contexto sdo “todas
as informacgdes sobre a organizacao relevantes para a definicdo do contexto da

gestao de riscos de seguranga da informagao” (ABNT, 2011).

Levantada as informacdes da organizacdo, os critérios basicos de
avaliacdo, impacto e aceitacdo, serdo definidos de acordo com o que foi
estabelecido no escopo da definigdo de contexto.

4.1.1 Critérios de Avaliacao

Os critérios de avaliacdo de risco sao necessarios para avaliar os riscos de
uma organizacao. Para compor esses critérios, itens estratégicos do negocio sao
utilizados pela ISO/IEC 27005, como criticidade dos ativos, valor estratégico para
0 hegocio, importdncia no ponto de vista operacional e expectativa e

consequéncia para o valor do negécio, imagem e reputacdo da organizacao.

4.1.2 Critérios de Impacto

Os critérios de impacto sao desenvolvidos em funcédo dos danos ou custos
a organizacdo, causados por um risco de seguranca da informacdo. Esses
critérios sdo desenvolvidos considerando, por exemplo, dano a reputacao,
ocorréncia de violacdo de Sl, operacdes do negdcio comprometidas, dentre outros
sugeridos pela ISO/IEC 27005.

4.1.3 Critérios para aceitacdo do risco

Os critérios para aceitacao de riscos, segundo a norma da ISO/IEC 27005,
sdo desenvolvidos e especificados em acordo com as politicas, metas e objetivos
da organizacdo. Para que os critérios de aceitacdo do risco sejam estabelecidos,
a norma sugere que sejam considerados, critérios do negocio, operacoes,

tecnologia, financas e fatores sociais e humanitarios.
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4.2 Escopo e Limites

O escopo da gestdo de riscos de seguranca da informacédo é definido para
assegurar que todos os ativos relevantes sejam considerados no processo de
avaliacdo de riscos. Com isso, é possivel determinar o ambiente em que a
organizagcdo opera e relevancia dele para o processo de gestdo de riscos de

seguranca da informacao.

Para definir o escopo, convém que a organizacdo considere itens
estratégicos como objetivos, politicas e processos; fungbes e estruturas da
organizacao; ativos de informacdo e abordagem da organizacdo a gestdo de

risco.

4.3 Identificacdo de Riscos

4.3.1 Identificacdo dos Ativos

A norma da ISO/IEC 27005 define que “um ativo é algo que tem valor para
a organizagao e que, portanto, requer protecédo” (ABNT, 2011). A identificacao dos
ativos deve ser realizada detalhadamente, para que forneca informagdes

suficientes para o processo de analise e avaliacdo de riscos.

E importante salientar, que os ativos que compdem um sistema de
informacdo, compreende mais do que hardware e software; recursos humanos,
rede e infraestrutura fisica, sdo outros ativos que suportam 0s principais, que séo

processos e atividades do negécio e informacao.

4.3.2 Identificacdo das Ameacas

Uma ameaca tem o potencial de comprometer um ativo. A ISO/IEC 27005,
diz que “as ameaca podem ser de origem natural ou humana e podem ser
acidentais ou intencionais” (ABNT, 2011). Portanto, € importante que todas as
ameacas sejam identificadas, evitando o comprometimento de informacgoes,

processos e sistemas de um ativo.
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Para identificacdo da ameaca e analise da probabilidade, as informacgdes
sdo levantas por especialistas de seguranca e pessoas envolvidas com a

organizacao.

4.3.3 ldentificagéo das Vulnerabilidades

As vulnerabilidades podem ser identificadas nos recursos humanos,
ambiente fisico, processos e procedimentos, hardware e software de

equipamentos e em diversas outras areas da organizacao.

Uma vulnerabilidade torna-se um risco, quando existe uma ameaca para
explora-la. Por isso, no processo de identificacdo, é importante destacar as
vulnerabilidades associadas a ameacas e as vulnerabilidades associadas a

nenhuma ameaca para analise.

4.3.4 Identificacdo das Consequéncias

A ISO/IEC 27005 define que uma “consequéncia pode ser a perda da
eficacia, reputacdo afetada, condigcbes adversas de operagao e prejuizo” (ABNT,
2011). A identificacdo necessaria para evitar essas consequéncias em um cenario
de incidente (quando uma ameaca explorar uma determinada vulnerabilidade com

éxito).

Apos a identificagdo, uma lista € formada com os cenérios de incidentes,
classificados de acordo com os critérios de impacto, descritos previamente na
definicdo de contexto.

4.4 Andélise de Riscos

4.4.1 Metodologia de analise de risco

A norma da ISO/IEC 27005, diz que “a analise de risco pode ser
empreendida com diferentes graus de detalhamento” (ABNT, 2011). Por isso,
existem duas metodologias utilizadas para analise de riscos: a qualitativa e a

quantitativa.
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A analise qualitativa utiliza uma escala descritiva, com atributos que
classificam a magnitude da consequéncia e a probabilidade dela ocorrer. A
analise quantitativa utiliza uma escala de valores numéricos, usando dados
historicos de diversas fontes, para classificar o nivel da magnitude e de

probabilidade do risco.

A escolha da metodologia ira variar de acordo com o risco e do propoésito

de um projeto analise e avaliacdo que esta sendo implementada.

4.4.2 Avaliagao das Consequéncias

O impacto sobre o negécio causado por incidentes que violem algum
aspecto da seguranca da informac&do é uma consequéncia que deve ser avaliada.
Uma consequéncia tem um valor de impacto, que dever ser avaliada de acordo
com sua criticidade. O valor é determinado de duas maneiras: através do valor de
reposicao do ativo; e através da perda ou comprometimento do ativo, que gera
consequéncias adversas a organizacdo, como indisponibilidades de sistemas e

suas informagodes.

Portanto, as consequéncias podem ser expressas em funcao dos critérios
monetarios, técnicos ou humanos, que geram impactos ou algum outro

comprometimento do negdcio na organizagao.

4.4.3 Avaliagao da Probabilidade de Incidentes

A avaliacdo da probabilidade de incidentes é realizada com base nos
cenarios de incidentes identificados, com a finalidade de identificar os possiveis

impactos causados no ambiente estudado.

A norma da ISO 27005, diz que “convém levar em conta a frequéncia da
ocorréncia das ameacgas e a facilidade com que as vulnerabilidades podem ser
exploradas, levando em conta ameacas acidentais, intencionais, vulnerabilidade e

historico de ocorréncia da ameaca” (ABNT, 2011).
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4.4.4 Determinagdo do Nivel do Risco

Os niveis de risco sé@o estimados de acordo com os cenarios dos incidentes
identificados previamente. Segundo a norma ISO/IEC 27005, “o risco estimado &
uma combinagdo da probabilidade de um cenario de incidente e suas
consequéncias” (ABNT, 2011). Essa analise pode levar em conta o custo-
beneficio, as preocupacdes das partes interessadas e outras variaveis acordadas

durante o processo.

4.5 Avaliagcéo de Riscos

Os critérios de avaliacdo de risco serdo comparados com o0s critérios de
nivel de riscos, que devem ser consistentes com o0 contexto da organizacdo. A
norma da ISO/IEC 27005, diz que “convém que os critérios de avaliacdo, sejam
consistentes com o contexto definido, relativo a seguranca da informacéao” (ABNT,
2011).

Itens como propriedades da segurancga da informag&o, devem ser levados
em conta, para avaliar um risco e determinar o seu nivel de relevancia para a
organizacdo. A atividade suportada por determinado ativo, também sdo levados

em conta no processo de avaliacéo e classificacdo da relevancia.
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5. ESTUDO DE CASO

5.1 Definicado de Contexto

A empresa estudada € lider nacional no segmento de bebidas néo
alcoolicas e atua na fabricacdo de sucos, chas, isotdnicos, energéticos e outras
bebidas prontas para beber. Atualmente conta com unidades fabris nos estados
de Séo Paulo, Espirito Santo, Rio de Janeiro e Parand; possuindo mais de 2600

funcionarios.

Apesar dos investimentos na é&rea de tecnologia da informacdo, o
departamento ainda ndo é visto como uma parte vital, para estratégica do
negocio, ndo tendo um modelo de governanca adequado para prover auditorias

na sua infraestrutura, podendo comprometer a satde do negdcio.

5.1.1 Ciritério de Impacto

Para esse estudo, os critérios de impacto foram definidos de acordo com o
impacto no negécio e a violacdo de algum atributo de SI. Os niveis foram
definidos em alto, médio e baixo, conforme exemplificado na Tabela 1. As
ameacas que atenderem esses dois critérios irdo continuar no processo de

analise e avaliacéo de riscos.

Tabela 1: Critérios de Impacto

NIVEL DE IMPACTO

CRITERIO ALTA MEDIO BAIXA
Alguns processos
IMPACTO NO Paralisagao ‘?'? podem ser gf(_aAtad_os. Efeitos minimos para
NEGOCIO processos criticos da | Perda de eficiéncia > .
empresa. em alguns servigos 0 hegocio.
do negécio.

Fonte: Autor
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5.1.2 Critério de Avaliacao

Serao considerados e classificados como riscos graves e com necessidade
de tratamento imediato, riscos que impactem diretamente em algum processo do
negdécio, que atinjam algum atributo da seguranca da informacdo e/ou que

causem danos a imagem e reputacdo da organizacao.

Esses riscos serdo classificados de acordo com o Nivel de Risco (NR),
resultado do Nivel de Impacto (NI) e o Nivel de Probabilidade (NP) e os critérios
serao os responsaveis pela priorizagdo do risco em casos em que 0s NRs sejam

iguais.
5.1.3 Ciritério de Aceita¢do do Risco

Os critérios foram definidos de acordo com o NR das ameacas. A
aceitabilidade foi definida de acordo com os objetivos do negdcio, assim, riscos
com maior impacto em algum processo do negocio, foram classificados como
inaceitaveis e requerem tratamento imediato; 0s riscos que ndo impactam no
negocio, podem ser aceitos e seu tratamento pode ser discutido em segundo
plano dentro da organizacdo. A Tabela 2 foi utilizada para sistematizacdo do
processo e facil identificacdo de como o risco deve ser priorizada dentro da

organizacao.

Tabela 2: Critério para Aceitacao do Risco

NIVEL DE

RISCO (1 - 9) DESCRICAO ACEITABILIDADE

Os objetivos do neg6cio séo
ALTO (6 -9) |impactados. Algum servigo necessario
para o Negdcio é paralisado.

Risco inaceitavel. Requer acao
imediata para tratamento.

) Alguns objetivos do negdcio séo
MEDIO (3 -5) |impactados.
Alguns processos sdo afetados.

Risco inaceitavel. Requer acao
para tratamento.

Efeitos secundarios, que ndo causam | Risco Aceitavel, nenhuma

BAIXO (1-2) impacto no negdcio. acado imediata é requerida.

Fonte: Autor
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5.2 Identificac&o dos Riscos

5.2.1 lIdentificagdo dos Ativos

Os ativos foram identificados levando em consideracéo sua relevancia para

0 negécio e para seguranca das informacdes relacionadas a organizacdo. Foi

detalhada a funcdo de cada ativo e a interacdo dele com o negécio. A Tabela 3

traz todas essas informacgdes que foram levantadas.

Tabela 3: Identificacdo dos Ativos

IDENTIFICACAO DOS ATIVOS

Ativo

Funcéo

Computador Supervisorio Producdo

Esse equipamento é responsavel por controlar e
monitorar todo o processo de preparacéo do
produto produzido na organizacgdo, até o ponto
de embalo.

Computador Supervisorio E.T.A
(Estacéo de Tratamento de Agua)

Equipamento responsavel por monitorar e
controlar todo o fluxo de 4gua dos pocos, que
sdo enviados para a caixa d'agua e em seguida,
para a producao.

CPD (Infraestrutura Geral)

Local onde estdo centralizados os servicos de
rede, internet, arquivo e outros servigos
servidor-cliente

Servidor ProdWin (Sistema de controle
da produgéo)

Ativo responsavel por receber todas as
informacdes da linha de producéo (Tempo de
parada, tempo de execucao, motivo de parada,
dentre outros)

Link de Dados

Responsavel pela comunicacéo da filial
estudada, com as outras filiais, matriz e locais
externos

Servidor de Arquivos

Local onde estdo armazenados os arquivos dos
usuarios e departamentos.

Switchs (Fora do CPD)

Switchs secundarios, que recebem o fluxo de
informac&o dos switchs do backbone

Servidor Supervisério Producéo

Equipamento que recebe os dados do processo
de producao do negdcio e envia para 0s
computadores que realizam o monitoramento e
controle

Fonte: Autor
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5.2.2 Identificagdo das Ameagas

As ameacas foram identificadas, baseadas na lista de ativos levantados.

Foram levadas em conta ameacas conhecidas do dia-a-dia e ameacas que ja

ocorreram na organizacdo estudada. A Tabela 4 apresenta essas ameacas,

identificadas com o seu tipo e a fonte (acidental, intencional ou natural).

Tabela 4: Identificacdo das Ameacas

IDENTIFICACAO DAS AMEAGAS

Ameaca Tipo Fonte
Danificagdo do equipamento Dano Fisico A-1-N
Queda do Link de Dados Paralisacdo de Servico A-l
Acesso Indevido Comprometimento da Informagao I
Indisponibilidade de Dados Comprometimento da Informacéo A-l

Fonte: Autor

5.2.3 lIdentificacdo das Vulnerabilidades

As vulnerabilidades foram levantas com base nas ameacas relatadas. As

informacdes foram levantas através de uma andlise e inspecdo dos ativos

identificados. A Tabela 5 apresenta essas vulnerabilidades relacionadas com os

ativos.

27




Tabela 5: Identificacdo das Vulnerabilidades

IDENTIFICACAO DAS VULNERABILIDADES

Vulnerabilidade

Ativo Relacionado

Indisponibilidade de um equipamento
backup em caso de parada do atual

Computador Supervisoério Producéo
Computador Supervisoério E.T.A (Estagao
de Tratamento de Agua)

Falta de uma rotina de manutencéo e/ou
substituicdo periddica

Computador Supervisorio Producéo
Computador Supervisorio E.T.A (Estacao
de Tratamento de Agua)

Falta de rotina de backup do servidor

Servidor ProdWin (Sistema de controle da
producéo)

Inexisténcia de politicas de auditoria e
controle de permissdes dos arquivos.

Servidor de Arquivos

Falta de um No-Break para estabilizacdo da
rede elétrica.

Switch (fora do CPD) e CPD

Link principal e de contingéncia chegam na
mesma infraestrutura.

Link de Dados

Fonte:

5.2.4 Identificacdo das Consequéncias

Autor

As consequéncias levantadas mostram a perda que o negécio sofre caso

uma ameaca seja concretizada. Os cenarios relatam incidentes e o prejuizo para

0 negocio em termos de seguranca

da informacdo e indisponibilidade de

processos que o compdem. A Tabela 6 mostra todos os cenarios identificados.
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Tabela 6: Identificacdo das Consequéncias

IDENTIFICACAO DAS CONSEQUENCIAS

Consequéncia

Ativo

Indisponibilidade do monitoramento e controle
dos pocgos e caixa d’agua (Sistema
automatizado).

Interrupcdo de processo necessario para o
funcionamento do negdcio.

Computador Supervisério E.T.A
(Estacgao de Tratamento de Agua)

Indisponibilidade de informagdes consideradas
criticas para controle da qualidade do produto do
negocio.

Interrupgéo de processo necessario para o
funcionamento do negécio.

Computadores Supervisoério Producéo

Perda da eficiéncia do negécio.

Indisponibilidade de sistemas, telefonia, rede, etc.

(Processos secundarios do negdcio)

CPD (Infraestrutura Geral)

Perda da eficiéncia do negécio.

Indisponibilidade de sistemas, telefonia, rede, etc.

Link de Dados

Perda da confidencialidade e integridade dos
dados.

Possivel indisponibilidades de arquivos
necessarios para 0 processo.

Servidor de Arquivos

Perda da integridade dos dados.
Perda de eficiéncia do negécio (Dados sobre o
negécio sao afetados).

Servidor ProdWin (Sistema de
controle da producéo)

Perda da disponibilidade dos dados.

Indisponibilidade de sistemas, telefonia, rede, etc.

em alguns pontos do site.

Switchs (Fora do CPD)

Fonte: Autor

5.3 Analise de Riscos

5.3.1 Metodologia da Analise

Para o processo de analise do risco, a metodologia qualitativa foi utilizada.

Os valores de 1 a 3 (1 para baixo, 2 para médio e 3 para alto) foram utilizados

para pontuar o Nivel de Impacto e o Nivel de Probabilidade, que combinados,

geraram o Nivel de Risco (NR) da ameacga, que variade 1 a 9.
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5.3.2 Avaliagéo de Probabilidade

Essa avaliacéo ira pontuar a probabilidade de um incidente acontecer no
ambiente identificado. Foi considerado na avaliacdo, o nivel de recorréncia da
ameaca analisada e qual o nivel de facilidade de explorag&o da vulnerabilidade do
ativo. A tabela 7 representa essa avaliacdo e os valores foram pontuados no

processo de determinacao do risco.

Tabela 7: Avaliacao da Probabilidade

Critério Alto Médio Baixo

Ameacas nao- Ameacas ndo-comuns,
comuns, mas que que dependem da
ocorrem com uma facilidade de
frequéncia variavel |exploracéo.

Ameacas comuns que
ocorrem no dia-a-dia
de uma empresa.

Probabilidade da
Ameaca

Fonte: Autor

5.3.3 Determinacgédo do Nivel de Risco

Nesse processo, o nivel de risco (NR) das ameacas seré estimado a partir
da combinacéo do nivel de impacto (NI) e o nivel de probabilidade (NP) da

ameaca. A Tabela 8 serd utilizada como referéncia para identificacdo do NR.

Tabela 8: Matriz de Risco

Nivel de
Probabilidade Baixa (1) Média (2) Alta (3)
(NP)
Alta (3)
Nivel de N
Impacto (NI) Média (2)
Baixa (1)

Nivel de Risco
Médio

Fonte: Autor
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Com o nivel de risco identificado dos cenarios dos incidentes levantados, o
processo de andlise de risco é concluido. Todas as etapas da analise de risco
estéo listadas em uma Unica tabela (tabela 8) e podemos ver o resultado final de
processo, com 0s niveis de impacto, probabilidade e consequentemente o de

riscos estimados.

31



Tabela 8 — Analise de Riscos

ANALISE DE RISCOS

Identificacdo de Riscos

Estimativa de

Riscos
N° | Ativo Ameaca Vulnerabilidade Consequéncia NI NP NR
. . Indisponibilidade do monitoramento e
L Indisponibilidade de . ' £
Computador Supervisoério Danificacio de um eauinamento controle dos pocos e caixa d’agua
1 |E.T.A (Estagéo de nmeag quip (Sistema automatizado). 3 2 6
: equipamento backup em caso de N L
Tratamento de Agua) Interrupgdo de processo necessario para
parada do atual . .
o funcionamento do negocio.
Indisponibilidade do monitoramento e
Computador Supervisério e a Falta de uma rotina de | controle dos poc¢os e caixa d’agua
~ Danificacdo de ~ ) :
2 |E.T.A (Estacgéo de : manutengdo e/ou (Sistema automatizado). 3 2 6
" equipamento A . ~ L.
Tratamento de Agua) substituicdo periddica |Interrupgé@o de processo necessario para
o funcionamento do negdcio.
Indisponibilidade de informagdes
e Falta de uma rotina de | consideradas criticas para controle da
Computadores Danificacdo de ~ : .
3 Supenvisério Producio equipamento manutengéo e/ou gualidade do produto do negécio. 3 2 6
substituicdo periédica |Interrupgéo de processo necessario para
o funcionamento do negdcio.
. . Indisponibilidade de informagdes
e |nd|spor_1|b|I|dade de consideradas criticas para controle da
Computadores Danificagéo de um equipamento : .
4 C . . qualidade do produto do negdcio. 3 2 6
Supervisorio Producéo equipamento backup em caso de ~ L.
Interrupcéo de processo necessario para
parada do atual . .
o funcionamento do negocio.
e Falta de No-Break Per_da da.‘ gf_luenua dq negocio. .
Danificagéo de S Indisponibilidade de sistemas, telefonia,
5 | CPD (Infraestrutura Geral) . para estabilizacdo da . 3 1 3
equipamento e rede, etc (Processos secundarios do
rede elétrica negécio)
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ANALISE DE RISCOS

Identificacdo de Riscos

Estimativa de

Riscos
N° | Ativo Ameaca Vulnerabilidade Consequéncia NI NP INR
Rompimento da fibra
: Optica. Link principal e |Perda da eficiéncia do negdcio.
6 | Link de Dados 8;322 do Link de de contingéncia Indisponibilidade de sistemas, telefonia, 2 1 2
chegam na mesma rede, etc
infraestrutura.
Ine?<!sten0|a . . Perda da confidencialidade e integridade
politicas de auditoria e dos dados
7 | Servidor de Arquivos Acesso Indevido | controle de PR . . 2 2 4
o Possivel indisponibilidades de arquivos
permissdes dos .
. necessarios para 0 processo.
arquivos.
Servidor ProdWin o Indlspor_nbllldade de Perda da m'Fe_qndgde dos df;\d_os.
. Danificagéo do um equipamento Perda de eficiéncia do negocio
8 | (Sistema de controle da . L 3 2 6
~ equipamento backup em caso de (Processo necessario para o
producéo) . -
parada do atual funcionamento do negécio).
Servidor ProdWin Indisponibilidade | Ealta de rotina de Perda da integridade dos dados.
9 | (Sistema de controle da P : Perda de eficiéncia do negécio (Dados 3 2 6
~ de Dados backup do servidor P
producéo) sobre o0 negdcio sdo afetados).
Danificacio do Falta de equipamento |Perda da disponibilidade dos dados.
10 | Switchs (Fora do CPD) cai amgento para estabilizacdo da | Indisponibilidade de sistemas, telefonia, 2 1 2
quip rede elétrica rede, etc em alguns pontos do site.

Fonte: Autor
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5.4 Avaliacédo de Riscos

No processo de avaliacdo de riscos, as ameacas analisadas anteriormente

foram classificadas e priorizadas de acordo com o seu nivel de risco e outras

informacgdes, como impacto no negdcio e violacdo de algum atributo de seguranca

da informacdo. A tabela 10, lista esses riscos ordenados por prioridade de

tratamento, assim apresentando os principais riscos a serem mitigados de acordo

com 0 escopo considerado.

Tabela 10: Avaliacao dos riscos

o
S 1% e
5. |8 5%
o | S| €2 |38
L8| 8| 528
T 5 >c | =
= (o) ‘O Q= [72)
VT | S| 0wl |©
o g = ko] ’g o
7} P (G
N o o ? o On
Q-5 o ew | ®
go| 2|39 |&
53| 8| EE |8
e | E TS |a
- <
N° Cenério NR o
1 Indisponibilidade de um equipamento backup em caso de 6 | sim |sim| 1D 1
parada do atual
> Destruicédo dq equipamento d_e\~/|do a_ffellt_a de uma rotina 6 | sim |siml 1D 5
de manutencao e/ou substituicdo periddica
3 Destruicédo dq equipamento d_e\~/|do a_ffellt_a de uma rotina 6 | sim |sim| 1D 3
de manutencao e/ou substituicdo periddica
4 Indisponibilidade de um equipamento backup em caso de 6 | sim |sim| 1D 4
parada do atual
8 Indisponibilidade de um equipamento backup em caso de 6 | sim |siml 1D 5
parada do atual
9 Indlsponlbllldad.es dos dados por falta de uma rotina de 6 | sim |sim| 1D 6
backup do servidor
7 Pergla Qe dados devido a |nG;X|s~tenC|a de pol_ltlcas de 4 | Ngo |sim!| o | 7
auditoria e controle de permissdes dos arquivos.
5 Danlflcagap_dos~eqU|pamentqs Qewdo a falta de No-break 3 | Nao | sim c 8
para estabilizagao da rede elétrica
10 Danlflcagap_dos~eqU|pament0§ fjewdo a falta de No-break > | Nao INdol 1D 9
para estabilizacdo da rede elétrica
Indisponibilidade do link de dados devido a rompimento de
6 | fibra. Link principal e de contingencia chegam na mesma 2 | Nao [Nao D 10

infraestrutura.

Fonte: Autor
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6. CONCLUSAO

Com o processo de andlise a avaliacdo de riscos concluidos, as
informacdes serdo apresentadas para a organizacao estudada, a fim de orientar o
departamento de tecnologia da informacgéo da empresa no processo de mitigacao
dos riscos presentes no ambiente de TI. Com isso, espera-se que a organizacao
atinja um nivel de maturidade para visualizar a Tl como parte integrante e
fundamental para o seu negocio e que expanda esse processo de analise e

avaliacao de riscos para as suas outras filiais.

6.1 Consideracdes Finais

A ferramenta proposta para realizacdo do processo de andlise e avaliacdo
de riscos é de baixo custo e facil compreenséao, oferecendo uma analise primaria,
mas eficiente, dos riscos presentes no ambiente de tecnologia da informacéo de
uma organizagao, que podem impactar processos esséncias para o negocio e do

ambiente de TI.

Isso apenas mostra como problemas enfrentados pelas organizacfes no
dia-a-dia e que trazem grandes problemas, poderiam ser identificados e mitigados
antecipadamente, apenas com um processo de andlise e avaliacdo de facil
implementacéo, que toda empresa poderia ter.

Esse trabalho tratou o processo de analise e avaliagdo de risco com um
enfoque de alto nivel. Para trabalhos futuros, o processo de gestdo de risco sera
tratado por completo, a fim de desenvolver um processo de continuidade de
servicos de TI, dentro da organizacdo estudada, expandindo para todas as suas
filiais, garantindo que os ativos envolvidos em processos do negécio, estejam com
suas vulnerabilidades mapeadas e em caso de confirmagdo de um risco, um
plano de acdo para tratamento e continuidade do servico esteja pronto,

minimizando os impactos gerados no negaocio.
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