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RESUMO

Esta monografia tem por objetivo demonstrar o funcionamento do trafego de dados
através da Internet, demonstrando as vulnerabilidades e também como fazer para
melhorar a protegdo. Muitas das vezes n&o sabemos os caminhos que as
informacgdes estdo trafegando, pode estar em outra cidade, estado, ou até mesmo
em outros paises. Além disso, a Internet é muito ampla e os periféricos usados séo
0s mais diversos, tracando rotas que nem mesmo sabemos. Pouco importa o0 seu
funcionamento desde que atinja um objetivo comum, enviar e receber informacgdes.
Por isso surgiu a necessidade de desenvolver algo que venha responder todas as
perguntas, tanto para o usuario leigo em seguranca como também para o
especialista no assunto. Afinal a seguranca ndo € um problema de tecnologia, mas
sim quem utiliza a tecnologia. Alguns métodos serdo abordados nesse projeto: o
funcionamento do certificado digital, a diferenca entre o certificado assinado e o
auto-assinado, e a importancia de uma entidade certificadora. Mas o ponto mais
importante desse trabalho é a utilizacdo da criptografia para obter a integridade,
privacidade, e o ndo repudio da informagéo, e tornar o envio de dados um pouco

mais seguro.

Palavras-chave: Seguranca de dados fim a fim. Criptografia, Certificados Digitais.
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ABSTRACT

This monograph’s objective is to demonstrate the working of data trafficking thought
the Internet, demonstrating vulnerabilities and how to improve protection.

We often do not know where the information is traveling through; it may be in another
city, state or even other country. The Internet is vast, and the peripheral used are
diverse, tracing unknown routes; as long as a common goal is reached — sending
and receiving information — it doesn’t really matter how that works. From this arose?
The need to develop something that will answer all the questions from both the
layman and expert in security.

After all, safety is not an issue for the technology, but rather for the user. Some
methods will be addressed in this project: how digital certificates work, the difference
between the signed certificate and the self-signed, and also the use of the certifying
entity. But the most important point of this work is the use of encryption for the
integrity, privacy and non-repudiation of the information, and making sending data a
little safer.

Keywords: Data security end to end, Encryption, digital certificates.
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1 INTRODUCAO

A seguranca e a privacidade da informagdo € algo que muitas pessoas
buscam, seja o0 usuario comum, como também o usuario mais experiente. As
organizagfes sao as mais interessadas no assunto, no que tange privacidade,
integridade e a seguranca de suas informacfes. A Internet proporciona uma série
de beneficios, s6 que em algumas ocasifes é necessario o uso de ferramentas para

dificultar o extravio das informacdes.

As ferramentas que serdo abordadas séo: certificados digitais, criptografia e
dentre outros, que ao ser usado faz com que o ambiente de envio e recebimento de
dados fique mais seguro. Esse projeto contém alguns capitulos, no qual o primeiro é
uma breve introdugcdo de todo o projeto. No segundo capitulo € descrito como
funciona a seguranca da informacéo e como que € formado o tripé da seguranca. No
terceiro capitulo é descrito alguns métodos de criptografia como: RSA, DES, AES e
suas principais aplicacbes, como também o uso de certificados digitais assinados,
auto-assinado, e o uso do SSL no protocolo HTTPS. No quarto capitulo é descrito o
funcionamento da seguranca no envio de email usando PGP. O capitulo
subsequente tem a finalidade de demonstrar o envio de dados usando o protocolo

HTTP padrdo. E também o uso SSL no protocolo HTTP, que gera entdo o HTTPS.

No protocolo HTTP as informagdes foram obtidas de forma clara, no qual os dados
ficaram expostos, no segundo teste usando o HTTPS, também foi possivel obter as
informacgdes através da quebra do tunel SSL, ou seja, a criptografia foi rompida.

No ultimo teste foi usado o Protonmail para o envio e recebimento de e-mails, no
qual, ndo foi possivel a captura das informagfes, o Protonmail usa o protocolo
HTTPS que aumenta o nivel de seguranca.
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2 SEGURANCA DE INFORMACAO

A seguranca da informacao pode ser entendida como um conjunto de dados,
no qual possui um valor significativo para cada individuo ou organizagcdo. Com o
avanco tecnoldgico nos dias atuais, € muito comum o0s sistemas informatizados
estarem interconectados, com isso 0s beneficios sdo enormes, mas também é

importante atentar-se aos riscos e as vulnerabilidades (TANEMBAUM, 2007).

A seguranca da informacédo tem por objetivo fazer com que a consisténcia do
sistema néo seja afetada, garantindo assim a reducao das ameacas, fraudes, roubo
ou extravio da informacdo. Essa seguranca pode ser implantada em niveis de
acordo com as informacdes a serem protegidas, isso depende muito de cada
usuario. No caso da seguranga ser em uma organizacdo, uma boa politica de
seguranca pode trazer mais beneficios, diminuindo os riscos, ameacas ou
vulnerabilidades (TANEMBAUM, 2007).

Serdo abordados nesse projeto 0s riscos inerentes ao uso de mensagem
eletrbnica e a utilizacdo da Internet para fazer comunicacédo (TANEMBAUM, 2007).

2.1 ABASE DA SEGURANCA

A base da seguranca pode ser descrita ou representada como um tripé, mais
conhecida como tripé da seguranca, sdo elas: Confidencialidade, Integridade e
Disponibilidade. Demonstrado na figura 1 Tripé da Seguranca (CAMPQOS, 2007).

2.1.1 CONFIDENCIALIDADE

A confidencialidade dos dados tem por objetivo deixar as informacdes restritas
somente para pessoas de confianca e autorizadas para seu manuseio. Garantir a
confidencialidade é ter informacgdes classificadas em niveis de acesso, por exemplo:
baixa, média, alta ou extremamente confidencial (CAMPQOS, 2007).

Qualquer incidente que possa ocorrer devido a pessoas ndo autorizadas
acessando o sistema pode causar a quebra da confidencialidade, um exemplo bem
basico é uma quebra de senha (CAMPQOS, 2007).
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2.1.2 INTEGRIDADE

Integridade refere-se na certeza de que as informagdes néo foram adulteradas
ou corrompidas de nenhuma forma. Existem alguns processos em que as
informagbes podem ser corrompidas: Armazenamento da informagéao, durante um
download ou qualquer forma de envio ou recebimento da informag&o, em banco de
dados e dentre outros (CAMPQOS, 2007).

2.1.3 DISPONIBILIDADE

Disponibilidade da informacdo é manter os dados disponiveis quando
necessario. Os sistemas dependentes de disponibilidade tém que fornecer algumas
garantias contra riscos ou falhas, por exemplo: falta de energia, desastres naturais,
falha de hardware e software, dentre outros (CAMPQOS, 2007).

O grande desafio da disponibilidade é permitir que 0s usuarios acessem as
informacdes necessarias com um tempo de espera bem curto. Por isso 0 uso de
sistemas de redundancia é essencial para manter os sistemas operantes e
disponiveis (CAMPOS, 2007).

Figura 1-Tripé da Seguranca

Seguranca da Informacéo

Integricace
Disponibilicace
Confidencialidadz

Fonte: (CAMPOS, 2007, Pag. 17).
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3 CRIPTOGRAFIA

A palavra criptografia vem da palavra grega que significa "escrita secreta”. A
criptografia tem uma longa e interessante histéria de milhares de anos. Historica-
mente, quatro grupos de pessoas utilizaram ou contribuiram para a arte da criptogra-
fia: os militares, os diplomatas, as pessoas que gostam de guardar memdrias e 0s
amantes. Dentre eles, os militares tiveram o papel mais importante e definiram as
bases para a tecnologia (TANENBAUM, 2007).

As mensagens a serem criptografadas, conhecidas como textos simples séo
transformados por uma fung¢édo que € parametrizada por uma chave. Em seguida, a
saida do processo de criptografia conhecida como texto cifrado, é transmitida nor-
malmente através de um mensageiro ou via radio. Presumimos que o inimigo, ou in-
truso, ouca e copie cuidadosamente o texto cifrado completo. No entanto, ao contra-
rio do destinatario pretendido, ele ndo conhece a chave para descriptografar o texto
e, portanto, ndo pode fazé-lo com muita facilidade. As vezes, o intruso pode nédo so6
escutar o que se passa no canal de comunicacao (intruso passivo), como também
pode gravar mensagens e reproduzi-las mais tarde, injetar suas proprias mensagens
ou modificar mensagens legitimas antes que elas cheguem ao receptor (intruso ati-
vo). A arte de solucionar mensagem cifrada é conhecida como criptoanalise. A arte
de criar mensagens cifradas (criptografia) e soluciona-las (criptoanalise) e ambas
séo chamadas coletivamente de criptologia (TANENBAUM, 2007).

3.1 CRIPTOGRAFIA SIMETRICA

O algoritmo mais conhecido até o dia de hoje é sem duvida o do imperador
“Julio Cesar”, que usava a criptografia como meio para se comunicar com suas
tropas. Desenvolvido pelo proprio imperador Cesar na Roma antiga, essa técnica de
substituicdo da ordem do alfabeto era muito eficaz em sua época. Com isso as
mensagens eram cifradas através do deslocamento de trés casas do alfabeto para a
esquerda (KUROSE; ROSS, 2006).
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Figura 2-Criptografia Simétrica

Tesite abirts ; Tt aberte

Textecifrad
e ;Algurﬂmude.

decriptagia :

algeritme de '
cnptografia :

Canal |

Koy

Fonte: (KUROSE; ROSS, 2006).

Quando a cifra de Cesar foi quebrada, surgiram novos métodos para
criptografar mensagens, como a cifra indecifravel que € nada mais nada menos do
gue a propria cifra de Cesar melhorada, que também foi quebrada (TANENBAUM,
2007).

Com o passar do tempo foram surgindo novos conceitos de criptografia, como
a maquina desenvolvida pelos alemdes na segunda guerra mundial. A maquina
enigma ilustrada na figura 3, foi sem davida uma peca fundamental para o desfecho
da segunda guerra mundial, jA que os aliados conseguiram decifrar as mensagens
enviadas pelos alemédes e se adiantaram a frente do inimigo, conseguindo assim

éxito em suas missoes (ILHA, 2015).

Figura 3-Maquina Enigma

Fonte: (ILHA, 2015).
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3.1.1 DES — DATA ENCRYPTION STANDARD

O algoritmo data encryption standard é um padrao de criptografia de chaves
simétricas desenvolvido em meados de 1977 e atualizado recentemente em 1993,
pelo U.S National Bureau of Standards para uso comercial e ndo classificado do
governo norte americano. O DES codifica texto aberto em porc¢des de 64 bits usando
uma chave de 64 bits. Na verdade, oito desses 64 bits sdo de paridade impar, sendo
assim a chave DES possui efetivamente 56 bits. O algoritmo passa por diversas
etapas, sendo que o inicio dele tem um bloco de 64 bits e a saida de uma
mensagem criptografada com os mesmos 64 bits. As mesmas etapas feitas para a
criptografia sao feitas para a descriptografia com o algoritmo DES (KUROSE; ROSS,
2006).

Em 1997, uma empresa de seguranca de redes chamada RSA langou um de-
safio chamado challenge e codificaram uma frase: (a boa criptografia faz do mundo
um lugar mais seguro) foi decodificada em menos de quatro meses por uma equipe
qgue usou voluntarios por toda a Internet para explorar sistematicamente os espagos
das chaves. Depois foi lancado novo desafio o challenge Il também decifrado em 22
horas também por uma equipe de voluntarios (KUROSE; ROSS, 2006).

3.2 CRIPTOGRAFIA ASSIMETRICA

Segundo Stallings (2008) o funcionamento da criptografia assimétrica pode
criar um esquema de chaves e nesse esquema criptografar mantendo sigilo, autenti-

cidade ou as duas coisas ao mesmo tempo dependendo do uso.

A figura 4 demonstra um cenario criando com dois personagens para entender
melhor: Jodo e Maria. Cada um gera um par de chaves, uma chave publica e uma
chave privada. A chave privada ndo serd compartilhada com ninguém, ja no caso da
chave publica, essa sim sera compartilhada entre os amigos (STALLINGS, 2008).
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Figura 4-Gerando chaves

9

Intruso Q -
Jodo .QS% Maria
|

b
™,
2 |
i

N | -
@ | -3 DECifré\j% Chave privada da Maria
Jodo cifra usando a . .
Chave pl.'lblil:;% ‘. chave ptblica da Maria o e -..‘._‘.._f:_’;.’ %Chave publica da Maria
do Jodo —

Amigos :

Fonte: (COSTAFILHO; TELLESCOSTA, 2015).

Se a intencao é obter sigilo da mensagem entdo utiliza se da chave publica de
seu amigo para criptografar a mensagem. No caso de requerer autenticidade, entao
criptografa com a prépria chave privada a mensagem (STALLINGS, 2008).

E pra finalizar se a intencdo € requerer sigilo mais autenticidade, entdo usa se
primeiro a sua chave privada e depois com a chave publica de seu amigo (STAL-
LINGS, 2008).

3.2.1 RSA

As letras RSA correspondem as iniciais dos nomes dos inventores do codigo,
gue sao trés matematicos, Ronald Rivest, Adi Shamir e Leonard Adleman criaram
em 1977 o que ainda hoje é muito utilizado na criptografia assimétrica. A criptografia
e a decriptacdo do RSA parecem magicas. Por que serd que, quando aplicada no
algoritmo de criptografia e, em seguida, o de decriptacdo, pode-se recuperar a men-
sagem original? Para entender como o RSA funciona é preciso colocar em prética o
algoritmo para funcionar (MORENO; PEREIRA; CHIARAMONTE, 2005).
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Todo o conceito € baseado na aritmética modular e a criacdo de chaves que
esta voltada para numeros primos de alta escala, o que torna mais dificil a descober-
ta das chaves (MORENO; PEREIRA; CHIARAMONTE, 2005).

A criptografia RSA é um sistema de criptografia onde a chave de codificacdo &
publica, permitindo entdo que qualquer pessoa codifigue mensagens, e a chave de
descodificacdo é privada. A chave torna-se inviavel de ser quebrada, uma vez que,
ndo existem algoritmos eficientes para a fatoragdo de numeros inteiros em fatores
primos, 0 que levaria muito tempo para a quebra da chave, por se trabalhar com
nameros primos e com valores de grande ordem. Este tipo de criptografia € ampla-
mente utilizado na Internet, seja em sites de e-commerce, transa¢des bancarias, pa-
ra conseguir manter as informagdes sigilosas séo utilizadas assinaturas digitais para

possibilitar a seguranca em transagodes via Internet (KUROSE; ROSS, 2006).

Segundo Matos (2009), foi lancado um desafio, ou seja, uma competicdo para
a quebra da criptografia RSA, no qual Matos foi o grande vencedor do desafio. Para
a quebra da criptografia RSA foi usada uma linguagem de programacao e varias ho-
ras de muito processamento. Quando o desafio ficou mais dificil, foi necessario o
uso de dois computadores, com dois nucleos de processamento em conjunto e com
decremento de oito em oito, foi necessario também usar multi-threading para nao
exigir muito esforco computacional. Ao fazer o uso de single-thread o processamen-
to estava demorando muito e exigindo muito das maquinas que efetuavam as opera-
¢bes mateméticas, entdo surgiu a idéia de empregar o uso de multi-threading no ul-
timo desafio, ai veio a surpresa, o desafio mais dificil foi vencido em 30 minutos com

a resposta da mensagem.

3.3 PROTOCOLO HTTP

O protocolo de HTTP especifica as mensagens que os clientes podem enviar
aos servidores e que respostas eles receberdo. Cada interacdo consiste em uma so-
licitacdo ASCII, seguida por uma resposta RFC 822 semelhantes ao MIME. Todos os
clientes e todos os servidores devem obedecer a esse protocolo. Ele é definido na
RFC 2616, e ilustrado na tabela 1 (TANEMBAUM, 2007).
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Tabela 1 Protocolo HTTP

Camada de aplicagdo (HTTP)

Camada de Transporte (TCP)

Camada de Rede [IP)

Camada de Enlace de dados (PPF)

Camada Fisica (modem, ADSL, TV a cabo)

Fonte: (TANEMBAUM, 2007).

Ao digitar um enderec¢o para navegar em um site € muito comum que o proto-
colo “http://" aparega, porque o HTTP é o protocolo padrdo para a transferéncia de
dados em sites. O HTTP nao fornece nenhum tipo de seguranca para quem esta na-
vegando pela Internet, € possivel notar que ao clicar com mouse na barra de ende-
recos e analisar a conexdo, nota-se que a identidade do site sera confirmada e tam-

bém sera possivel ver os detalhes dessa conexdo (CERT.BR, 2012).

3.4 SSL — SECURE SOCKETS LAYER

Segundo Tanembaum (2007), assim que surgiu 0 conceito Internet, essa era
usada somente para distribuicdo de paginas estéaticas. Com isso algumas empresas
tiveram a percepcéo de usar a Internet para realizar trabalhos, ou seja, transacoes
financeiras com cartdes de crédito; compra e venda de mercadoria e dentre outras.
Ao utilizar esses servicos, surgiu a necessidade de conexdes seguras por meio de
criptografia. Entdo surgiu o conceito de colocar um soquete no meio de duas
camadas para gerar uma conexao segura. As camadas escolhidas foram a camada
de aplicagdo (HTTP) e a camada de transporte (TCP), demonstrada na tabela 2 a

sequir.

Com isso a comunicacao se torna secreta e as protecdes da integridade dos
dados se tornam fundamentais. O SSL consiste em dois subprotocolos, um para es-
tabelecer uma conexdo segura e outra para usa-la. O funcionamento € muito sim-

ples: o navegador realiza solicitagoes e envia-as ao TCP para transmissao para ser-
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vidor. Depois que a conexao segura é estabelecida, a principal tarefa da SSL é ma-
nipular a compactacéao e a criptografia (TANEMBAUM, 2007).

Tabela 2 Camada SSL

Camada de Aplicagdo [HTTPR)

Seguranca (S5L)

Camada de Transporte (TCP)

Camada de Rede [IP)

Camada de Enlace de dados (PPFP)

Camada Fisica (modem, ADSL, TV a cabo)

Fonte: (TANEMBAUM, 2007).

3.5 PROTOCOLO HTTPS

Acrescentando a camada SSL entre a camada de aplicagdo e a camada de
transporte, ai se denomina HTTPS (Secure HTTP), embora seja o protocolo HTTP
padrdo. As vezes, ele esta disponivel em uma nova porta (443), no lugar da porta
padrao (80). A propdsito, o SSL nao se limita ao uso apenas com navegadores da

Internet, mas essa é sua aplicacdo mais comum (TANEMBAUM, 2007).

Quando realizamos acessos a sites mais especificos, no qual necessita de
maior seguranca, € bom utilizar uma conexdo mais segura para que os dados nao
venham a ser interceptados. Geralmente os bancos, e-commerce e dentre outros
visam buscar tipos de autenticag&o para dificultar os acessos indevidos, essa segu-
ranca tem por objetivo obter a integridade e confidencialidade das informacdes
(CERT.BR, 2012).

Ao acessar um site, alguns requisitos devem ser notados como, por exemplo:
observar no inicio da URL se possui a sigla https:// e logo em seguida a imagem de
um cadeado fechado que € visto na URL, ou seja, no endereco do site. Também é
possivel adquirir informacdes sobre o certificado que esta sendo usado, para que
isso aconteca € preciso clicar com o botéo direito do mouse em cima do cadeado e
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sera aberta uma aba chamada conexdo, dentro dessa aba € possivel ver detalhes
do certificado digital que esta sendo utilizado (CERT.BR, 2012).

3.6 SEGURANCAS EM CONEXOES

Segundo o Cert.br (2012), quando é realizado um acesso via Internet € muito
provavel que envolvam o trafego de informacdes sigilosas, os acessos geralmente
séo feitos pelo protocolo HTTP que ndo possui nenhum tipo de seguranca para es-

ses dados, podendo deixar as informagdes vulneraveis.

O protocolo HTTP n&o possui criptografia, isso faz com que as informacgdes
possam ser capturadas, modificas e usadas de forma inadequada, e também néao
garante o acesso correto. O HTTP ndo € indicado para transa¢gdes bancarias, envio
de numeros de cartdes de crédito, e-commerce e dentre outros que necessita do si-
gilo das informag@es, por isso é recomendado o uso do HTTPS, que fornece uma
conexao criptografada usando o SSL. O uso de certificados digitais € muito usado
para assegurar a confidencialidade e a integridade dos dados, isso junto com o pro-
tocolo HTTPS que fornece uma seguranca extra por causa do SSL, que criptografa
os dados ao enviar e receber informacdes sigilosas (CERT.BR, 2012).

Um fator muito importante é ficar atento ao navegar pela Internet, para que
ndo venha cair em armadilhas, para isso é muito importante identificar o uso das
conexdes, e sempre verificar os alertas expedidos pelo navegador. Os trafegos de
dados sigilosos sdo muitas das vezes necessarios, entdo todo o cuidado é pouco
para nao ter o extravio das informac¢des (CERT.BR, 2012).

3.7 CERTIFICADOS DIGITAIS

Certificado Digital € muito utilizado na rede mundial de computadores e 0s
principais usos sao: Comércios eletrénicos, transferéncias bancérias, notas fiscais,
assinatura de documentos integralmente digital e dentre outros. Nesse caso pode
ser usada uma assinatura digital simétrica ou uma assinatura digital assimétrica, a
grande diferenca € quantidade de chaves a ser usada. Na assinatura simétrica €
usada apenas uma Unica chave tanto para criptografar, como para descriptografar a
mensagem, pouco utilizada (MORENO; PEREIRA; CHIARAMONTE, 2005).
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A outra mais usada é a criptografia assimétrica, onde cada usuario tera seu
par de chaves para criptografar e descriptografar, nesse caso o algoritmo ideal para
conseguir tal feito seria 0 RSA. Ainda assim, teria que ter alguém para gerar as
chaves, para que nédo houvesse o chamado nao repudio (MORENO; PEREIRA,;
CHIARAMONTE, 2005).

Segundo Stallings (2007), no uso de certificado de chave publica é possivel
criar um canal seguro para transmitir as mensagens, tornando inviavel a tentativa de
captura e quebra da mensagem enviada, esse canal que € criado utiliza uma funcéo
de hash, que transmite a mensagem de forma muito rapida, isso pode acelerar o
processo, ja que se fosse criptografado com algoritmos seria um processo mais
demorado. O hash envia textos claros em um canal seguro e se por ventura alguém
tentar capturar a mensagem, ndo conseguira obter o texto claro, porque ndo sabera

o hash que foi usado para tal codificagéo, llustrado na figura 5 abaixo.

Figura 5-Hash na codificagcéo

documento resumo
_o— calculado
— A
= —
documento a7
assinado
digitalmente = o LN
por Ana % NOK
assinatura resumo
digital original

@)=
chave publica
de Ana

Fonte: (MAIA; PAGLIUSI, ACESSO 10/04/2015).

3.7.1 CERTIFICADOS DIGITAIS ASSINADOS

A certificacao Digital € realizada de modo digital e ndo requer a presenca da
pessoa fisica para realizar transagfes via Internet, 0os usos sdo 0s mais variados:
assinar documentos, comércios eletrénicos (e-commerce), transacdes bancarias e
dentre outros (ITI, 2015).
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Para ser auténtico e seguro os certificados digitais dependem de uma série de
requisitos para tais finalidades, por isso foi criada uma infra-estrutura de chave pu-
blica Brasileira (ICP-Brasil). A ICP-Brasil foi criada através da Medida Proviséria em
meados de agosto de 2001, com o intuito de garantir validade juridica dos documen-
tos eletronicos, das aplicagdes de suporte e das aplicagbes habilitadas que utilizam
certificados digitais, com isso conseguindo o principal a “autenticidade, integridade”.
O certificado digital possui uma hierarquia, no qual cada entidade é responsavel por
um processo, para entender esse funcionamento, segue a figura 6 demonstrando

toda a estrutura dos certificados. (ITl, 2015).

Figura 6-Hierarquia da ICP-Brasil

AC-RAIZ
1® nivel 1° nivel

AC AC
2° nivel 2° nivel

= RS
EN

Fonte: (VICTORINO; FORTUNATO, 2012).

O Instituto Nacional de Tecnologia da Informacéo (ITI) juntamente com o Co-
mité Gestor da ICP-Brasil, sdo responsaveis pela ICP-Brasil que € a primeira autori-
dade da estrutura de certificacdo, ou seja, € a autoridade certificadora Raiz. A ICP-
Brasil € o 6rgdo responsavel por expedir, emitir, distribuir, revogar e gerenciar 0s
certificados, também compete a ela emitir a lista de certificados revogados e também
auditar e fiscalizar as autoridades de niveis mais baixos, outro trabalho da ICP-Brasil
€ executar politicas de certificados e normas técnicas aprovadas pelo comité gestor
(MACHADO, 2010).
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Essas autoridades podem ser publicas ou privadas e a ICP-Brasil € quem veri-
fica se a chave publica corresponde com a chave privada, ela tem o dever de anali-
sar se o0s registros estao ligados a uma Autoridade Certificadora (AC). Que por sinal
tem como funcdo o recebimento, a validagéo, a emisséo e revogacao do certificado
digital Autoridade Responsaveis (AR). Na ordem cronoldgica em primeiro lugar vem
a ICP-Brasil como a autoridade certificadora raiz, seguida pela certificadora de pri-
meiro nivel, depois as autoridades certificadoras de segundo nivel, o préximo 6rgao
€ a Autoridade Responsavel (AR) que é responsavel pelo gerenciamento dos certifi-
cados digitais (MACHADO, 2010).

A ICP-Brasil desenvolve diversos documentos e normas a serem seguidos por
todos que fazem parte da estrutura ICP-Brasil, tudo isso visando aumentar a segu-
ranca e obter maior credibilidade em seus servigos (ITl, 2015).

3.7.2 NIVEIS DOS CERTIFICADOS

Segundo Machado (2010), as entidades certificadoras de primeiro nivel po-
dem emitir certificados para “AC” de segundo nivel e também podem emitir certifica-
dos para o publico final. Ja no caso das certificadoras “AR”, essas apenas gerenci-
am o publico final e trabalham também a parte fisica da estrutura através de disposi-
tivos como tokens, chaves, e certificando a validade do certificado.

A obtencdo de um certificado digital € muito simples e pode ser adquirida por
pessoas fisicas ou juridicas, através de uma entidade certificadora. Os tipos de certi-
ficados sdo os mais variados, depende de cada caso: o certificado A1 é um certifica-
do que fica no proprio computador e é valido por um ano, depois desse prazo é ne-
cessario fazer a compra de um novo certificado. O certificado A3 possui validade de
até cinco anos e € preciso o uso de um cartdo e um token para emitir o certificado,
demonstrado a seguir na figura 7. Além desses, também tem o certificado T3 e tam-
bém o certificado S3 que possui 0 mesmo prazo de validade do A3, que € de cinco
anos (MACHADO, 2010).
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Ja segundo Victorino e Fortunato (2012), o certificado A4 e S4 que possui
uma chave com tamanho de 4096 bits (quatro mil e noventa e seis) e possui duracéo
de seis anos de validade. A pessoa fisica ou pessoa juridica interessada se dirige
até uma autoridade certificadora, realiza um cadastro com sua documentagdo e

depois escolhe o tipo de certificado ideal para satisfazer a sua necessidade.

Caso o usuério tenha alguma duvida no momento da instalacdo ou caso haja
algum erro no certificado, a propria certificadora fornece suporte técnico e ajuda para
0s usuérios (ITI, 2015).

Figura 7-Token para certificados

Fonte: (ITI, 27/03/2015).

Os Certificados Digitais Assinados tem como componentes 0s seguintes da-
dos: Nome da pessoa ou entidade a ser associados a chave publica, periodo de va-
lidade do certificado, chave publica, nome e assinatura da entidade que assinou o
certificado e o numero de série (MACHADO, 2010).
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Figura 8-Detalhes do Certificado Digital

Certificado

EGeraI ! Detalhes ! Caminho de Certificacio :

Mostrar: [ <Todas=

Campao Valor

D.ﬁ.lgnrih'nn de assinatura shalR5A

Ej.ﬁ.lgnrih'nn de hash de assina... shal

B Ernissor leinadbra @hotmail.com, Daniel. ..
Dﬁ.-'éliu:h:u a partir de sabado, 28 de marco de 2015... |
Dh‘élida até domingao, 27 de marco de 201...
i:]Requerente leinadbra @hotmail.com, Daniel...
= chave piblica RSA (2048 Bits)

.I?T'!qui'rirﬁnq RAciras Tinn de Bemnerente =Frtidads

Editar Propriedades. .. Copiar para Arguivo... I

Saiba mais sobre detalhes do cerfificado

Fonte: (PROPRIO AUTOR).

3.7.3 CERTIFICADOS DIGITAIS AUTO-ASSINADOS

Segundo Machado (2010), para obter um certificado digital auto-assinado néo
€ preciso ter uma certificadora, porque a prépria pessoa pode desenvolver um certi-

ficado, assinar e emitir o certificado por ela mesma.

Para observar que tipo de certificado esta em uso, podemos verificar quando
abrimos o navegador com o protocolo HTTPS em um determinado site, realizamos
0S seguintes passos: esperamos 0 site carregar completamente, depois vai até a
barra de enderecos e clicamos com o botdo direito do mouse no cadeado, feito isso,

ird abrir uma aba chamada conexdes, nessa barra ir4 conter informacgdes e o padrao
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do certificado que estad sendo utilizado. Sdo diversas as informagfes: validade do
certificado, tipos de restricbes, impressao digital, nimero de série do certificado, i-
dentificador da chave, verséo do certificado, Algoritmo de hash usado (shal), tipo de
chave usada (publica RSA de 2048 bits) entre outras informacdes ilustradas na figu-
ra 8, também é possivel verificar a data de validade do certificado como mostra a fi-
gura 9 (MACHADO, 2010).

Figura 9-Dono do Certificado Digital

Certificado

| Geral Netalhes i Carninhn de Certificacin

'@Jﬁ Informacgécs sobre o Certificado

Este certificado raiz da autoridade de certificagao ndao
& confiavel. Para ativar a confiabilidade, instale este
certificado no repositorio de autoridades de
certificacio raiz confiavcis.

Fmitido para:Nanisl

Emitide por: Daniel

vilido a partirde 23/ 03/ 2015 até 27/ 03/ 2016

Saiba mais sobre certificados

Ok

Fonte: (PROPRIO AUTOR).

Quando se utiliza o certificado auto-assinado surge um aviso na tela dizendo
gue o site pode nao ser confiavel, deseja continuar mesmo assim? Para acessar é
necessario clicar em “continuar mesmo assim”, para entdo, abrir uma excecao de
acesso ao site (MACHADO, 2010).


http://www.pdfdesk.com

30

Assim entende-se que muitas vezes 0 site que ndo possui uma autoridade
certificadora e que pretendem utilizar uma conexao segura de alguma maneira pode-
ra levar alguns usuérios a terem certos receios de continuar com a conexao. Isso é
muito comum quando o usuério ndo tem conhecimento sobre a certificacdo ou por
nao conhecer o site. A figura 10 ilustra a mensagem que sera exibida na tela caso

nao haja uma autoridade certificadora para aquele site (ITl, 2015).

Figura 10-Gerando excecdes

/' [ Erro de privacidade * \t =

€« C A [Xh#r%//192.168.1.102

B

Sua conexao ndo é particular

senhas, mensagens ou cartbes de crédito).

Avancado

HH Apps IO https://www.youtub... [ Provas Anteriores d... ‘ FGV oferece cursos ... = Investigagio Crimin... |7 DICA 02 DE 10 RACL.. Dﬁ ProtenMail: email cr... u L

Invasores podem estar tentando roubar suas informagGes de 192.168.1.102 (por exemplo,

Fonte: (PROPRIO AUTOR).

Ao abrir uma excecdo, o usuério podera também abrir uma vulnerabilidade,
nao é aconselhavel esse tipo de certificado, o ideal é que o usuario compre um
certificado emitido por uma entidade certificadora (MACHADO, 2010).
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4 SEGURANCA DE CORREIO ELETRONICO

Quando uma mensagem de correio eletrénico é enviada entre dois sites dis-
tantes, geralmente ela transita por milhares de dispositivos até chegar a seu destino.
Qualquer um desses dispositivos pode ler e armazenar a mensagem para usa-la
posteriormente. Na pratica, ndo ha privacidade, apesar de muita gente achar o con-
trario. Todavia, muitas pessoas gostariam de enviar mensagens de correio eletrénico
para que fossem lidas pelos destinatarios pretendidos e por ninguém mais: (nem seu
chefe, nem o governo, nem administrador, nem a NSA e nem outros). Esse desejo
estimulou muitas pessoas e grupos a aplicarem os principios da criptografia que es-

tudamos anteriormente para produzir mensagens seguras (STALLINGS, 2008).

4.1 PGP — PRETTY GOOD PRIVACY

O PGP é muito facil de ser usado, além disso, é o pacote mais completo para
mensagens de correio eletrénico, ele fornece privacidade, assinaturas digitais, au-
tenticacdo e compactacdo de maneira muito simples. O pacote completo do PGP
inclui o codigo fonte, que é distribuida via download pela Internet. O PGP é exten-
samente usado nos dias de hoje, por ter uma 6tima qualidade, por ser gratis e dis-
ponibilidade em diversas plataformas como Windows, Linux, Unix e Mac Os (TA-
NEMBAUM, 2007).

O PGP codifica os dados usando o sistema IDEA que utiliza chaves de 128
bits. O sistema de criptografia IDEA foi desenvolvido na sui¢ca na época em que o
AES se encontrava numa decadéncia e o DES ainda néo tinha surgido. O sistema
IDEA é igual ao DES e ao AES, onde se mistura bits em uma série de rodadas, mas
as funcdes de mixagem séo diferentes do DES e do AES. O gerenciamento de cha-
ves utiliza o RSA e a integridade de dados usa o sistema hash MD5. O PGP permite
trés tamanhos de chaves RSA e isso permite ao usuario selecionar o mais apropria-
do:

1. Casual (384 bits): pode ser decifrado com facilidade atualmente;

2. Comercial (512 bits): pode ser decifrado por empresas de informéatica;
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3. Militar (1024 bits): ninguém no planeta consegue decifrar;

4. Alienigena (2.048 bits): ndo pode ser decifrado por ninguém de outros planetas
(TANEMBAUM, 2007).

O PGP é muito parecido com um processador que recebe texto simples como
entrada e produz texto cifrado assinado em base64 como saida. Essa saida pode
entdo ser enviada por correio eletronico. Algumas efetivagbes do PGP chamam um
usuario na etapa final para enviar de fato a mensagem. O PGP aceita a compacta-
cdo de textos, assinaturas digitais, sigilo e também oferece amplos recursos de ge-
renciamento de chaves, mas estranhamente, é pouco usado como correio eletrénico
(TANEMBAUM, 2007).

Figura 11-PGP em Operacéo

Ky @ One-time message key lor IDEA Bob's public
ASA key, Eg
() : Concatenation
Alice's private Koy —e| RSA
RSA key, Dy, I
\\ . l ASCII text to
| P1 : P1.Z Baseo | the nebwork
P :.. MD5 —=| RSA —-[8,/—- Zip [ IDEA ——@T 6
i
hi J P1 compressed
1 /
\ ! !
Original Concatenation of Cancatenation of
plaintaxt P and the signed P1.2 encrypled
message hash of P with IDEA and Ky,
from Alice encrypted with Eg

Fonte: (TANEMBAUM, 2007).

Estrutura do funcionamento do PGP demonstrado na figura 11, Alice comeca
invocando o programa PGP em seu computador. Primeiro, o PGP submete sua
mensagem P a um processo de hash, utilizando o MD5; em seguida, criptografa o
resultado empregando sua chave privada RSA. Quando recebe a mensagem, Bob
podera descriptografar o hash com a chave publica de Alice e confirmar que o hash
esta correto. Mesmo que alguma outra pessoa (por exemplo, Trudy) pudesse adqui-

rir o hash nesse estagio e descriptografa-lo com a chave publica de Alice, a robustez
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do MD5 garante que seria invidvel em termos computacionais produzir outra mensa-
gem com o mesmo hash MD5 (TANEMBAUM, 2007).

4.2 PROTONMAIL

Mesmo a criptografia existindo ha varios anos, muitas pessoas ndo se
preocupavam com o0 conteldo que trafegava pela rede mundial de computadores,
até que surgiu o analista da NSA, “Edward Snowden” revelando informacdes
sigilosas de que a NSA espionava o mundo através da Internet, por meio de e-mails.
Desde que Edward Snowden revelou os procedimentos da NSA, a preocupacéo foi
geral por parte dos usuarios. Foi ai que surgiu uma pequena equipe de
desenvolvedores com membros na MIT (Instituto de Tecnologia de Massachusetts),
e do CERN (Organizacao Européia para Pesquisa Nuclear) de Harvard e projetaram
o Protonmail (HENRIQUE, 2015).

Em 2013 na Suica onde as leis de privacidades sdo mais fortes, foi onde
iniciou o projeto Protonmail, com a promessa de que 0s usuarios estariam 100%
anbnimos, e de que o seu IP néo seria rastreado e que nenhum log de Dados do
Protonmail seria registrado, e também outro ponto importante é que a criptografia
seria feita no proprio computador da pessoa e ndo no servidor igual a Google faz. O
Gmail da Google mantém todas as informac6es em servidores e verifica as
informacdes dos e-mails e usa os dados, alimentando os seus andncios. Para usar o
Protonmail é preciso se cadastrar de forma gratuita, o sistema permite o uso de 100
Mega Bytes de armazenamento que d& pra armazenar 500 mensagens por més
(HENRIQUE, 2015).

Atualmente os servidores do Protonmail se encontram na Suica por questdes
extras de seguranca, 0 que ird aumentar a privacidade, evitando assim que os Esta-
dos Unidos da América (EUA) possam desligar os servidores a for¢a. Muito seme-
Ihante ao Gmail da Google, se o0 usuario ndo possuir um login e senha, é realizado
um cadastro para que a pessoa possa utilizar o gerenciador de e-mail. Além de pos-
suir uma interface muito simples, ndo € necessario instalar nenhum software em seu
computador, como mostra a figura 12 (HENRIQUE, 2015).
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Figura 12-Tela de login Protonmail

Sign In

Daniel

Forgot Fassword?

Version 1.11 - 27 Oct. 2014

Fonte: (HENRIQUE, ACESSO 2015).

Nesse ponto se encontra o corpo da mensagem, onde pode se escrever a
mensagem a ser enviada, também possui algumas opg¢bes como expiration onde
define o tempo em que a mensagem vai existir. Depois do periodo estipulado, a
mensagem sera excluida automaticamente. Também possui encrypt for outside
(criptografar para fora), no qual define a senha usada para visualizar a mensagem,
além disso, é possivel colocar uma dica, ou seja, um lembrete de senha, a figura 13
realiza essa demonstracdo (HENRIQUE, 2015).

Figura 13-Tela corpo da mensagem Protonmail

o To: Contacts are automatically saved. Disable CC BCC
£ ProtonMail sem Selecionar arquiva.. | Nenhum
daniel@segurancafimafim.com.br
# Compose & Attachments not
Subject: encrypted during Beta.
Mensagem Criptografada
Message: @ Expiration: Mare Info

B I h1 h2 = = oy 1 KB | thour

Este & um teste de envio de uma Mensagem Criptografada.

& Encrypt for Qutside

Att.

Daniel Barbosa Message Password:

(19) 99999-8888 sssssssssns

Sentfrom Profonkiall, encrypted email paged in Swizerland. Confirm Message Password:
@ Contacts TTTITTTIITY

Password Hint (Optional):
Senha Padrio?

Fonte: (HENRIQUE, 2015).
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Recebida a mensagem, vira junto um link para acessar o email criptografado,

e junto com ele vem a dica, ou seja, o lembrete de senha. Entdo é so clicar no link e

0 usuario sera direcionado para digitar o login e a senha, se por ventura nao lembrar

a senha terd a dica para ajudar, ilustrada na figura 14 (HENRIQUE, 2015).

Figura 14-Tela recebendo codigo criptografado Protonmail

€ i

Pastas
Ultima Atualizacdo:
Dom, 8:57 am
[Check Mail]

INBOX (1)
Drafts
Sent
Trash
Enviado
Junk

Responder

Hello,

elmail/s % |~ |B)- Googte PlirB & & % =
Responderatodos | | |Encaminhar| [ Como Anexado | |Apagar, [ISem ir para lixeira E#
Assunto: Mensagem Criptografada
De: "daniel" <daniel@protonmail ch=
Data: Sex, Abril 10, 2015 11:00 am
Para: "daniel@segurancafimafim.com.br* =daniel@segurancafimafim.com.br
Prioridade: Normal

Opgoes: Ver cabecalho completo | Imprimir | Baixar como um arguivo | View as plain text

You received an encrypted email from the ProtonMail user daniel. The link to view the

encrypted message is:

https://protonmail ch/decrypt/daniel/14197640803a69b021720d66967 199

The message will expire at:
2015-04-11 11:00:23 GMT

The hint of the password is:
Senha Padrao?

Best wishes,
ProtoniMail

Responder

Responderatodos | | Encaminhar| [] Como Anexado | | Apagar| []Sem ir para lixeira

E

>

W

Fonte: (HENRIQUE, 2015).

Para finalizar, o ultimo passo é digitar a senha e ver a mensagem
descodificada demonstrada a seguir na figura 15 (HENRIQUE, 2015).

Figura 15-Decriptacdo da mensagem Protonmail

Decrypt Message

Enter Message Password:

& Decrypt

Fonte: (HENRIQUE, 2015).
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5 ESTUDO DE CASO

Este estudo de caso tem o objetivo de criar um ambiente no qual foi possivel
visualizar dois servidores em ambiente virtual com apache ativo, realizando tarefas e
podendo colher resultados do protocolo HTTP e HTTP secure, demonstrando como
€ possivel a obtencdo dados, isso ilustrado na figura 16. No primeiro teste realizado
com o protocolo HTTP € possivel visualizar as informacdes trafegando em forma de
texto claro, podendo entéo visualizar, capturar e usar essas informagdes para um

suposto ataque.

O segundo teste foi realizado com o protocolo HTTP secure que possui um
Socket que fica entre a camada de aplicagcdo e a camada de transporte, 0 que cria
uma espécie de tunel para a comunicacado, e faz com que o protocolo se torne um
pouco mais seguro, mas esse tunel pode ser quebrado através de softwares
especificos fazendo com que a informagcfes venham ser capturadas e usadas para

fins ilicitos.

Sendo assim um terceiro teste foi realizado usando o servidor de e-mail
Protonmail, que possui um método de criptografar a mensagem antes de envia-la. O
Protonmail utiliza o protocolo HTTP secure, 0 que aumenta significativamente a

seguranca, dificultando entdo um suposto roubo das informacoes.

Todos os testes foram realizados dentro de maquinas virtuais, no qual o
escolhido foi o Virtual Box da Oracle, também foi usado os softwares Wireshark e
Cain & Abel para a captura dos pacotes e para a visualizacdo e obtencdo dos
resultados.
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MAQUINA - 01
IP: 192.168.0.104 i

GATEWAY: 192.168.0.103 ™

=,

ROTEADOR
GATEWAY: 192.168.0.103

—

v

- MAQUINA - 02

L I
1§ l A 1p:192.168.0.101
" e~ GATEWAY: 192.168.0.103

REDE INTERNA

1

)

CAPTURANDO PACOTES
IP: 192.168.0.101

GATEWAY: 192.168.0.103

P&

) m—p—

>

VIRTUALBOX

- MAQUINA FiSICA

Fonte: (PROPRIO AUTOR).

5.1 COLETAS DADOS HTTP

Ao realizar testes com o protocolo HTTP, foi verificado que as informacdes

estardo sujeitas a ficarem expostas de maneira muito clara. Se observarmos a figura

17 a seguir, percebemos nitidamente que a ferramenta de captura de pacotes

Wireshark capturou alguns dados como o nome, email e até mesmo a senha do

usuario.

Isso demonstra toda a fragilidade do protocolo HTTP em suas

configuracdes originais. O HTTP ndo é recomendado em algumas ocasifes como:

transagcBes bancérias, sites de comércio eletrénicos e dentre outros, pelo simples

fato do protocolo HTTP nao fornecer nenhum sistema de seguranga.
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Figura 17-Captura do Protocolo HTTP

[ . -
d Capturing from Conexdc de Rede sem Fio  [Wireshark 1.12.4 {_\(1.12.4—0—_gb¢861d~a from masheﬂzg_ E W=k

Eile Edit Miew Go Capture Analyze Statistics Telephonz Tools [Internals Help

©® 4 m . Zla+s2TFLIEE Qaaf @#B@BM K »
Filter:  http |E| Expression... Clear Apply Save
Mao. Time Source Destination Protocol Length Info -
15 7.58390700192.168.1.104 192.168.1.101 TCP 54 80-52495 [ACK] Seg=1 &
168.1. 1.10 F 116 POST Jenviar.php HTTP
17 7.58529700192.168.1.104 192.168.1.101 TCP 54 80-52495 [ACK] Seg=1 & __
18 7.60197600192.168.1.104 192.168.1.101 HTTP 330 HTTP/1.0 500 Internal |£|
19 7.60215200192.168.1.104 192.168.1.101 TCP 54 80-52495 [FIN, ACK] SE""'
20 7.60223400192.168.1.101 192.168.1.104 TCP 54 52495-+80 [ACK] Seg=637
21 7.60762200192.168.1.101 192.168.1.104 TCP 54 52495-80 [FIN, ACK] Se
22 7.60823900192.168.1.104 192.168.1.101 TCP 54 80-52495 [ACK] Seg=278
23 8.96779000192.168.1.1 239,255,233, 250 SSDP 307 NOTIFY * HTTP/1.1
24 9.17266500192.168.1.1 239, 255. 255. 250 SSDP 316 NOTIFY * HTTP/1.1 ha

4| (L1} | F

F Frame 16: 116 bytes on wire (928 bits), 116 bytes captured (928 bits) on interface 0

# Ethernet II, Src: Tp-LinkT_el:d5:34 (90:f6:52:e1:d5:34), Dst: CadmusCo_67:35:49 (08:00:27:6
# Internet Protocol version 4, src: 192.168.1.101 (192.168.1.101), Dst: 192.168.1.104 (192.16
# Transmission Control Protocol, Src Port: 52495 (52495), Dst Port: 80 (BO), Seq: 575, Ack: 1
# [2 Reassembled TCP Segments (636 bytes): #14(574), #16(62)]

# Hypertext Transfer Protocol

F HTML Form URL Encoded: application/x-www-form-urlencoded

4| m | 3

/0010 00 66 14 a2 40 00 80 06 61 d2 cO a8 01 65 c0 a8 .f..@... a....e.. |
0020 01 68 cd Of 00 50 39 93 02 d4 1b 60 7c e7 50 18 h_BgQ i

0030 00 44 f9 el 00 00 6e 6Ff o6d 65 3d 44 61 Ge 69 65 .D....no me=Danie i
0040 6c 2b 42 61 72 62 6f 7 61 26 65 6d 61 69 6c 3d T+Barbos a&email= A
0050 6C 65 69 6e 61 64 62 7 61 25 34 30 68 6F 74 6&d Teinadbr a%40hotm 2
0060 61 69 6C 2e 63 6F 6d 26 73 65 6e 68 61 3d 31 32 ail.com& senha=12 |
0070 33 34 35 36 3456 B

| Frame (116 bytes) | Reassembled TCP (636 bytes) |

e @':tonexﬁo de Rede sem Fio: <live capture in pr... [Packets: 47 Displayed: 47 (100,0%) . :.Praﬁle: Default

Fonte: (PROPRIO AUTOR).

5.2 COLETAS DADOS HTTPS

Ja& no caso do protocolo no modo HTTP secure que utiliza o SSL, ou seja, um
tunel para trafegar informac6es pela rede, o processo de captura dos dados se torna
mais trabalhoso, tem que ser alguém experiente no assunto para quebrar o tanel e

obter a captura de dados.

Este tipo de aplicacdo € muito usado em comercio eletrbnico como: e-
commerce, transagbes bancarias, para enviar e receber emails dentre outros. Ao
Analisar veremos que as informagBes como: nome, email e senha também ficaram

expostos mesmo usando o SSL, demonstrado na figura 18.
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Figura 18-Captura do Protocolo HTTPS

File “iew Configure Tools Help
e oHBRE [ty ks nrEEeOER 020
Ig Decoders |§ Netwulk Iﬁ;‘ﬂ Sniffer |d Cracker I@ Traceroute |- ccpuy Im@)] Wireless I%) Query |
I% Passwords Timestamp | HTTP senver | Client | Username | Password l URL
-BAFTP ) 08/06/2015 -10:46:02 716.58.219.173 1921682532 teste 123456 https://accounts.google.com/Servicel ogin?service=mail & contin...
- HTTP (5) 08/06/2015 -10:48:27 216.58.219.173 1921682532 teste 12345678 https:/faccounts.google.com/ServiceLoginAuth
-0 IMAP (0) 08/06/2015 -11:50:53  216.58.219.173 1921682532 teste 123456 https://accounts.google.com/Servicel ogin?zervice=mail 8passive...
EA LDAP (0) 08/06/2015 -11:51:24  216.58.219.173  192168.253.2 teste 112233445566 https://accounts.google.com/ServiceLoginAuth
08/06/2015 -11:59:22  216.58.219.173  192.168.253.2 usuario 123 https://accounts.google.com/ServiceLoginAuth
- POP3 (0) P g0ag gl
...sHb SMB (0}
E Telnet (0)

Fonte: (PROPRIO AUTOR).

5.3 COLETA DE DADOS CRIPTOGRAFADO

A seguir foi aplicada a captura de dados em um sistema de mensagem
criptografada, usando o sistema Protonmail para o envio e recebimento de
informacgdes, no qual resulta em uma captura criptografada dos dados como segue

na figura 19.

Figura 19- Coleta de Dados Criptografados

— 3
M *Conexdo de Rede sem Fio [Wireshark 1.12,5 (v1.12.5-0-5819e5b from master-1.12)] - =

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

OO AWM BENRES AedsDTE QAR #BB % B
Filter: | http Expression... Clear Apply Save
Time Source Detnatlon Protocol Length Info -
56 22.0082510192. 168 j ; = — —
57 22.2490180185. TCP n—36224 Let
58 25.2136080192. 168 1 2 192 168 1 255 BROWSEF 243 Host Announcement DANIEL-PC, workstation, Server
59 26.9073270192.168.1.2 173.194.219.188 TCP 55 49186-5228 [ACK] Seg=1l Ack=1 wWin=256 Len=1
0469480 1?3 194 219 188

TCP 66 5228-—49186 [ACK] seqg=1 Ack =2 W'|n_352 Ler‘l—D SLE—]

63 67. 531"020 192 168 1.2 .70.40. TCP 54 49943-—443 [ACK] Seq—l AC —1 W‘|n—65536 Ler‘l—O -E|
64 67.5335990192.168.1.2 185.70.40.18 S5L 571 client Hello -
65 67.7651680185.70.40.18 192.168.1.2 TCP 54 443-49943 [ACK] Seq=1 Ack=518 Win=15744 Len=0
66 67.7662160185.70.40.18 192.168.1.2 TLsvl.z 191 server Hello, change Cipher Spec, Encrypted Hanc
67 67.7676640192.168.1.2 185.70.40.18 TLSvl.: 105 change Cipher Spec, Hello Request, Hello Request
68 67.7689450192.168.1.2 185.70.40.18 TLSvl.Z 700 application Data
69 68.0022860 185.70.40.18 192.168.1.2 TCP 60 443-49943 [ACK] Seq=138 Ack=1215 win=17024 Len=(
70 68.0731620185.70.40.18 192.168.1.2 TLSvl.z 855 application Data, application bata
71 68. 2849030 182.168.1.2 185.70.40.18 TCP 54 49943-443 [ACK] Seq=1215 Ack=939 wWin=64512 Len=(

' 192 168. 1 2 TLSVE. 2 85 Encrypte A1ert

Tcp

4

0000 90 f6 52 el d5 34 c8 3a 35 2e 49 40 OB 00 45 00 | ..R..4.: 5.I@..E. P
0010 00 47 3d 1e 40 00 32 06 68 90 b9 46 28 12 c0 a8 ve=E@. X, B Bl =
0020 01 02 01 bb c3 17 01 60 1la ef 5a 72 16 f2 50 18 | ....... L |5
0030 00 B85b5 2800001503 D3 00lac5dB O0df4ed | ...0C... .oovnnss

0040 20 55 6 6e 7a 09 4e 7c b8 21 05 b7 dé 98 a9 4b LE 30 791 1 R K %
Of'_"r File: "C\Users\Daniel\AppData\Local\Temp... | Packets: 178 . Displayed: 178 (100,0%) - Dropped: 0 (0,0%) Profile: Default

Fonte: (PROPRIO AUTOR).
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5.4 CONCLUSAO DO ESTUDO DE CASO

Primeiramente realizei testes com o protocolo HTTP e pude observar que o
mesmo nao possui nenhuma seguranga, ou seja, as informacdes podem ser
capturadas de forma muito facil. O segundo teste que realizei foi com o HTTP secure
e por existir uma criptografia SSL entre as camadas de aplicacdo e de transporte,
isso dificultou um pouco mais a captura das informag¢des. Mas mesmo assim foi

possivel romper o chamado tunel SSL e obter as informacdes.

E por fim, foram realizados testes com o servidor de e-mail Protonmail que por
sua vez criptografa as informa¢des no computador do usuario, o IP do usuario nao &
registrado e nenhum log de dados fica armazenado, além disso, também utiliza o
protocolo HTTP secure, que garante uma seguranca extra no envio e recebimento

de dados.

Para finalizar cheguei a conclusdo que o Protonmail € sem duvida um sistema
muito seguro que pode garantir a integridade, confidencialidade, e o ndo repudio das
informacdes. E sem sombra de duvidas uma inovagéo, para o sistema de envio e
recebimento de e-mails. Os pacotes foram capturados pelos softwares, porém os
dados estavam criptografados, o que frustrou um suposto ataque, diminuindo assim,
a perda das informacdes, garantindo para os usudrios a privacidade das

informacoes.
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6 CONSIDERACOES FINAIS.

Esta monografia acrescentou em meus conhecimentos varios quesitos, por
gue abordaram diversos temas como: criptografia, certificado digital, seguranca em

correio eletronico e dentre outros.

7

A evolucdo da tecnologia é muito rdpida e com isso é necessario alguns
cuidados com esses avangos, um desses avangos € a criptografia que se faz
presente em varios lugares, como no envio e recebimento de informacdes de forma
confidencial. Existem dois tipos distintos de criptografia; a criptografia simétrica que
€ uma técnica de transposicdo e substituicdo e a criptografia assimétrica que

utilizam de célculos matematicos.

A criptografia fornece aos usuarios uma forma segura de poder realizar uma
compra on-line, acessar contas bancarias, comprar e vender pela Internet e dentre
outras fungdes, isso pode ser usado tanto por um usuario leigo no assunto como
também por especialistas e grandes corporacdes. Muitas pessoas tém certos receios
na hora de realizar transacfes pela Internet, o medo € que seus dados sejam
roubados, clonados ou usados de forma que venha trazer prejuizos materiais e

morais.

Para que isso nédo venha ocorrer, os certificados digitais vém garantindo aos
usuarios a autenticidade e o sigilo das informagfes que trafegam pela Internet, os
certificados digitais criam um canal seguro entre o remetente e o destinatario,
fazendo com que as informacdes possam transitar de forma segura, evitando entéo

gue as informagdes venham cair em maos erradas.

Este estudo de caso vem demonstrando todo o funcionamento do protocolo
HTTP e HTTP secure, criptografia e também do certificado digital. No protocolo
HTTP as informacdes trafegam sem segurancga, ja no protocolo HTTPS é um pouco
mais seguro por conter uma criptografia entre as camadas de aplicacdo e a camada
de transporte, isso faz com que crie um tanel criptografado. Também foi criado um
certificado auto-assinado, sem a utilizacdo de uma entidade certificadora, junto com

0 uso do HTTPS. Para simular um aumento da seguranca.

O roubo das informacdes é possivel dentre outras maneiras pela técnica de

fishing, onde o atacante simula um ambiente seguro para que consiga capturar as


http://www.pdfdesk.com

42

informacdes dos usuéarios sem conhecimento do mesmo. Por isso o0 uso de uma

entidade certificadora é essencial para que isso ndo venha a ocorrer.

Ao fazer uso da Internet é de suma importancia que o usuario tenha no
minimo um conhecimento béasico, de como usar a Internet de forma segura. E
importante conhecer as formas de ataques, quais os dados que podem ser
roubados, que tipos de ferramentas utilizarem para se defender de um suposto
ataque, quais sao as vulnerabilidades dentre outros. Muitas das vezes as pessoas
tém suas informacdes extraviadas por nao saberem de que forma se comportar ao

usar a rede mundial de computadores.

Por fim, o estudo de caso apresenta o Protonmail com envio de dados
criptografados junto com o protocolo HTTP secure e o conteldo da proépria
mensagem também criptografado. Mesmo que o atacante venha quebrar a
criptografia do protocolo SSL, ou seja, quebrar o tinel, ele teré outra dificuldade, que
€ quebrar a mensagem criptografada, isso aumenta, e muito, a seguranca
principalmente no envio de mensagens eletronicas, como email. O servidor de email,
Protonmail trds esse tipo de criptografia, no qual dificulta muito que as mensagens
sejam bisbilhotadas por entidades ou pessoas nao autorizadas. Essas sdo medidas
de segurancga para o envio de dados criptografados juntamente com o protocolo
HTTP secure.

Mesmo assim algumas perguntas ainda sao visiveis, usando essas
ferramentas o ambiente estard totalmente seguro? E uma pergunta dificil de
responder, pelo simples fato da tecnologia evoluir a todo instante. Por isso a cada
dia devemos buscar solugbes novas e acompanhar a evolugdo da tecnologia

constantemente.
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ANEXOS A — Configuracdes

Primeiramente realizei o acesso ao site da Oracle e fiz o download do
software Virtual Box pelo link: https://www.oracle.com/downloads/index.html. Logo

em seguida cliquei em Executar. Para esse experimento realizei a instalacado padréo

do Virtual Box.

Deseja executar este amguivo?

Mome: D:\Programas\VirtualBox-4.3.26-98985 -Win.exe

omecedor: Oracle Corporation

Tipo: Aplicativo
Crigem: D:%Programas\VirtualBox-4.3.26-98988-Win.exe

Executar |[ Cancelar

[¥] Sempre pergurtar antes de abrir este arquivo

Embora arquivos provenientes da Intemet possam ser Uteis, este tipo
de arquivo pode danfficar seu computador. 54 execute software de
editores em que vocé confia. Gual & o rsco?

Wealcome to the Oracle VM
VirtualBox 4.3.26 Setup
Wizard

The Setup Wizard will llow you to ~epair your twrrent
instdlation or remove Qrade YM VirtualBox 4. 3,26 from your
computer, Click Mext to continue or Cancel to exit the Sehup
Wizard.

Version 4.3.26

Cliguei em next.


http://www.oracle.com/downloads/index.html.
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Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to changs the way features wll be installed.

UaBox Apicaton Crade YM VirtualBox 4.3.26
- | virtuabox Uss Support applcaton.
=3 = | VirtuaBox Networking

= E AT i

—D;i F!rmaan Bridges This feature requires 140ME on
=)~ | VirtuaBox Host-C your hard drive. It has 3 of 3
b 3 - | WirtuaDox Python 2 5U)  subfestures selected. The
subfestures ~equire 634KE on yo...

T 3

Localiurs: CProgr am FilesWOr ade Wi LuclBuxy Browse |

Versinn 4.3.76 [DiskUsage] | < Back |[ Mext > ] |

Cliguei em next novamente.

Custom Setup
Select the way you want features to be instzlled.

Please choose from the options below:

[¥] Creste z shortcut on the deskton

[¥| Register file azsodations

Version 4.3.26

Novamente em next.

44
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Warning:

Network Interfaces

Installing the Oradle YM VirtualBox 4.3. 26 Networking
feature will reset your network connection and tempaorarily
disconnect you from the network,

Proceed with nstallation now?

Yersion 4.3.26

Nesse ponto surge um aviso que a placa de rede sera desconectada, cliquei

em Yes, ou seja, sim.

Ready to Instzll
The Setup Wizard is ready to begir the Custom installaion.

Click Install to 2egin te installatior. If you want to revew or change any of your
installaton settings, dick Badk. Clict Canczl to exit the wizard.

Version 4.3.28 |[ Instal | [ Cancel

Para finalizar cliquei em install, que é instalar.
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Oracle VM VirtealBox 4.3.26

Please wait while the Setup Wizard installs Crade WM VirtuaBox <, 3. 26, This may
take several minutes.

Status:

Version 4.3.26 2 Eack Mext = Cancel

Aguardando instalacao.

Oracle VM VirtualBox 4.3.26
installation is complete.

dick the Finish button to exit the Setup Wizard.

[¥] Star: Orade ¥M VirtualEox 4.3. 26 after installation

Version 4.3.26

Cliquei em Finish para Finalizar a instalacéo.

46
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Nesse ponto cliquei em novo para criar uma maquina virtual. O proOXimo passo
foi escolher um nome para a maquina, tipo da maquina no caso Linux, e a versao foi
Ubuntu (32bit).

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maguina virtual e selecione o tipo de
sistema operacional que vocé pretende instalar nela. O nome que vocé escolher
serd utilizado pelo VirtualBox para identificar esta maquina.

Mome:  Maquina-01

Tipo: lLinux

Vers3o: |Ubuntu (32 bit)

[Clcultar Descrigﬁn| [F‘rf:ximu (M) l [ Cancelar ]

Esse ponto é usado para fazer a alocacdo de memdria para a maquina virtual,

nesse caso foi utilizado 512MB membria.

Tamanho da memoria

Selecione a quantidade de memdria (RAM) em megabytes que serd alocado paraa
maquina virtual

0 tamanho recomendado para memdria € de 512MEB,
)

3584MB

| Praximao () | | Cancelar
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Deixei por padrao o tipo de disco Virtualbox Disk Image (VDI) e cliguei em

préximo.

Tipo de arquivo de disco rigido

Escolha o tipo de arquivo que vocé gostaria de utilizar para o novo disco rigido virtual, Caso ndo
necessite utilizd-Jo com outros softwares de virtualizagdo, pode deixar esta opgdo como esta.

@ VDI (virtualBox Disk Image)
WMDK, (Virtual Machine Disk)
I WHD (Mirtual Hard Disk)
| HDD (Disco Rigido do Parallels)
QED (Disco do QEMLD
| QCOW (QEMU Copy-On-Write)

IDcuHEnr Descrigﬁul [F'réximn (M) | | Cancelar |

Outro passo importante é escolher o tipo de disco a ser usado, deixei por

padrdo criar um disco rigido virtual agora e cliquei em criar.

Disco rigido

Se vocg guiser, pode acrescentar um disco rigido wirtual a esta maguina virtual.
Vocé pode acrescentar um arguivo de disco rigido virtual na lista ou selecionar
outra local utilizando o icone de pasta.

Se vocé deseja uma configuracdo de armazenamento mais complexa, pode pular
este passo e fazer as mudancas manualmente na configuracdo da maguina assim
que ela terminar de ser criada.

Recomenda-se utilizar um disco rigido de 8,00 GB.

() Mao acrescentar um disco rigido virtual
@ Criar um disco rigido virtual agora

) Utilizar um disco rigido virtual existente

| [ Cancelar
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Nesse ponto utilizei o tamanho fixo para armazenamento, cliquei em proximo.

Armazenamento em disco rigido fisico

Eszcolha se o arguivo contendo o disco rigido virtual deve crescer & medida em que & utilizado
(dinamicamente alocado) ou se ele deve ser criado j& com o tamanho maximo (tamanho fixa),

IUm arquivao de disco rigido virtual dinamicamente alocado ird utilizar espaco em seu disco rigido
fisico & medida em gue for sendo utiizado (até um tamanho maximo pré-definido), mas ndo ird
encolher caso seja liberado espaco nele.

IUm arquivo de disco rigido virtual de tamanho fixo pode levar mais tempo para ser criado em
alguns sistemas, mas geralmente possui acesso mais rapido.

Dinamicamente alocado

@ Tamanho Fixo

Praximao (M) | | Cancelar

Selecionei 20 GB de disco rigido e cliquei em criar.

Localizacdo e tamanho do arquivo

Informe o nome do nove disco rigido virtual no campo abaixo ou digue no icone da pasta para
selecionar uma localizacdo diferente para o arguivo.

Maqguina-01 Iﬁ

Selecione o tamanho da imagem de disco virtual em megabytes, Este tamanho & o limite maximo de
dados que uma maguina virtual poderad armazenar neste disco rigido.

1) 20,00 GB

4,00 MB

Criar | I Cancelar
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Aguardei o disco ser criado.

g Criar Disco Rigido Virtual: Creating fixed medium storage unit "C:\Users\Daniel\WirtualBox VMs\m...

Creating fixed medium storage unit 'C:YUsers\Daniel\WirtualBox YMs\maguina-01Ymagquina-01.wdi' .

‘\ | 33% X
Tempo restante: 4 minute(s)

Instalando o sistema

Nesse passo iniciei a maquina virtual, instalando o sistema operacional.

.'_1,-: maguina-01 [Iniciande] - Oracle VM VirtualBox (== 28

‘o tem a opcdo Auto-capturar teclado ligada. Isto fara com que a Maguina Yirtual automaticamente capture o @%

R ma_quina—_[ll:

Starting virtual machine ...
0%

@ @ & [#] Right Control
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Escolhi o idioma e cliquei em instalar o Ubuntu.

Instalacdo

Bem-vindo

ISIETISRd
Italiano

Kurdi

Latviski
Lietuviskai
Magyar
Nederlands
Norsk bokmal
MNorsk nynorsk
Polski
Portugués

|Experimentar o Ubuntu| Instalar o Ubuntu

Romana Vocé pode experimentar o Ubuntu sem fazer quaisquer alteragdes em seu
samegillii computador, diretamente a partir deste CD.

Shqip Ou se vocé estiver pronto, pode instalar o Ubuntu ao lade (ou no lugar) do seu
Slovencina sistema operacional atual. Isso nao levaré muito tempo.

Slovenicina

Suomi Vocé talvez queira ler as notas da versao.

4| I

3

® ‘& ﬂ:? [ C@ Eg? @ Right‘(‘:ontrol

-

Instalacéo

Preparando para instalar o Ubuntu

Para melhores resultados, certifique-se que este computador:

o/ tem pelo menos 4.4 GB de espaco disponivel em disco

W

D ’ .
of estejaconectado ainternet

& Baixar atualizagdes enquanto instala

O Ubuntu usa programas de terceiros para exibir animagoes em Flash, reproduzir MP3 e outras midias,
bem como para habilitar alguns dispositivos sem fio. Alguns desses aplicativos sao de cédigo Fechado, ou
seja, estao sujeitos aos termos da licenga incluidos em suas documentagoes.

[ Instalar esse programa de terceiros

O plug-in Fluendo MP3 inclui tecnologia de decodificagao de audio MPEG Layer-3 licenciada pela Fraunhofer IIS e
Technicolor SA.

Sair Voltar

Continuar

_ _ S — e _ | L;
@ ‘C? @ = @ @ [E]R\ghtConh’ol
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Deixei selecionado em apagar disco e reinstalar o Ubuntu e cliquei em continuar.

[%71 maquina-01 [Executando] - Oracle VM VirtualBox

Instalacdo

Tipo de instalagao

Atualmente nao foi detectado nenhum sistema operacional neste computador. O que vocé gostaria de
fazer?

Apagar disco e reinstalar o Ubuntu
@® Aviso: Isso apagara todos os arquivos contidos no disco.

Opcao avancada
Vocé pode criar ou redimensionar partigdes
manualmente ou escolher multiplas partigdes para o

Ubuntu.

Voltar || Continuar

"I

@ R.lght-ComrcI

Cliquei em instalar agora.

EF maguina-01 [Executande] - Oracle VM VirtualBox.

Instalacdo

Apagar disco e reinstalar o Ubuntu

Selecione a unidade: | 5Csi3 (0,0,0) (sda) - 21.5 GB ATA VBOX HARDDISK

®

Ubuntu
[devfsda (extd)

21.5GB

Odisco inteiro sera usado:

Sair || Voltar || Instalaragora |

S I F
@ ([ | @ (¥ rightcontral [}
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Cliquei em continuar.

magquina-01 [Executando] - Oracle VM \_ﬁrl].laIBﬂl'\

Instalacdo

Onde vocé esta?

Sao Paulo

Voltar | Continuar |

Instalacdo

Layout do teclado

Selecione o layout de seu teclado:

Norwegian

Persian Portuguese (Brazil) - Portuguese (Brazil, Dvorak)
Polish Portuguese (Brazil) - Portuguese (Brazil, eliminate d¢
Portuguese Portuguese (Brazil) - Portuguese (Brazil, nativo for E
1 Portuguese (Brazil) - Portuguese (Brazil, nativo for U
Romanian Portuguese (Brazil) - Portuguese (Brazil, nativo)

Russian
Serbian (Cyrillic)
Sinhala (phonetic)

Digite aqui para testar o seu teclado

Detectar layout do teclado |

Voltar Continuar

piando arquivos
/]

7 Cﬁ ﬁ = @ @ @R.ight(‘:antrol
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Coloquei um nome para o sistema e também configurei uma senha, deixei

selecionado “solicitar minha senha para entrar” e cliquei em continuar.

[37] rriunguinna 01 [Exceutundo]  Oracle VM VirluulBox

Instalagdo

Quem é vocé?

Seunome: | Projeto Graduacao Fim a Fim|

Nome do seu computador: | projeto-VirtualBox o
0 nome usado quando ele conversa com outros computadores.

Escolha um nome de usuario: | projeto
Escolhaumasenha: 99090000000 Senha boa

Confirme sua senha: | 99000000000 o
~) Iniciar sessao automaticamente
@® Solicitar minha senha para entrar

| Criptografar minha pasta pessoal

Voltar

| | | Continuar

FQPF @] @i

Terminada a instalagao eu cliquei em “reiniciar agora” e finalizei a instalacéo.

-

™ Instalacdo concluida

; Alnstalacao Fol conclulda. vVocé precisa relniclar o computador para usar a
nova instalacgao.

|. Reiniciar agora |

"

@ & &P 1w {3 | @ @] Riant contral
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O ultimo passo a ser configurado foi a placa de rede, para acessar as
configuracbes da placa de rede é sO entrar em rede. Para esse experimento foi
configurada a placa de rede, de modo NAT para o modo Bridge, para que pudesse

fazer a conexdo de rede na maquina fisica com as maquinas virtuais.

{E}I magquina-01 - Configuragdes

= Geral - Rede
IE Sisterna g ==
Soriios Adaptador 1 | Adaptador 2 | Adaptador 3 Adaptador 4
R A P Habilitar Placa de Rede
& Audio Conectado a: [Placa em modo Bridge -
@ Rede Mome: ITP—LINK 150Mbps Mini Wireless M USE Adapter -
@ Portas Seriais ¥ Avangado (D)
ﬁ Use Tipo de Placa: |Intel PRO/1000 MT Desktop (82540EM)
[ Pastas Compartilhadas Modo Promiscuo: [F'.ef.:l..lsar e

Endereco MAC: |080027E2C033 =

[#] cabo conectado
Rediredonamento de Portas
[ 0K ] | Cancelar | | Ajuda (H) |

Configuracoes para o ataque

Essa é sem duvida uma técnica muito eficaz, ela € chamada Man-in-the-Middle
(MITM), literalmente “Homem no Meio”, esse tipo de ataque ocorre quando um
atacante se posiciona no meio de uma transmissao de dados, ou seja, todas as
informacgdes passam primeiramente pela maquina do atacante antes de chegarem

ao destino.

Esse tipo de ataque pode ser configurado para funcionar em apenas um
sentido ou em ambos (do Host A para o B e do B para o A), como ilustra a figura 20.
Note que nesse caso a maquina com IP: 10.10.10.134 nao consegue identificar o
atague que esta em andamento, ou seja, a vitima ndo tem nenhuma noc¢éo que seus

dados estdo sendo capturados e sua privacidade esta sendo invadida.


http://www.pdfdesk.com

Figura 20-Homem no Meio
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teste(@teste.com.br

=5y E-mail:

10.10.10.134
WIN-7

10.10.10.2
Roteador (Gateway)

. ®

Senha: P@ssw0rd

Hacker

10.10.10.130
KALI

»0

www.facebook.com.br

Fonte: (HENRIQUE, 2015).
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