FACULDADE DE TECNOLOGIA DE SAO PAULO - FATEC SP
DEPARTAMENTO DE TECNOLOGIA DE INFORMACAO

LUCAS VINICIUS MARTINS DO AMARAL

ENVIO E RECEBIMENTO DE DADOS NOS COMANDOS NA ASSISTENTE
VIRTUAL ALEXA EM DISPOSITIVOS ECHO (ECHO DOT)

SAO PAULO
DEZEMBRO - 2021



LUCAS VINICIUS MARTINS DO AMARAL

ENVIO E RECEBIMENTO DE DADOS NOS COMANDOS NA ASSISTENTE
VIRTUAL ALEXA EM DISPOSITIVOS ECHO (ECHO DOT)

Trabalho submetido como exigéncia parcial
para a obtencdo do Grau de Tecndlogo em
Analise e Desenvolvimento de Sistemas
Orientador: Prof(a). Me. Edméa Pujol Canton

SAO PAULO
DEZEMBRO - 2021



FACULDADE DE TECNOLOGIA DE SAQ PAULO

LUCAS VINICIUS MARTINS DO AMARAL

ENVIO E RECEBIMENTO DE DADOS NOS COMANDOS NA ASSISTENTE
VIRTUAL ALEXA EM DISPOSITIVOS ECHO (ECHO DOT)

Trabalho submetido como exigéncia parcial para a obtengéo do Grau de
Tecndlogo em Analise e Desenvolvimento de Sistemas.

Parecer do Professor Orientador
) >

Conceito/Nota Final: jIQ_(,' lﬁ Qq LN /«.. /m)

Atesto o contetudo contido na postagem do ambiente TEAMS pelo aluno e
assinada por mim para avaliagdo do TCC.

Orientador: Prof(a). Me. Edméa Pujol Canton

SAO PAULO, U4 de ﬂ'a,em&- de 2021.

f{/ Rl 6.l

" Assinatura do’ Orientador

)s)uceb S CMALOA

Assinatura do aluno



Dedico este trabalho a minha familia por
estar ao meu lado e me apoiar no comego
desta jornada, aos meus colegas e amigos e
aos professores que mais impactaram no

meu caminho.



AGRADECIMENTOS

Este trabalho ndo poderia ser terminado sem a ajuda de diversas pessoas e/ou
instituicbes as quais presto minha homenagem. Certamente esses paragrafos ndo
irdo atender a todas as pessoas que fizeram parte dessa importante fase de minha
vida. Portanto, desde ja peco desculpas aguelas que ndo estdo presentes entre
estas palavras, mas elas podem estar certas de que fazem parte do meu

pensamento e de minha gratiddo.

A minha familia, pelo carinho, incentivo e total apoio em todos os momentos da

minha vida.

A minha orientadora, que me mostrou 0os caminhos a serem seguidos e pela

confianca depositada.

A todos os professores e colegas do departamento, tanto da FATEC Sao Paulo,
guanto da FATEC Jundiai, que ajudaram de forma direta e indireta na concluséo

deste trabalho.

Enfim, a todos os que, de alguma forma, contribuiram para a realizacdo deste

trabalho.



Primeira Lei: Um rob6 nédo pode ferir um ser
humano ou, por omissao, permitir que um
ser humano sofra algum mal.

Segunda Lei: Um robd deve obedecer as
ordens que lhe sejam dadas por seres
humanos, exceto nos casos em que tais
ordens contrariem a Primeira Lei.
Terceira Lei: Um rob6 deve proteger sua
propria existéncia desde que tal protecéo
nao entre em conflito com a Primeira e
Segunda Leis.

(ASIMOV, Isaac, 1950).



RESUMO

€ a Inteligéncia Artificial presente nos dispositivos Echo, usada como
assistente virtual. O objetivo desse trabalho é analisar o trafego dos dados dos
comandos enviados pelo usuério. Coletamos todas as informacfes sobre o
hardware e os servicos na Alexa Cloud através da pesquisa bibliografica. O
proposito deste trabalho de conclusdo de curso é analisar o trafego dos dados, a
seguranca do usudario, e tornar acessivel para a lingua portuguesa as informacdes

sobre a

Palavras-chave: . Echo Dot. Alexa Cloud.



ABSTRACT

is the Atrtificial Intelligence present in Echo devices, used as a virtual assistant.
The objective of this work is to analyze the data traffic of commands sent by the user.
We collect all information about hardware and services on Alexa Cloud through
literature search. The purpose of this course completion work is to analyze data

traffic, user security, and make information about accessible to Portuguese.

Keywords: . Echo Dot. Alexa Cloud.
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INTRODUCAO

CONTEXTUALIZACAO HISTORICA

Atualmente, estamos passando por grandes avancos tecnoldgicos, tornando,
dessa maneira, mais acessivel a posse de dispositivos capazes de reconhecer
comandos por voz. As assistentes virtuais, ou assistentes por voz, podem parecer
uma tecnologia muito atual, porém elas estdo presentes desde 1922, com o

brinquedo chamado Radio Rex, que pode ser visto na FIGURA 1.

FIGURA 1. Radio Rex de 1920. Primeiro dispositivo capaz do reconhecimento de comandos de voz.

- : - L
Fonte: Emre Sevinc — Flickr — 2005.

O brinquedo funcionava dessa maneira: o cachorro permanecia dentro da
casa até ser chamado "Rex", entdo, ele saia da casa. O reconhecimento do

comando pelo brinquedo ¢é através da frequéncia da vogal ao falar o nome "Rex".

PRIMEIROS ASSISTENTES POR RECONHECIMENTO DE VOZ

Como é possivel visualizar na FIGURA 2, em 1962, a IBM anunciou a
primeira assistente por reconhecimento de voz, chamada IBM Shoebox. O
dispositivo era capaz de reconhecer numeros de zero a nove, e comandos

by

matematicos como soma, subtracdo, entre outras operacdes, semelhante a uma
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calculadora. O reconhecimento das palavras era parecido com o mecanismo do

brinquedo Radio Rex, no qual as palavras eram identificadas através da frequéncia

do som.

FIGURA 2: Hist6ria curta da revolugdo da voz.

@ voicebot.ai
: " A SHORT HISTORY OF THE VOICE REVOLUTION
1BM intracuces the IBM Shoebox, the
first digital speech recogntion tool. It
recognized 16 words and digits.
Carnegie Mellon completes.
Harpy Program. It could
understand sbout 1000 words.
Dragon launches Dragon
Dictate, the first speech
recognition product for
consumers (for only $6,000).
Microsoftntroduces Cippy
] i
recognition feature for Office XP
FEBRUARY 18
1BM's Watson wins Jeopardy! APRIL14
Apple introduces Siei
uive
Google launches
Google Now
APRILZ
Microsoft introduces

NOVEMBER
Amazon introduces Alexa &
the Amazon Echo, avadable

1o Prime members only

JUNE 23 @———

Amazon offiially launches
‘Amazon Echo in US

Cortana at annual BUILD.
developer conference

QO Cortana

p————® JANUARY
Microsoft launches Cortana
‘on Windows 10 desklops.
and mobilo davices.

JUNE 25

DECEMBER@————————————&

Alexa Skills Kit

Microsoft Cortana added to
it
@————oMaRCH1
SoundHound launches
ol

MARCH
A

Echo Dot & Amazon Tap

AUGUST @————————&

Microsoft adds

sssistant app, HOUND

Google introduces the
Google Assistant as part of
messaging app.

Cortana voice control
toXbox @@ SEPTEMBER 28
Amazon lsunches Echo
inUK and Germany
OCTOBER § @——g
Samsung acquires virtual
‘assistant startup Viv

p——e 0CTOBER20
Amazon launches 2nd

NOVEMBER & generation of Amazon Echo
Google launches Google Do, cuts price to $49
Home and smart phone
Googie Pixl NOVEMBER 28
Chinese manufacturer
LingLong faunches Echo
competitor, DingDorg
DECEMBER 8 @———@
Actions on Google Platform
Taunches for Google Home 2017
MARCH20
alongside Galaxy S8 device
MARCH 21—
Alexa skils surpass
10,000 in US
o wriLe
e Home
APRIL 21 launches in UK
Gaogle introducas )
multwsor support for Googlo Home:
‘can recognize 6 different voices
ApRiL26
the Echo Look
d
My 5 -
Baiduunveiis ts
firstconsumer Al deice,
Xisoyu, i Ching ) ods
Harr
MAY 9 raveals new speaker,
powered by Microsoft
caling / messaging Cortana

feature for Echo devices

JUNE5 O————@

Apple introduces
HomePod, will
ship in December

JUNE 28
Amazon Echo Show
launches in US

Home will be available in Germany, France,
Japan, Canada & Austraila by summer 2017

JUNE 26

'—'@Gm“""

o
launches in Canada

——ouuwv17

Alibaba launches Genie X1
aker

& voicebotai

Fonte: Voicebot.ai — 2017.
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Por anos os dispositivos com reconhecimento de voz funcionaram da
mesma maneira e com 0 mesmo propaosito: auxiliar calculos.

Avancando para o ano de 2008, temos o lancamento do primeiro dispositivo
Android, a empresa Google comecou a implementar pesquisas por Voz,
ocasionando, futuramente, na criagdo da Google Voice Assistant. Ainda, segundo a
FIGURA 2, em 2010, temos o desenvolvimento da Siri pela SRI International como
aplicativo para iPhone, com reconhecimento de voz, adquirida pela Apple, que fez a
implementacdo nativamente do software em seus dispositivos, sendo a assistente
padrao dos dispositivos da Apple a partir do iPhone 4s.

Em 2015, foi anunciado o lancamento da , assistente da Amazon. Seu
nome é inspirado na Biblioteca de Alexandria, a consoante "X" no home torna mais
facil o reconhecimento da voz quando € chamada, e, com o langcamento da , foi

lancado os dispositivos Echo.

APRESENTAQAO DO PROBLEMA

Este trabalho de conclusdo de curso constitui-se em avaliar e analisar o
tratamento dos dados enviados pela assistente presente nos dispositivos
Echo, através dos comandos por voz, propondo responder a seguinte pergunta: qual
a forma de envio e recebimento dos dados dos comandos?

OBJETIVO GERAL
Este trabalho de conclusé&o de curso tem como objetivo geral o estudo do

processo de recepgao e envio de comandos por voz da nos dispositivos Echo.

OBJETIVOS ESPECIFICOS

Este trabalho de conclusdo de curso tem como propdsito estudar o trafego
dos comandos em dispositivos Echo, e, para atingir o objetivo geral, foram definidos
trés objetivos especificos:

1. Pesquisar quais sdo 0s servigcos que processam os comandos até que chegue
uma resposta ao Usuario.

2. Verificar o trafego dos dados dos comandos.

3. Analisar o processamento dos dados nos comandos enviados.
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JUSTIFICATIVA
A investigagdo proposta neste trabalho de conclusdo de curso vem ao
encontro da necessidade do estudo na seguranga nessas novas tecnologias mais
proximas ao usudrio, onde podem existir dados sensiveis do usuario, como sua
rotina, e, até mesmo, o que ele fala em momentos em que ndo estava enviando
comandos.
Além disso, na literatura pesquisada, ha poucos estudos sobre a assistente
, ainda em menor quantidade a disponibilidade em lingua portuguesa, portanto
este trabalho de conclusdo de curso tem como propoésito facilitar o acesso a

informacdes envolvendo a em lingua portuguesa.

METODOLOGIA DE PESQUISA

A pesquisa cientifica apresenta varias modalidades, sendo uma delas a
pesquisa bibliografica que sera abordada no presente Trabalho de Concluséo de
Curso.

A pesquisa bibliografica esta inserida principalmente no meio académico e
tem a finalidade de aprimoramento e atualizagcdo do conhecimento, através de uma
investigacao cientifica de obras ja publicadas.

Para Andrade (2010, p. 25): A pesquisa bibliografica é habilidade
fundamental nos cursos de graduagao, uma vez que constitui o primeiro passo para
todas as atividades académicas. Uma pesquisa de laboratdrio ou de campo implica,
necessariamente, a pesquisa bibliogréafica preliminar. Seminarios, painéis, debates,
resumos criticos, monogréaficas ndo dispensam a pesquisa bibliografica. Ela é
obrigatdria nas pesquisas exploratérias, na delimitacdo do tema de um trabalho ou
pesquisa, no desenvolvimento do assunto, nas citagdes, na apresentacdo das
conclusdes. Portanto, se € verdade que nem todos os alunos realizardo pesquisas
de laboratorio ou de campo, ndo € menos verdadeiro que todos, sem excec¢ao, para
elaborar os diversos trabalhos solicitados, deverdo empreender pesquisas
bibliograficas (ANDRADE, 2010, p. 25).
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ESTRUTURA DO TRABALHO

O trabalho de conclusao de curso esta estruturado da seguinte forma:

A introducdo apresenta o problema, o objetivo geral, os objetivos
especificos, a metodologia e a justificativa.

A revisdo da literatura que representa o embasamento tedrico-conceitual
para o desenvolvimento da pesquisa, estad dividida em trés capitulos, além da
concluséo:

Capitulo 1 — Dispositivos Echo Dot. Capitulo discorrendo sobre hardware,
componentes e func¢des do dispositivo Echo Dot (32 Geracéo).

Capitulo 2 — Deteccdo dos comandos de voz. Capitulo analisando o
processo de deteccdo de voz até ativar a transmissdo com a Alexa Cloud.

Capitulo 3 — Processamento dos comandos. Capitulo analisando os servigos
em todas as etapas em que os dados dos comandos de voz passam, analisando a
seguranca dos dados e do usuario.

Conclusao.
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1 DISPOSITIVOS ECHO DOT

Os dispositivos Echo sédo predominantes quando falamos em assistentes
virtuais. De acordo com o blog de tecnologia estado-unidense TheVerge, a Amazon
divulgou que em 2019 alcangaram a marca de 100 milhdes de dispositivos vendidos,
tornando-se algo comum na vida e na rotina de todos a cada dia.

O Echo Dot (32 Geracao), tem a seguinte descricdo na pagina de venda na
Amazon brasileira:

e O Echo Dot é 0 nosso smart speaker de maior sucesso. Controlado por voz com a
, ele é perfeito para qualquer ambiente. Vocé pode pedir musicas, noticias,
informacgdes e muito mais. Além de ligar para amigos e familiares e controlar
dispositivos compativeis de casa inteligente com sua voz.

e Pecaparaa tocar musicas, responder perguntas, ler as noticias, checar a
previsdo do tempo, criar alarmes, controlar dispositivos de casa inteligente
compativeis e muito mais.

¢ Ouca musicas do Amazon Music, Apple Music, Spotify, Deezer e outros usando 0
alto-falante integrado com um som envolvente.

¢ Faca chamadas para o aplicativo ou outros dispositivos Echo compativeis sem
usar suas maos. Envie avisos para outros dispositivos Echo em sua casa.

e A esta sempre aprendendo e adicionando novas skills, como jogos, noticias e
muito mais.

e Com 4 microfones de longo alcance, a ouve vocé do outro lado do comodo. E

com dispositivos Echo compativeis em diferentes comodos, vocé pode ouvir musica
em toda a sua casa.

¢ Também é possivel conectar o Echo aos seus préprios alto-falantes por Bluetooth ou
com um cabo de audio de 3,5mm.

e Use sua voz para acender as luzes, trancar as portas e muito mais com dispositivos
de casa inteligente compativeis.

Por conta de tudo que o dispositivo tem a oferecer, ndo é a toa que vendeu tantas
unidades. Um simples aparelho com 4,3 cm de altura x 9,9 cm de largura, ndo tem a
capacidade de oferecer esses servigos e processar os dados diretamente nele. Por
conta disso, € necessario que o aparelho sempre esteja alimentado com energia e
conectado a uma rede Wifi, sendo assim, o dispositivo é responsavel pelo
recebimento dos comandos de voz, envio do comando para a (Inteligéncia

Artificial da Amazon), recebimento da resposta e entrega dela para o usuario.

1.1 HARDWARE DO ECHO DOT (32 GERACAO)
Hardware € a parte fisica de um aparelho, como a carcacga, placa com os
circuitos, processador, microfone e botdes. O Echo Dot possui 4,3cm de altura e

9,9cm de largura; como pode ser visto na FIGURA 3, possui um led para sinalizar
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guando for receber os comandos, e quando esta enviando os dados para a Alexa na
nuvem; 4 botdes, sendo eles: ativar/desativar microfone, aumentar volume, diminuir
volume e o botdo de acdo. O botdo de controle do microfone ativa/desativa a
funcionalidade do microfone e reconhecimento dos comandos por voz. O botdo de
acdo serve para o caso de o usuario querer ativar sem chamar pela Alexa e ir direto

para o comando.

FIGURA 3: Imagem ilustrativa de um dispositivo Echo Dot (32 Geracéo).

"Alexa, quando é a minha
proxima reunié@o?"

Fonte: Pagina de venda da Amazon — 2021.

Os LEDs acendem em azul quando o dispositivo esta ouvindo os comandos
e enviando os dados para a Alexa processar, em vermelho quando estd com o
microfone desabilitado e em amarelo quando possui uma notificagdo, como exemplo
ao pressionar o botédo para desativar o microfone o led fica em vermelho assim como
na FIGURA 4.
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FIGURA 4: Imagem ilustrativa de um dispositivo Echo Dot (32 Gera¢gdo) com microfone desativado.

4

Desconecte o microfone
apertando o botao 'desligar’

Fonte: Pagina de venda da Amazon — 2021.

Os principais componentes para o funcionamento dos comandos de voz séo
o microfone e o processador, eles sdo responsaveis pela deteccdo da palavra que
ativa a Alexa para receber os comandos quando o usuario diz "Alexa", como pode
ser visto, na FIGURA 5, a placa com o processador responsavel pelo

reconhecimento. Os processos da deteccao de voz serdo detalhados no Capitulo 2.

FIGURA 5: Placa com o processador do Echo Dot.

Fonte: briandorey.com — 2019.

O dispositivo tem 4 microfones no total, distribuidos pelos cantos da placa, a

qgual pode ser vista na FIGURA 6. O que facilita o processo de detecc¢éo, fazendo
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com que a voz seja captada por todos os lados, 0 que resulta em ndo ser necessario

falar proximo ao aparelho.

FIGURA 6: Placa com os microfones do Echo Dot

Fonte: briador.com —20109.

1.2 FUNCOES

A construcdo pode parecer simples, porém € muito bem planejada e
eficiente no papel que cumpre, jA que a sua funcionalidade primaria € receber os
comandos e enviar a nuvem para que sejam processados pela Alexa e receber o
retorno dos comandos enviados. O aparelho ndo grava o que é falado estando em
espera até ser dita a palavra "Alexa", a partir do comando, como explicado
anteriormente, o aparelho recebe os comandos e 0s envia para a huvem. Por conta
disso, deve-se manter o aparelho sempre alimentado com energia e conectado a
uma rede Wifi.

1.3 NUVEM

O termo nuvem € muito comum atualmente para alguns casos envolvendo
programacao e tecnologia, as vezes ouve-se o0 termo Cloud Computing que é
Computacdo na Nuvem, que € disponibilizar o que for necessario para o
armazenamento, 0 processamento dos dados e a execuc¢do das tarefas através da

internet, em servidores em varias regides do mundo. Tornando possivel aparelhos
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como o Echo Dot, um aparelho com um hardware simples e que todo o
processamento e execucao das tarefas € na internet nos servidores da Amazon.
N&o sendo necessario um computador potente para executar os comandos de voz, e
assim, enviando os comandos para a nuvem (servidores da Amazon) para

processar.
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2 DETECCAO DOS COMANDOS DE VOZ
Os dispositivos Echo foram projetados para serem entrada e saida da ,
inteligéncia artificial da Amazon, para isso foi projetado com os microfones para a
deteccdo dos comandos de voz dos usuarios, assim como 0S outros assistentes
virtuais, para ativar a € necessario dizer uma palavra especifica, no caso da
basta falar “Alexa” que ja ativa a transmissao de audio com a na nuvem

e 0 envio dos comandos pelo usuario.

2.1 PROCESSO DE DETECCAO

Os dispositivos Echo enquanto ndo estdo transmitindo o audio para a
na nuvem, detectam apenas a palavra que os ativa, o dispositivo possui uma
memoria pequena que aloca temporariamente o audio ao seu redor e analisa
através da frequéncia do som se a palavra “Alexa” foi dita. Esta em um documento
de privacidade da Amazon que ndo é gravado ou armazenado nenhum tipo de audio
fora as supostas palavras de ativacdo que ficam em uma memaria temporaria.

Enquanto ndo é detectado o processo fica em repeticdo até ser ativado e
assim o Echo se prepara para receber o comando e enviar para a nuvem para a

processar.

A palavra “Alexa” acaba facilitando a deteccéo por conta da consoante “x”
gue tem uma sonoridade muito especifica, assim sendo mais eficiente na deteccao
pelo dispositivo.

De acordo com o documento de privacidade e manuseio de dados da
disponibilizado pela Amazon o processo de deteccao € dado em 6 etapas:

1. Ao menos que o microfone esteja desabilitado, o dispositivo Echo mantém
gravando e analisando em espacos curtos na memoria o audio ao seu redor,
até que seja dita a palavra que o ativa,

2. E detectada a palavra que o ativa;

3. E realizada uma transmiss&o de audio com a na nuvem através da
internet;

4. E acesa a luz azul no LED para demonstrar que esta sendo feito a comunicacio
com a nuvem;

5. E analisado se o que esta sendo falado é um comando para , Caso nao
seja é parado todo o processo e retorna para a etapa 1;
6. A transmissdo do audio é parada assim que a percebe que o usuario

terminou de enviar o comando.
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Os processos das etapas 1, 2 e 3 pode ser visto na FIGURA 7, onde o dispositivo
Echo mantém verificando o audio ao redor até ser detectada a palavra “Alexa” e

assim iniciar uma transmissao de audio com a Alexa na nuvem.

FIGURA 7: Deteccao da palavra "Alexa" nos dispositivos Echo.

Y
—

Esperando

:gc:ieciior ............... : ﬁ | pela palavra
o "Alexa"

h 4

Ativada a

conexdo
t—coma ——p

Alexa na

nuvem.

Fonte: Adaptado do diagrama em inglés no documento de privacidade da Alexa - 2021
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3 PROCESSAMENTO DOS COMANDOS
3.1 O SISTEMA ALEXA

O sistema da Alexa € complexo e baseado na Cloud Computing, por conta
disso € dividido em varios servicos e etapas desde a detec¢cdo até o retorno da
resposta para o0 usuario, podendo comunicar com servicos externos ao da Alexa
(servicos de terceiros), os quais também serdo abordados.

Os servicos que processam o comando até chegar uma resposta final ao

usuario pode ser acompanhada no diagrama contido na FIGURA 8.

FIGURA 8: Diagrama dos servicos que processam os comandos na Alexa.

Aresposta é... Ll

1

ASR - Automatic NLU - Natural
Speech Recognition — Language — Speechlet / Skill — TTS - Text to Speech
Undenstanding

_ /

Armazenamento de dados da
Alexa

Alexa Cloud

\/

Skill de terceiros Armazenamento
de terceiros

Fonte: Adaptado do diagrama em inglés no documento de privacidade da Alexa — 2021.

3.2 ALEXA CLOUD

Alexa Cloud sé@o os servigos da Alexa na nuvem, disponiveis através do
Cloud Computing usando os servidores da Amazon para a execuc¢ao das tarefas e
armazenamento dos dados, a Alexa Cloud € composta por 4 servicos, ASR -
Automatic Speech Recognition (Reconhecimento Automatico de Fala), NLU -
Natural Language Understanding (Compreensao de Linguagem Natural), Skill e
TTS - Text to Speech (Texto para Fala), além disso ainda existe o
Armazenamento de dados da Alexa.

A Alexa em algumas tarefas utiliza servicos externos, para iSso existe no

diagrama o Skill de terceiros e Armazenamento de terceiros.
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3.3 ASR - AUTOMATIC SPEECH RECOGNITION
Reconhecimento automatico da fala € uma tecnologia que converte palavras
faladas em texto, é o primeiro tratamento que é feito no comando enviado pelo
usuério.
A tecnologia ASR permite que computadores nos entendam através da fala,
a transcricdo da fala para texto ocorre quando enviamos um comando, um exemplo:
0 usuario perguntando “como esta o clima em Sao Paulo?”, a inteligéncia artificial
transcreve essa fala em texto de varias formas, e cada forma teria uma nota de
confianca, como:
e “como esta o clima em S&o Paulo”
e “como ta o clima em S&o Paulo”
e “‘como és ta o clima em S&o Paulo”
e “como esta o clima em Sao Paolo”
E escolhido o texto que tiver a melhor nota, envia para o proximo servico, o
NLU, e caso o usuério esteja usando o aplicativo da , 0 texto aparecera na
tela.
E armazenada a deteccdo do que foi falado para o que foi transcrito no
Armazenamento de dados da Alexa para machine learning, ou seja, para treinar e

aprimorar a maquina para proximas transcricoes.

3.4 NLU-NATURAL LANGUAGE UNDERSTANDING

O servigco NLU interpreta o texto enviado pelo ASR, a interpretacdo serve
para descobrir 0 que o comando quer exatamente, e prepara para enviar para a
Skill, nesse caso é enviado para a Skill ou Skill de terceiros que o usuario quer
saber o clima agora em Sao Paulo.

Pode existir casos em que o usuario especifica o horario, supondo que
enviou um comando seja “qual o clima em Sao Paulo as quatro da tarde”, nesse
caso 0 que seria enviado para a Skill ou Skill de terceiros seria que o usuario quer
saber o clima as 16:00 em S&o Paulo.

Os dados da interpretacdo do texto sdo armazenados para machine
learning, ou seja, para treinamento e aprimoramento da maquina para as proximas

interpretacoes.
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3.5 SKILL

Skill é onde é realizado o comando do usuario, no exemplo que abordamos,
€ pesquisado o clima agora em Sao Paulo, € retornado uma resposta para o
servico de Skill e entdo através dos dados recebidos pela pesquisa, 0 servico de
Skill formata uma resposta em SSML (Simple Speech Markup Language), uma
linguagem de marcacéo simples para fala, que sera enviada para o proximo servico,
TTS, preparando a forma da responder com voz, assim que é gerada a

resposta é enviada para a proxima etapa.

3.5.1 SSML

SSML é uma linguagem de marcacao usada para casos onde queira que um
texto seja lido por uma voz pelo computador, um exemplo de SSML no exemplo que
estamos usando ficaria parecido com a FIGURA 9:

FIGURA 9: Exemplo de SSML.

<speak>
Em S3o Paulo, agora faz 38°C com previsdo de chuva pela tarde

</speak>

Fonte: Exemplo desenvolvido por Lucas Amaral — 2021.

3.6 SKILL DE TERCEIROS

Em casos em que é solicitado para algo que nao é da sua base de
Skills e sim para algum servigo externo, como, anotar na agenda do Google, chamar
um Uber e outros servigcos externos. Nesse caso sao acionadas as Skills de
terceiros, mas para esses casos a

As skill tem como base a mesma funcdo das Skills padrbes da ,
receber a entrada com o comando enviado pelo NLU e formatar a resposta para
SSML para enviar para o TTS, porém no caso de Skills de terceiros a tem um

tratamento diferente com os dados do usuario.

3.6.1 MANUSEIO DOS DADOS

De acordo com o documento de privacidade e manuseio de dados da
os dados pessoais do usuario ndo sdo enviados para 0s servigos de terceiros ao
menos que o usuario permita através de uma solicitacdo que o servico de terceiros

faca.
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3.6.2 SEGURANCA DO USUARIO

Sempre que 0 usuario envia um comando para a e o comando faz o
uso de uma Skill, & passado um token de usuario para a sua identificacdo dentro
dessa Skill, porém o token de identificagdo é diferente para cada Skill, tornando
segura a identificacdo do usuario.

3.7 TTS - Text to Speech

O servico de TTS recebe o SSML gerado pela skill e cria um arquivo de
audio que é enviado para o dispositivo Echo, em alguns casos a interacdo termina
nessa etapa, mas existem alguns comandos que séo de pergunta e resposta, onde o
usuario pode receber uma pergunta nessa etapa e responder e passar por todas as

etapas novamente.

3.8 ARMAZENAMENTO DE DADOS DA ALEXA

Os comandos enviados sdo armazenados nos servicos de ASR, NLU e TTS;
Sdo armazenados para o treinamento da inteligéncia artificial através de machine
leaning, e para que os funcionérios da Amazon, confiram se esta tudo correndo
perfeitamente nos seus servigos.

Durante o servico de TTS é armazenado o audio gerado através do SSML,

para a Amazon conferir se esta gerando os audios de fala apropriadamente.
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CONCLUSAO

Este trabalho de conclusdo de curso possibilitou entender o trafego e
processamento dos dados dos comandos enviados pelo usuario para a
através dos dispositivos Echo Dot. Em termos de seguranca os dispositivos Echo e a

sdo seguros, com tokens de identificagcdo do usuario no servigo de Skills, ndo
gravar o que é falado no ambiente do dispositivo até o0 momento que a for
ativada, e, quando ativada é feita uma transmissao direta com a Alexa Cloud via
internet.

Para compreender os processos e o trafego, definiu-se um objetivo. Pesquisar
0S servicos que processam os comandos enviados até que chegue uma resposta
para 0 usuario, cujo objetivo demandou uma pesquisa bibliografica sobre os
documentos disponibilizados pela Amazon e outras referéncias.

Através dos documentos foi analisado o processo identificando possibilidades
da falta de seguranca do usuario, verificando se o audio é gravado em algum
momento quando o dispositivo Echo esta ligado e se € armazenado algum dado
desses comandos.

Como discorrido no capitulo do processamento dos comandos, sabe-se quais
e quando sédo armazenados os dados pela Amazon, portanto em pesquisas futuras,
pretendemos estudar a vulnerabilidade do dispositivo na rede local, antes mesmo
gue seja realizada uma transmissao com a Alexa Cloud, sendo um assunto mais

técnico e exigindo mais do conhecimento sobre Seguranca da Informacao e Redes.
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