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1 - Objetivo deste documento

No cenario atual, as empresas de comércio varejistas, principalmente
supermercados, precisam ficar por dentro das novas ideias e tecnologias que vao
surgindo quase que diariamente em seu ramo de atuagdo. Diante deste cenario, foi
desenvolvido este documento afim de caracterizar um sistema de frente de loja,
também conhecidos como Sistemas PDV, mostrando que com a implantagdo de
um bom sistema, o gestor pode ter informacdes relevantes, de forma rapida e
confiavel, com informagdes vindos direto de seus pontos de vendas espalhados

pela loja.

Serao descritos e exemplificados através de imagens e exemplos praticos todos os
processos utilizados para a implementagdo um Sistema de PDV, assim como os
equipamentos que os compode e os resultados finais deste experimento, utilizando
abordagens direcionadas a seguranga da informagdo, assim reduzindo as
vulnerabilidades que podem surgir nesse tipo de projeto e elevando as

probabilidades de sucesso durante a implantagao.

2 - O Sistema PDV

O Sistema PDV, também conhecido como Sistema Frente de Caixa, € o
responsavel por interligar diversos servigos que estdo funcionando paralelamente,
com o objetivo de finalizar uma venda no checkout do estabelecimento. Na hora de
finalizar uma compra em um caixa, muitas informacdes estdo sendo processadas

simultaneamente. Algumas das fun¢des destes softwares sao:
Fazer a leitura do codigo de barras e buscar as informagdes no banco de dados;
e Dar baixa no estoque;
e Calcular imposto;
e Consultar CRM’s (software de fidelizagao de clientes);
e Atribuir comissoes;

e Enviar informagdes fiscais ao Sefaz do Estado;
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e Fazer liberagdes de cancelas;
e Mediar transagdes entre autorizadoras de cartoes;
e Exportar informagdes de vendas ao ERP (Sistema Integrado de Gestao)

e Entre outras.

Todas estas informagbes, também s&o registradas em logs' e relatérios, que
podem ser consultadas a qualqguer momento pelos responsaveis do

estabelecimento permitindo um gerenciamento facil e rapido do mesmo.

O sistema ¢é considerado imprescindivel para o funcionamento de um
estabelecimento, pois é ali que todo o trabalho realizado anteriormente por outros
setores, como compras e marketing sdo devidamente finalizados, e o dinheiro do
cliente é transferido para o estabelecimento. Qualquer problema neste sistema
podera fazer todo o trabalho ser perdido, fazendo com que o cliente desista da

compra, causando prejuizos ao comércio e gerando insatisfagcao ao cliente.

3 - Hardware

Os sistemas de frente de loja, possuem dezenas de funcionalidades, e algumas
delas exigem hardwares melhores se comparado a outros. O hardware minimo
utilizado, sdo maquinas fisicas ou virtuais, com 4GB de memdria RAM e 500GB de
armazenamento. Recomenda-se 8GB de RAM e 1tb de armazenamento. Estes
requisitos podem variar de acordo com a necessidade do cliente em relacédo ao
tempo de armazenamento de arquivos, quantidade de Ilojas atendidas e
funcionalidades configuradas no servidor, visto que um servidor pode atender
dezenas de lojas da mesma rede e nestes casos a maquina precisara ser mais

robusta.

Em relacdo aos caixas, também conhecidos como PDV, ja ndo exigem um

equipamento tao robusto, sendo recomendado um minimo de 2GB de RAM e HD

1 Logs s&o arquivos de texto gerados por softwares para descrever eventos sobre o seu funcionamento,
acessos de usuarios e/ou interagdes com outros sistemas.
2
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de 500GB sendo necessario uma maquina fisica para cada checkout. Para que o
caixa possa emitir cupons fiscais e atender a atual legislagdo do estado de Séao
Paulo, é necessario que cada caixa esteja vinculado a um SAT (Sistema
Autenticador e Transmissor de Cupons Fiscais Eletrénicos), este equipamento € o
responsavel pela geragao e envio de cada cupom fiscal a Secretaria de Estado da
Fazenda (Sefaz). Vale ressaltar que este equipamento é utilizado somente para
emitir Cupom Fiscal Eletrénico, que ¢ um documento totalmente digital, sendo
assim para imprimir fisicamente o cupom fiscal, sera necessario uma impressora

comum (n&o fiscal), que tenha o programa Aplicativo Comercial (AC) instalado.

Complementando os equipamentos listados acima, incluem-se também em cada
checkout. monitores, leitores de cddigos de barras, além de outros equipamentos

opcionais, como maquinas de cartdes, balancas, leitores biométricos, entre outros.

4 - Rede

Para que o sistema funcione corretamente, € recomendado que tanto o servidor
quanto os caixas e o SAT estejam funcionando na mesma faixa de rede, ou que se
comuniquem através de rotas, visto que todas as informagdes geradas
nos caixas sao enviadas ao servidor via rede local. Cada um destes equipamentos
precisa ter o seu proprio IP. Em um esquema de rede basico, o cabo de rede que
sai do switch vai diretamente para a porta WAN do equipamento SAT, e o cabo
LAN que sai do SAT vai para a placa de rede dos caixas.

E imprescindivel que o IP do equipamento SAT tenha acesso & internet, visto que
as informacgdes precisam chegar até o Sefaz para que se emitam os cupons fiscais
nos caixas.

Ja os caixas, nao precisam necessariamente ter o IP liberado para a internet, visto
que a maioria dos processos sao feitos na rede local, como consultas a convénios,
exportagao, importagao entre outros.

Apds a venda no caixa, os registros sdo enviados para o servidor de frente de
loja que posteriormente os envia para o sistema de retaguarda (ERP) que podera
estar na rede interna ou externa. Caso o ERP esteja fora da rede interna, devera

3
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ser realizado as devidas configuragdes no servidor do sistema para que este
comunique-se com a internet. Em relagao a rede interna, esta deve ser configurada
pela equipe de infraestrutura do estabelecimento, e ndo pelaequipe de

implantagéo do sistema.
Na Figura 1 fica demonstrado a configuragdo basica de rede para o

funcionamento do sistema:

Figura 1 - Rede Basica

Internet

Firewall

<

S5@T
= = B
Caixa 01 Caixa 02 Caixa 03 ...

Fonte: Préprio Autor
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O equipamento SAT, foi criado e é utilizado desde janeiro de 2015 no estado de
Sao Paulo para substituir as antigas ECF’s (Emissor de Cupom Fiscal) que eram
muito presentes nos estabelecimentos comerciais. Foi instituido pela Secretaria

Estadual da Fazenda e Planejamento do Estado de Sao Paulo:

A Portaria CAT-147/2012 estabelece a obrigatoriedade para emissédo do
CF-e-SAT através de equipamento SAT e exige, em seu artigo 25, um
SAT reserva ativo. Esclarecemos que o contribuinte podera operar nas
seguintes formas, sem a necessidade de ter ao menos 2 equipamentos
SAT Ativo:

a. utilizar a NFC-e em substituicdo ao CF-e-SAT, observada a forma
estabelecida pela Portaria CAT-12/2015.

b. utilizar a NFC-e ao invés do SAT reserva ativo. Para mais informacoes,
ver a resposta a consulta tributaria 20.774 de 2019.

O SAT gera e autentica o Cupom Fiscal Eletrénico, através de um certificado
préprio e o transmite automaticamente a Secretaria da Fazenda (SEFAZ) via
internet, sem que o lojista precise intervir ou formatar arquivos, como acontecia
com os ECF’s e desta forma, os consumidores podem consultar em poucos

segundos sua pontuagao no programa Nota Fiscal Paulista.

Para que o estabelecimento possa imprimir o Cupom Fiscal gerado pelo SAT, sera
necessario além de uma impressora nao fiscal, um Aplicativo Comercial (AC) que é
desenvolvido por softwares houses e devidamente cadastradas junto ao Sefaz/SP,

que no caso é o que demonstraremos neste documento.

Os primeiros passos apés a compra do SAT, sera ativar e registrar a Chave AC no
equipamento e para isso sera necessario a instalacao do software do fabricante
que é bem simples e sera demonstrado abaixo. Sera utilizado nesta demonstracao
a instalacdo do Software D-SAT, que é utilizado para fazer os procedimentos no
SAT da marca Elgin, que foi um dos primeiros a entrar neste mercado. A maioria
dos programas ativadores de SAT, funcionam somente em sistemas operacionais

Windows, sendo assim, demonstraremos a instalacdo no Windows 7.

FACULDADE DE TECNOLOGIA DE AMERICANA
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Com posse do instalador (instalador_D-SAT.exe) execute-o como administrador, a

tela abaixo devera surgir, siga as instrugdes na tela:

Figura 2 - Software de Instalacao

15! Software de Instalacdo - D-SAT - Programa de Instalagdo o @ (]

Bem-vindo ao Assistente de
Instalacdo de Software de
Instalacdo - D-SAT

Este Assistente instalard Software de Instalacio - D-SAT
no seu computador. ’

E recomendado que vocé feche todos os outros aplicativos
antes de continuar,

Clique em Avangar para continuar, ou em Cancelar para sair
do Programa de Instalacio.

Cancelar

Fonte: Préprio Autor

Apos clicar em “Avancar”, defina em qual pasta sera instalado programa:

FACULDADE DE TECNOLOGIA DE AMERICANA
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Figura 3 - Local da instalagao

fc D-SAT - Programa de Instalagcao -

Selecione o Local de Destino
Onde D-SAT deve ser instalado?

O Programa de Instalag3o instalara D-5AT na seguinte pasta.

Para continuar, dique em Avancar. Se vocé deseja escolher uma pasta diferente,
dique em Procurar.

:\Program Files\ D _SAT Procurar...

S3o necessarios pelo menos 18,7 MB de espaco livre em disco.

< Voltar Avancar > Cancelar

Fonte: Préprio Autor

Caso queira criar um atalho no menu iniciar, selecione o local na proxima tela e
clique em “Avangar”. Caso ndo deseje este atalho, clique na opgéo “N&o criar uma

pasta no Menu Iniciar’, e em seguida, clique em “Avancar”.
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Figura 4 - Menu iniciar

s D-SAT - Programa de Instalacao =

Selecionar a Pasta do Menu Iniciar
Onde o Programa de Instalacdo deve colocar os atalhos do programa?

v O Programa de Instalacdo ird criar os atalhos do programa na seguinte pasta
EEngy do Menu Inidar.

Clique em Avancar para continuar, Se vocé guiser escolher outra pasta, dique em
Procurar.

D-SAT] Procurar...

|__| N8o criar uma pasta no Menu Inicar

< Voltar - Avancar > - Cancelar

Fonte: Préprio Autor

Se preferir adicionar um atalho na area de trabalho da maquina, deixe ativo a
opc¢ao “Criar um atalho na area de trabalho”. Caso contrario, remova a marcacao e

clique em “Avancar”.

FACULDADE DE TECNOLOGIA DE AMERICANA
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Figura 5 - Atalho na area de trabalho
iS5 D-SAT - Programa de Instalacao =

Selecionar Tarefas Adicionais
Quais tarefas adicionais devem ser executadas?

Selecione as tarefas adidonais que vocé deseja que o Programa de Instalacdo execute
enguanto instala D-SAT e digue em Avancar.

fcones adicionais:

< Voltar Avancar > Cancelar

Fonte: Préprio Autor

E apds as etapas acima, o programa estara instalado. Porém, antes de inicia-lo,
precisaremos configurar o computador para reconhecer o SAT. Neste ponto, ja se

pode clicar em “Concluir’ para finalizar o instalador.
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Figura 6 - Concluindo instalagédo

5 D-SAT - Programa de Instalacdo -

Finalizando o Assistente de
|E Instalacdo de D-SAT
O Programa de Instalacdo terminou de instalar D-SAT no seu

computador. O programa pode ser inidado dicando nos icones
instalados.

Clique em Conduir para sair do Programa de Instalac3o.

(] Executar D-SAT;

Condluir

Fonte: Préprio Autor

O préximo passo ap6s a instalagdo do programa ativador (D-SAT) realizado acima,
precisaremos fazer a instalagdo do Driver do SAT na maquina. Este procedimento
devera ser executado com o SAT fisicamente conectado a maquina, através da
porta USB; No Windows 7, acesse: Iniciar -> Painel de Controle -> Hardware e
Sons -> Gerenciador de dispositivos. Conforme demonstrado na Figura 7, observe
o dispositivo Gadget Serial v2.4. Este é o dispositivo serial que devera ser

instalado.

10
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Figura 7 - Gerenciador de dispositivos

= Gerenciador de Dispositives = Aoy ==
Arquive  Acdp  Exibir  Ajuda
e | mC|HmD & b

CAT-P™

4 gl SAT-PC
L Adaptadores de rede
B, Adaptadores de video
i@ Baterias
1M Computador
% Controladores de som, video e jogos
4 Controladores IDE ATASATAPI

¥ Controladores USE (barramento senial universal)

{5 Dispositives de Interface Humana

1M Dispositivos de sisterna

K Monitores

.lj, Mouse e outros dispositivos apontadores
a 5 Outros dispostivos

| Uiy Gadget Serial v2.4

¥ Portas (COM e LPT)

B Frocessadores
b &= Teclados
: @ Unidades de disco

el Unidades de DVD/CD-ROM

Fonte: Préprio Autor

Clique com o botdo direito e escolha a opg¢ao “Atualizar Driver...”. Conforme
podemos observar na Figura 8, sera exibido duas op¢des ao usuario que devera

escolher a opcéo “Procurar software de driver no computador”.

1"
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Figura 8 - Atualizar driver

”

! W Atualizar Driver - Gadget Serial v2.4

Como deseja pesquisar o software de driver?

i % Pesquisar automaticamente software de driver atualizado

I 0 Windows ird pesquisar seu computador e a Internet emn busca do software de
driver mais recente para o seu dispositivo, a menos que vocé tenha dezabilitado
esse recurso nas configuragdes de instalagio do dispositivo.

< Procurar software de driver no computador

Localizar e instalar software manualmente,

Cancelar ]

Fonte: Préprio Autor

Na tela abaixo, selecione a pasta de instalacdo do D-SAT. O caminho padréao é
C:\Program Files (x86)\D_SAT, caso este ndo tenha sido alterado durante a

instalagdo. Em seguida, clique em “Avancar’.

Observacao: O caminho de instalacao é alterado de acordo com a versdo do
Windows 7 instalado (32 bits ou 64 bits).

12
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Figura 9 - Selecionar Driver

@ [ Axiakeas Drives = Gadget Sl [CONE)
Procurar software de driver em seu computador

Procurar software de driver neste local:

\Program Files (x86)\ D_SAT)| - | Procurar...

| Incluir subpastas

2 Permitir que eu escolha em uma lista de drivers de dispositivo no

computador
A lista mostrard o software de driver instalado compativel com o dispositivo e todos os itens de
software de driver na mesma categoria que o dispositivo.

Avancar H Cancelar |

Fonte: Préprio Autor

Uma imagem semelhante a Figura 10 devera surgir, entdo clique na opgao “Instalar
este software de driver mesmo assim”.
Figura 10 - Confirmacéo de instalagédo do driver

! Seguranga do Windows

O Windows nao pode verificar o editor deste software de driver

- # Nao instalar este software de driver
: Vocé deve verificar o site da Web do fabricante para o software do driver
atualizado para o seu dispositivo.

2 Instalar este software de driver mesmo assim
56 instale softwares de driver obtidos no site da Web ou no disco do
fabricante. Software ndo assinado de outras fontes podem danificar o

computador ou roubar informacgdes.

() Ver detalhes

Fonte: Préprio Autor

13
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Finalmente, sera informado ao usuario que o processo de instalacao foi finalizado,
conforme demonstrados na Figura 11. Clique em Fechar para encerrar 0 processo

de instalacao.
Figura 11 - Driver instalado
oy Wl Atualizar Driver - Gadget Serial (COM3)

O Windows atualizou com éxito o software de driver
O Windows concluiu a instalagdo do software de driver para este dispositivo:

Gadget Serial

Fonte: Préprio Autor

Com o SAT conectado na maquina através do cabo USB e do cabo de rede,
executar o programa D-Sat, através da pasta de instalagdo, ou de um dos atalhos
criados. Apds o programa estar aberto, seguir os seguintes passos para sua

configuracao:
1°) Ir na Aba / Configurar Rede

Configurar o IP com os dados da rede onde ele esta sendo instalado e em seguida

clicar em “Enviar (SAT nao ativado).

14
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Figura 12 - Rede SAT

s D-5AT Comandos Ativacdo S@T-CFe Verséo 01.01.00 =
C— JMmcimizari

Ativar SAT | Comunicar Certificado ICP | TesteFimAFim Assodar Assinatura Configurar Rede Gerais | Miscelénea I

192.168.1__43_
255.255.255.0__

192.168.1_.1__

Fonte: Préprio Autor

Feito a configuragdo da rede, precisamos ativar o SAT. Para isso ir na aba “Ativar

SAT” conforme demostrado na Figura 13.

15
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Figura 13 - Ativacdo SAT

- D-SAT Comandos Ativacdo S@T-CFe Versdo 01.01.00 - o IEl

Ativar SAT Comunicar Certificado ICP | TesteFimAFim Assodiar Assinatura Configurar Rede Gerais Misceldnea

Fonte: Préprio Autor

Preencha as informagdes da seguinte forma:
CNPJ: Informar o CNPJ do estabelecimento que sera instalado o SAT.

Codigo de ativagdo SAT: Cddigo definido pelo usuario. Sera

posteriormente em todos os processos do equipamento.

Confirmagao do Cédigo de ativagdao SAT: Confirme o cédigo criado acima.

Certificado Digital: Para o Estado de Sao Paulo, manter a opgdo AC-SAT.

Estado Federagdo: Mantenha o Estado de Sao Paulo.

Preenchido todas as informacgdes, clicar no botao: “Ativar SAT”

FACULDADE DE TECNOLOGIA DE AMERICANA

utilizado
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O préximo passo apos ativar o SAT, sera vincular a assinatura do Aplicativo
Comercial (AC) que utilizara o equipamento. Para isso, va até a aba “Associar
Assinatura”, e vera uma imagem semelhante a Figura 14:

Figura 14 - Assinatura SAT

e D-SAT Comandos Ativacao S@T-CFe Versao 01.01.00 = [=

TesteFimAFim ASSOCiAr ASSinatura Configurar Rede Gerais

Fonte: Préprio Autor

Preencha as informacdes da seguinte forma:
CNPJ Contribuinte: Informar o CNPJ do estabelecimento que sera instalado o SAT.
CNPJ Software House: Informar o CNPJ da Software House que gerou a assinatura.

Assinatura AC: Inserir a assinatura gerada pela Software House.

Apds todos os campos preenchidos corretamente, clicar no botdo “Enviar
Assinatura”. Ao clicar neste botao o SAT ira se comunicar com o Sefaz e realizara
a associagao da chave, ativando o SAT.

17
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6 - Caixas (PDV)

A frente de caixa, conhecido também como Checkout e PDV (ponto de venda), €
onde os clientes efetivamente finalizam o processo de aquisicdo da mercadoria,
verificando o valor total e fazendo o devido pagamento. O software busca as
informagdes previamente cadastradas em seu banco de dados para exibir as
informacgdes em tela aos clientes e, ao mesmo tempo que realiza esta venda, ja da
baixa nos itens vendidos do estoque, atribui comissdes para os vendedores quando
€ 0 caso, calcula impostos e gera os comprovantes fiscais, que sdo entregues tanto
ao cliente quanto ao Fisco, além de outros processos. Independente de quantos
caixas o estabelecimento possui, eles sempre vao se conectar ao mesmo banco de

dados, para que as informagdes sejam constantemente atualizadas.

Sendo assim, podemos dizer que € uma area fundamental para o sucesso de uma
empresa, ja que influencia diretamente no fluxo de caixa e na satisfagdo do cliente,
o fidelizando quando tudo ocorre bem, e o frustrando em casos de problemas e/ou

lentiddes.

Cada checkout € composto por uma série de periféricos que também precisam
estar configurados corretamente para um bom funcionamento. Entre os periféricos
estao: Impressoras fiscais e nao fiscais, SAT, impressoras de cheques, leitores de

cbdigos de barras, maquinas de cartdo, balangas, entre outros.

Para realizar a instalagdo do sistema em uma maquina, devemos primeiramente
realizar o boot da maquina através da midia de instalacdo, seja ela através de

CD/DVD ou Pendrive. Por padrao, o PDV utiliza a distribuigdo Slackware do Linux.

Apds o boot com a midia de instalagao, sera apresenta uma série de etapas de
configuracdes. A primeira tela de configuracao ira questionar qual é a resolucao
que o caixa devera utilizar, podendo variar de acordo com o monitor utilizado pelo

cliente, conforme demonstrado na Figura 15:

18
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Figura 15 - Resolugao PDV

Instalador de PDU

Instala o pdv 640x480
Instala o pdv BOOx600

Instala o pdv 10Z24x768

Fonte: Préprio Autor

Por padrao, ¢é utilizado a resolugao 640x480. Apesar de ser a menor resolugao, ela
sera a mais adequada para que os clientes consigam visualizar as informacgdes a

certa distdncia do monitor.

Apos ser definido a resolugdo, sera solicitado uma confirmagdo ao usuario
questionando se deseja prosseguir com a instalagao, visto que esta instalagao ira
remover todos os dados do disco. Caso o backup dos arquivos ja tenha sido
realizado, podemos confirmar o prosseguimento da instalagdo, caso contrario

podemos abortar e realizar o backup dos arquivos necessarios.

19
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Figura 16 — Confirmacéao de limpeza do disco
Instalador PDV

Fonte: Préprio Autor

Caso seja confirmado o prosseguimento da instalagdo na etapa anterior, o préximo
passo sera definir um nome a este checkout. Para este experimento, foi definido o
nome “Caixa-TCC”, conforme demonstrado na Figura 17, porém este nome pode

ser qualquer outro, como “Caixa 010” por exemplo:

Figura 17 - Inserir nome do PDV

ENTER HOSTHAME

aixa-TCC |

Fonte: Préprio Autor
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Apos a definicdo do nome do checkout, devemos informar algum nome de dominio.

A fim de demonstragéo, foi configurado como “Caixa-TCC.com.br”.

Figura 18 - Dominio do PDV

ENTER DOMAINNAME FOR °Caixa-TCC'

aixa—TCC.com.br |

Fonte: Proprio Autor

Nos préximos passos, devemos realizar a configuracdo de rede do PDV em
questado. Para evitar possiveis problemas relacionados a rede, devemos sempre
configurar um IP fixo. Para isso, devemos selecionar a opgéo “Static IP” na proxima

tela:

Figura 19 - Configuracédo de rede do PDV

SETUF IP ADDRESS FOR ’Caixa-TCC.Caixa-TCC.com.br’

tatic IP
HCP Use a DHCP =server to configure ethernet
oopback
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Fonte: Préprio Autor

ApOs selecionar a opgao “Static IP”, devemos informar ao sistema qual sera o IP

utilizado, conforme mostra a Figura 20:

Figura 20 - Definir IP do PDV

ENTER IF ADDRESS FOR ‘Caixa-TCC.Caixa-TCC.com.br’

192.168.1.101

Fonte: Préprio Autor

E apds definir o IP, devemos informar qual a mascara de rede que sera utilizada:

Figura 21 - Definir mascara de rede do PDV

ENTER NETHASK FOR LOCAL NETWORK

£55.255.255.0 |

Fonte: Préprio Autor
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E logo apds, devemos informar qual o Gateway da rede.

Figura 22 - Definir gateway do PDV

ENTER GATEWAY ADDRESS

192.1668.1.1

Fonte: Préprio Autor

Assim que definirmos as configuragdes de rede, sera exibido um resumo para que
o usuario confirme as informacgdes. Caso todas estiverem corretas, devera ser
selecionado a opcgao “Accept’. Caso contrario, podemos selecionar a opgao “Edit’
para editar alguma das informagdes, conforme Figura 23:
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Figura 23 - Confirmar Configuragdes de rede do PDV

ONF IRM NETWORK SETUFP

ostname: Caixa—TCC

onain name :

P address:

etmask:
10+)

<Accept >

Fonte: Préprio Autor

Assim que for confirmado as configuracdes de rede, sera exibido uma mensagem

informando que a configuracéo de rede foi finalizada com sucesso:

Figura 24 - Conclusédo da configuracdo de rede do PDV

Fonte: Proprio Autor

24
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O proximo passo apdés a configuracdo de rede, sera informar ao PDV as
informacodes referentes ao estabelecimento, como numero do caixa, IP do servidor
ao qual ira se conectar para buscas as informagdes, e o numero da loja que esta
sendo instalado.

Figura 25 - Definir configuragdes do PDV

i
192.168.1.100
1

Fonte: Préprio Autor

Apos definir estas configuragcdes, devemos clicar em “OK”, e com isso sera exibido
uma mensagem informando que a configuragdo do PDV foi finalizada e que a
maquina ira ser reiniciada. Apds o reinicio, caso o servidor de frente de loja esteja

configurado, o caixa ja podera ser iniciado.

Figura 26 - Instalacdo completa do PDV

25
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Fonte: Préprio Autor

7 - Servidor Frente de Loja

Para iniciar o processo de instalagdo de um servidor frente de loja, primeiramente é
realizado a formatagdo da maquina utilizando o arquivo de instalacao em formato
ISO do Ubuntu Server LTS, que pode ser baixada gratuitamente através do site:

https://ubuntu.com/download/server

Figura 27 - Download Ubuntu

@ ubuntu.com/download/server B

Download Ubuntu Server

Ubuntu Server 18.04.4 LTS

The long-term support version of Ubuntu Server, including the Train release of OpenStack
and support guaranteed until April 2023 — 64-bit only.

Download

This release uses our new installer, Subiguity. If you need support for options not For other versions of Ubuntu including torrents, the
implemented in Subiguity, such as encrypted filesystem support, the traditional installer network installer, 2 list of local mirrors, and past
can be found on the alternative downloads page. releases see our alternative downlozds.

Ubuntu Server 18.04 LTS release notes @

Fonte: Préprio Autor

Apods a gravacgao da ISO no DVD ou no pendrive vamos realizar o boot pela opgao
escolhida para iniciar a instalagdo. Para isso, insira o DVD ou o pendrive na
maquina e a reinicie, pressionando constantemente a tecla de opgdes de boot (que
podem variar de maquina para maquina) e apés selecionar a midia escolhida, é

iniciado a instalagcdo do Ubuntu.

Na primeira tela do wizard de instalacdo, € questionado ao usuario, qual a
linguagem sera utilizada durante o processo de instalacdo. Neste menu, ndo ha a
opc¢ao da lingua portuguesa, entdao utilizaremos a opcado “English’ para

prosseguirmos.
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Figura 28 - Escolha o idioma

Use UP, DOWM and EMTER keys to select your lang

-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-

Fonte: Préprio Autor

Logo apos selecionar a linguagem, sera solicitado o /ayout de teclado que sera
utilizado. Neste caso, como ha opg¢ado de selecionarmos o Portugués, o

selecionaremos.

Figura 29 - Layout do teclado

[ Help 1]

ect your keyhoard layout below, or select "Identify keuboard' 1o
o layout au

Layout: 1s) v ]

Variant: [ Portugu

[

Fonte: Préprio Autor
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Na proxima tela sera mostrado as configuragcdes de rede. Caso ja tenha as
informacgdes de IP, mascara, gateway e DNS que serdo utilizados neste servidor, ja
podera ser inserido neste momento, caso contrario mantenha na opgao DHCP V4,

visto que podemos altera-la posteriormente:

Figura 30 - Configuracdo da rede

to ather machines,

40EM Gigahit Ethernet Controller

[ Create bond » ]

Fonte: Préprio Autor

E ao configurar a rede, sera questionado se deseja configurar o proxy, caso haja

necessidade:
Figura 31 - Configuragdo do proxy

configure pr [ Help ]
If this system reguires a proxy to connect to the internet, enter its details

here.

FProxy addr

0 in the standard form of

Fonte: Préprio Autor
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A proxima opgdo, sera a de particionamento de disco, mas em nosso caso,

utilizaremos a opgédo “Use an Entire Disk”, para que o particionamento seja
configurado automaticamente.

Figura 32 - Particionamento de disco

[ Help ]

an guide you through partitioning an entire o either directly
you prefer, you can do it manually.

jou ct to partition an entire disk you will still have a chance to
review ar nodify the :

1 Entir
nd Set Up LWM

Fonte: Préprio Autor

O préximo passo, sera escolher em qual HD o sistema sera instalado.

Figura 33 - Escolha do disco

[ Help 1

o 1rie [ L
<t4 and mount

Fonte: Préprio Autor
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Na proxima tela sera exibido as opgdes de HD e particionamentos escolhidos, para
que seja confirmado as alteragdes. Atengcado neste ponto, pois todos os dados do

HD serédo apagados, entao certifique-se de ter feito backup antes de prosseguir.

Figura 34 - Resumo das alteracdes

[ Help ]
FILE

HOUWT FOIMT TYFPE DEVICE TYPE
[ / 9.9 new extd new partition of local c

AYAILABLE DEVICES

Mo available device

TVPE
local disk
ion 1 n
partition 2 neuw,

Fonte: Préprio Autor

A ultima etapa, refere-se a configuragcdo da conta Administrativa, que neste caso,

ficou configurado da seguinte forma:
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Figura 35 - Criar conta administrativa

in to the
ord is

Your ! 3 = icon_leal

The name it u when it talks to other compute

Pick a v =H = icon
Choose a password:

Confirm your p ord:

Fonte: Préprio Autor

Ao clicar em Done, a instalagao sera iniciada e deveremos aguardar o seu término.

Quando finalizar, o computador ira solicitar uma reinicializagao.

Figura 36 - Aguarde instalacédo
allation complete! [ Help 1

running
running

nf igurat
cloud-init

Jrity updat

Fonte: Préprio Autor
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Lembre-se de retirar a midia utilizada para a instalagdo apdés o reinicio.

Caso tudo tenha ocorrido bem, a maquina ira iniciar e parar na tela de login,

semelhante a Figura 37:

Figura 37 - Tela de login

Ubuntu 18.04.4 LTS maicon_leal ttyl

maicon_leal login:

Fonte: Préprio Autor

Neste ponto, ja podemos realizar o login utilizando as credenciais criadas durante a
instalagdo do Ubuntu e iniciar a instalagdo do Sistema PDV, mas antes disso

vamos configurar as interfaces de rede de acordo com as especificagées do cliente.

Para isso, devemos executar o comando sudo vi /etc/network/interfaces (pode-
se usar outros editores de texto ao invés do vi). A Figura 38 mostra um exemplo de

como poderia ser feito a configuragao deste arquivo.

Figura 38 - Configurar a rede

t This file describes the network interfaces available on your system
t and how to activate them. For more information, see interfaces(3).

lzource setocsnetuworksinterfaces. d- =

t The loopback network interface
uto lo
iface lo inet loopback

t The primary network interface
uto enpO=3
iface enpP=s3 inet static
address 10.200.1.169
netmask Z55.255.255.0
network 10.200.1.0
broadcast 10.200.1.255
gateway 10.200.1.1
# dns—» options are implemented by the resoluvconf package, if installed
dns—nameservers 10.200.1.1

Fonte: Préprio Autor
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Apods configurado a rede, o primeiro comando a ser executado é o sudo apt-get
update. Este comando atualiza a lista de pacotes e programas que podem ser

instalados na maquina.

Figura 39 - apt-get update

bl

ET
ET

':_ bionic
ntu bionic-

Fonte: Préprio Autor

Logo ap6s finalizar a instrugdo acima, executar o comando sudo apt-get upgrade.
Executamos este comando para atualizar o sistema, baixar e instalar atualizagdes

de pacotes e dos programas da maquina. Confirmar a instrugdo com a letra Y.
Figura 40 - apt-get upgrade

con# apt-get upgrade
one
. Done

one

: milI

Fonte: Préprio Autor

Estes dois comandos sdo essenciais para manter o sistema seguro, visto que as
atualizagdes irdo corrigir todas as vulnerabilidades encontradas pelos
desenvolvedores e que estejam disponiveis para download.
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Com o sistema atualizado, podemos realizar a criacdo dos diretoérios que vao ser
utilizados pelo sistema. Neste ponto, os diretérios podem variar muito, pois
depende da configuracédo que é feita no Sistema ERP do cliente, que nem sempre
€ da mesma empresa do Sistema PDV. Com isso, pode-se alterar de cliente para
cliente as pastas de importagdes, exportacdes, consultas entre outras. Devemos
sempre nos atentar aos niveis de permissao de cada um destes diretorios, para

nao darmos mais permissdes do que ela de fato necessita.

Por padrao, é realizado a criacdo de um diretério para que se possa ser enviados
0S arquivos necessarios para a configuragdo do Sistema, tais como: Arquivos de
instalagdo, arquivos de configuragdes, licengas, backups, entre outros. Em nosso
caso, foi criado o diretorio /temp, com o comando: mkdir /temp, e para ela foi

transferido o pacote de instalagdo do sistema chamado de pacote_instalacao.deb.

Com os diretdrios criados e o pacote de instalacao ja dentro da pasta /temp, basta
apenas 0 executarmos com o] comando sudo dpkg —i

/temp/pacote_instalacao.deb

Figura 41 - Pacote de instalagéo

ruuf@maicun;lﬂal:/tﬂmpﬂ ls

rootBmaicon_leal :~templt dpkg —i pacote_instalacao.deb

Fonte: Préprio Autor

Ao executar o comando para a instalacdo, o pacote ira verificar se todos os
programas necessarios para o funcionamento do sistema estdo presentes, tais
como: Mysql Server, Samba, Apache, Cups, entre outros. Como ndao haviamos
instalado estes programas antes, a instalacdo retornara um erro, e solicitara a
instalacdo das dependéncias necessarias. Para instalar todas as dependéncias
encontradas, devemos executar o comando sudo apt-get -f install, e confirmar o

download com a opgéo Y.
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8 - Configuragoes do sistema

Neste ponto, o sistema esta instalado e alguns de seus programas estao pré-
configurados, porém, para garantir um bom funcionamento e aumentar a
seguranga, devemos realizar algumas configuragdes adicionais no Samba, Mysq|l
Server e SSH.

Samba

O Samba, é um software desenvolvido para sistemas baseados em Unix, que
permite o gerenciamento e compartilhamento de recursos em redes formadas por
computadores com Windows. Com ele, é possivel compartilhar arquivos e controlar
0 acesso a determinados recursos de rede, de forma semelhante a servidores

Windows, porém, em Linux.

No arquivo de configuragcdo do Samba, iremos compartilhar a pasta /temp, que foi
criada anteriormente e adicionar alguns parametros adicionais para aumentar a
seguranga dele. Para isso, vamos editar o arquivo de configuracdo, com o

comando sudo vi /etc/samba/smb.conf.

Neste arquivo, iremos incluir algumas restricdes de arquivos nas pastas
compartilhadas do Samba, visto que quando criamos um compartilhamento com o
Samba, ele pode ficar exposto a virus. Estes virus, geralmente ndo afetam o
sistema operacional Linux, porém podem ser enviados para diversas estacdes
Windows, que tenham acesso a este compartiihamento. Para contornar este
problema, podemos incluir restricbes de algumas extensbes que podem conter
coédigos maliciosos. Esta restricdo é conhecida como Veto Files, e devem ser

inseridas abaixo da tag [global] do Samba. Em nosso caso, adicionaremos a linha:
veto files = [*.reg/*.bin/*.cmd/*.pif/*.inf/*.Ink

Para bloquear todos os arquivos que contenham as extensdes listadas acima.
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Figura 42 - Samba

veto files = r=.regs=.bins=.cmds=. pif-=, inf =, Inks

fif Browzing-Ildentification i

Fonte: Préprio Autor

Ainda dentro do arquivo “smb.conf’, vamos compartilhar a pasta /temp, conforme
Figura 43:

Figura 43 - Compartilhamento

path = stemp
uritable =

public =

printable =

create mask = 0666
directory mask = 077/
brouseable =

Fonte: Préprio Autor

Ao finalizar estas configuragdes, precisaremos reiniciar o servigo do Samba, com o

comando sudo /etc/init.d/smbd restart.
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Mysql

O sistema em questao, utiliza um dos bancos de dados mais utilizados no mundo,
conhecido como Mysqgl. O banco de dados é imprescindivel para a maioria dos
sistemas existentes pois € onde ficam armazenadas todas as informagdes de uma
empresa.

Como pode-se imaginar, toda esta informagao armazenada em um unico lugar, faz
crescer o interesse de pessoas ma intencionadas, afim de obter as informacgdes
sigilosas, e é neste ponto que devemos elaborar uma boa estratégia de seguranca,
evitando assim acessos indevidos, roubo ou exclusdo de dados, causando

prejuizos e indisponibilidade nos servigos.

Em nosso caso, ao executar o instalador do sistema, diversas configuracdes de
seguranga ja sdo automaticamente implementados, tais como: Troca da senha
padrdo, atribuicdo apenas dos privilégios necessarios, ativagcdo de logs e
monitoramento, entre outros, sendo assim precisaremos alterar as configuragdes
apenas em alguns casos, onde o banco de dados podera ser acessado por outras

aplicagdes.

SSH

Neste sistema, também é instalado o servico SSH (Secure Socket Shell) que € um
protocolo de rede utilizado para acessar e gerenciar servidores remotamente. Este
servico é semelhante ao Telnet, porém no SSH toda a transmissao de dados é

criptografada, aumentando assim a seguranga como um todo.

O SSH facilita muito a vida dos administradores, mas deve ser utilizado com
cautela para que usuarios nado autorizados ndo tenham acesso ao servidor. Em
nosso caso, algumas configuragdes de seguranga também ja sdo automaticamente
implementadas ao executar o instalador, como por exemplo: Desabilitar o login ao
usuario root, desabilitar o /ogin de usuarios sem senhas, além também bloquear o

acesso de fora da rede interna, visto que nao ha esta necessidade.
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9 - Resultados
Para verificarmos se os processos descritos neste documento estdo efetivamente
funcionando, podemos realizar alguns testes tanto no Servidor quanto no PDV que

foi criado a fim de certificar o funcionamento deles.

Iniciando a validagao pelo servidor frente de loja, podemos estar inserindo o IP que
foi destinado ao servidor, na barra de enderegos do navegador web, que em nosso
caso foi 0: 192.168.1.100. Ao inserir o IP, devera abrir a pagina de login do
sistema. Se a pagina de login for exibida, o servidor esta online e os processos de

cadastros poderao ser iniciados.

Obs.: O nome que aparecera na pagina inicial, IP, dados de login, cadastro de
itens/usuarios, entre outros vao variar de cliente para cliente, ndo existindo um

padrao.

Figura 44 - Pagina Inicial Servidor

@ Sistemas PDV- TCC X +

€ - C @ 1921681100

GO!ERNO DO ESTADO
CPS NsAoPAULO

Sistema PDV - TCC

Autenticacdo

Fonte: Préprio Autor
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Como ja verificamos que o servidor esta online, devemos realizar o teste no PDV,
verificando se este também ira ser iniciado normalmente, e se ele esta se
comunicando com o servidor. O primeiro teste sera iniciar a maquina e verificar se
o PDV ira prosseguir até que a tela de caixa fechado ser exibida. Se isso acontecer
evidenciara que todos os processos feitos durante a instalacdo foram feitos
corretamente, caso contrario, sera necessario rever todos os processos, incluindo
as configuragdes de rede dele. A Figura 45 representa o caixa finalizado e pronto

para ser operado.

Figura 45 - Caixa Fechado

GOVERNO DO ESTADO

SSSAOPAULO

Centro
Paula Souza

Caixa Fechado

Por gentileza, dirija-se
ao caixa ao lado

OBRIGADO PELA
PREFERENCIA

Fonte: Préprio Autor
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Outra evidéncia de que o caixa esta se comunicando corretamente com o servidor,

€ 0 campo Status, exibido no canto inferior direito do caixa aberto.

Sera exibido, Status: ON, caso esteja comunicando e Status: OFF, caso nao esteja

comunicando com o servidor, conforme demonstrado na Figura 46:

Obs.: Para que fosse possivel exibir a Figura 46, foi inserido previamente no banco
de dados, um item e um operador de caixa, caso contrario n&o seria possivel
esta exibicao.

Figura 46 - Caixa Aberto

GOVERNO DO ESTADO

“SSSAOPAULO

Descricao
(00000000000001 AGUA )
Quantidade/Kg Preco Unitario R$/Kg Valor R$

( 1UN) x ( 1000) = ( 10,00 )

Total Cupom R$

( 10,00 )

| 1 AGUA 1 18,80 10,00 )

™ )
peesil

Fonte: Préprio Autor
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10 - Conclusodes e consideragoes finais

ApoOs a realizagdo de todos as etapas que compdem este documento, estara
finalizado o processo padrdo de instalagdo de um Sistema PDV, demostrando
todas as etapas necessarias, incluindo: Instalacdo e configuragdo padrdo do
Ubuntu Server para ser utilizado como Servidor do Sistema, configuragdes de
redes de diversos equipamentos, como PDV, SAT e Servidor, configuragdo e
ativagdo dos equipamentos SAT, instalacdo e configuragdo dos PDV’s, além de
configuragbes de seguranga adicionais em servigos utilizados pelo servidor, tais
como SSH, Mysqgl entre outros, assim como os testes necessarios para se

comprovar o funcionamento de todos os processos.

Diversas configuracdes adicionais podem ser adicionadas conforme a necessidade
do cliente, como personaliza¢gées na pagina inicial do servidor e telas dos caixas,
configuracbes de promogdes € niveis de permissdes entre diversos outros.
Lembramos também que todos os itens, tributagdes, operadores de caixas, fiscais
de caixas, promocdes entre outros deverao ser previamente cadastrados no banco
de dados do Servidor PDV para que os caixas possam buscar estas informacgdes e
realizar a venda seguindo todos os processos legais vigentes. Estas informacdes
poderdo ser cadastradas manualmente no banco de dados, ou importados de

algum servidor ERP, que gerenciara todas estas questodes fiscais.
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