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RESUMO

Abner Nathan de Godoy Dias, Antonio Carlos Berengue, Everton Torres da Costa,
Jo&o Pedro Béss Vicente, Luiz Davi Santos Oliveira
Orientadores: Anderson Tukiyama Berengue, Paula R. Garcia Zanini

A tecnologia vive uma expansao continua originando ameacas que evoluem no
mesmo ritmo, levando a necessidade de aprimorar as técnicas utilizadas na
seguranca da informacéo, sendo estas consideradas importantes e sigilosas, portanto
devem ser protegidas. No ambito empresarial, a seguranca é de suma importancia.
Portanto, funcionarios mal treinados e maquinas desatualizadas, aumentam as
chances de uma quebra de seguranca, colocando em risco a rede e a organizagao
em si. Um servidor bem estruturado € necessario, pois controla e gerencia a rede,
além de proteger de varios tipos de virus presentes na internet e inUmeros métodos
que podem infectar computadores. Este trabalho tem como objetivo, criar estratégias
para proteger as informacdes de atagues maliciosos e de ma fé, apresentando os tipos
de ataques mais comuns bem como as precaucdes e solucdes para evita-los além de
demonstrar a execugao do ransomware e seus efeitos colaterais.

Palavras Chave: Tecnologias, redes, computadores, servidores, server, ataques,
defesa, ransomware, Linux, Windows.
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1. Introducéo

A tecnologia vive uma expansao continua trazendo as ameacas que
evoluem no mesmo ritmo, levando a necessidade de aprimorar técnicas utilizadas na
seguranca de suas informacdes sendo estas consideradas importantes e sigilosas,
portanto devem ser protegidas.

No ambito empresarial a seguranca € de suma importancia e com
funcionarios mal treinados e maquinas desatualizadas aumentam o perigo de uma
quebra de seguranca colocando em risco as informacgdes e a organizacdo em Si, um
servidor bem estruturado € necessario, pois controla e gerencia a rede, além de
proteger contra Vvarios tipos de virus presente na internet e inimeros meétodos que
podem infectar computadores.

Seguido dessas informacgdes 0 uso de maquinas com sistema Linux Server
ou Windows Server, atualmente é a melhor opcao, pois o desempenho da seguranca,
estabilidade e aplicabilidade agregados com um excelente firewall e criptografia
resultam no dificil acesso as ameacas externas. Dessa forma essas informacdes sao
armazenadas em servidores, magquinas com aplicacbes especificas para o
monitoramento e gravacdo de grandes volumes de dados, bem como responsavel
pelo gerenciamento de usuarios da rede, controlando diretamente o acesso aos
periféricos e arquivos compartilhados com impressoras, modens ou discos.

As empresas atuais necessitam ndo apenas de seguranca fisica, mas
também da virtual, com o avanco da tecnologia os documentos considerados
“‘importantes” foram transferidos para computadores tornando dificil a seguranca fisica
dos dados no servidor. Pensando nisso, ocorreram formas de dificultar o acesso as

informacdes sigilosas.

2. Seguranca da Informacao

A Seguranga da Informagéo esta sofrendo muitas vulnerabilidades nas
empresas brasileiras de pequeno e médio porte. Sabendo-se que estamos
vivenciando a era digital, temos poucos investimentos significativos na area. Mas por
um lado, o aumento de pessoas interessadas na tecnologia sé cresce, fazendo com
gue empresas e orgaos ligados ao tema, busquem meios de manter a vasta conexao
web (Security 2016).



Pode-se dizer que seguranca da informagé&o tem o objetivo de protecéo a
um conjunto de dados, com a finalidade de guardar o valor que possuem para uma
organizacao.

Com essas caracteristicas, levantou-se alguns aspectos que devem ser
seguidos para um oOtimo desempenho, como: confidencialidade, integridade e
disponibilidade; n&o girando em torno apenas de sistemas operacionais, informacgdes
eletronicas ou sistemas de armazenamentos.

A confidencialidade € o ato que faz informacdes sigilosas sO serem
acessadas por pessoas autorizadas.

Integridade tem o pensamento que dados ndao devem ser alterados ou
excluidos de maneira ndo programada ou autorizada, ou seja, garantia de que os
dados estarao integros.

Disponibilidade, o servico ou acesso a informagcdo deve estar sempre
disponivel para quem possui autorizacdo (SEGURANCA DA INFORMAGCAO EM
REDES CORPORATIVAS,2011).

Segundo o “Centro de Estudos, Respostas e Tratamento de Incidentes de
Seguranga no Brasil ocorreram mais de 722 mil incidentes de seguranga na Internet
em 2015” (ALERTA SECURITY, 2016), os 5 maiores causadores desse levantamento
sdo: scan, fraudes, ataques a servidores web, worms e Denegacao de servi¢o (Denial
of Service - DOS).

3. Conceitos de servidores
Alguns tipos de servidores que ser&o abordados neste trabalho, de acordo
com o Servico Nacional de Aprendizagem Comercial (SENAC) do Rio Grande do Sul

(Projeto e Implantacéo de Servidores,2014):

3.1- Servidor de Arquivos:
E uma maquina com memoria ou varios HDs de grande capacidade onde
arquivos ou aplicativos estdo gravados e disponiveis para o ambiente de rede
permitindo que o armazenamento centralizado de arquivos proporcione alto grau de

seguranca de dados para toda a organizacéao.

3.2- Servidor de Banco de dados:



Tem a responsabilidade de servir a uma aplicagao (software). Os dados
armazenados nele, além de possuir uma ferramenta gerenciadora de banco de dados,
permitindo a leitura e Alteracéo dos dados.

Cliente Servidor

Aplicacao Banco de Dados

Figura 1 - Representagdo da comunicagdo entre cliente e servidor

Fonte : www.juliobattisti.com.br/artigos/livrodelphibd/capitulo1/01.asp

3.3-  Servidor Linux:

O Linux é um sistema operacional que foi desenvolvido pelo finlandés,
Linux Torvalds, onde seu codigo fonte é aberto sobre a licenca GPL (General Public
License) com disponibilidade para que qualquer pessoa possa utilizar e estudar,
modificar, distribuir livremente conforme esta no acordo dos termos de licenca
(MORIMOTO, 2006).

O sistema Linux é conhecido por sua capacidade de funcionar anos sem
falhas, isso € positivo para uma pequena e média empresa, nas quais estes erros no
sistema possam causar problemas significativos, o sistema Linux também trabalha
com grande nimero de processos simultaneos, de uma forma melhor que o Windows.

Além disso o Linux é nativamente mais seguro, seja em servidores, desktop
ou ambientes embarcados, se comparado ao Windows. O sistema também sofre
menos ataques, pois estas vulnerabilidades tendem a serem descobertas
rapidamente e corrigidas (NOYES,2010).

Sendo um sistema leve e flexivel a necessidade dos usuarios, tornando
suas adaptacdes e “corre¢des”, muito mais rapidas. Funcionando praticamente em
qualquer computador, pode ser instalado e executado em diversos processadores e
arquiteturas (Arm e Titanium). Sendo assim podera estabelecer parametros para

incluir apenas 0s servigos que serdo necessarios no determinado momento para a



determinada empresa, reduzindo memoria, melhorando o desempenho e mantendo o

funcionamento simples e continuo.

Figura 2 - Tux, mascote do Linux

Fonte : Vivaoliux.com.br

3.4-  Servidor Windows:

Uma opc¢ao de uso de servidor € o software desenvolvido pela Microsoft
que possui muitas fun¢cdes no ambiente do sistema, entre usuario e servidor. Os
servidores sao configurados para fornecer autenticacdo, executar aplicativos e
comunicacao dos usuarios com outros servidores e recursos da rede.

Em abril de 2003, foi langado o Windows Server 2003 que teve como base
0 Windows 2000 Server. Com o Windows Server 2003 a Microsoft realizou melhorias
em seu servico de rede e ao Active Directory (PROCOPIO,2008). Active Directory é
um servico de diretdrios usados em Windows Server, € um identificador de recursos
disponiveis na rede, e disponibiliza informac¢des a usuarios e administrador. O
Windows Server 2003 tem outras versdes: Standard edition, web edition, enterprise
edition, x64-bit edition.

Alguns dos servigos prestados em ambiente Windows sédo: FIREWALL,
PROXY, DNS, DHCP, FTP, E-MAIL, WEB, banco de dados, acesso remoto. Podem
ser instalados e configurados de acordo com as necessidades.

Mais tarde, foi langcado o Windows Server 2008 que teve como objetivo ser
0 sucessor do Windows Server 2003. Oferecendo um melhor desempenho seja em
aplicacdoes de infraestrutura de redes mais seguras e uma melhor organizagao.
Também possui quatro versées de seu sistema operacional: Windows Server 2008
standard edition, Windows enterprise edition, Windows server 2008 datacenter edition

e Windows web server 2008.



Logo, veio ao mercado o Windows Server 2012 e o mais atual Windows
Server 2016 sendo os mais populares, junto ao Windows Server 2008.

No mundo da tecnologia onde os computadores contém informacdes
valiosas, o sistema de servers da Microsoft sdo os que mais sofrem ataques de hacker
por ser de facil acesso por conta de um virus por exemplo.

Ainda assim o Windows Server tem algumas vantagens por possuir uma
excelente interface grafica com diversas op¢des ao usuario complementado por uma
grande facilidade de operacdo. Entretanto, ha desvantagens em relacdo ao preco
exorbitante de uma licenca vendida pela Microsoft, além da seguranca que nao é
100% confiavel havendo falhas que "criminosos virtuais" aproveitam.

Existem os softwares de protecao, antivirus proprios para servidores que
sdo pagos e oferecem um bom servico, contando sempre com o bom firewall
atualizado. Manter o sistema sempre atualizado e gerenciado, evita que sofram com

atagues e prejuizos para empresa.

Windows Server 2012 Windows Server 2012
Essentials Datacenter

Microsoft

Windows Server 2012 Windows Server 2012
Foundation Standard

Figura 3 —Logo do Windows Server 2012 e suas versdes
Fonte: https://infrashared.wordpress.com/2014/06/05/windows-server-2012-diferenca-entre-

versoes/
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4- Tipos de ataques
Os tipos de ataques mais conhecidos e comumente utilizado na internet
sao a Denial of Service (DOS), Distributed Denial of Service (DDOS), Cavalo de troia,

toolbars, Backdoor, Port scanning, Ransomware, Worm (Teot6nio,2012).

4.1-Trojan Horse (Cavalo de Troia)

S&o virus que se apresentam como um programa normal desejavel e nédo
maliciosos. Instalam-se e executam sem serem percebidos por programas de
antivirus, mas isso ndo acontece sozinho é necessario a “vitima” executar o virus.
Visto que ao ser acionado causa a perda ou roubo de dados. Sdo muito conhecidos
por criarem a backdoor, ou porta de fundos de um computador, que fornece o acesso
ao sistema e a informacdes confidenciais ou pessoais. O cavalo de troia diferente de

outros virus ndo infecta outros arquivos e nem se autorreplica na rede.

4 .2- Rootkit.

Definidos como malwares que muitas vezes ndo sao detectados por
softwares de seguranca, como 0s antivirus, pois se escondem e ocultam suas chaves
de registro, funciona interceptando acdes do proprio sistema operacional e alterando
seus resultados. Sendo assim, com tal capacidade permite que este tipo de malware
figue no sistema da vitima por meses, e até anos, sem mesmo ser percebido. Isso
permite ao hacker uma porta livre de entrada e saida chamada backdoor.
O rootkit pode infectar tanto o sistema Linux quanto o Windows. No Linux ele substitui
um programa de listagem de arquivos. Assim ele mesmo exibira a lista, e néo ficara
visivel. No Windows ele infecta os processos de memoria, anulando pedidos do
programa que esta infectado enganando e forcando acreditar que o arquivo malicioso

nao existe, provocando mensagens de erro.

Para evitar € bom saber por onde eles se proliferam como a maioria dos
virus, trojans e varias outras pragas digitais, os rootkits se espalham em e-mails e
sites maliciosos. Ao clicar em um deles vocé pode dar acesso a uma backdoor, um
caminho para roubar suas informacgdes pessoais. Sempre tenha ao seu dispor um bom
antivirus e um firewall atualizado. Com alguns antimalwares que garantem uma maior

protecdo, com um scan regularmente.



11

4.3- Worm

Sao pragas semelhantes aos virus, se defendem pela sua capacidade de
se autorreplicar sem a necessidade de infectar outros arquivos. A ideia é criar copias
funcionais e buscar maneiras de infectar outros computadores através conexdes de

rede locais, internet, anexos de e-mail e drivers USB.

Além de disso, o worm pode tornar o computador infectado vulneravel a
outros ataques e provocar danos apenas com o trafego de rede gerado pela sua

reproducao.

4.4- DOS e DDOS

O tipo DOS, ataque de negacéao de servigco (Denial Of Service, em inglés),
tem como objetivo sobrecarregar um servidor ou um computador comum, fazendo
com que o0s recursos do sistema figuem esgotados. O atacante envia
simultaneamente pacotes para o alvo, deixando o sobrecarregado impossibilitando de
responder qualquer pedido de pacote.

Os servidores web s&o 0s que mais sofrem com este tipo de ataque pois,
hacker ou cracker tenta tornar as paginas hospedadas indisponiveis na Web. Esse
ataque ndo se caracteriza como uma invaséo do sistema visto que ele realiza apenas
a invalidac&o por meio de sobrecarga.

Os atagues DOS envolvem apenas um atacante, sendo um Unico
computador a enviar pedidos de pacotes. Desta forma apenas € possivel derrubar
servidores fracos e computadores comuns com pouca banda e com baixas
especificacdes técnicas.

DDoS tem a mesma funcéo do DOS, sendo a Unica diferenca na qual se
caracteriza, por ter uma maquina mestre que pode gerenciar até milhdes de
computadores, chamados de zumbis. Por meio destas maquinas "Zumbis", o
computador mestre manda comandos que fazem todas elas acessarem um recurso
em um determinado servidor ao mesmo tempo provocando travamento e sobre
carregamento de trafego de pacotes no alvo.

E sempre bom estar atento ao trafego da rede no qual o seu computador
ou servidor esta conectado. Caso o computador estiver enviando pacotes sem que 0
usuario esteja acessando algum servico na internet, pode ser um indicio de que a

maquina é um zumbi



12

4.5- Ransomware

E um tipo de malware que tem como intuito bloquear ou “sequestrar” o
computador e 0s arquivos da vitima. Forcando um resgate via pagamento. Geralmente
por bitcoins que torna quase impossivel o rastreamento do criminoso. Os
ransomwares agem codificando dados do sistema operacional de forma com que os
usuérios ndo tenham mais acesso.

A propagacao deste malware nédo é diferente do modo de disseminacéo de

outros virus: e-mails, redes sociais, sites falsos, entre outros.

4.6- Backdoor

Um computador infectado por um malware que contenha backdoor seré
vulneravel a um ataque externo onde o dono do malware pode controlar os arquivos
livremente através de uma porta.

A forma mais comum de infectar o computador esta na substituicdo de um
servigo por outro diferente, se a nova versédo for adulterada o malware ir4 infectar o
sistema deixando-o controlavel pelo invasor. Outra forma € através de cavalo de troia

gue vem em alguns programas que o administrador instala.

4.7- Spoofing

E um tipo de falsificac&o tecnolégica que procura enganar uma rede ou uma
pessoa fazendo-a acreditar que a fonte de uma informacéo € confiavel, quando a
realidade é bem diferente. Por exemplo, hackers podem fazer um spoofing de e-mail,
enviando a vocé mensagens que parecam vir de alguém em quem vocé confia como
forma de fazé-lo fornecer dados sigilosos. Ou entéo eles podem realizar o spoofing de
IP e DNS para tentar fazer com que sua rede direcione vocé para sites fraudulentos

que vao infectar seu computador.

4.8- Cache Poisining

Ocorre quando o servidor armazena informacgdes incorretas de um dominio,
toda vez que for solicitado esse dominio ele ira responder incorretamente, o servidor
aceitara o dominio sem uma checagem de veracidade. Assim o cache infectado

alcanca as informagbes armazenadas e podendo ser alteradas pelo invasor.
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4.9- Port Scanning Attack

E uma técnica utilizada para averiguar se as portas do sistema est&o
abertas tornando-as vulneraveis a invasdes de softwares perigosos, essa técnica é
extensamente utilizada tanto por potenciais invasores como também pelo responsavel
da seguranca do sistema.

O ataque é simples, uma mensagem é enviada para uma porta e apos isso
espera pela resposta, a partir da resposta é possivel indicar a situacdo da porta e se

ela é suscetivel a uma invasao ou nao.

4.10- Ataques de Forca Bruta
Consiste em atacar o alvo com todas as combinacdes de senhas possiveis
através do método de tentativa e erro onde o atacante tenta combinacdes de senhas

até conseguir encontrar a senha correta (Paula,2014).

4.11- Phishing

Consiste em uma acao para tentar conseguir informacdes pessoais como
usuario e senhas de bancos, redes sociais, numero do RG, CPF, cartdes bancarios
entre outros. Esse tipo de ataque ocorre em maior frequéncia em web sites e em e-
mail aparentemente reais pedindo para a vitima digitar essas informacdes (Pedro

Silveira).

5- Desenvolvimento

O principal motivo de ataque aos servidores é a falta de conhecimento do
usuario na utilizacdo da maquina assim como nao respeitar as normas de seguranca
de empresas acessando locais indevidos com alto indice de virus.

Um ataque gue teve grande notoriedade nos ultimos anos é o ransomware
gue foi utilizado por criminosos como um meio de ganhar dinheiro, pois pedem uma
guantia em moeda geralmente na forma de bitcoin, tipo de moeda virtual que ndo tem
como ser rastreada no mercado financeiro, para a recuperacdo de seus arquivos,
segundo o FBI, o ransomware €& uma ‘industria’ emergente a qual faturou
aproximadamente US$ 1 bilhdo em 2016 (RIBEIRO,2017)

O Ransomware que causou um dos maiores prejuizos € o WannaCry que em

2017 infectou diversos computadores pelo mundo, tornando-se uma preocupacéo
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para empresas que dependem do uso de computadores, criptografando seus dados
em geral.

O surto sem precedentes ficou conhecido mundialmente por volta de maio de
2017, afetando usuarios domeésticos e empresas. Sendo reconhecido como o primeiro
ransomworm da historia, ou seja, um ransomware com funcdo de um worm.(SITE
PROOF,2017)
Desenvolvido pelo grupo de hackers The Shadow brokers, o ataque utilizava uma
falha EternalBlue que explorava vulnerabilidades do Microsoft Windows, no médulo
de compartilhamento de arquivos o Server Message Block (SMB), que permitia

execucao de codigo remoto.

O Ataque deu inicio dia 12 de maio de 2017, logo nas primeiras horas o virus
conseguiu se disseminar por 11 paises entre eles o Brasil. Em um periodo de 3 dias,
foi identificado mais de 250 mil sistemas no mundo em mais de 150 paises infectados,
em 5 dias o nimero passou de 345 mil. Presumindo que 97% dessas maquinas

tiveram seus dados criptografados.
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Figura 4 — calendério do ataque Wannacry
Fonte : https://www.proof.com.br/blog/wannacry-ransomworm/

5.1- Como ser vitima do RANSOMWARE:

e Baixando programas que dizem ser um utilizavel como crack (software);

e Baixando imagens que podem conter o malware;

e Links de download anexados em e-mails falsos;

¢ N&o possuir antivirus ou deixa-lo desatualizado;

e Acessar sites duvidosos;

e Falta de treinamento béasico para utilizacdo do computador.
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5.2- Como evitar o RANSOMWARE:

Ter um antivirus atualizado;

Verificar atualizagdes do sistema operacional;

Ter copias dos arquivos em mais de um lugar (backup);

Verificar a veracidade de e-mails antes de clicar nos arquivos anexados;

N&o acessar sites duvidosos;

Evitar fazer downloads pessoais nas maquinas da empresa;

Tomar cuidado ao utilizar pendrives e cartdes de memorias (Evitar de usar fora
do ambiente de trabalho);

Ter maquinas com senha para evitar que qualquer pessoa consiga acessa-la;
Seguir a politica de seguranca da empresa,;

N&o instalar programas duvidosos nos computadores;

N&o abrir icones com extensao .bat ou.cmd.

5.3- Caso contraia o virus devemos.

Se o0 usuario conseguir utilizar o computador mesmo com as informacdes
criptografadas, restaurando o Windows a um ponto anterior a execu¢ao do
ransomware consiga ter acesso ao seus arquivos e documentos, contudo se
nao conseguir utilizar essa ferramenta, a formatacdo do computador e a
utilizac@o do backup é a saida.

Mais viavel se os arquivos que foram infectados forem de suma importancia
pagar o 'resgate’ seria a maneira mais facil de tentar recuperar a senha com 0s
hackers, mas ndo é garantido que eles vao liberar a senha para vocé recuperar
0S arquivos isso deve ser o Ultimo recurso a ser usado.

O ideal é ter sempre um backup atualizado em midias fora do computador como
pen drives, hd externos, nuvem para ser utilizado nesses casos.

6- Considerac0des finais

A principal forma de se prevenir contra malwares na rede é respeitar as

diretrizes da empresa quanto a seguranca no manuseio das maquinas e utilizacao da

internet. Para evitar que o servidor e as maguinas sejam infectados, é imprescindivel

que a empresa mantenha um sistema de seguranca atualizado (firewall, antivirus,

sistema operacional, servidores) evitando com isso que sua rede seja infectada.

Assim como fazer o backup de arquivos, bloquear sites que ndo sejam

utilizados no ambiente de trabalho da empresa, nao baixar contetdo duvidoso e nao

utilizar

o servidor diretamente preferindo assim as maquinas clientes.
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Figura 1 — Virus escondido em um icone
Fonte : Autoria prépria
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Figura 2 — Demonstracdo de um arquivo de texto com informagdes dentro

Fonte — Autoria prépria
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Figura 3 — Virus sendo executado no compuiador
Fonte — Autoria prépria
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Figura 5 — Layout do virus em execucé&o
Fonte — Autoria propria
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Figura 6 — Demonstracdo dos arquivos criptografados
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