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RESUMO

A evolucado da tecnologia, contribuiu para o aumento de dispositivos conectados na
rede que oferecem servigos aos usuarios, além de agilizar os processos do dia a dia,
também vem trazendo ilimitados beneficios, mas com o aumento da necessidade de
dispositivos as redes, o protocolo IP da versdo mais usada atualmente (IPv4), ndo
estd mais conseguindo atender a essa demanda, ou seja, esta ocorrendo a falta de
enderecgos para conectar os dispositivos. Dessa forma, foi desenvolvido uma versao
otimizada o IPv6, sucessora do IPv4, que estd sendo implantada aos poucos na
rede atual. Esse trabalho tem como objetivo, apresentar estudo das versdes de
protocolos IPv4 e IPv6, e o protocolo de seguranca IPsec, pois, atualmente a maioria
das transacdes importantes sdo feitas pela rede, assim, a seguranca na
transferéncia de dados torna-se um elemento importante em relagéo a essa questao,
no entanto, nesse projeto foi feito a comparacao do protocolo IPsec, integrado no
IPv4 e em IPv6, mostrando como ele atua em cada um em relacdo a questao critica
de seguranca de transmisséo de dados pela rede, e foi desenvolvido uma aplicacéo
pratica, implantando cenéarios simulado usando ferramentas: GNS3, VirtualBox e
Wireshark. Por fim, foi proposto os resultados e observacfes obtidos sobre o
desempenho de cada um dos protocolos.

Palavras chave: IPsec, IPv4, IPV6.



ABSTRACT

The evolution of technology has contributed to the increase of connected devices in
the network that offer services to users, in addition to streamlining day-to-day
processes, it has also brought unlimited benefits, but with the increasing need of
devices to networks, IP protocol of the most used version (IPv4), is no longer able to
meet this demand, that is, there is a lack of addresses to connect the devices. In this
way, an optimized version was developed IPv6, successor to IPv4, which is being
gradually implemented in the current network. This work aims to present a study of
the versions of IPv4 and IPv6 protocols, and the IPsec security protocol, since
currently most of the important transactions are done by the network, thus, the
security in the data transfer becomes an important element In relation to this issue,
however, in this project the IPsec protocol, integrated in IPv4 and IPv6, was
compared, showing how it acts in each one in relation to the critical issue of data
transmission security over the network, and was developed A practical application,
deploying simulated scenarios using tools: GNS3, VirtualBox and Wireshark. Finally,
the results and observations obtained on the performance of each of the protocols
were proposed.

Keywords: IPsec, IPv4, IPv6.
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1. INTRODUCAO

A Internet disponibiliza varias ferramentas e funcdes que facilita e ajuda a vida
das pessoas, dessa forma, incorporando e tornando-se parte do cotidiano do
individuo, tais como, efetuar pesquisas, compras e vendas online, acessar conta

bancaria através da Internet, realizar a comunicacgao instantanea.

Conforme Cert.br (2012), “A Internet ja esta presente no cotidiano de grande
parte da populacao e, provavelmente para estas pessoas, seria muito dificil imaginar
como seria a vida sem poder usufruir das diversas facilidades e oportunidades

trazidas por esta tecnologia. ”

Com o passar dos anos a Internet estd em constante aperfeicoamento com
intuito de oferecer servicos mais aprimorados para atender as necessidades dos

usuarios e aumentando também as suas funcionalidades.

Apesar da Internet apresentar grande quantidade de recursos que beneficia
as pessoas, ela também traz riscos, uma vez que, o pacote trafegado na rede
possuir informacgdes valiosas para empresa ou para o0 usuario, e esses dados podem
ser interceptado por individuos mal-intencionados, ocorrendo o uso inadequada

dessas informacoes.

Com a popularizagdo da Internet que contribuiu na troca macica de
informacdes, a questao de seguranca € um dos temas mais questionados, para isso
foram propostas varias solucdes e ferramentas para atender a seguranca da rede, e
nesse trabalho foi utilizado uma delas, o protocolo de seguranca IPsec, mostrando
como ele atua diante do cenério de trafego de pacote na rede, de forma segura até o
destino aplicando as func¢des de autenticagéo e criptografia, na rede IPv4 e IPv6.

O objetivo geral desse trabalho € avaliar o desempenho do protocolo IPsec,
aplicada no trafego dos pacotes da rede, mostrando os beneficios que traz em

relacdo a questao de seguranca.

O objetivo especifico € a implementacdo de equipamentos de redes através
de emulagédo onde foram configurados o protocolo IPsec, e em seguida foram
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realizados testes e anélises de desempenho para manter um trafego seguro na rede
analisada.

A metodologia usada para a realizacao desse trabalho foi baseada nas fontes
de pesquisa de sites e livros referentes ao assunto. O trabalho foi estruturado em
cinco capitulos, que esta organizada da seguinte forma:

O primeiro capitulo mostra a visdo geral do projeto.

O segundo capitulo apresenta os principais temas que serdo necessarios
para o entendimento do trabalho, conceituando a evolucéo da Internet, riscos que a

internet traz, o papel da seguranca da informacéo.

No terceiro capitulo € apresentado o protocolo IP, dos modelos OSI e TCP/IP,
e uma breve descricdo dos protocolos da versdo quatro (IPv4) e da versao seis
(IPv6).

No quarto capitulo foi explicado o protocolo de seguranca IPsec, mostrando
suas funcionalidades, e como ele atua para garantir a seguranca dos pacotes

durante o trafego.

No quinto capitulo foi apresentado os cenarios simulado do estudo de caso
feito, onde é mostrado os resultados e discussdes, analises de dados obtidos,
usando o protocolo IPsec.

Por fim, a conclusdo apresenta a contribuicdo do trabalho feito e as propostas

futuras.
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2. INTERNET

A Internet estd em constante expansdo e na sociedade atual ela esta
presente em quase todas os lugares, oferecendo recursos que auxiliam no cotidiano
das pessoas, tornando assim um elemento fundamental, tanto na parte académica,
domiciliar ou empresarial. Muitos dos processos funcionam de forma eficiente gracas
a Internet como exemplo: disponibiliza variedades de fontes de pesquisas,
comunicacao instantaneo, transicdo de arquivos empresariais, compras online entre

outros.

“A medida que a rede se tornava mais popular, a quantidade de contetido
s6 aumentava e 0s servicos oferecidos ficavam cada vez mais complexos,
com o lancamento de sites de pesquisas (buscadores), comércio eletrénico
(e-commerce), bancos online (bankline), servicos publicos governamentais
(e-governament), entre varias outros. Toda a comodidade proporcionada
por esses servi¢cos online somente repercutiu no crescimento desenfreado
da rede com quantidades cada vez mais expressivas de usuarios” (BRITO,
2013, p. 22).

2.1 Definicao da rede Internet

Conforme definido pelo Kurose e Ross (2013), a Internet é uma rede publica
mundial de computadores, onde diversos equipamentos sao interconectados em

todo mundo, possibilitando o acesso e a transferéncia de informacdes.

A Internet ndo é apenas uma rede, e sim, uma grande rede composta por
diversas redes distintas, com variedades de equipamento interligado e através de
um conjunto de protocolos, no qual, permitem se comunicarem entre si para a troca
de informac6es. Como mostrado na Figura 1, é possivel perceber que nos pontos

onde a localizacdo da luz é mais intensa, significa que o nimero de usuarios da

Internet & maior.

Outra definicdo feita pelo Tanenbaum (2011, p.53), “A Internet ndo € de modo
algum uma rede, mas sim um vasto conjunto de redes diferentes que utilizam certos

protocolos comuns e fornecem determinados servigos em comum [...] ”
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Figura 1 - Conexao realizada através da rede Internet

Fonte: BBC (2016)!

2.2 Evolugao da Internet

No mundo atual com a Internet tudo se tornou mais facil, mas nos primordios
da sua criacao até atualidade, passou-se por varios processos de modificacbes e
aprimoramentos com a finalidade de propor um recurso que possa atender melhor
essa vasta gama de transicbes de dados e disponibilizar funcionalidades mais
satisfatorios para os dias de hoje. Em seguida sera apresentada uma breve histéria
do desenvolvimento da rede Internet, mostrando as suas principais etapas de
evolugcédo com o passar do tempo.

Origem - A criacao da rede mundial pelos Estados Unidos deu se origem na
Guerra Fria, era usada para fins militares, para proteger as informacdes sigilosas,
pois na época 0s sistemas eram centralizados, no entanto, caso acontega algum

ataque, acarretaria a perda total da informagdo. Com base nisso foi realizado véarios

1 Disponivel em: <http://www.bbc.com/mundo/noticias-america-latina-37167144>. Acesso em: 15 fev.
2017.


http://www.bbc.com/mundo/noticias-america-latina-37167144
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estudos nas universidades e centros de pesquisa, com intuito de desenvolver uma

rede distribuida com capacidade de tolerar essa vulnerabilidade.

De acordo com Tanenbaum (2011, p. 54):

“A histéria comeca no final da década de 1950. No auge da Guerra Fria, o
departamento de Defesa dos Estados Unidos queria uma rede de controle e
comando capaz de sobreviver a uma guerra nuclear [..] centrais de
comutagéo telefonica, cada uma das quais conectada a milhares de
telefones. Por sua vez, essas centrais de comutacdo estavam conectadas a
centrai de comutacdo de nivel mais alto (centrais interurbanas), formando
uma hierarquia nacional apenas com uma pequena redundancia. A
vulnerabilidade do sistema era o fato de que a destruicdo de algumas
centrais interurbanas importantes poderia fragmentar o sistema em muitas
ilhas isoladas”.

Década de 1960 a 1970 — Conforme Brito (2013, p. 19), “com o financiamento
da DARPA — Defense Advanced Research Project Agency (Departamento de Defesa
dos Estados Unidos), os especialistas de universidades e centros de pesquisas
criaram uma rede experimental chamada de ARPANET, o objetivo inicial era fazer a

interligacéo de algumas instituicbes de pesquisas”.

Segundo Kurose e Ross (2013), para obter a comunicacao entre os diferentes
equipamentos das instituicbes, foi criado o primeiro protocolo o NCP- Network
Control Protocol (Protocolo de Controle de Rede), no qual, atua como um idioma em
comum que mantem a comunicacdo entre as maquinas da rede. Nessa mesma

época foi desenvolvimento um dos primeiros programas, o e-mail.

Década de 1970 a 1980 - O progresso das pesquisas propds o aumento da
criacdo de novas redes que resultou no crescimento das interligacbes de
equipamentos, e consequentemente, o protocolo NCP ndo conseguiu mais suportar
esse grande trafego e comecou a apresentar problemas, entdo era necessario a
substituicdo pelo novo protocolo padrao TCP/IP - Transmission Control Protocol /
Internet Protocol (Protocolo de Controle de Transmissédo / Protocolo de Internet),
pois, com a expansao da rede, o ponto mais importante foi direcionado para o
transferéncia de dados entre equipamentos afim de manter a comunicacéo, e o

TCP/IP foi criado para esse fim, e € usados até os dias de hoje.
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“[...] os protocolos da ARPANET n&o eram adequados para a execucdo em
redes multiplas. Essa observagdo levou a mais pesquisas sobre protocolos,
culminando com a invencéo dos protocolos TCP/IP (Cerf e Kahn, 1974). O
TCP/IP foi criado especificamente para manipular a comunicacdo sobre
inter-redes, algo que se tornou mais importante a medida que um ndmero
maior de redes era conectado a ARPANET” (TANENBAUM, 2011, p.58).

Nesse periodo surgiu o termo internetting, que era aplicada no projeto para a
interligagcéo de redes distintas, onde computadores de redes diferentes conseguiam
se comunicar, e posteriormente, deu a origem ao nome dessa grande rede, que

chamamos hoje de Internet.

De acordo com Kleina (2011), “[...] cientistas tentavam conectar trés redes
diferentes em um processo descrito em inglés como interneting. O termo foi

abreviado e, aos poucos, imortalizado como sinénimo de toda a rede”.

Década de 1980 a 1990 — Segundo Forouzan (2008), a ARPANET foi divido
em dois grupos, a rede MILNET, que era usado pelos militares e ARPANET, usado

pelos pesquisadores.

A rede chamada CSNET, foi criado pelo NSF - National Science Foundation
(Fundacéo Nacional da Ciéncia) com o propésito de disponibilizar uma rede aberta
para 0 acesso dos cientistas das universidades, na troca de informacdes sobre
determinadas pesquisas, pois nem todos 0s campus universitarios tinham acesso a
ARPANET, eram autorizadas apenas para 0s que tinham vinculo com Departamento

de Defesa de Estados Unidos.

“[...] a NFS (National Science Foundation) percebeu o enorme impacto que
a ARRPANET estava causando nas pesquisas universitarias nos Estados
Unidos, permitindo que cientistas de todo o pais compartilhassem dados e
trabalhassem juntos em projetos de pesquisa. No entanto, para entrar na
ARPANET, uma universidade precisava ter um contrato de pesquisa com o
Departamento de Defesa dos Estados Unidos, privilégio que muitos ndo
tinham” (TANENBAUM, 2011, p. 58).

Kurose e Ross (2013), relatam posteriormente foi desenvolvido pela NSF
uma rede sucessora da ARPANET o NSFNET que conectava centros de

supercomputadores do pais inteiro, e interligava as redes regionais.

Década de 1990 — Conforme Forouzan (2008, p.3) “Em 1990, a ARPANET foi

oficialmente aposentada e substituida pela NSFNET .



20

A rede NSFNET conectou varios campus universitério, bibliotecas e centros
de pesquisas do pais inteiro, e estava em continuo crescimento, mas logo percebeu
gue ndo conseguiria mais sustentar essa grande escala de trafego, e o governo néo
pretendia continuar financiando essa rede, entdo foi concedido para trés empresas
(IBM, MCI e Merit) que formaram o ANS — Advanced Network and Services, criaram

um link com velocidade mais elevada, que passou a ser chamado de ANSNET.

“[...] o governo norte-americano decidiu que a NSFNET nao era capaz de
suportar o trafego rapidamente crescente da Internet. Trés empresas (IBM,
Merit e MCI) preencheram essa lacuna formando uma organizacao sem fins
lucrativos central de alta velocidade, chamado de ANSNET” (FOROUZAN,
2008, p.3).

Segundo Kurose e Ross (2013), nos meados da década de 90 a Internet, foi-
se tornando comercial com o surgimento de empresas provedores de servico de
Internet, e através do World Wide Web (www) que foi implantado nessa mesma
época, tornou-se possivel a disponibilizacdo de diversas informacfes nas paginas
dos navegadores, como texto e figura. Também ocorreu a criagdo de novas
aplicagOes e servi¢os, que levou a disseminagéo do uso da Internet nas empresas e

para milhares de pessoas, aumentando o nimero de usuarios pelo mundo inteiro.

Conforme Forouzan (2008, p.6), “Estdo sendo desenvolvidas novas
tecnologias que aumentam a capacidade das redes e fornecerdo mais largura de
banda aos usuarios da Internet’. Até os dias de hoje a rede Internet, estd em
constante evolucédo, todo instante estd surgindo novas ferramentas e servicos, e
junto dele, os equipamentos também estdo em continuo processo de inovacao, onde

leva essas tecnologias até 0s usuarios.

No comeco, o principal objetivo da rede mundial era a eliminacdo dos
problemas geograficos, mas com o passar do tempo vem oferecendo iniUmeros
beneficios nas atividades cotidianas dos usuarios, e agilizando no funcionamento de
diversos processos das empresas, assim, aos poucos foi-se incorporando na vida
dos individuos e tornando-se um elemento essencial para o progresso da sociedade
moderna. A Figura 2 mostra o aumento de usuarios em milhdes na rede Internet
desde ano 2005 a 2016 na Africa (Africa), Arab States (Estados arabes), Asia &
Pacific (Asia & Pacifico), CIS-Commonwealth of Independent States (Comunidade

dos Estados Independentes), Europe (Europa) e The Americas (Américas).



Figura 2 - Crescimento de usuario de Internet no mundo em milhdes por ano
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1 Disponivel em: <http://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx>. Acesso em: 17 fev.

2017.
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3. PROTOCOLO IP

O elemento principal que compde a Internet € o protocolo, ele é responsavel
em estabelecer a troca de informacdes entre as entidades envolvidas (transmissao /
recepcaon), para que a comunicacdo ocorra é necessario estar dentro das regras
propostos pelo protocolo. Segundo Kurose e Ross (2013, p. 7), “Um protocolo define
o formato e a ordem das mensagens trocadas entre duas ou mais entidades
comunicantes, bem como as acdes realizadas na transmissao e/ou no recebimento

de uma mensagem ou outro evento”.

Dois modelos de arquiteturas de rede serdo apresentados a seguir:

3.1 Modelo OSI

O modelo de referéncia OSI - Open System Interconnection (Interconexao de
Sistemas Abertas), € criado pelo ISO - International Standards Organization
(Organizacao Internacional de Padrdes), com objetivo de padronizar os protocolos
em forma de camadas, mas nao foi totalmente implantada, no entanto, serve
somente como um modelo para estudos, e € valido até os dias de hoje, pois expde
aspectos importantes de cada camada, mostrando a possibilidade de comunicagao

entre redes distintas.
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De acordo com Tanembaum (2011, p.40), “esse modelo se baseia em uma
proposta desenvolvida pelo ISO (International Standards Organization) como um
primeiro passo a direcdo a padronizacao internacional dos protocolos empregados

nas diversas camadas”.

Esse modelo é composto por sete camadas, no qual, trabalham em conjunto.
Cada camada possui a sua propria funcdo que € responsavel em uma parte na
transmissao das informacdes. A Figura 3, mostra o percurso da informacédo quando

é enviada.

Conforme Forouzan (2008, p. 18), “0 modelo OSI é composto de sete
camadas ordenadas: fisica (camada 1), enlace de dados (camada 2), rede (camada
3), transporte (camada 4), sessédo (camada 5), apresentacéo (camada 6) e aplicativo

(camada 7).

Figura 3 - Modelo OSI

Transmissao de dados Recebimento de dados
7|, Aplicativo | «------ - | o Aplicativo , | 7
6|, Apresentagéo%_ ——————— — | . Apresentagao , | 6
5 —1 Sessdo l_ e o e o - |, Sessao NE)
4 ': Transporte ': —————— e — | o Transporte , |4
3 —1 Rede -—————— - _1 Rede 1_ 3
2|7 Enlace Y| «=====-- - | A Enlace 4 | 2
1|7 Fisica v > Fisica 1

Comunicagdo Fisica

Fonte: Elaborado pelo autor

A seguir sdo apresentadas as funcOes de atuacdo de cada camada, no
modelo OSI.

Camada fisica (1): Situado no nivel mais baixo, € responsavel pelo processo de
deslocamento de bits de uma maquina para a outra maquina através de um meio

fisico (hardware). Nessa camada é definido toda estrutura para a movimentacao dos
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bits, como o0s componentes fisicos serdo conectados, velocidade e modo de
transmissdo, a interface (elétrica, mecanica, O6ptica e funcional), codificacdo

(transformado em sinais) e sincronizacao de bits.

“A camada fisica coordena as fungfes exigidas para transportar um fluxo de
bits por um meio fisico. Ela lida com as especificagbes mecanicas e
elétricas das interfaces e do meio de transmissao. Define, também, os
procedimentos e funcfes que os dispositivos fisicos e interfaces precisam
executar para que a transmissao ocorra” (FOROUZAN, 2008, p. 21).

Camada de enlace de dados (2): A principal fungdo dessa camada € a detecc¢do e
correcdo de erro na transmissdo de dados da camada fisica para camadas
superiores, ele divide os dados em inumeros quadros (frames) que é incluido o
cabecalho do remetente / receptor (MAC) e em seguida sdo enviados de forma
ordenada, fazendo o controle do fluxo, onde, gerencia a quantidade e a velocidade

desses frames, regulando o trafego.

“A principal tarefa da camada de enlace de dados é transformar um canal
de transmissdo bruto em uma linha que pareca livre de erros de
transmissdo ndo detectados para a camada de rede. Para executar essa
tarefa, a camada de enlace de dados faz com que o transmissor divida os
dados de entrada em quadros de dados (que, em geral, tem algumas
centenas ou alguns milhares de bytes), e transmita os quadros
sequencialmente” (TANENBAUM, 2011, p. 42).

Camada de rede (3): A camada de rede é responsavel pelo enderecamento dos
dispositivos e faz o controle da rota dos pacotes, selecionando melhores caminhos
para o trafego de dados da origem até destino, em situacfes de congestionamento
ou falha, ele procura por caminhos alternativos para levar até o receptor, dessa
forma, estabelece a interligacdo entre as redes desde o comeco até a finalizacdo da

transferéncia.

Segundo Macédo (2012):

“[...] o endereco fisico (MAC) da camada de Enlace (2) e converte para
endereco logico (IP). Quando a camada de Rede (3) recebe a unidade de
dados da camada de Enlace (2), chamado de “quadro”, transforma em sua
prépria PDU com esse endereco l6gico, que sera utilizado pelos roteadores
para encontrar os melhores caminhos de dados”.

Camada de transporte (4): Essa etapa é realizada a associacao entre 0s pacotes

gue pertence a mesma mensagem, fazendo com que os dados cheguem inteira e
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em sequéncia ao destinatério. Conforme Forouzan (2008, p. 24), “[..] garante que a
mensagem chegue intacta e em ordem, supervisionando o controle de erros e o
controle de fluxo em nivel de origem para o destino”. Nessa camada também é feito
o controle de fluxo e controle de erro, verificando se ocorreu algum dano ou perda,

para realizar a transmissao novamente dos pacotes.

Camada de sessédo (5): Na camada sessao, estabelece o diadlogo e sincronizacéo

entre ambas as partes durante a comunicacao.

Conforme Macédo (2012), “[...] sendo esta responsavel por iniciar, gerenciar e
finalizar as conexdes entre os hosts, e por se preocupar com a sincronizacao entre

eles, para que a sessao aberta entre eles mantenha-se funcionando. ”

Camada de apresentacao (6): Encarregado de realizar a traducéo das informacdes
de uma maguina para a outra maquina, uma vez que as maguinas que se
comunicam tém codifica¢des diferenciadas, entdo em uma ponta (origem) a camada
de apresentacado traduz em formato em que possa entender, essa traducao também

é feita em outra ponta (destino).

A camada 6 faz a criptografia das informacdes e compactacdo das
informacgdes trafegadas, garantindo a confidencialidade e redu¢cdo do tamanho dos

pacotes.

“Ela pode ser considerada o tradutor da rede. Pode converter dados de um
formato usado pela camada de aplicativo ou aplicagdo em um formato
comum na estacdo de envio e, em seguida, converter esse formato comum
em um formato conhecido pela camada de aplicativo na estacdo de
recepcao” (SILVEIRA, 2016).

Camada de aplicativo (7): Camada que possui contato com o usuario, onde localiza

um conjunto de protocolos usados para transferéncia de dados.

Para Tanenbaum (2011, p. 44), “A camada de aplicagao contém uma série de

protocolos comumente necessario para 0s usuarios ”.

Outra definigdo feita pelo Forouzan (2008, p. 28), “A camada de aplicativo
permite ao usuario, seja humano ou software, acessar a rede. Ela fornece interfaces

do usuario e suporte para servicos [...] ”.
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Como apresentado na Figura 4 um breve resumo das fungbes de cada

camada.

Figura 4 - Resumo do modelo OSI

Permite acesso aos recursos da

onte: Aplicativo rede
Adap
tado Traduz, criptografa e compacta o
q dados Apresentacgao
e
Foro Sess3o Estabelece, gerencia e termina
uzan sessdes
(200 - - —
) Permite  envio confidvel de
» P mensagens de  processo  a Trans po rte
29) processo e recuperacao de erros
Remove pacotes da origem
Rede ao destino; fornece
interconexdo em rede
Organiza bits em frames;
Fornece envio de hop-to-hop En |ace
ESS — Transmite bits por um meio;
Fisica fornece especificactes
as mecdnicas e elétricas

camadas sao divididas em trés grupos, onde as camadas 1, 2 e 3 (fisica, enlace e
rede), atuam como transferéncia de dados por meio fisico, as camadas 5, 6 e 7
(sessdo, apresentacao e aplicativo), levam servigos ou informacdes até o usuario, a

camada 4 (transporte) faz a interligacdo entre o meio fisico e meio digital.

“As sete camadas podem ser consideradas como pertencentes a trés
subgrupos. As camadas 1, 2 e 3 — fisica, enlace de dados e rede — sdo as
de suporte de rede; elas lidam com os aspectos fisicos de movimentacao de
dados de um dispositivo ao outro (como as especificacBes elétricas,
conexfes fisicas, enderecamento fisico, sincronizagdo de transporte e
confiabilidade). As camadas 5, 6 e 7 — sessdo, apresentacdo e aplicativo —
podem ser considerados como suporte ao usudrio; elas permitem a
operagdo conjunta entre sistemas de software ndo-relacionadas. A camada
4, de transporte, une os dois subgrupos [...]” (FOROUZAN, 2008, p.20).

3.2 Modelo TCP/IP

O protocolo TCP/IP é usado nos dias de hoje para a transferéncia de dados
pela rede, como citado anteriormente, foi desenvolvida nova arquitetura para
substituir o antigo protocolo (NCP), pois com o aumento do uso da Internet, O NCP,
nao estava conseguindo suportar a grande escala de usuario, entdo era necessario
a substituicdo pelos protocolos modelo TCP/IP, que tornou padréo, na utilizacao

para transferéncia de informacgdes pela rede.
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Segundo Tanenbaum (2011, p.44):

“Pouco a pouco, centenas de universidades e reparticbes publicas foram
conectadas, usando linha telefénica dedicada. Quando foram criadas as
redes de radio e satélite, comecaram a surgir problemas com os protocolos
existentes, o que forcou a criacdo de uma nova arquitetura de referéncia.
Desse modo, a habilidade para conectar varias redes de maneira uniforme
foi um dos principais objetivos do projeto, desde o inicio. Mais tarde, essa
arquitetura ficou conhecida como Modelo de Referéncia TCP/IP [...]”

O TCP/IP é formado por camadas: host/rede, Inter redes, transporte e
aplicacdo, em que as funcdes sao referentes aos do modelo OSI, mas trabalham de
forma independente, ou seja, cada camada serve servicos as camadas superiores,
mas uma camada nao influencia na atividade da outra camada. A Figura 5, mostra a

comparacao do modelo TCP/IP em relacdo ao modelo OSI.

De acordo com Forouzan (2008, p.30), “[...] as camadas do conjunto de
protocolos TCP/IP contém protocolos relativamente independentes que podem ser

misturados e combinados de acordo com as necessidades do sistema”.

Figura 5 - Comparacéo entre modelo OSI e modelo TCP/IP

Osl TCP/IP

7 | Aplicacdo Aplicacao

Apresentacdo
6 P ¢ v\_\ N3o presentes
5 Sess3o // no modelo
4 | Transporte Transporte
3 | Rede Inter redes
2 Enlace de dados Host/rede
1 Fisica

Fonte: Adaptado de Tanenbaum (2011, p. 46)

3.3 Enderecgo IP

7

O endereco IP- Internet Protocol, é uma forma padrdao para estabelecer a
comunicacdo entre duas ou mais rede, todos os dispositivos, para se conectarem na

Internet é fundamental possuir um enderecgo IP. Conforme Brito (2013, p. 25), “[...]
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uma vez que toda nova maquina conectada na Internet necessitava de um endereco
IP.”

3.3.1 Protocolo versao quatro (IPv4)

IPv4 é a verdo mais utilizada atualmente, € constituido por 32 bits de
comprimento, divididos em quatro blocos de 8 bits (octeto), que s&o escritos no
formato decimal, dentro da faixa 0 a 255 e sdo separados através de pontos,
utilizados para identificar a rede e o host que pertence a determinada rede.

Conforme mostrado na Figura 6, exemplo de endereco IPv4.

Segundo IBM [s.d], “32 bits de comprimento (4 bytes). O endereco é
composto por uma rede e uma parte do sistema central, que depende da classe do
endereco [...] O formato de texto do endereco de IPv4 € nnn.nnn.nnn.nnn, em que

0<=nnn<=255, e cada n € um algarismo decimal ”.

Figura 6 - Exemplo de endereco IPv4

T s oot
1]1/0/0]1]0]/1/1ff0]0]ololo]ojo]o 0]o]ololojo]1]1]

203 . 0 . 113 . 3

Adaptado de Brito (2013, p. 24)

Fonte:

O protocolo verséo 4 possui aproximadamente 4.3 bilhdes de enderecos, mas
com o crescimento dos dispositivos e 0 aumento no uso do endereco IP que levou o
esgotamento desses, ou seja, ndo possui mais enderecos o suficiente para atender

a demanda dessa grande escala de objetos conectados pela rede.

“Com os 32 bits do IPv4, era possivel enderecar 232 nds, o equivalente a
4.294.967.296 (aproximadamente 4 bilh6es e 300 milhdes) de enderecgos
Unicos. Esse ndmero parecia absurdamente alto para a finalidade inicial, e
ninguém podia imaginar que esses enderecos um dia esgotar-se-iam [...]”
(BRITO, 2013, p. 24).
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A Figura 7, mostra as autoridades regionais responsaveis pela distribuicdo de
enderecos IP, coordenado pela ICANN - Internet Corporation for Assigned Names
and Numbers (Corporacéo da Internet para Atribuicdo de Nomes e Numeros), 6rgao
global responsavel pelo gerenciamento de nome de dominio e enderecos na Internet,
gue assumiu o trabalho da IANA - Internet Assigned Numbers Authority (Autoridade

para Atribuicdo de NUumeros da Internet).

Conforme Forouzan (2008, p. 13), “[...] a ICANN (Internet Corporation for
Assigned Names and Numbers), uma empresa privada sem fins lucrativos,

gerenciada por uma junta internacional, assumiu as operacdes da IANA 7.

Figura 7 - Autoridades regionais no gerenciamento de enderecgos na Internet
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Fonte: Comité Gestor da Internet no Brasil (2013) 1

1 Disponivel em: <http://www.cgi.br/media/pdfs/apresentacoes/ipvbapresentacaoCGI_RI19
032013.pdf>. Acesso em: 20 fev. 2017.
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Conforme o gréafico da Figura 8, mostra 0 esgotamento do IPv4, de cada
autoridade regional, AFRINIC (AFRICA), APNIC (Asia e Pacifico), ARIN (América do
Norte), RIPE NCC (Europa) e LACNIC (América Latina e Caribe).

Figura 8 - Esgotamento de IPv4
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Fonte: Portal IPv6 - LACNIC [s.d]*

1 Disponivel em: <http://www.cgi.br/media/pdfs/apresentacoes/ipvbapresentacaoCGI_RI19
032013.pdf>. Acesso em: 20 fev. 2017.
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O esgotamento de IPv4 foi previsto em 1990, a partir disso, a entidade IETF -
Internet Engineering Task Force, iniciou o estudo e o desenvolvimento da nova
versao de protocolo, e durante esse tempo foram propostos mecanismos com 0O

intuito de adiar o esgotamento dos enderecos IPv4.

De acordo com Kurose e Ross (2013, p. 270), “ No comego da década de
1990, a IETF iniciou um esfor¢co para desenvolver o sucessor do protocolo IPv4.
Uma motivacdo primaria para esse esfor¢co foi o entendimento de que o espago de

enderecos IP de 32 bits estava comecando a escassear [...] ”.

Para Brito (2013), os trés principais métodos usados para adiar o processo de
esgotamento do IPv4 foram: CIDR, DHCP e NAT.

e CIDR - Classless Inter Domain Routing (Roteamento Interdominio sem

Classes)

Conforme IPv6.br (2012), “[...] o CIDR tem como ideia basica o fim do uso de
classes de enderecos, permitindo a alocacdo de blocos de tamanho apropriado a
real necessidade de cada rede”, o enderecamento IPv4 é dividido em trés classe: A
(8 bits), B (16 bits), C (24 bits), para enderecar redes de pequeno, médio e grande
porte, mas através dessa forma de atribuicdo estava causando muito desperdico de
enderecos, e em relagcdo ao problema de esgotamento de IP, foi proposta a medida
de CIDR, onde, possibilita a distribuicdo de enderecos em faixas com tamanhos

variaveis.

e DHCP - Dynamic Host Configuration Protocol (Protocolo de configuracao

dindmica de host)

O DHCP, faz atribuicdo de endereco IP automatico, em que, atua de maneira
temporaria no usuario conectado, quando esse se desconecta da rede, o IP é
devolvido para o reservatério, dessa forma, ndo € necessario que cada dispositivo

tenha seu proprio endereco IP.

Segundo Kurose e Ross (2013, p.266), “Toda vez que um hospedeiro se

conecta a rede, o servidor DHCP designa a ele um endereco arbitrario do seu
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reservatorio corrente de enderecos disponiveis; toda vez que um hospedeiro sair, 0

endereco é devolvido ao reservatério ”.
e NAT - Network Address Translation (Tradug&o de enderecos de rede)

O NAT tem como funcdo, o compartilhamento de um ou alguns enderecos IP
entre os hosts para que possam se conectar na rede externa, em relacdo a conexao
da rede interna € atribuido para cada host endereco privado para possibilitar a troca

de dados apenas no ambiente interno.

“[...] foram reservadas algumas faixas de enderecos dentro de cada uma
das classes padrBes para uso apenas local, sem comunicacdo com a
Internet. Esses enderecos sdo 10 /8 (de 10.0.0.0 até 10.255.255.255),
172.16 /12 (de 176.16.0.0 até 172.31.255.255) e 192.168 /16 (de
192.168.0.0 até 192.168.255.255). Essa também foi uma medida para fins
de economizar os enderecos IPv4 rotedveis na Internet, pois, em razéo
desses enderecos privados, uma empresa ndo precisava mais de um
endereco publico rotedvel na Internet para cada um dos seus hosts
internos. ” (BRITO, 2013, p. 32).

3.3.2 Protocolo verséo seis (IPv6)

Quando foi acionada a alerta de que o protocolo IPv4 estava se esgotando, a
entidade IETF, iniciou as pesquisas para a criacdo da nova versao de IP o IPv6, ele
€ compativel com o seu antecessor IPv4, mas teve algumas mudancas, e

melhoramento em varios aspectos.

“Para atender a essa necessidade de maior espago para enderegos IP, um
novo protocolo IP, o IPv6, foi desenvolvido. Os projetistas do IPv6 também
aproveitaram essa oportunidade para ajustar e ampliar outros aspectos do
IPvd com base na experiéncia operacional acumulada sobre esse
protocolo. ” (KUROSE; ROSS, 2013, p.2008).

Alguns novos aspectos e mudancas principais entre IPv4 comparado com seu
sucessor o IPv6, pode ser observado na Tabela 1 criado com base no BCA

Telecom. 1

! Disponivel em: < http://www.consultoriastelecom.com.br/artigo-46-diferencas-entre-ipv4-e-ipv6>.
Acesso em: 23 fev. 2017.



Tabela 1 - Comparacéo de IPv6 e IPv4

IPv4
Endereco 32 bits (4 bytes)
Tamanho do Suporta 576 bytes,
pacote fragmentacao opcional

Fragmentacdo do Feito pelo router
pacote

Cabecalho do N&o contétm QoS — Quality
pacote of Service (Qualidade de
servico)

IPv6
128 bits (16 bytes)

Suporta 1280 bytes,
fragmentacao

Feito pelo host

Contém campo
manuseia QoS

sem

que

32
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Registro DNS - Registro (A), para mapear Registro (AAAA), para
Domain Name o0s nomes de hosts mapear os nomes de hosts
System (Sistema

de Nomes de

Dominios)

Configuracdo do DHCP ou manualmente Automatico

endereco

Resolucao IP para Usa, Broadcast ARP Usa, Multicast Neighbor
MAC Solicitation

Gestao de grupos Internet Group Management Multicast Listener Discovery

de sub-rede local  protocol (IGMP) (MLD)
Broadcast Utiliza N&o utiliza
Multcast Possui Possui
IPsec Opcional Obrigatorio

Fonte: Elaborado pelo préprio autor

O endereco IPv6 possui 128 bits de comprimento, é dividido em oito grupos de
16 bits (oito quartetos), e séo escritos no formato hexadecimal, os digitos podem ser
escritos no formato maidscula ou mindscula, pois a apresentacdo serd o mesmo, ou
seja, valido, nessa versao cada bloco é separado através de dois pontos. A Figura 9,
mostra um exemplo de endereco IPv6, em formato binario comparado com o formato

hexadecimal.

De acordo com IBM [s.d]:

“O ndmero de enderecos de IPv6 é 1028 (79 228 162 514 264 337 593 543
950 336) vezes superior ao numero de enderegos de IPv4. O formato de
texto do enderegco de IPV6 €: XXXX:XXXX:XXXXIXXXX:XXXX: XXXXXXXX:XXXX em
gue cada x & um algarismo hexadecimal que representa 4 bits. Os zeros a
esquerda podem ser omitidos. Os dois pontos duplos (i) podem ser
utilizados se estiverem no formato de texto de um endereco, para designar
gualguer nimero de 0 bits. “
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igur
a9- | An IPv6 address (1n hexadecimal)
End :

ere¢ 1 2001 :0DB8 :AC10 :FEO1 :0000 :0000 :0000 :0000

IPv6 3 ¥ 'l $ | | x
onte: 2001 :ODBS :ACIO :FEOI . Zeroes can be omitted

DLT
ec

(201

3)!

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000

1 Disponivel em: <http://www.dItec.com.br/blog/redes/resumo-dos-enderecos-ipv6-para-quem-esta-
estudando-para-ceriticacao/>. Acesso em: 25 fev. 2017.
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Conforme Brito (2013, p.51):

“O IPv6 possui 128 bits, o que permite o enderecamento de
340.282.366.920.938.463.374.607.431.768.211.456 (340 undecilhdes) de
nés publicos na Internet. Esse nimero equivale a 79 trilhdes de trilhdes de
vezes a quantidade atual de 4 bilh6es e 294 milhGes e 967 mil e 296
enderecos IPv4.”

O IPv6 em comparacgao ao IPv4, teve um aumento vultoso na capacidade de
enderecamento, como mostrado na Figura 10, um exemplo de comparacdo de um

copo de agua (IPv4), com um rio (IPv6).

Figura 10 - Comparacédo de IPv4 e IPv6

Fonte: InfoWester (2011) *

1 Disponivel em: < https://www.infowester.com/ip.php>. Acesso em: 27 fev. 2017.
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Os digitos zero no endereco IPv6 podem ser abreviados, e essa abreviacao
pode ser feita em duas formas, nas quais contribuem para facilitar a manipulacéo

desses enderecos extensos.

Regra 1 — A abreviacao, pode ser feita eliminando os zeros presente a esquerda de
um quarteto. Exemplo: B8 equivale a 00B8, ou seja, as duas formas apresentada é
vélido, mas quando é 0000, o quarteto de zero podera ser apresentado apenas por

um O.

Regra 2 — Outra forma aplicada quando o endereco apresentar uma sequéncia de
zeros, esses podem ser eliminados substituindo por “:”. Exemplo: 2001:
0DB8:0000:0000:0000:0000:0000:00B1, quando os zeros sao retirados, o endereco
se encontra dessa forma 2001:DB8::B1, pode perceber que tornou mais facil na

visualizagcéo do endereco.

Segundo IPv6.br (2012), “[...] regras de abreviacdo podem ser aplicadas para
facilitar a escrita de alguns enderecos muito extensos. E permitido omitir os zeros a
esquerda de cada bloco de 16 bits, além de substituir uma sequéncia longa de zeros

W, ”

por “:

Os enderecos IPv6 € apresentado em trés tipos de categorias: unicast,
multcast e anycast. De acordo com Kurose e Ross (2013, p.271), “Além dos
enderecos multicast e unicast, o IPv6 introduziu um novo tipo de endereco,

denominado enderego anycast [...] ”.

Conforme Brito (2013), as definicdes de cada categoria de enderecos, sao

assim especificadas:

Unicast — O pacote é enviado apenas para uma Unica interface, essa forma de

comunicacdo pertence as seguintes categorias:

e Link-local: S&o autoconfigurados, apenas séo usados para comunicacao local,
0s pacotes nao devem ser encaminhados para 0s outros enlaces.
e Unique-Local Address (ULA): Enderecos privados, séo utilizados localmente,

ou seja, apenas utilizada na parte interna da empresa, essa opcao é usada
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por instituicbes que ndo desejam atribuir enderecos publicos em
determinadas maquinas, para rotearem na Internet.

e Global unicast: E roteado globalmente e permite utilizar a Internet.

Multcast — O pacote é enviado para todas os enlaces que fazem parte do grupo,
nao pode ser utilizado na origem de uma comunicacdo, pois esse representa um

grupo, e contém varios nds, entao é apenas utilizado como destino.

Anycast — Esse modelo surgiu no IPv6, atua de forma que, quando um pacote é
enviado, apenas é direcionada para a interface do grupo que esta mais proximo da
origem que enviou o pacote. A Figura 11, mostra de forma ilustrada cada tipo de

enderecamento.

Figura 11 - Tipos de comunicacéo de rede no IPv6

Unicast . .
® ® [ ] Multicast

Anycast O

Fonte: Brito (2013, p. 58)

3.3.3 Cabecalho do protocolo IPv4 e IPv6

Na nova versao de IP (IPv6), uma das mudancas que mais se destacou foi a
estrutura do cabecalho, onde muitos elementos foram otimizados. A comparacao

entre os cabecalhos das duas versodes (IPv4 e IPv6), sera mostrado a seguir.

Conforme IPv6.br (2012), o tamanho do cabecalho de IPv4 que varia de 20 a
60 bytes, ele € composto por 12 campos fixos. A Figura 12, apresenta o modelo do

cabecalho IPv4.



Figura 12 - Cabecalho IPv4

Versgo | Tamanho do Tipo de Servico Tamanho Total
: Ih
(Version) Cazf_ﬁ_”; > (ToS) (Total Length)
Identificacao Flags Deslocamento do Fragmento
(/dentification) (Fragment Offset)
Tempo de Vida Protocolo Soma de verificacao do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Fonte: IPv6.br (2012)*

1 Disponivel em: <http://ipv6.br/post/cabecalho/>. Acesso em: 3 mar. 2017.
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De acordo com Kurose e Ross (2013), os elementos contidos no cabecgalho

IPv4, mostrado acima sao:

e Versao: numero da versao do protocolo IP, no caso é 4.

e Tamanho do cabecalho: varia de 20 a 60 bytes.

e Tipo de servico: realiza a diferenciacdo dos datagramas de IP, verificando os
tipos de servicos que sera aplicada em relacdo a alguns datagramas que
necessitam de alta vaz&o, baixo atraso, confiabilidade, entre outros.

e Tamanho total: o comprimento do datagrama, ou seja, o tamanho do
cabecalho junto com os dados.

e I|dentificacdo, flags e deslocamento de fragmentagdo: fragmentacdo dos
pacotes.

e Tempo de vida: quando o pacote ultrapassa do seu tempo de envio é
descartado, para evitar a circulacdo permanente pela rede.

e Protocolo: identifica para qual protocolo (TCP, UDP, ICMP) o pacote deve ser
direcionado.

e Soma de verificacdo do cabecalho: faz a verificacdo e auxilia o roteador a
detectar erros de bits de um pacote recebido.

e Endereco de origem / endereco de destino: é adicionado o IP de origem e de
destino.

e Opcbes: pouco usado, campo para incluir outros tipos de servico, em
proporcao a isso em que o cabecalho varia de 60 a 20 bytes.

Segundo Brito (2013), o cabecalho do IPv6 foi aprimorado, possuindo apenas
8 campos, com tamanho fixo de 40 bytes, dessa forma, os pacotes ndo serdo mais
necessarios ser analisado pelo roteador, assim contribuird no melhoramento do seu

desempenho. Pode ser observado na Figura 13, o modelo do cabecalho IPv6.



Figura 13 - Cabecalho IPv6

Verséo Classe de Trafego |dentificador de Fluxo
(Version) (Traffic Class) (Flow Label)
Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Fonte: IPv6.br (2012)*

1 Disponivel em: <http://ipv6.br/post/cabecalho/>. Acesso em: 3 mar. 2017.

39



39

Segundo Kurose e Ross (2013), os elementos presentes no cabecalho IPv6,

mostrado acima sao:

e Versao: numero da verséao IP, no caso é 6.

e Classe de trafego: contém a mesma fungdo do campo “tipo de servigo”, do
cabecalho IPv4.

e Identificador do fluxo: identificar o fluxo do pacote da mesma comunicagao,
para aplicar tratamentos especificos, nesse campo atua também o servico de
suporte a QoS.

e Tamanho dos dados: tamanho do cabecalho junto com os dados enviados, é
adicionado também o cabecalho de extensdo (sera explicado no proximo
sessao).

e Préoximo cabecalho: realiza a andlise do pacote, identificando para qual
protocolo que esse sera entregue.

e Limites de encaminhamento: limite de salto, ou seja, quando atingir o nimero
maximo de vezes que passou pelo roteador, o pacote é descartado.

e Endereco de origem / endereco de destino: € adicionado o IP de origem e de

destino.

3.3.4 Cabecalho de extenséo

Conforme IPv6.br (2012), os servicos opcionais no cabecalho IPv6 séo
tratados como cabecalho de extensdo que € localizado entre cabecalho base e
cabecalho de camada de transporte, ndo tem um tamanho fixo, pois séo adicionados
de acordo a necessidade. Em situacdes de quando existir varios cabecalhos de
extensao no mesmo pacote, esses sao inseridos de forma ordenada no formato de

cadeia como mostrado na Figura 14.



Cabegalho IPv6

Préximo Cabecalho TCP Dados
Cabecalho =6
cabecalho IPvé | Cabegalho Routing

Bréximo Préximo Cabecalho TCP Dados
Cabecalho = 43 Cabecalho = 6
Cabecgalho IPvé | Cabegalho Routing Cabegalho

Proximo Préximo Fragmentation | cahegalho TCP Dados
Cabecalho = 43 Cabecalho = 44 Rroximo

Cabecalho = 6

P

!

!

Figura 14 - Cadeia de cabecalhos

Fonte: IPv6.br (2012)!

1 Disponivel em: <http://ipv6.br/post/cabecalho/>. Acesso em: 5 mar. 2017.
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De acordo com Forouzan (2008), os seis tipos de extensdes. S&0 expostos com

mais detalhe abaixo:

Opc¢édo de hop-by-hop — no caminho é analisado pelos roteadores, essa
extensdo é usada quando a origem precisa passar alguma mensagem para
os roteadores, informando de algum servico que necessita ser prestado por
eles.

Roteamento de origem — analisado pelo destinatario, usado para suporte de
mecanismo movel.

Fragmentacdo — utilizado para verificacdo dos pacotes que precisam ser
fragmentados pela origem.

Autenticacdo — essa extensao garante a integridade dos dados recebidos pelo
destinatario, assegurando que as informac¢des foram omitidas pelo remetente
e nao foram modificados.

Carga util de seguranca criptografada — define o tipo de criptografia, usado
para prover confidencialidade.

Opcao de destino — permitir apenas o receptor tenha acesso as informacdes,

0s roteadores nao terdo permissao de acessar a esses dados.

Essas opcdes de cabecalhos de extensdo devem ser inseridas de forma

ordenada, assim, quando o roteador, nho momento de processar ndo necessite

passar por todos eles a procura do cabecalho que devera ser tratado primeiro. A

ordem definida é ilustrada na Figura 15.

Segundo IPv6.br (2012):

“Primeiramente, estes cabegalhos devem ser enviados segundo uma
determinada ordem com o intuito de evitar que o0s nés intermediarios
tenham que processar toda a cadeia de cabecalhos para decidir quais eles
deverao tratar. Assim, os cabecalhos importantes para todos o0s nos
envolvidos no roteamento devem ser colocados em antes daqueles que séo
relevantes apenas para o destinatario final. ”

Figura 15 - Cabecalhos de extenséo
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Opcdo de hop-by-hop

Roteamento da origem

Fragmentacdo
Cabecalhos de
extensao Autenticacdo
Carga util de seguranca criptografada
Fonte: Opcao de destino

Adaptado de Forouzan (2006, p.703)

4. SEGURANCA DA INFORMACAO

Na era da informacdo mudancas ndo param, novas tecnologias e novos
métodos sdo criados a cada momento, segundo Menezes (2003), “A convergéncia
digital cria novos aparelhos, novas formas de comunicacdo e novas plataformas de
producdo de dados, fazendo surgir novos canais a partir da hibridacdo de formas de
comunicagao, antes isoladas”. Mas além dos beneficios abundantes que a
tecnologia traz, o fator maléfico também esta em constante evolucéo, e a protecéo

da informacao estd sendo cada vez mais necessaria e indispensavel.

A informacdo € considerada como um ativo de alta relevancia para a
continuidade dos processos e dependendo do seu grau de importancia pode trazer
impacto para 0 usuario ou para a empresa, caso aconteca algum evento inesperado,
como, dano, roubo ou perda da informacdo. A questdo da reducdo do numero de

risco até o minimo possivel, é tratada pela Seguranca da Informacéo.

“Seguranca da informagdo € o conjunto de orientagdo, normas,
procedimentos, politicas e demais a¢Bes que tem por objetivo proteger o
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recurso informagédo, possibilitando que o negocio da organizagdo seja
realizado e a sua missdo seja alcancada. Seguranc¢a da Informacao existe
para minimizar os riscos do negécio em relacdo a dependéncia do uso dos
recursos da informacdo para o funcionamento da organizacdo. Sem a
informacdo ou com uma incorreta, 0 negécio pode ter perdas que
comprometam o seu funcionamento e o retorno de investimento dos
acionistas” (FONTE, 2006).

A Seguranca da Informacdo é um conjunto de métodos tomados para
minimizar os riscos e as vulnerabilidades, assegurando a protecdo da informacao

contra os ataques

Tanenbaum (2011, p. 767) define a Seguranga da Informag&o como:

“A seguranga € um assunto abrangente e inclui inimeros tipos de
problemas. Em sua forma mais simples, a seguranca se preocupa em
garantir que pessoas mal-intencionadas néo leiam ou, pior ainda,
modifiqguem secretamente mensagens enviadas a outros destinatarios.
Outra preocupac¢do da seguranca sdo as pessoas que tentam ter acesso a
servigos remotos que elas ndo estao autorizadas a usar. Ela também lida
com meios para saber se uma mensagem supostamente verdadeira € um
trote.”

As ferramentas e técnicas tem como funcdo a preservacdo do valor da
informacdo, introduzindo obstaculos, evitando que o agente mal-intencionado

alcance o objetivo desejado.

De acordo com Kurose e Ross (2013), seguranca ndao é apenas assegurar
com que a informacao seja intacta, mas também, detectar ataques e falhas da rede

e propor solucdes para esses casos.

Campos (2007), a elaboracédo de estratégias e acdes em relacédo a protecdo
da informacéo, esta baseada nos trés pilares (CID - confidencialidade, integridade e
disponibilidade), como mostrado na Figura 16, os elementos fundamentais para

sustentar a Seguranca da Informacéo.

Figura 16 - Trés

RA A DA JRMACAU principais pilares da
Seguranga da
Informacao

)il)

DISPONIE




Fonte: Deb Solutions Tl (2015)*

1 Disponivel em: <http://debsolutionsti.com/iso-27000/iso-27000/>. Acesso em: 3 mar. 2017.
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e Confidencialidade

Segundo Kurose e Ross (2013, p. 513), “Somente o remetente e o
destinatario pretendidos devem poder entender o conteldo da mensagem
transmitida”, ou seja, apenas as pessoas autorizadas podem ter acesso as

informacgoes.

De acordo com Microsoft TechNet (2012), a confidencialidade preserva a
informacéo para 0 acesso apenas por pessoas que tenham permisséo, evitando o

acesso de pessoas néo autorizados.
¢ Integridade

Integridade para Microsoft TechNet (2012), “E a garantia de que apenas a

informacéo permanecera sem alteracéo indevida por pessoa nao autorizadas”.

Conforme Kurose e Ross (2013), Integridade € assegurar que a informacao
seja verdadeira, originada pelo remetente legitimo, e ndo sofreu nenhuma

modificacdo indevido no caminho até o receptor.
e Disponibilidade

Segundo Kurose e Ross (2013), a disponibilidade € garantir que a informacéo
ou algum recurso do sistema esteja sempre disponivel para os usuarios legitimos

guando solicitados.

4.1 Mecanismos de seguranca

Para assegurar que o0s elementos fundamentais para a Seguranca da
Informacdo sejam atendidos, foram desenvolvidas ferramentas e técnicas com o
proposito de proteger e tratar as ameagas e ataques ocorridos na rede, esses
meétodos atuam como um escudo, quando trabalham em conjuntos, fortalece ainda

mais a seguranca.

Existem varios tipos de ferramentas que oferecem suporte a seguranca da

informacéo, conforme Cert.br (2012), “[...] mecanismos de seguranca que, quando
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corretamente configurados e utilizados, podem auxilid-lo a se proteger dos riscos

envolvendo o uso da Internet. ”, em seguida sera apresentado algumas delas.

Criptografia - S&o técnicas que modificam as mensagens do remetente para o
formato de cifras, tornando incompreensivel, apenas o receptor consegue restaurar
esses dados para o formato legivel, tem como finalidade proteger as informacgdes

contra acessos indevidos.

“Técnicas criptograficas permitem que um remetente disfarce os dados de
modo que um intruso ndo consiga obter nenhuma informacdo dos dados
interceptados. O destinatario, € claro, deve estar habilitado a recuperar os
dados originais a partir dos dados interceptado” (KUROSE; ROSS, 2006,
p.516).

Outra definigéo feita por Forouzan (2008, p. 727), “ [...] a palavra criptografia
significa ‘escrita secreta’. Entretanto, atualmente o termo se refere a ciéncia e a arte

de transformar mensagens para torna-las seguras e imunes a ataques ”.

Mostrado na Figura 17, o processo de transformacdo das mensagens legiveis
(texto claro), para mensagens cifradas, € chamado de encriptacdo, onde é usado o
método de algoritmo e chaves, em que, exerce o papel de criptografar e
descriptografar (quando o remetente faz a restauracdo do texto para o formato

original).

Figura 17 - Componentes da criptografia

Remetente Receptor

L= “ -

Texto puro Texto puro

—»| Encriptagio 4—

Texto cifrado Texto cifrado

Fonte: Adaptado de Forouzan (2008, p. 727)

A divisdo dos algoritmos de chaves para encriptacdo é feita da seguinte forma,

segundo Forouzan (2008, p. 728):

“Podemos dividir todos os algoritmos de encriptagdo do mundo em dois
grupos: algoritmos de encriptacdo de chave simétrica (as vezes chamada
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de chave secreta) e algoritmos de encriptagdo de chave assimétrica
(frequentemente chamada de chave publica) ”.

e Chaves simétricas: A chave € compartiihada entre o remetente e 0
receptor, ou seja, a chave usada pelas ambas as partes s&o iguais, na
codificacéo e descodificagdo das informacoes.

De acordo com Cert.br (2012), chave simétrica pode também ser chamada de
chave secreta, esse método é utilizado para assegurar a confidencialidade dos
dados trafegados na rede. Exemplos de alguns algoritmos onde s&o usados na
chave simétrica: 3DES - Triple Data Encryption Standard (Triplo DES), AES -
Advanced Encryption Standard (Padrdo avancado de criptografia), Blowfish, RC4 -
Rivest Cipher 4 (Cifrador de Rivest) e OTP - One-time pad (Chave de uso Unico).

De acordo com Forouzan (2008, p. 728), “ Na criptografia de chave simétrica,
a mesma chave é usada pelo remetente (para encriptacdo) e pelo receptor (para

decifragcédo). A chave é compartilhada”. Como mostrado na Figura 18.

Figura 18 - Criptografia de chave simétrica

Remetente Chave secreta compartilhada Receptor
Lw -
-y | ! { —
Texto puro v ¢ Texto puro

Texto cifrado Texto cifrado

Fonte: Adaptado de Forouzan (2008, p. 729)

e Chaves assimétricas: Duas chaves criptograficas distintas, uma chave
publica é distribuida publicamente, e uma chave privada, apenas o
proprietario possui para decifrar a mensagem. Como mostrado na Figura
19.

Segundo Cert.br (2012), existe duas chaves diferentes na criptografia
assimétrica, cada um tem suas proprias func¢des, quando uma € usada para cifrar

apenas a outra correspondente consegue decifrar. Alguns exemplos de algoritmos
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7

assimétrica usados: RSA (sigla do algoritmo € referente as primeiras letras dos
criadores Rivest, Shamir e Adleman), Diffie-Hellman (o nome originou dos nomes
dos desenvolvedores do algoritmo o Whitfield Diffie e Martin Hellman), ECC - Elliptic
curve cryptography (Criptografia de curvas elipticas) e DAS - Digital Signature

Algorithm (Padrdo de assinatura digital).

Para o publico

t
"' ™ Chave piblica
...................................................... I /" do receptor
i Chave privada
' do receptor
Remetente i Receptor
Texto puro ¢ Texto puro
——| Encriptagdo q_ Rede 4_
Textocifradc ~  Texto cifrado

Figura 19 - Criptografia de chave publica
Fonte: Adaptado de Forouzan (2008, p. 733)

Exemplo do uso da chave assimétrica: Pessoa 1 deseja mandar uma
mensagem de forma segura para pessoa 2. A pessoa 1 usa a chave publica da
pessoa 2 para criptografar a mensagem e somente com a chave privada da pessoa

2 (apenas pessoa 2 possui essa chave) a mensagem sera descriptografada.

“Na encriptagado/decifragdo de chaves publica, a chave publica usada para
encriptacdo é diferente da chave privada usada para decifracdo. A chave
publica fica disponivel ao publico; a chave privada fica disponivel somente a
uma pessoa” (FOROUZAN, 2008, p. 732).
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Firewalls - Também chamado de “parede de fogo”, atua como uma barreira de
defesa entre a rede interna e a rede externa, como mostrado na Figura 20. Firewall
funciona através de um conjunto de regras (configuracdo personalizada) realizando
a filtragem do trafego, fazendo analise de conteudo, bloqueando as operacdes

indesejaveis, e apenas permitindo a entrada e a execugao dos pacotes aprovados.

De acordo com Kurose e Ross (2013, p. 541), “Um firewall € uma combinacéo
de hardware e software que isola a rede interna de uma organizacéo da Internet em

geral, permitindo que alguns pacotes passem e bloqueando outros”.

Figura 20 - Firewall

Fonte: Chipset [s.d]?

1 Disponivel em: <http://www.chipsetsuporte.com.br/?page_id=143>. Acesso em: 13 mar. 2017.
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Ferramenta antimalwares - Software que detecta a presenca de agentes
maliciosos e realiza a remocdo antes que esses provoguem danos ao sistema. A

Figura 21, apresenta alguns dos programas antimalwares.

Conforme Cert.br (2012), “Ferramentas antimalware sdo aquelas que
procuram detectar e, entdo, anular ou remover os coédigos maliciosos de um
computador.  Antivirus, antispyware, antirootkit e antitrojan sdo  exemplos  de

ferramentas deste tipo”.

Figura 21 - Algumas ferramentas antimalwares

PANDA @

e S ECURITY
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-

Fonte: Coisas Digitais (2014)!
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1 Disponivel em: < http://coisasdigitais.blogs.sapo.pt//como-escolher-o-melhor-antivirus/>. Acesso em:
15 mar. 2017
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Ferramentas de deteccdo de ataques — Método usado para identificar ataques,
alertando o acontecimento ao administrador do sistema que posteriormente ira

propor solu¢des adequadas para esses fatos.

Conforme Snort [s.d], “0 IDS - Intrusion Detection System (Sistema de
deteccdo de intrusos) é um sistema de configuracbes e regras que tem como
objetivo gerar alertas quando detectar pacotes que possam fazer parte de um

possivel ataque”.

Autenticagcdo — Antes de ocorrer alguma comunicagéo entre ambas as partes, esse
mecanismo faz a confirmacéo de identidade, assegurando que é o usuario legitimo
gue esta realizando a troca de mensagens ou 0 acesso das informacdes. Exemplo

deste mecanismo é apresentado na Figura 22 (login e senha).

Segundo Kurose e Ross (2013, p. 252), “O protocolo de autenticagdo
estabelece primeiramente as identidades das partes de maneira satisfatoria para
ambas; somente ap0s a autenticacdo, as partes se lancam a tarefa que tém em

maos”.

Figura 22 - Autenticacdo do usuario através do login e senha

Login do sistema

MNome do usudrio

Senha

| Login | | Cancelar

Fonte: Pimenta (2012)*

1 Disponivel em: <http://www.lucianopimenta.com/post.aspx?id=195>. Acesso em: 15 mar. 2017
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A Figura 23, mostra um tipo de sistema de autenticacdo, a biometria, onde
apenas o proprietario do aparelho ou o usuario que tenha permissao possa ter o

acesso.

Figura 23 - Sistema de biometria

Fonte: MeioBit (2015)*

1 Disponivel em: <http://meiobit.com/322861/sonavation-tecnologia-sensores-biometricos-gorilla-
glass/>. Acesso em: 15 mar. 2017
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IPsec — E um protocolo de seguranca, que trabalha com um conjunto de técnicas
fornecendo trafego seguro de pacotes de dados pela rede. IPsec € o elemento
principal para abordagem desse projeto e serd tratado com mais detalhes nos

proximos capitulos.

Lembrando que nos itens anteriores foram citados como exemplo apenas
alguns tipos de mecanismo de seguranca, e atualmente nas redes implantadas,
encontra-se outras de ferramentas de seguran¢a que atendem a essas ocorréncias

maléficas, as quais serdo apesentadas a seguir.

4.2 Principais riscos e ataques pelarede

As redes atuais sdo mais eficientes, devido a modificacbes e aprimoramentos
sofridos durante longo tempo. Nesse mesmo percurso foram surgindo diferentes
tipos de ataques e ameacas pela rede. A execucao dessas atividades ilegais para
guebrar o sistema de seguranca da informacdo tem intencdes variadas, podendo-se
citar alguns exemplos como, o0 atacante apenas deseja mostrar do que é capaz de
fazer (invadir o sistema e expor os dados roubados, fazer com que o sistema fique
fora do ar, impedindo o acesso), por questbes comerciais (invadir sistemas do
concorrente para danificar a imagem da empresa ou roubar ideias de projetos), por
motivos financeiros (lucrar por determinadas informacdes obtidas). Em todas as
circunstancias, se as informa¢des importantes cairem em maos erradas, pode-se

trazer grandes prejuizos para o proprietario desses dados.

Segundo Nakamura e Geus (2007), quanto mais a tecnologia evolui, mais as
vulnerabilidades aumentam, e apenas com uma falha de informacgéo presente, pode
trazer consequéncias graves para 0 negoécio da organizacdo, como a perda

financeira.

Na rede ocorre incontaveis transferéncias de dados todos os dias, e nessas
transicdes informacgbes valiosas podem trazer lucro e beneficio para as pessoas
mal-intencionadas. Isso leva algumas pessoas a planejarem armadilhas e técnicas

para obterem essas preciosas informacoes.

De acordo com Cisco [s.d]:
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“A industrializacdo da invasdo esta criando uma geragdo de lucros da
economia criminosa mais rapida, eficaz e eficiente a partir dos ataques a
nossa infraestrutura de TI. A troca organizada de exploracdes é prospera e
lucrativa, e o mercado aberto ajuda a impulsionar a mudanca da exploracéo
para roubo, transtorno e destruigao”.

Conforme Stallings (2008), os ataques sao divididos em duas formas. Sao

eles:

e Ataques passivos: € quando o atacante consegue capturar e monitorar as
informacdes trafegados pela rede, geralmente s&do dificeis de serem
detectados, pois os dados ndo sofrem alteracdes, trafegam como tivessem
normal, nesse caso 0 emissor e o0 receptor ndo percebem que ha
vazamento das informacoes.

e Ataques ativos: os conteudos da informacdo sdo modificados pelo
atacante, caso esse tipo de ataque aconteca, podera ocorrer danos

significativos para a instituicao.

A seguir sera apresentado os principais riscos e ataques que acontecem na

rede:

Mapeamento (Scanner de portas) — E uma técnica que realiza a coleta das
informacdes da rede, e através desses dados que os ataques sdo elaborados, pois
guanto mais o atacante adquirir conhecimento do seu alvo, mais chance de ter

sucesso nas invasoes, e diminuindo a probabilidade de ser descoberto.

“[...] Antes de atacar uma rede, os invasores gostariam de saber os
enderecos IP das maquinas pertencentes a rede, quais sistemas
operacionais elas utilizam e os servi¢os que esses sistemas oferecem. Com
essas informagfes, os ataques podem ter um foco mais concentrado e a
probabilidade de causar alarme é menor’ (KUROSE; ROSS, 2013, p. 546).

Segundo Cert.br (2012, p. 18), “[...] € uma técnica que consiste em efetuar
buscas minuciosas em redes, com 0 objetivo de identificar computadores ativos e
coletar informacdes sobre eles como, por exemplo, servicos disponibilizados e

programas instalados”.

Falsificacdo de IP (Spoofing) — Um método em que o atacante passa a ser o
componente intermediario entre o remetente e o destinatario, trabalhando de forma

idéntica ao elemento legitimo, mas modificando o endereco IP das maquinas. Assim
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quando uma mensagem € enviada pode ser interceptada pelo atacante e mandando
como resposta mensagens alteradas para o destinatario, ou fazer o
redirecionamento para ambiente falso criado pelo atacante. Exemplo de

consequéncia: digitacdo de senha na pagina falsa.

De acordo com G1 (2010), “...] um ataque em que o hacker fica entre a
conexao do usuario com o site legitimo que ele quer acessar. Com isso, ele consegue

alterar ou ler as informagdes que o usuario envia”.

Negacdo de Servico — E chamado também de ataque DoS (Denial of Service), essa
técnica consiste em mandar varias solicitagbes ao mesmo tempo através de

enderecos falsos, causando sobrecarga e paralizacdo no funcionamento do sistema.

“[...] um ataque DoS torna impossivel a utilizagdo de uma rede, de um
hospedeiro ou de qualquer outro componente da infraestrutura da rede
pelos usuarios legitimos. Em geral, um ataque DoS funciona pela criacéo de
uma quantidade tdo grande de trabalho na infraestrutura sob ataque que o
trabalho legitimo néo pode ser realizado” (KUROSE; ROSS, 2013, p. 548).

O congestionamento na rede € causado através do envio de grande
guantidade de pacotes fragmentados incompletos, fazendo com que as requisi¢cdes
figuem em aberto, aguardando para serem completadas. Dessa maneira, cada vez
que entram novas solicitacdes elas vao se acumulando até chegar um ponto em que
0 sistema ndo consegue aguentar mais, consequentemente provocando o

travamento.

Outra maneira de implementar esse ataque é usando maquinas infectadas
pelos malwares (sera explicado no proximo topico), o atacante tem o controle
dessas maquinas sem a conhecimento do proprietario, por meio de um programa
mestre, onde manda instrucdes e faz a ordenacédo de ataque, esse meio € chamado

de DDoS - Distributed Denial of Service (Ataque de negacéo de servico distribuido).

Segundo Cert.br (2012), o principal objetivo desse ataque € deixar o sistema
alvo indisponivel para os usuarios legitimos que necessitam, sem a intencdo de

invadir e coletar informagdes, apenas esgotar os recursos oferecidos pelos sistemas.

Codigos maliciosos (virus e malwares) — Sao programas que infiltram nos
sistemas e executam ac¢Oes que podem comprometer a seguranca da informacéao, o

objetivo que leva a criacdo e a disseminagdo desses codigos pelas pessoas mal-
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intencionados tem como intencao, capturar informacdes, por propositos financeiros,
mostrar suas habilidades, acessar maquina remotamente sem a percepc¢éo do dono,

entre outros.

Ainda de acordo com Cert.br (2012) “[...] sdo programas especificamente
desenvolvidos para executar acfes danosas e atividades maliciosas em um
computador [...]". Os numeros de cédigos maliciosos ndo param de crescer, novos
tipos surgem a todo momento, com habilidades diferentes, afetando o desempenho

da rede e trazendo danos aos usuarios.

Forca bruta — Ataque feito através de sucessivas tentativas para descobrir o login e

a senha do usuario.

Conforme Cert.br (2012), “Um ataque de forca bruta, ou brute force, consiste
em adivinhar, por tentativa e erro, um nome de usuario e senha e, assim, executar
processos e acessar sites, computadores e servicos em nome e com 0S mesmos
privilégios deste usuario”. Quando o atacante conseguir o acesso da conta, podera
realizar atividades como, instalacdo de codigo malicioso em outros locais atraves
dessa conta, remover ou alterar as informacdes contidos. Os dados poderdo ser
usados para a execucdo de acdes ilegais, troca de senha, impedindo que o usuério
legitimo da conta tenha acesso, arruinando assim a reputacdo desse usuario, entre

outros.

Analisador de pacotes (Sniffer) — Programa que consegue ver todos os pacotes de
dados que trafegam pela rede, pode ser usado de modo legitimo e também de modo

malicioso.

“Um analisador de pacote (packet sniffer) € um programa que funciona em

um dispositivo acoplado a rede e que recebe passivamente todos os
quadros de camada de enlace que passam por sua interface de rede. Em
ambiente broadcast como uma LAN Ethernet, isso significa que o analisador
de pacotes recebe todos os quadros que estdo sendo transmitidos de ou
para todos os hospedeiros da LAN” (KUROSE; ROSS, 2013, p.547).

De acordo com Cert.br (2012), a diferenca entre os dois modos de uso (modo
legitimo e malicioso) é, a forma legitima, o administrador usa para gerenciamento da
rede (deteccdo de problemas, monitoramento do desempenho da rede), e a forma
maliciosa, é usado pelo atacante para capturar informacdes sensiveis (niumero de

cartdo de crédito, senhas, informacgdes sigilosas).
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Na época atual a informacdo € um nego6cio que gera lucro, e em todos 0s
tipos de ambientes onde ha beneficio, existe risco. Foi mencionado anteriormente
apenas alguns tipos de ataque, com o intuito de mostrar os danos que podem
causar. A importancia da Seguranca da Informacdo, em relacdo a questdo da
protecdo dos dados, que ja foi exposto no subcapitulo anterior. A seguir sera
apresentado o protocolo IPsec, na qual, é o foco principal desse trabalho.

4.3 Protocolo IPsec

Segundo IPv6.br (2015, p. 217), " Destinado principalmente a interligar redes
de pesquisa académicas, o projeto original do IPv4 ndo apresentava nenhuma
grande preocupacdo com questdes relacionadas a seguranca das informacdes
transmitidas”. A principio o IPv4 foi criado apenas com o intuito de conectar as
instituicbes, mas com o decorrer do tempo a rede teve um constante crescimento, e
varias transacdes importantes passaram a ser feitos através da Internet, e com o
surgimento de ameagas, a seguranca tornou-se um elemento indispenséavel,
portanto, no protocolo da nova versédo (IPv6) o suporte IPsec jA vem embutido, ou
seja, € obrigatdrio, mas para sua utilizacdo, devera ser habilitado, ja no IPv4, o IPsec

nao é nativo.

De acordo com Teleco [s.d]:

“Em oposicdo a crenca de muitos administradores de rede, o IPSec é
relativamente antigo, sendo desenvolvido para ser utilizado com a
arquitetura IPv4. Sua arquitetura ndo proprietaria [19] possibilitou o avancgo
desta solucéo e sua utilizacdo em larga escala. Com isso, o significativo
ganho trazido por esta ferramenta foi tamanho, que sua utlizacdo em
ambientes IPv6 se tornou obrigatéria. ”

Conforme Brito (2013), o IPsec — IP Security Protocolo (Protocolo de
segurancga), € um protocolo criado para proteger os pacotes trafegados pela rede na
camada IP, oferecendo servico de segurancga principalmente na camada de rede,
mas também protege as camadas superiores, trazendo seguranca fim-a-fim. Esses
métodos de seguranca operam nos dispositivos: host, firewall, roteador, e entre

outras possibilidades.
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Para Forouzan (2008), a principal funcé@o do IPsec é oferecer mecanismos de
seguranca como criptografia, autenticacdo, compactacdo, onde sao aplicadas nos
pacotes de dados, antes de serem enviados pela rede, dessa forma, protegendo os
conteudos trafegados, o IPsec trabalha de forma transparente ao usuario, garantindo

a autenticidade, integridade e confidencialidade.

Segundo Stallings (2008, p. 349), “O IPsec oferece a capacidade de proteger
a comunicacao por uma LAN, por WAN privadas e publicas e pela Internet’. Esse
elemento além de trazer varios beneficios, também traz consigo a reducao de custo

devido a possibilidade de criacdo de redes privadas através da Internet.

Conforme IBM [s.d], os servicos de seguranca que o IPsec oferece, sdo as

seguintes:

e Autenticacdo da origem de dados - Verifica se cada datagrama (pacote de
dado) teve origem no suposto remetente.

¢ Integridade dos dados - Verifica se o conteddo de um datagrama foi alterado
durante a circulacéo, quer seja deliberadamente, quer seja devido a erros
aleatorios.

e Confidencialidade de dados - Oculta o conteaddo de uma mensagem,
normalmente através de codificacao.

e Protecao de repeticdo - Assegura que o elemento estranho ndo consegue
interceptar um datagrama e repeti-lo mais tarde.

e Gestdo automatica de chaves criptograficas e associacdes de seguranca -
Assegura que a sua politica de VPN pode ser implementada em toda a rede

com pouca ou nenhuma configuragdo manual.

4.3.1 Documentos IPsec

O RFCs - Requests for Comments, sdo documentos cujo padrdo é mantido

pela IETF, e refere-se a varios aspectos na area de redes de computadores.

Segundo Reis (2015), “Os RFCs (Request for Comments) séo publicacbes
que documentam os padrdes, servicos e protocolos oficiais da Internet, sendo
mantidos pelo IETF-Internet Engineering Task Force, comunidade internacional

aberta que desenvolve as especificacdes que se tornam padrdes da Internet. ”


https://www.ietf.org/
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O IPsec é retratado nos seguintes documentos, conforme Stallings (2008, p.
351):
e RFC 2401: Uma viséo geral de uma arquitetura de seguranca.

e RFC 2402: Descricao de uma extensao de autenticacdo de pacote para IPv4
e IPv6.

e RFC 2406: Descricdo de uma extensao de criptografia de pacote para IPv4 e
IPv6.

e RFC 2408: Especificacdo das capacidades de gerenciamento de chaves.

Além desses citados acima, também foram publicados outros documentos
adicionais, dentro desses quatro RFCs o que mais se destaca € o RFC 2401, ele

retrata a arquitetura geral do IPsec, como mostra na Figura 24.

Figura 24 - Arquitetura IPsec

D
VAN

Encapsulamento seguro Autenticacao de |
do Payload (IP-ESP) cabecalho (IP-AH)
Algoritmos de Gerenciamento Algoritmos de
Criptografia de Chaves Autenticagao

( Dominios de interpretagao (DOI) )qi

Fonte: DevelSitemas [s.d]*

1 Disponivel em: <http://www.develsistemas.com.br/ipsec-protocolo-de-seguranca-para-redes-ip/>.
Acesso em: 17 abr. 2017
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A seguir serd mostrado cada item da arquitetura, de acordo com Stallings
(2008):

e Arquitetura: conceito geral do IPsec.

e Encapsulamento de seguranca do payload (ESP): questbes dos pacotes
relacionados ao uso de ESP, para criptografar e opcionalmente as questdes
de autenticagao.

e Autenticacdo do cabecalho (AH): questdes relacionados ao uso de AH nos
pacotes para autenticagao.

e Algoritmo de criptografia: documentos que descreve como diversos algoritmo
de criptografia sdo usados no ESP.

e Algoritmo de autenticacdo: documentos que descreve como diversos
algoritmo de criptografia sdo usados na AH e a autenticacao no ESP.

e Gerenciamento de chaves: documentos que descreve formas de
gerenciamento de chaves.

e Dominio de interpretacdo (DOI): faz com que os documentos se relacionam
entre si, contém parametro como tempo de vida da chave e identificadores de

algoritmos aprovados de criptografia e autenticacao.

4.3.2 Subprotocolos AH e ESP

O IPsec é composto por dois principais subprotocolos, o protocolo AH -
Authentication Header e ESP - Encapsulated Security Payload, esses métodos
asseguram com que o datagrama seja enviado de forma segura até o destinatario

com os dados intactos.

Conforme Stallings (2008), a funcao principal do protocolo AH - Authentication
Header (Autenticacdo de cabecalho) €, ele realizar a autenticacdo da fonte, a
integridade dos pacotes trafegados, garantindo que os dados foram emitidos pelo
emissor legitimo e néo falsificado, também proteger as informagfes contra acesso
nao autorizado, para isso ambas as partes que se comunicam compartilham uma
chave secreta. O protocolo AH n&o garante a confidencialidade, ja no protocolo ESP
- Encapsulated Security Payload (Seguranca de encapsulamento de carga util), que
prové servicos de autenticacdo e integridade, é adicionado mais um elemento de

seguranca que garante a confidencialidade das informacdes e por esse motivo, 0
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ESP é mais utillizado. No ESP é apresentado variedades de algoritmos de
criptografia que sdo usados, dentre eles: 3DES, RC5, IDEA, CAST e Blowfish.

Os algoritmos sdo mostrados com mais detalhes conforme, Fernando (2007):

e 3DES - Pode ser utilizado na forma de 2 ou 3 chaves, onde cada um possui
56 bits mais 8 bits que sdo reservados para a verificacdo de paridade, os
dados séo criptografados da seguinte forma, encriptados com a 1° chave,
decriptados com a 2° chave e encriprados novamente com a 3° chave, no
processo de criptografia os blocos de 64 bits percorrem por 48 operacgoes.

e RCS5 - Rivest Cipher 5 (Cifrador de Rivest 5): Usa chave que pode chegar até
2048 bit, a criptografia € operada em blocos de 32 bits, 64 bits ou 128 bits.

e |IDEA - International Data Encryption Algorithm (Algoritmo Internacional de
Criptografia de Dados): Usa chave de 128 bits, para cifrar blocos de 64 bits, o
processo € semelhante do DES.

e CAST - Carlisle Adams and Stafford Tavares (nomes dos criadores do
algoritmo) — Usa chave com tamanho variavel entre 40 a 128 bits, a cifragem
é feita em blocos de 64 bits, esse algoritmo possui uma versao mais forte o
CAT 256, que opera em blocos de 128 bits, usando chave variavel entre 128
bits, 192 bits, 224 bits e 256 bits.

e Blowfish — chave variavel entre 32 a 448 bits, opera em blocos de 64 bits.

Esses dois protocolos empenham o controle do fluxo dos pacotes, a

distribuicdo de chaves de criptografia e o controle de acesso.

4.3.3 Funcionamento IPsec

O IPsec permite que a entidade (as partes em que manterdo a comunicacao)
escolha os mecanismos de seguranca que serédo usados. Segundo Stallings (2008,
p. 352), “O IPSec oferece servigos de seguranga na camada de IP permitindo que
um sistema selecione protocolos de seguranga exigidos, determine o(s) algoritmo(s)
a ser(em) usado(s) para o(s) servico(s) e cologue no lugar quaisquer chaves

criptograficas|...] ”



60

4.3.3.1 SA — Security Association (Associacao de Seguranca)

Kurose e Ross (2013, p. 558), “ [...] antes de enviar datagramas seguros de
um a outro, os hospedeiros de origem e de destino fazem uma apresentagcdo muatua
e criam uma ligacédo logica de camada de rede. Esse canal l6gico € denominado

acordo de seguranca (security association — SA) [...]".

Conforme Forouzan (2008), o IPsec transforma a conexao néo orientada em
conexdo orientada, criando um canal logico entre a origem e o destino da
comunicacdo, chamado de conexdo SA — Security Association (Associacdo de
Seguranca). Ele determina o tipo de algoritmo que sera usado, a chave de
criptografia e o seu tempo de vida, o tipo de ligacdo em SA € no modo simplex
(unidirecional), isto €, conexdo entre a origem e o destino. Caso necessite de troca
segura bidirecional, entdo serdo feitas duas associacdes, ou seja, tera duas
conexdes SA, no SA é determinada o tipo de algoritmo que serd usado, chave de
criptografia e o seu tempo de vida. A conexdo SA é determinada em trés elementos:

e Tipo de protocolo de seguranca: AH e ESP;

e [P de destino da conexao;

e SPI — Security Parameter Index (indice de Parametro de Seguranca)
de 32 bits, transportado no cabecalho AH ou ESP, para identificar a

conexao.

4.3.3.2 Modo transporte e modo tunel

O IPsec foi projetado para operar em dois modos, em modo transporte,
protege a conexao entre ambas partes (emissor e receptor), e modo tlunel, é através

de configuracdo de roteadores, onde protege todo o canal do trafego de dados.

A seguir sera mostrado com mais detalhes cada tipo de operacédo, de acordo
com Brito (2013):

Modo Transporte — o cabecalho IPsec é localizado depois do cabecgalho IP, protege
apenas os protocolos das camadas superiores, nesse modo apenas os dados sao
criptografados, o cabecalho é inalterado. Esse tipo € mais usado na comunicacao

ponta a ponta.
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e ESP no modo transporte: apenas os dados sdo criptografados e
opcionalmente os autentica.
e AH no modo transporte: autentica e partes de cabecalho de IP, que sé&o

selecionadas.

Modo Tunel — o cabecalho IPsec é localizado na frente do cabecalho IP, protege
todo o pacote IP, nesse modo o pacote inteiro € criptografado, incluido dados e
cabecalho, entretanto, para rotear pela rede é necessario reencapsular o pacote e
atribuindo um novo cabecalho, o cabecalho tunel, que é localizado na frente do
cabecalho IPsec, nesse tipo de operacdo é estabelecido o VPN - Virtual private

network (Rede privada virtual) para trafegar os dados.

e ESP no modo tunel: todo pacote interno incluindo cabecalho IP interno é
criptografado e autenticado (opcional).
e AH no modo tunel: Todo pacote interno e uma parte do cabecalho externo é

autenticado.
No IPv6 os protocolos AH e ESP séo apresentados no cabecalho de extenséo.
A Figura 25 mostra a localizacdo do cabecalho IPsec do modo transporte.

Figura 25 - Modo transporte

<: Cabecalho IP O restante do pacote

!

<: Cabecalho IP Cabecalho IPsec O restante do pacote

Fonte: Adaptado de Forouzan (2008, p. 755)

O modo transporte € mostrado com mais de detalhe na Figura 26.

Figura 26 - Elementos do modo transporte
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Cabecalho Autenticagdo
IP ESP TCP DADOS ESP

Cabecalho

Criptografado

Autenticado

Desprotegido

Fonte: Fonte: Adaptado de Brito (2013, p. 161)

A Figura 27, apresenta a localizacdo do Cabecalho IPsec no modo tunel,
onde um novo cabecalho IP é adicionado na frente do cabecalho IPsec, e esse
localizado na frente do cabecalho IP original do pacote.

Figura 27 - Modo tunel

<: Cabecalho IP O restante do pacote
Fonte:

Adapt l
ado

de Novo
Forol <: cabecallell IPsec Cabecalho IP Cabecalho O restante do pacote

Zzan | & ‘l
(2008, Carga util para o novo cabecalho IP

p. 755)

A Figura 28 identifica a posi¢cao do cabecalho modo tinel e como é formada.

Figura 28 - Elementos do modo tunel

Novo —
Cabecalho ESP Cabe.(;e?lhcl) Ip | Cabegalho DADOS | ESP Autenticacao
(Tanel IP) orgina TCP ESP

Criptografado

Autenticado

Desprotegido

Font
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e: Adaptado de Brito (2013, p. 161)

Conforme Stallings (2008), os pacotes que trafegam no modo transporte atua da

seguinte forma:

1. Na origem, antes dos pacotes serem despachados pela rede, os dados
constituidos no ESP mais o segmento inteiro da camada de transporte sao
criptografados, assim o texto (mensagem original) é transformado em texto
cifrado para a transmissao, e a autenticagdo é adicionada caso seja usado.

2. O pacote é roteado para o destino, os roteadores intermediarios verificam e
processam o cabecalho IP e cabecalhos de extensdo em texto legivel, ndo
necessitando verificar os textos cifrados.

3. O destino faz a verificacdo e processa o cabecalho IP, e cabecalhos de
extensdo se os tiver. Em seguida com base no SPI do cabecalho ESP, o

destinatario descriptografa o restante do pacote para texto legivel.

Os pacotes que trafegam no modo tunel na comunicagcdo de um host interno

com um host externo atua da seguinte forma:

1. A origem prepara um pacote interno com o endereco de destino (endereco de
destino de um host interno da outra ponta de comunicacao), o pacote é fixado
com um cabecalho ESP, e os dados contidos sao criptografados. Se possuir
dados de autenticacdo esses serdo adicionados. Em seguida o bloco é
encapsulado, com um novo cabecalho de destino (cabecalho de firewall de
destino), dessa forma o pacote IP torna-se externo.

2. O pacote é roteado para o firewall destino, os roteadores intermediarios
verificam e processam o cabecalho IP e cabecalhos de extensdo externos.
Neste caso ndo sera necessario examinar o conteudo cifrado.

3. O firewall verifica e processa o cabecalho IP e cabecalho de extenséo externo
em seguida com base no SPI no cabecalho ESP, o destino descriptografa o
pacote IP interno em texto claro, esse pacote entdo € trafegado na rede
interna.

4. O pacote é roteado na rede interna até chegar ao destinatario.
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4.3.3.3 VPN

VPN — Virtual Private Networks (Rede privada virtual), realiza a comunicacao
entre as entidades através de tunelamento combinado com certas tecnologias que

garantem que a informacédo seja enviada de forma sigilosa e segura, através de um

7

canal publico a Internet. VPN ¢é bastante utilizado pelas empresas, para se
conectarem com as filiais, clientes, fornecedores, funcionarios que trabalham
remotamente, entre outras, ele apresenta um custo mais acessivel em relacdo a

links dedicados. A Figura 29, elucida a utilizacao da VPN pelas entidades.

“A Rede Privada Virtual possui a grande vantagem de ser bem mais barata
gue os links dedicados. Além disso, a Internet estd presente em todo o
mundo com pontos de acesso espalhados por todos os lugares. As redes
VPN sdo muito utilizadas pelas grandes empresas, especialmente nas
companhias em que funcionarios trabalham remotamente, seja nas ruas ou
no sistema home office, para se conectar a estrutura interna mesmo
estando longe. Usuarios comuns também aproveitam a tecnologia das
redes VPN para construirem redes privadas virtuais” (CIPOLI, 2016).

Figura 29 - Utilizacdo da VPN

Matriz

g .
<=

Cliente sem fio com software
Acesso Doméstico com de cliente VPN

software de cliente VPN

Filial com roteador VPN Acesso Doméstico com

roteador VPN
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Fonte: UFRJ (2013)*

1 Disponivel em: <https://www.gta.ufrj.br/grad/13_1/vpn_ipsec/VPN_Capitulo2.html#2_1>. Acesso em:
20 abr. 2017.
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Segundo Garrett (2015), “VPN como uma forma de criar pontes de ligacao
entre diferentes dispositivos via Internet, mantendo os dados de comunicagao
trocados entre eles codificados e mais seguros, ja que sua interceptacdo se torna
mais dificil. > A VPN é conexdo por tunelamento, onde os dados antes de serem
enviados sao criptografados e encapsulados dentro de outro pacote que contém um
novo cabecalho, na qual, mostra o caminho que leva até o destino, passando
através da rede publica, quando chega no destino, ou seja, fim do tlnel, esse pacote
€ examinado e em seguida € desencapsulado, e enviado para o destinatario final. A

Figura 30, apresenta a conexao VPN, entre duas institui¢cdes.

Figura 30 - Conexao VPN

Sede da
Empresa

Empresa REDE EXTERNA
Parceira ememmmmaal

L v
An.u‘] "1 5
——

-

Parceiro

Fonte: MACEDO [s.d]*

1 Disponivel em: <http://www.diegomacedo.com.br/tag/vpn?print=print-page>. Acesso em: 20 abr.
2017.
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O ponto mais importante da VPN é a seguranca, pois com a criptografia de
dados garante-se a confidencialidade, visto que, através do tunelamento impede-se
que os dados sejam acessados por usuarios ndo autorizados, e também ndo sejam

modificados.

“[...] por meio da criptografia nas informagbes e nas comunicagbes entre
hosts da rede privada € possivel aumentar consideravelmente a
confidencialidade dos dados que trafegam pela rede. Por meio do sistema
de tunelamento, os dados podem ser enviados sem que outros usuarios
tenham acesso, e mesmo que o0s tenham, ainda os receberdo
criptografados” (CIPOLI, 2016).

O VPN vem embutido no IPsec, conforme Tanenbaum (2011), o IPsec foi
arquitetado para estabelecer o tunelamento, fornecendo autenticacao e criptografia,
dessa forma, obtendo o controle de integridade, sigilo e imunidade a analise de

trafego.

Um dos pontos negativos que o VPN traz €, dependéncia da velocidade da
conexdo da Internet, na qual, podera afetar no tempo de transmisséo dos pacotes, e
posteriormente influenciara na qualidade do servico, portanto antes de implementar

o VPN é preciso de planejamentos para ter controle sobre isso.
4.3.3.4 Gerenciamento de chaves

O gerenciamento de chaves no IPsec, define e distribui a chave secreta que
serdo utilizados durante a comunicacdo, existem dois tipos de suporte no

gerenciamento como apresentado abaixo, segundo Stallings (2008):

e Manual: E feito a configuragdo manualmente em cada sistema com suas
préprias chaves e as chaves de outros sistemas, que mantera a comunicacao.
Esse tipo é e aplicado nos ambientes pequenos.

e Automatizado: O sistema gera chaves sob demanda, em ambientes grandes,

dessa forma, agiliza os processos.

O protocolo responsavel pelo gerenciamento de chaves € o IKE - Internet Key
Exchange, que é uma combinacdo de ISAKMP — Internet Security Association and
Key Management Protocol (Protocolo de gerenciamento de chaves e de associagao

de seguranca na Internet, e Oakley (Protocolo de determinacdo de chave).
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Conforme a CISCO (2008), o ISAKMP, define o formato dos pacotes para
negociar e estabelecer a associagdo de seguranca, ele atua como parte do SA. As
duas entidades se autenticam, na qual, € determinado como sera feito a
autenticacdo dos dados e geracdo das chaves, que serdo compartilhadas entre si
durante a comunicagao, ou seja, o ISAKMP determina o método de como as chaves

serdo distribuidos entre duas entidades.

Oakley é o protocolo que faz a determinacao de troca de chaves baseado no
algoritmo Diffie-Hellman, esse algoritmo funciona da seguinte forma, segundo
Forouzan (2008):

“[...]o protocolo de Diffie-Hellman (DH), inventado por Diffie-Hellman,
fornece uma chave de sessdo para ser usada uma vez por dois
participantes. Os dois participantes usam a chave de sessao para troca de
dados, sem precisarem lembrar-se dela ou armazena-la para uso futuro. ”

Para Stalling (2008), o algoritmo Diffie-Hellman, cria as chaves secretas
apenas quando € necessario, essas chaves ndo precisam ser armazenadas por
muito tempo, a troca de chave ndo exige infraestrutura pré-determinada, apenas
precisa seguir os parametros globais que foram definidos, o Oakley também oferece

seguranca adicional.

5. ESTUDO DE CASO

Para realizacdo desse trabalho, na implantacdo do ambiente de teste, foram
utilizados os softwares GNS3, VirtualBox e Wireshark, onde, foram criados 4

cenarios:
1. IPv4 sem aplicagéo do IPsec
2. IPv4 com aplicacao do IPsec
3. IPv6 sem IPsec
4. IPV6 com IPsec

No GNS3 foram montados os cenarios com 2 roteadores, 2 switches e 2
computadores, em que os dois computadores, estabelecem a comunicacdo. Essas
duas maquinas séo criadas no VirtualBox, sendo uma maquina cliente e uma
maquina servidor, e em seguida com a ferramenta Wireshark, foram feitas as

capturas de pacotes.
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A seguir sera feita uma breve apresentacdo das ferramentas utilizadas para o
ambiente de teste.

5.1 GNS3

O Software GNS3 (Graphical Network Simulator), € uma ferramenta simulador
de redes com interface gréafica, foi escolhido esse componente para a realizacao do
teste, pois ele possui a integracdo com o VirtualBox. Dessa forma, podendo criar
ambiente de teste muito préximo do real. Outro aspecto que levou a utilizacdo do
GNS3, que, € uma das ferramentas mais utilizadas para o treinamento de
certificacfes, além de facil manipulacdo, ele possibilita criacdo de varios tipos de
topologias complexas. Nesse projeto foi utilizado o GNS3 da versao 1.5.3.

5.2 VirtualBox

VirtualBox € uma ferramenta de emulacéo que permite a criacdo de maquinas
com plataformas Windows e Linux, essa maquina Vvirtualizada, apresenta

desempenho como se estivesse gerenciando uma maquina real.

No VirtualBox, foram criadas maquinas com sistema operacional Linux
Ubuntu, foram instalados um servidor e uma maquina usuario, para testes. A
escolha dessa plataforma, foi devido a facilidade de trabalhar em conjunto com a
ferramenta GNS3. Para a realizacdo desse projeto foi utilizado VirtualBox da verséo
4.3.26.

As maquinas virtuais foram criadas com as seguintes caracteristicas.

Linux Ubuntu Server versao 16.10:

e Ubuntu (64 bits)
e Memoria (RAM) — 512 Mb
e Disco rigido — 8 Gb

Linux Ubuntu versao 16.10:

e Ubuntu (64 bits)
e Memoria (RAM) — 512 Mb
e Disco rigido — 10 Gb
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5.3 Wireshark

Wireshark é um programa analisador de pacotes. Ele verifica e monitora a
entrada e saida de pacotes de uma maquina, exerce a captura de pacotes
trafegados na rede em tempo real, € uma ferramenta que é bastante usada pelos
administradores de rede, para detectar problemas ou conexdes suspeitas, auxilia
também no desenvolvimento de aplicativos, entre outros. Foi escolhido pois € uma
ferramenta de facil manuseio e bem recomendado pelos profissionais de informatica.

O programa Wireshark da verséo 2.2.6 é utilizada para esse trabalho.

5.4 Cenarios simulados

A seguir sera apresentada a configuracao pratica dos cenarios simulado.
5.4.1 IPv4 sem IPsec

A Figura 31 mostra o cenario montado do protocolo IPv4 sem IPsec.

131.100.200.40/ 28

R1 R2
131.100.200.41 g5,  131.100.200.42 .

Figur
aa3l-
Cena
ro
IPv4
sem
192.168.1.1 IPsec

10.0.0.0/8 192.168.1.0/ 24
fi/o fi/o
10.0.0.1

2

A
3
|

Server
™
= =]
IP: 10.0.0.2
NHetmask: 255.0.0.0 IP: 192.168.1.3
Gateway: 10.0.0.1 Hetmask: 255.255.255.0

Gateway: 192.168.1.1
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Fonte: Elaborado pelo autor

Etapa 01 — A Figura 32 apresenta a configuracdo das interfaces 0/0 e 1/0 do
roteador 1(R1).

Figura 32 - Configuracdo das interfaces
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R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1{config)#tinterface fastEthernet 0/0

R1(config-if #ip address 131.100.200.41 255.255.255.240

R1{config-ifj#no shutdown

*May 24 07:50:09.799: %LINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up

*May 24 07:50:10.799: %LINEPROTO-5-UPDOWN: Line protacol on Interface FastEthernet0/0,
changed state to up

R1(config-ifj#exit
R1(config)#interface fastEthernet 1/0
R1(config-if #ip address 10.0.0.1 255.0.0.0

R1{config-if #no shutdown

*May 24 07:50:52.671: %LINK-3-UPDOWN: Interface FastEthernet1/0, changed state to up

*May 24 07:50:53.671: %BLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet1/0,
changed state to up

R1(config-ifj#exit

Fonte: Elaborado pelo autor

No roteador 2 (R2), sdo aplicados os mesmos comandos para a configuracao
das interfaces, apenas modificando o campo do endereco, nesse caso, no R2 ficara

da seguinte forma:
FO/0 — IP: 131.100.200.42
Mascara: 255.255.255.240
F1/0 — IP: 192.168.1.1
Mascara: 255.255.255.0

Etapa 02 — A Figura 33, mostra como foi feito a determinacéo das rotas no roteador

1 (R1), com o comando: #ip route “IP do destino” “mascara do destino” “IP do

proximo salto”.
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Figura 33 - Determinacédo da rota no R1

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(config}#ip route 192.168.1.0 255.255.255.0 131.100.200.42

R1(config)#exit
Fonte: Elaborado pelo autor

A Figura 34, apresenta a determinacg&o da rota no roteador 2.

Figura 34 - Determinacédo da rota no R2

Ri#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R2{config)#ip route 10.0.0.0 255.0.0.0 131.100.200.41

R2{configltexit

Fonte: Elaborado pelo autor

Etapa 03 — Com o comando: #ping “ip de destino”, mostrado na Figura 35, verifica a

comunicacao entre as interfaces.

Figura 35 - Comunicacao entre a interface do R1 com R2

Rl#ping 192.168.1.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 28/30/32 ms
Fonte: Elaborado pelo autor

A Figura 36, mostra a comunicagao sucedida entre as interfaces do R2 com
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Figura 36 - Comunicacao entre a interface do R2 com R1

R2#ping 10.0.0.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 20/41/84 ms

Fonte: Elaborado pelo autor

Etapa 04 — O comando mostrado na Figura 37 foi aplicado o comando: #copy
running-config startup-config, para salvar as configuracdes realizadas, com o
objetivo de ndo precisar realizar toda a configuragcdo novamente quando o cenario é

fechado, e aberto posteriormente.
Figura 37 - Comando para salvar as configuracdes realizadas
R1#copy running-config startup-config

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written

by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]
Building configuration...

[OK]
Fonte: Elaborado pelo autor

Etapa 05 — As duas maquinas criados no VirtualBox foram interligados no cenario e

configurados da seguinte forma:

e Ubuntu cliente: IP 10.0.0.2, mascara 255.0.0.0 e gateway 10.0.0.1
e Ubuntu server: IP 192.168.1.3, mascara 255.255.255.0 e gateway
192.168.1.1

Foi definido o endereco IP estatico através do arquivo # /etc/network/interfaces,

como retratado na Figura 38.
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Figura 38 - Configuracao IP estatico nas maquinas Ubuntu server e Ubuntu cliente

Ubuntu server Ubuntu cliente
duto enp083 o8 A : Jetc/network/interfaces
iface enp0s3 inet static [s tnterfaces(s) file used by Lfup(8) and Lfdown(s)

auto enpods3

address 192.168.1.3 {face enpOs3 inet static
metmask 255.255.255.0 address 16.6.0.3
gateway 192.168.1.1 netnask 255.0.0.0

gateway 10.0.0.1

Fonte: Elaborado pelo autor

Etapa 06 — Verificacdo da comunicacdo entre as maquinas, como mostrado na
Figura 39.

Figura 39 - Comunicacao entre as maquinas Ubuntu e Server

Ubuntu server —— Ubuntu cliente

root@server:™# ping 10.0.0.2
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.
4 bytes from 10.0.0.2: icnp_seq=1 ttl=6Z2 time=28.5 ns
>4 bytes from 10.0.0.2: icmp_seq=2 ttl=6Z2 time=37.2 ns
b4 bytes from 10.0.0.2: icnp_seq=3 tt1=62 time=49.4 ns
C
-- 10.0.0.2 ping statistics ——
} packets transmitted, 3 received, 04 packet loss, time 2008ns
rtt minsavg/max/mdev = 28.527,38.380,49.412/8.569 ns
root@server:™#

Ubuntu cliente —— Ubuntu server

root@teste-VirtualBox:~# ping 192.168.1.3

PING 192.168.1.3 (192.168.1.3) 56(84) bytes of data.

64 bytes from 192.168.1.3: icmp_seq=1 ttl=62 time=52.7 ms
64 bytes from 192.168.1. icmp_seq=2 ttl=62 time=54.4 ms
64 bytes from 192.168.1. icmp_seq=3 ttl=62 time=32.4 ms
G

< i
< -

192.168.1.3 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2008ms
rtt min/avg/max/mdev = 32.433/46.545/54.455/10.006 ms
root@teste-virtualBox:~# [ Fonte:

Elaborado pelo autor

Etapa 07 — Através do programa Wireshark, foi realizado a captura de pacotes,
como exposto na Figura 40.

No cenario IPv4 sem o uso do IPsec foi feito a captura de pacotes enviados

da maquina Ubuntu cliente para Ubuntu server ou vice-versa.



Figura 40 - Captura de pacotes do cenario IPv4 sem IPsec através do Wireshark
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File Edit View Go Capture Analyze Statistics Telephony \Wireless Tools  Help
Adn i@ JomB Ae=sZ=TisEaaan

II |-Uol-r a chsplay fiter . <Clrl={>

=] Expression... | +

Mo, Time Source Destination Frotocal  Length Info
82 43.382096 18.8.8.2 192.168.1.3 o 98 Eche (ping) request id-ox@9Sa, seqe36/9216, ttl- | |
83 43.486635 192.168.1.3 10.8.8.2 1cHe 98 Echo (ping) reply  id=8x895a, seq=36/9216, ttl.
—+ B4 44,385992 18.8.8.2 192.168.1.3 e 98 Echo (ping) request id-Bx@9sa, seqe-37/9472, ttl.
85 44.487598 192.166.1.3 19.8.98.2 fi ) 5B Echo (ping) reply  id=8xB95a, seqe=37/9472, ttl. |
86 45482924 19.8.8.2 192.168.1.3 e 9 Eche (ping) request id=BxBoSa, seqe=38/9728, ttl.
87 45.427586 192.168.1.3 19.8.8.2 e 98 Echo (ping) reply  id=8xB95a, seqe=38/0728, ttl.
88 45.814044 £8:B4:10:08:90:80  ca:84:10:08:00:00  LOOP 68 Reply

-~

b Frame 85: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @

b Ethernet II, Src: ca:@4:19:98:00:00 (ca:04:19:98:00:0@), Dst: ca:03:0a:cc:B8:88 (ca:03:00:cc:0@:00)

4 Internet Protocol Version 4, Src: 192.168.1.3, Dst: 10.9.98.2
@1@ .... = version: 4
.. 8181 = Header Length: 2@ bytes (5)
& pifferentiated Services Fleld: owee (DSCP: C58, ECN: WoT-ECT)

Total Length: B84 R

Identification: @xBecl (32961)
I Flags: @x@g
Fragment offset: @
Time to live: 63
Mostra o tipo de pacote que estd em trinsito
Header checksum: 8x2f3b [validation disabled]
Header checksum status: Unverified]
Source: 192.168.1.3 - ;
pestination: 10.0.0.2| MOsira o enderego IP de origem e destino
[Source GeoIP: Unknown]
[Oestination GeolP: Unkngwn]
¢ |internet Control Message Protocol |

Dados

4 Internet Control Message Protocol
Type: @ (Echo (ping) reply)
Code: @
Checksum: 8xeead [correct]
[Checksum Status: Good)
Identifier (BE): 1354 (Ow@95a)
Identifier (LE): 23849 (@x5apa)
Sequence number (BE): 37 (@x0825)
Sequence number (LE): 9472 (@x2588)
fr H
[Response time: 21.5%8 ms]
I pata (56 bytes)

G000 ca @3 Ba cc B8 89 co B4 19 93 00 20 83
BELE 8@ 54 80 ¢l B8 BB 3 81 2f 3b <@ a8 81
BRIE B9 02 00 09 ce aB @5 5a @@ 25 dc Vo 25
BAIA 2@ 2@ 3a 35 6d 00 0P BB 22 2@ 108 11 12
48 16 17 18 19 1a 1b Llc 1d le 1Ff 28 21 22
BRse 26 27 28 29 2a b 2c 2d 2e 2 30 31 32

BBGE 36 37

Fonte: Elaborado pelo autor



5.4.2 IPv4 com IPsec

A Figura 41 mostra o cenario do protocolo IPv4 com IPsec configurado.

Figura 41 - IPv4 com IPsec

MNao existe fisicamente

131.100.200.43 .-

P a

131.100.200.40/ 28

*., 131.100.200.44

v,
b
.
.

R1

131.100.20041  gyp

131.100.200.42

10.0.0.0/8
fi/0
10.0.0.1

IP: 10.0.0.2
Hetmask: 255.0.0.0
Gateway: 10.0.0.1

Fonte: Elaborado pelo autor

192.168.1.0/ 24

f1/0

192.168.1.1

IP: 192.168.1.3
Netmask: 255.255.255.0
Gateway: 192.168.1.1
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Antes de realizar a configuracdo do IPsec € necessério realizar todas as

etapas feitos no cenério IPv4 sem IPsec.

Etapa 01 — A Figura 42 apresenta a definicdo dos parametros:

Politica ISAKMP;

Algoritmo de criptografia;
Método de autenticacao;
Grupo para a troca de chaves;
Tempo de vida SA,;

Chave ISAKMP;

Intervalo de repeticdo caso ocorrer algum erro com o pacote.
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Figura 42 - Definicdo dos parametros na configuracdo do IPsec

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1l({configj#crypto isakmp policy 1
R1{config-isakmp}#authentication pre-share
R1{config-isakmp)#igroup 2

R1{config-isakmp)#lifetime 43200

R1l{config-isakmp}#exit

R1{configj#crypto isakmp key O ipsec_4 address 131.100.200.42
R1{configl#crypto isakmp keepalive 40 40

R1{config)# exit

Fonte: elaborado pelo autor

Etapa 02 — Durante a associacdo entre os roteadores foi definido o conjunto de
criptografia e método de autenticacdo, onde o0 mesmo parametro serd aplicado nos
roteadores que mantiveram a comunicacdo, protegendo dessa forma o fluxo de
dados que passaram entre ambas as partes. Os comandos aplicados sao

apresentados na Figura 43.

Figura 43 - Transformagé&o IPsec

Ri#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(config}#crypto ipsec transform-set VPN4 esp-3des esp-sha-hmac

R1|cfg-crypto-transj#mode tunnel
Fonte: Elaborado pelo autor

Etapa 03 - Criacdo do perfil IPsec e vinculando com a transformacao IPsec,

mostrado na Figura 44.
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Figura 44 - Perfil IPsec

R1l#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1l({configl#crypto ipsec profile IPSEC4

Rl(ipsec-profile)#set transform-set VPN4

R1{ipsec-profile)#exit

Fonte: Elaborado pelo autor

Etapa 04 — A Figura 45 mostra os comandos para a criacdo do perfil ISAKMP, em

que realiza a identificacdo e verificacdo da identidade do componente que manterd a
comunicacao.

Figura 45 - Criagéo do perfil ISAKMP

Rl#configure terminal
Enter configuration commands, one per line. End with CNTL/Z
R1(configj#crypto isakmp profile ISAKMP-4

% A profile is deemed incomplete until it has match identity statements

R1{conf-isa-profj#self-identity address ip

R1({conf-isa-profj#match identity address 131.100.200.42
R1{conf-isa-profjitkeyring default

R1{conf-isa-profj#exit

Fonte: Elaborado pelo autor

No roteador 2 (R2), o campo de endereco foi aplicado 131.100.200.41.

Etapa 05 — Nessa etapa foi feito as seguintes configuracdes, como mostrado na
Figura 46.

e Criacao do tunel;
e Atribuicdo do IP para o tunel,

e Mostrar o inicio do tunel, ou seja, a origem onde os pacotes de dados séo
gerados;

e Mostrar o destino onde os pacotes de dados chegaram;

e Habilitar o modo tunel do IPsec no protocolo IPv4;
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¢ Identificacdo do perfil IPsec (criado anteriormente) que sera aplicado.

Ri#tconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z

R1{config)#interface tunnel 1

*May 24 12:01:56.647: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnell, changed

R1(config-if)/#ip address 131.100.200.43 255.255.255.240
R1(config-ifj#tunnel source 131.100.200.41
R1(config-ifj#tunnel destination 131.100.200.42

*May 24 12:07:37.539: %BLINEPROTO-5-UPDOWN: Line protocal on Interface Tunnell, changed
state to up

R1{config-if #tunnel mode ipsec ipvd

*May 24 12:08:04.875: %LINEPROTO-5-UPDOWN: Line protocel on Interface Tunnell, changed
state to down

R1(config-ifj#tunnel protection ipsec profile IPSECA

*May 24 12:08:54.563: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON
Figura 46 - Configuracao do tunel

Fonte: Elaborado pelo autor

No R2, foi atribuido o endereco 131.100.200.44 com mascara
255.255.255.240, para o tunel criado.

Etapa 06 — Determinacédo da rota, com o comando mostrado na Figura 47.

Figura 47 - Determinacédo da rota tunel no R1

Rl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1({configj#ip route 192.168.1.0 255.255.255.0 131.100.200.44

Fonte: Elaborado pelo autor

Essa rota ndo podera ser enxergada fisicamente, pois é uma rota criada para
gue os pacotes trafeguem sobre o tunel. A Figura 48 mostra o comando para tracar
a rota no R2.
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Figura 48 - Determinacéo da rota tunel no R2

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R2(config}#ip route 10.0.0.0 255.0.0.0 131.100.200.43

Fonte Elaborado pelo autor

Com o comando: #show crypto ipsec sa, € possivel visualizar o trafego de

pacotes, como:

¢ Quantidade de pacote que passaram pelo tunel,
¢ Numero de pacotes que foram encriptados;
e Pacotes que apresentaram erro no envio;

e [P doinicio e fim do tunel.

No roteador 2 sera aplicado os mesmos comandos para a configuracdo do
IPsec.

A Figura 49 apresenta o comando: # show ip interface brief, na qual, pode ser

visualizado as interfaces e 0s seus respectivos enderecos.

Figura 49 - Visualizagéo das interfaces

Roteador 1

Roteador 2

Fonte: Elaborado pelo autor

A Figura 50 mostra a aplicacdo do comando: #show crypto ipsec sa, antes do

envio de pacote.
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Figura 50 - Visualizacdo em detalhe antes dos pacotes serem enviados

Fonte: Elaborado pelo autor

A Figura 51 mostra a aplicacdo do comando: #show crypto ipsec sa, depois

do envio de pacote.

Figura 51 - Visualizacdo em detalhe depois dos pacotes serem enviados.




82

Fonte: Elaborado pelo autor
Etapa 07 — A Figura 52 mostra o cenario IPv4 com IPsec, onde foi feito a captura de

pacotes enviados da maquina Ubuntu server para Ubuntu cliente ou vice-versa.

Figura 52 - Captura de pacotes do cenario IPv4 com IPsec através do Wireshark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tocls Help

Am 2@ JERB Qes=TasEaqaan

ﬁj_ﬂ-ml'fadlsola-; filter ... <Cirl-f> [0 - | Expression.. +
Mo, Time Source Destination Protocol  Length Info "~
79 33.229822 131.1e8.200.41 131.18@. 288,42 ESP 158 ESP (SPI=@x57d8&d..

88 33.323632 131.186.280.41 131.180.280.42 ESP 158 ESP (SPI=@xS57d88d..

Bl 33.357446 131.106.280.42 131.180.200.41 ESP 158 ESP (SPI=@x84752cC.. W

b Frame 88: 158 bytes on wire (1208 bits), 158 bytes captured (1288 bits) on interface @
i Ethernet II, Src: cc:@1:1f:74:00:00 (cc:01:1f:74:00:00), Dst: cc:92:11:68:00:00 (cc:92:11:68:00:08)
4 Internet Protocol Version 4, Src: 131.180.200.41, Dst: 131.100.200.42
e1ee .... = Version: 4
voe. 8181 = Header Length: 28 bytes (5)
[ Differentiated Services Field: ewx@® (DSCP: CS@, ECN: Not-ECT)
Total Length: 136
Identification: @x@3fe (lees)
I Flags: @x@2 (Don't Fragment)
Fragment offset: @
Time to live: 255
|Protocel: Encap Security Payload (58) | Ndo mostra o tipo de pacote que esta em transito
Header checksum: @xe@36 [validation disabled]
[Header checksum status: Unverified]
source: 131.100.208.41 N#o mostra o endereco IP de origem e destino apenas os IPs
Destination: 131.169.280.42
[Source GeolP: Unknown] dos roteadores
[Destination GeoIP: Unknown]
4 lEncapsulating Security Payload

ESP SPI: @x57dssdf7 (1473809911)| Os dados sfo criptografados e encapsulados
ESP Sequence: 46

2080 cc 82 11 6B 9@ B@ cc @1 1f 74 @9 @0 88 00 45 8@  ...h.... .t....E. -
2017 9@ 83 03 To 40 60 Ff 32 e@ 36 83 64 c8 29 83 64  ....§..2 .6.d.).d

2020 ¢8 2a 57 dE 8d 7 98 88 8@ 2e 91 eb 41 57 61 F6  _*W..... .... Ala.

238 ef 78 B85 9d &3 29 6b €3 1b 96 87 7 b8 63 &8 4a P T ' Y o |

4640 @1 a@ 62 bb 46 be 7 9 88 8d 7b 47 27 5h f8 15 ..b.F... ..{G'[..

2050 Sc d5 ¢l 16 c4 Bc ¢7 be dd 4d b9 82 8b al 36 8b  \....... .M....6. .
@ 7 1Pv4com IPsec || Packets: 901 - Displayed: 901 (100.0%) * Load time: 0:0.6 || Profile: Default

Fonte: Elaborado pelo autor
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A Figura 53 mostra o cenario montado do protocolo IPv6 sem IPsec.

Figura 53 - Cenario IPv6 sem IPsec

R1

2001:db8::1/64

fo/o 2001:db8::2/64

2001:DB8:11::/64 f1/0

2001:DB8:11::1/64

IP: 2001:DB8:11::10/64

Fonte: Elaborado pelo autor

f1/0 2001:DB8:22::/64

2001:DB8:22::1/64

IP: 2001:DB8:22::10/64

Etapa 01 — A Figura 54 apresenta a configuragdo das interfaces 0/0 e 1/0 do

roteador 1 (R1).
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Figura 54 - Configuracao das interfaces do cenario IPv6 sem IPsec

Ril#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(configl#tinterface fastEthernet 0/0

R1(config-if #ipvt enable

R1{config-ifj#ipve address 2001:db3::1/64

R1({config-iffino shutdown

R1(config-if fexit

*May 29 18:07:16.183: %LINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up

*May 29 18:07:17.183: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/o,
changed state to up

R1(config)#interface fastEthernet 1/0
R1{config-if j#ipve enable
R1(config-if}#ipv6 address 2001:db3:11::1/64

R1({config-iffino shutdown

*May 29 18:08:10.251: %LINK-3-UPDOWN: Interface FastEthernet1/0, changed state to up

*May 29 18:08:11.251: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl1/0,
changed state to up

R1(config-if fexit

R1{configj#ipvb unicast-routing
Fonte: Elaborado pelo autor

No roteador 2 (R2) € aplicado os mesmos comandos para a configuracdo das
interfaces, apenas modificando o campo do endereco IP, nesse caso, no R2 ficara

da seguinte forma:
FO/0 — IP: 2001:db8::2/64
F1/0 — IP: 2001:db8:22::1/64

Etapa 02 — A Figura 55 mostra a determinacgéo das rotas no roteador 1 (R1).
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Figura 55 - Determinacédo da rota no R1 do cenario IPv6

R1({config)#ipve route 2001:db8:22::/64 2001:db8::2

R1(configj#exit

Fonte: Elaborado pelo autor

A determinacdo da rota no roteador 2, ficara da seguinte forma
R2(config)#ipv6 route 2001:db8:11::/64 2001:db8::1.

Etapa 03 — Com o comando: #ping “ip de destino”, mostrado na Figura 56, verifica a

comunicacao entre as interfaces.

Figura 56 - Comunicacao entre a interface do R1 com R2 do cenario IPv6

Fonte: Elaborado pelo autor

A Figura 57 mostra a comunicagédo sucedida entre as interfaces do R2 com as

113 ' ” ”

interfaces do R1, caso, ocorrer algum erro na comunicacao os sinal de serao “.

Figura 57 - Comunicacao entre a interface do R2 com R1 do cenario IPv6

Fonte: Elaborado pelo autor

Etapa 04 — O comando mostrado na Figura 58 foi aplicado para salvar as

configuracdes realizadas.
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Figura 58 - Comando para salvar as configuracfes

Fonte: Elaborado pelo autor
Etapa 05 — As duas maquinas criados no VirtualBox foram interligados no cenario e

configurados da seguinte forma:

e Ubuntu: IP 2001:db8:11::10/64 e gateway 2001:db8:11::1
e Server: IP 2001:db8:22::10/64 e gateway 2001:db8:22::1

Foi definido o endereco IPv6 estatico através do arquivo #/etc/network/interfaces,

como retratado na Figura 59.

Figura 59 - Configuracao IPv6 estatico nas maquinas Server e Ubuntu

auto enp0s3 auto enpoOs3
iface enpO0s3 inetb static iface enpOs3 inet6 static

pre-up modprobe ipub
address 2001:db8:22::10
wetnask 64

jateway 2001:db8:22::1

pre-up modprobe ipvé
address 2001:db8:11::10
netmask 64

gateway 2001:db8:11::1

Ubuntu server Ubuntu cliente

a
do pelo autor

Etapa 06 - Verificacdo da comunicacdo entre as maquinas, como mostrado na

Figura 60.
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Figura 60 - Comunicacgéo entre as maquinas Ubuntu cliente e Ubuntu server

Ubuntu server —— Ubuntu cliente

oot@ubuntu:™# ping 2001:db8:11::10

ING 2001:dbB:11::10(2001:4b8:11::10) 56 data bytes
From 2001:db8:22::1 icmp_seq=1 Destination unreachable: Address unreachable
b4 bytes from 2001:db8:11::10: icmp_seq=5 ttl=6Z time=45.3 ns

4 bytes from 2001:db8:11::10: icnp_seq=8 tt1=62 tine=30.1 ns
e

2001:db8:11::10 ping statistics
10 packets transmitted, 2 received, +1 errors, 80z packet loss, time 9155ns
rtt minzavg/max/ndev = 30.194,37.795,45.396/7.601 ns

Ubuntu cliente —— Ubuntu server

root@teste-virtualBox:~# ping 2001:db8:22::10

PING 2001:db8:22::10(2001:db8:22::10) 56 data bytes

64 bytes from 2001:db8:22::10: icmp_seq=1 ttl=62 time=46.8 ms
64 bytes from 2001:db8:22::10: icmp_seq=4 ttl=62 time=48.7 ms

2001:db8:22::10 ping statistics
4 packets transmitted, 2 received, 50% packet loss, time 3062m
S
rtt min/avg/max/mdev = 46.805/47.791/48.778/1.010 ms
ACroot@teste-virtualBox:~# |
Fonte: Elaborado pelo autor

Etapa 07 — Com programa Wireshark, foi feito a captura de pacotes, como

apresentado na Figura 61.

No cenério IPv6 sem o uso do IPsec foi feito a captura de pacotes enviados

da maquina Ubuntu cliente para Ubuntu server ou vice-versa.
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Figura 61 - Captura de pacotes do cenario IPv6 sem IPsec

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools
Am 0 sPERB Res=FoSEHaqaan
[ apely 2 display fiter . <ctrl-/>

No.

Help

=3 ~| Expression...

Time
23 19.@92870

Source
28e1:db8:11::18

Destination
2081:db8:22::10

Protocal  Length Info

ICMPwE 118 Echo (ping) reply id=8x85bl, seq..
84 19.893180 2801:db8:22::18 2001:db8:11::18 ICMPwE 118 Eche (ping) reply id=@x@blf, seq.. |
85 28.866366 2801:db8:22::18 2801:db8:11::18 ICMPw6 118 Echo (ping) request id=ex@5bl, =..

I* Frame 84: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface @
> Ethernet II, Src: ca:@4:00:60:00:00 (ch:04:00:60:90:00), Dst: ca:@3:15:0c:90:00 (ca:03:15:0c:00:00)
4 Internet Protocol Version 6, Src: 2081:db8:22::18, Dst: 20@1:db8:11::18

0119 .... = Version: €

... BOGG BBBO .... .... .u.v sevw .... = Traffic class: @xed (DSCP: CS5@, ECN: Mot-ECT)
1180 @201 6812 1061 @088 = Flow label: @xcl25e

Payload length: 64 .

[Next header: 1cvPvé (58)] Mostra o tipo de pacote

Hop limit: 63

Source:

2081:db8:22::18

Destination: 2881:db8:11::1@

[Source GeoIP: Unknown]
[Destination GeolIP: Unknown]

Mostra o endereco IP de origem e destino

4 Internmet Control Message Protocol vé
Type: Echo (ping) reply (129)

I>| Internet Control Message Protocol vé | —p

Code: @

Checksum: @xa2?6 [correct]

[Checksum Status: Good]

Identifier: @x@85bl

Sequence: 26

[Response To: 82]

[Response Time: 29.123 ms]
» Data (56 bytes)

poee
eale
e 2e
Ba3le
Bade
Basa

ca @3 15
12 98 ee
28 22 oe
20 22 ee
2e 59 @@
12 13 14

48
ee
2e
(2]
15

Q@ 7 1Pyt sem Psec

Fonte: Elaborado pelo autor

|| Packets: 397 - Dispiayed: 397 (100.0%) - Load tme: 0:0.5 || Profile: Default .
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5.4.4 IPv6 com IPsec
A Figura 62 mostra o cenario do protocolo IPv6 com IPsec configurado.

Figura 62 - IPv6 com IPsec

IPsec
2001:088:12:1/64 _,wee=""" e, 2001:DB8:12::2/64

N3o existe fisicamente

R1 R2

2001:db8::1/64 fojo 2001:db8::2/ 64
2001:088:11::/64 & ¢ /¢ fijo | 2001:DB8:22::/64

2001:0B8:11::1/ 64 2001:DB8:22::1/64

sW1

Ubuntu

IP: 2001:DB8:11::10/ 64 IP: 2001:DB8:22::10/ 64

Fonte: Elaborado pelo autor

Antes de realizar a configuracdo do IPsec € necessério realizar todas as

etapas feitos no cenario IPv6 sem IPsec.

Etapa 01 - A Figura 63 apresenta a definicho do tipo de chave e tipo de

autenticacdo ISAKMP gue seré usado.
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Figura 63 - Definicdo de autenticacdo ISAKMP

Ri#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(configl#crypto keyring keyringl
Ri{conf-keyring)#pre-shared-key address ipv6 2001:db8::2/128 key teste

R1({conf-keyring#exit

R1{config)#crypto isakmp key teste address ipv6 2001:db8::2/128
Fonte: elaborado pelo autor

Etapa 02 — A Figura 64 mostra a definicdo dos parametros:

e Politica ISAKMP;

e Algoritmo de criptografia;
e Método de autenticacao;
e Tempo de vida SA;

e Chave ISAKMP;

Figura 64 - Perfil IPsec

R1{configl#tcrypto isakmp policy 10
R1{config-isakmp}tencryption 3des
R1{config-isakmp}i#hash md5
R1{config-isakmp)#authentication pre-share

R1{config-isakmp)##lifetime 3600

R1{config-isakmp}i#exit

Fonte: Elaborado pelo autor

Etapa 03 — Durante a associacdo entre os roteadores foi definido o conjunto de
criptografia e método de autenticacdo, onde o0 mesmo parametro sera aplicado nos
roteadores que mantiveram a comunicagdo, dessa forma protegendo o fluxo de
dados que passaram entre ambas as partes, os comandos aplicados s&o

apresentados na Figura 65.
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Figura 65 - Criacao do perfil ISAKMP e transformacéo IPsec
R1({config}#crypto ipsec transform-set 3des esp-3des esp-sha-hmac

R1(cfg-crypto-trans)#exit

R1(config)#crypto ipsec profile profileD

R1{ipsec-profile}#set transform-set 3des

R1(ipsec-profile#exit
Fonte: Elaborado pelo autor

Etapa 05 — Nessa etapa foi feito as seguintes configura¢cdes, como mostrado na
Figura 66.

e Criacao do tunel;

e Atribuicdo do IP para o tunel;

e Mostrar o inicio do tunel, ou seja, a origem onde os pacotes de dados séo
gerados;

e Mostrar o destino onde os pacotes de dados chegaram;

e Habilitar o modo tanel do IPsec no protocolo IPv6;

e Ligar o perfil IPsec (criado anteriormente) no tanel.

Figura 66 - Configuracdo do tanel no IPv6
R1{configftinterface tunnel 12

*May 29 18:15:58.499: BLINEPROTO-5-UPDOWN: Line protocol on Interface Tunnell2,
changed state to down

R1(config-if j#ipv6 address fe80::db8:12:1 link-local
R1{config-if}#ipve address 2001:db8:12::1/64

R1{config-ifj#tunnel source 2001:db8&::1

R1(config-ifj#tunnel source f0/0

R1(config-iffftunnel destination 2001:db8::2
R1(config-ifftunnel protection ipsec profile profileD

*May 29 18:22:09.383: WCRYPTO-6-1SAKMP_ON_OFF: ISAKMP is ON

R1(config-ifj#exit
Fonte: Elaborado pelo autor

No R2, foi atribuido o enderecgo IPv6 2001:DB8:12::2/64, para o tunel criado.
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Etapa 06 — Verificacdo das rotas, com o comando mostrado na Figura 67.

Figura 67 - Verificacdo das rotas

R1(config)#interface fastEthernet 0/0

R1({config-if j#ipvt address fe80::db8:1 link-local

*May 29 18:23:03.491: %CRYPTO-6-ISAKMP_OMN_OFF: ISAKMP is OFF
*May 29 18:23:04.507: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON
*May 29 18:23:05.479: %CRYPTO-6-ISAKMP_OMN_OFF: ISAKMP is OFF

*May 25 18:23:05.531: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON

R1{config-ifj#ipv6 address 2001:db8::1/64

R1{config-if jfipve enable

*May 25 18:38:19.119: %BLINEPROTO-5-UPDOWN: Line protocol on Interface Tunnell2,
changed state to up

*May 29 18:35:20.887: BWLINEPROTO-5-UPDOWN: Line protocol on Interface Tunnell2,
changed state to down

*May 29 18:39:21.803: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel12,
changed state to up

Fonte: Elaborado pelo autor

Etapa 07 — A Figura 68 mostra o cenario IPv6 com IPsec, onde foi feito a captura de

pacotes enviados da maquina Ubuntu cliente para Ubuntu server ou vice-versa.



Figura 68 - Captura de pacotes do cenario IPv6 com IPsec através do Wireshark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am @ LhRB Res=TFas[Haaan
l.l.-\ppl\:adl:pla\' filter ... <Clrl-f> (=t ] 'JEMSH'JH... +
No. Time Source Destination Frotocol  Length Info L]
154 86.197433 Ca:el:eb:ec:e0:00 ca:el:ebiec:00:09 LOOP 6@ Reply
155 86.935638 2081:db8::2 2881 :db8::1 ESP 182 ESP (SPI-ﬂxbeScded-S)
156 B87.423388 2891:db8::1 2801:db8::2 ESP 182 ESP (SPI=8x352d6193) [

211@ .... = Version: &

Payload length: 128

I Frame 155: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface @
& Ethernet II, Src: ca:@2:8c:28:00:88 (ca:@2:0c:28:80:00), Dst: ca:@l:@b:ec:88:80 (ca:@l:8b:ec:00:88)
4 Internet Protocol Version 6, Src: 2881:dbB::2, Dst: 28@1:dbB::1

1118 B@BB ... ... sies wias oaaas = Traffic class: @xe@ (DSCP: CS7, ECN: Not-ECT)
2000 PERE PERO PORe BRR2 = Flow label: @xeeesa

|He:rt header: Authentication Header‘l (51) Ndo mostra o tlpO de pacote

Hop limit: 255

Source: 2081l:db8::2
Destination: 28@1:dbd::1

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]

Next header: Encap Security Payload (58)

Length: 4 (24 bytes)
Reserved: 2@0e

AH SPI: @xalbce56f
AH Sequence: 183

AH ICV: e56f93fcddab3lc79diagdbs

> _Encapsulating Security Payload ]

”’/

N3o mostra o endereco IP de origem e destino apenas o IP
dos roteadores

[+ Authentication Header | —————— (Cabecalho de autenticacdo

Criptografia dos dados e encapsulamento

4 Encapsulating Security Payload
ESP SPI: @xbeScdedS (3193757253)
ESP Sequence: 183

BasE

ca @1 @b ec &8 88 ca 82
ee 9o 2@ 5@ 33 ff 20 @1
B2 22 e 8@ o8 82 22 8l
o2 22 88 80 88 81 32 84
@3 67 e5 &6f 93 fc dd ab
de 45 2@ @@ e@ 67 df 68

@c 28 8@ 8@ 36 dd &= B2
@d b8 20 o2 o2 28 28 8a
@d bE 20 82 o2 22 22 8@
@2 @@ a9 bc 65 6T 8@ 8@
31 7 9d 2a 8d b5 be S5c
37 fa 39 47 4b af ff 29

O 7 1Pvé comIPsec

|| Padiets: 221 - Displayed: 221 (100.0%) - Load time: 0:0.4|  Profile: Default
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traceroute foi possivel analisar a rota e o tempo dos pacotes enviados desde a

origem até chegar ao destino, a seguir sera apresentado a comparacdo do

desempenho entre o IPv4 sem IPsec, IPv4 com IPsec, IPv6 sem IPsec e IPv6 com

IPsec.

Na Figura 69 mostra o desempenho de IPv4 sem o uso do IPsec comparando

com o IPv4 com IPsec aplicada.

Figura 69 - Comparacao do IPv4 com e sem a aplicacéo do IPsec
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IPv4 sem |Psec

ACroot@teste-VirtualBox:~# traceroute 192.168.1.3

traceroute to 192.168.1.3 (192.168.1.3), 30 hops max, 60 byte packets
1 gateway (10.0.0.1) 18.734 ms 14.941 ms 8.224 ms

2 131.100.200.42 (131.100.200.42) 17.521 ms 24.649 ms 35.306 ms

3 192.168.1.3 (192.168.1.3) 56.506 ms 44.892 ms  43.050 ms
root@teste-VirtualBox:~#

IPv4 com |Psec

root@teste-virtualBox:~# traceroute 192.168.1.3
traceroute to 192.168.1.3 (192.168.1.3), 30 hops max, 60 byte packets
1 gateway (10.6.0.1) 11.457 ms 39.094 ms 10.850 ms
2 131.100.200.42 (131.100.200.42) 59.285 ms 48.404 ms 55.042 ms
3 192.168.1.3 (192.168.1.3) 56.921 ms 54.153 ms  71.881 ms
root@teste-VirtualBox:~# [}

onte: Elaborado pelo autor

Pode-se observar que no IPv4 sem IPsec o tempo que levou para o pacote
chegar até o destino é de 43.050 milissegundos, mais rapido que o IPv4 com IPsec,

na qual levou 71.881 milissegundos para chegar ao destino.

A Figura 70 mostra o desempenho do trafego de pacotes entre IPv6 sem
IPsec e IPv6 com IPsec.

Figura 70 - Comparacgéo do IPv6 com e sem a aplicacdo do IPsec

IPv6 sem IPsec

root@teste-virtualBox:~# traceroute 2001:db8:22::10

traceroute to 2001:db8:22::10 (2001:db8:22::10), 30 hops max, 80 byte packets

1 2001:db8:11::1 (2001:db8:11::1) 5.242 ms 6.182 ms 14.603 ms
2001:db8::2 (2001:db8::2) 468.133 ms * *

AL I,

Ay 0N

£ 3 * *

* 2001:db8:22::10 (2001:db8:22::10) | 39.158 ms *
IPv6 com IPsec

root@teste-vVirtualBox:~# traceroute 2001:db8:22::10
traceroute to 2001:db8:22::10 (2001:db8:22::10), 30 hops max,
80 byte packets

1 2001:db8:11::1 (2001:db8:11::1) 9.119 ms 8.063 ms 15.69
9 ms

2001:db8::2 (2001:db8::2) 15.148 ms * *

i AMAL

* A W

* - -

* 2001:db8:22::10 (2001:db8:22::10) 30.069 ms *
root@teste-virtualBox:~# |}

Fonte: Elaborado pelo autor

Como mostrado na figura acima a comparacgéo do IPsec aplicado no IPv6 tem

o desempenho préximo ou melhor do que IPv6 sem IPsec, pois no IPv6 como citado
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nos capitulos anteriores o IPsec ja vem embutido, necessita apenas ser habilitado,
outro ponto positivo no IPv6, é o cabecalho, na qual, possui um tamanho fixo, dessa
forma quando os pacotes sdo despachados, ndo necessitam ser verificados pelos

roteadores, assim, o envio dos dados torna-se mais rapido.

A comparacdao do desempenho entre o IPv4 e IPv6, onde ambas usam o

IPsec, € mostrado na Figura 71.

Figura 71 - Comparacéao do desempenho do IPsec aplicado no IPv4 e no IPv6

root@teste-VirtualBox:~# traceroute 192.168.1.3
traceroute to 192.168.1.3 (192.168.1.3), 30 hops max, 60 byte packets
1 gateway (10.0.0.1) 19.479 ms 8.769 ms 24.872 ms
2 131.100.200.42 (131.100.200.42) 57.163 ms 54.067 ms 51.895 ms
3 192.168.1.3 (192.168.1.3) 63.719 ms 59.660 ms 64.497 ms
root@teste-VirtualBox:~#

IPv6 com IPsec

root@teste-VirtualBox:~# traceroute 2001:db8:22::10
traceroute to 2001:db8:22::10 (2001:db8:22::10), 30 hops max,
80 byte packets

2001:db8:11::1 (2001:db8:11::1) 9.119 ms 8.063 ms 15.69

2001:db8::2 (2001:db8::2) 15.148 ms * *
.

* -~

w* N W

* R N

* 2001:db8:22::10 (2001:db8:22::10) 30.069 ms *
root@teste-VirtualBox: ~#

Fonte: Elaborado pelo autor

A aplicacao da ferramenta traceroute para a verificacdo do tempo do percurso
que o pacote levou desde saida de origem até chegar o destino foi realizada varias
vezes, com o intuito de analisar se ouve alguma diferenca muito grande em relacéo
ao tempo, mas como esperado a diferenca de tempo sao préximas, onde mostra que
o desempenho do IPsec executado no IPv6 é muito melhor do que IPsec aplicado no
IPv4.
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6. CONSIDERACOES FINAIS

O desenvolvimento desse trabalho teve como intuito apresentar o protocolo de
seguranca IPsec aplicado no IPv4 e no IPv6, fazendo comparativo entre ambas as
versdes de protocolo, analisando o desempenho em relacdo ao trafego de pacotes
de forma segura desde a origem até o destino, uma vez que a seguranca de dados

vem sendo uma questao de alta relevancia no mundo digitalizado.

Os resultados adquiridos nos testes realizados sdo proximos aos esperados,
demonstrando que o IPsec atua de forma mais eficiente no IPv6 do que no IPv4. Isto
ocorre, pois, o IPsec j& vem embutido no IPv6 desde a sua criacdo. Ja no IPv4, o

desempenho ndo é tao satisfatério, uma vez que o IPsec foi inserido posteriormente.

O IPsec traz beneficios, provendo forte seguranca no trafego de dados pela rede,
trabalhando na camada de rede, onde atua de forma transparente ao usuario e
aplicacbes. Dessa forma ndo serd necessario nenhum tipo de treinamento ou
modificacdo de software para o seu uso, além da reducdo de custo devido a

possibilidade de criacdo de redes privadas através da Internet.

O mecanismo IPsec possibilita que os pacotes de dados trafeguem pela rede de
forma segura, garantindo que apenas as pessoas autorizadas tenham acesso a
essas informagcdes. Mas isso ndo tira a necessidade da utilizacdo de outros
mecanismos de seguranca para proteger as informacoes, pois o IPsec apenas atua
uma parte na seguranca de dados na comunicacdo entre duas entidades. Outros

métodos também serdo necessarios para manter as informacdes seguras.

Para a realizacdo desse trabalho foram utilizados varios conceitos como:
conhecimento de redes de computadores, sistema operacional Linux, configuragéo

de roteadores e maquinas para teste, entre outros.

Como sugestdes para trabalhos futuros, poderiam ser realizados, estudos de
desempenho dos protocolos de roteamento (RIP - Routing Information Protocol,
OSPF - Open Shortest Path First, IGRP - Interior Gateway Protocol, EIGRP -
Enhanced IGRP, BGP - Border Gateway Protocol), onde poderdo ser realizados
testes no ambiente virtual, mostrando o comportamento de cada protocolo e como

atuam no IPv6.
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