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RESUMO

A chegada da Quarta Revolucao Industrial trouxe novas tecnologias aos meios de
producdo, como a Internet of Things, o que consequentemente elevou o niumero de
ameacas a ciberseguranca. Esse crescimento tecnolégico também possibilitou uma
maior facilidade no acesso a informacéo, haja visto que os smartphones sao uma das
tecnologias mais utilizadas no mundo atual. Nesse contexto, o objetivo deste projeto
€ construir um website informativo que instrua os colaboradores da industria 4.0,
reunindo os principais topicos relacionados a ciberseguranca, permitindo a prevencao
de possiveis ciberataques. Trata-se de uma pesquisa aplicada, composta por
pesquisa bibliografica para a discussdo das contribuicdes de autores da éarea e
pesquisa experimental, com vistas ao desenvolvimento do produto tecnolégico. A
principio, as linguagens HTML, CSS e JavaScript foram escolhidas para construcdo
do portal web, porém o WordPress oferece mais vantagens no desenvolvimento, ja
que reune essas tecnologias em um mesmo ambiente, e de forma mais simplificada.
O produto final do trabalho é uma plataforma web que reune as informacdes coletadas
ao longo da pesquisa, englobando a ciberseguranca, os meios de prevencdo de

ciberataques e a industria 4.0.

Palavras-chave: Ciberseguranca. Industria 4.0. Ciberataques. Internet das Coisas.



ABSTRACT

The arrival of the Fourth Industrial Revolution brought new technologies to the means
of production, such as the Internet of Things, which consequently increased the
number of threats to cybersecurity. This technological growth has also made it easier
to access information, given that smartphones are one of the most used technologies
in the world today. In this context, the objective of this project is to develop an
informative website that instructs employees in Industry 4.0, gathering the main topics
related to cybersecurity, and allowing the prevention of possible cyber-attacks. It is an
applied research, consisting of both bibliographic study for later discussion concerning
the contributions from different authors in the field, and an experimental research,
aimed at the development of a technological product. At first, the languages HTML,
CSS and JavaScript were chosen to build the web page. However, WordPress offers
more advantages in development, since it brings these technologies together in the
same environment, and in a more simplified way. The final product of the work is a
website which gathers the information collected during this research, encompassing
themes such as cybersecurity, the prevention of cyber-attacks, and other Industry 4.0
related topics.

Keywords: Cybersecurity. Industry 4.0. Cyberattacks. Internet of Things.
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INTRODUCAO

Este trabalho aborda os principais topicos relacionados a ciberseguranca na
industria 4.0, com foco nas vulnerabilidades encontradas nas redes industriais. Seu
desenvolvimento visa o publico inserido na parcela dos colaboradores envolvidos na
industria 4.0, desde o nivel estratégico, da alta administracdo, até o operacional, da

mao de obra.

A fim de atender a esse segmento, a proposta deste trabalho trata-se da
elaboracdo de um informativo sobre os principais tépicos de ciberseguranca, bem
como maneiras de se prevenir, em forma de um website. O portal contém um menu,
que leva para paginas dedicadas a cada tépico, como conceitos gerais, noticias dos
ciberatagues mais recentes, e métodos de prevenir riscos a ciberseguranca. Cada
pagina aborda os contetdos de forma simples e objetiva, com o auxilio de recursos,

como imagens e graficos.

O objetivo deste projeto foi a criacdo de um informativo em uma plataforma
web, com a finalidade de instruir e auxiliar aos colaboradores da industria 4.0 com as
principais informacdes sobre temas relacionados a ciberseguranca. E interessante
saber que, até 0 momento, ndo existia um portal informativo em lingua portuguesa
dedicado exclusivamente para a ciberseguranca no contexto da industria 4.0, o que
ressalta ainda mais a importancia deste projeto.

Diversas empresas ao redor do mundo estdo vulneraveis a ciberataques,
como por exemplo a invasdo a uma usina nuclear no Ira pelo virus Stuxnet, em 2010.
Além disso, € conhecido que uma das tecnologias mais utilizadas no mundo atual sdo
0s smartphones, e conforme indicado pela 312 Pesquisa Anual do FGV (2020), no
Brasil existem dois smartphones ativos por pessoa, em média. Também vale ressaltar
que, conforme a pesquisa Digital 2020 feita pelo DataReportal (2020), o brasileiro
passa, em media, 9 horas por dia conectado a Internet. Esses dados foram
fundamentais para a escolha do tema deste projeto, no caso, o desenvolvimento de
um website informativo. Nesse contexto, foi muito importante a criagdo de um portal

que ajude a informar sobre a ciberseguranca na industria 4.0, aprofunde a



compreensao das estruturas de seguranga mais recentes, desenvolva o pensamento
critico em relagdo ao assunto, e induza todos os envolvidos a inserirem novas praticas
em suas atividades. Também vale notar que ter uma fonte de informacéo que aborde
os ultimos incidentes de seguranca ocorridos pelo mundo pode auxiliar as empresas

a ndo cometerem os mesmos erros dos alvos desses ataques.

O presente trabalho se divide nas partes: Capitulo 1 - Fundamentacao
Teodrica, em que séo discutidos e comparados 0s principais autores e teorias que
fundamentam o projeto; Capitulo 2 - Metodologia, em que sédo exploradas as questdes
relacionadas ao planejamento do desenvolvimento do projeto, com as etapas para
sua realizacéo e as ferramentas necessarias; Capitulo 3 - Desenvolvimento, em que
efetivamente se descreve 0 passo a passo da construcao do projeto, ou seja, a parte
pratica; e finalmente, Considera¢fes Finais, com discussfes referentes a todo o
processo e a conclusédo a partir delas.
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1 FUNDAMENTAGCAO TEORICA

Neste capitulo sdo apresentados os autores e as discussfes que norteiam

este projeto de pesquisa.
1.1 As Revolucdes Industriais

O surgimento da industria foi de grande importancia para a evolucdo da
humanidade. As inovacdes em constante mudanca serviram para o desenvolvimento
de toda uma sociedade, que hoje passa por uma gigante transformacao tecnologica,
e que se encontra na situacdo de se adaptar ao novo mundo (SAKURAI; ZUCHI,
2018).

A imagem a seguir representa um panorama das principais descobertas
tecnologicas ao longo de quatro Revolugdes Industriais, desde o fim do século 18 até

os dias atuais:

Figura 1.1 - Mostra a evolugcdo e mudancas nos padrdes tecnolégicos com as Revolucdes

Industriais
e . .l I
Indiistria 1.0 Indiistria 2.0 Indhistria 3.0 Indiistria 4.0
Fim do século 18 Comeco do século 20 1970 2015
Invencio da Inicio da producao Introducao de Digitizacao e
producao mecinica em massa. Linhas automacio e integracio de cadeias
alimentada por de montagem e robdtica individual. de valor e produtos
dgua e vapor. comunicacio Inicio da erada e/ou servicos. TI,
mais faceis. informacao. maquinas e seres
humanos conectados,
interagindo em tempo
real. Smart Factory.

Fonte: PWC BRASIL (2016)

Antes da revolucéo industrial, tudo era produzido manualmente em pequenas
quantidades, mas por conta do aumento descontrolado da populacdo, se tornou

invidvel esse método de producdo. Como principal objetivo do capitalismo € a
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obtencdo de lucros, a producdo em maior escala passou a ser cada vez mais
necesséaria (CAVALCANTE; SILVA, 2011).

Os autores Sakurai e Zuchi indicam com mais precisdo o periodo em que se
iniciou a Primeira Revolugdo Industrial, bem como suas ramificagfes entre paises a

partir da Inglaterra:

Conforme Boettcher, a primeira Revolugdo Industrial ocorreu na Inglaterra,
final do século XVIII e inicio do século XIX, entre 1760 e 1860, e depois se
estendeu para outros paises como: Franca, Bélgica, Holanda, RuUssia
Alemanha e Estados Unidos (SAKURAI; ZUCHI, 2018, p. 482).

A Primeira Revolucéo Industrial foi marcada pela evolucéo do setor produtivo,
primeiramente no setor de transportes, quando a ciéncia havia permitido a descoberta
do carvdo enquanto fonte de energia, e também a criacdo das primeiras maquinas a
vapor (VENTURELLI, 2017).

A figura a sequir ilustra a principal tecnologia da Primeira Revolucao Industrial

- as maquinas a vapor:

Figura 1.2 - E uma ilustrac&o da locomotiva movida a vapor

Fonte: TODO ESTUDO (2020)

Segundo Boettcher, as novas tecnologias foram fatores essenciais no

processo da Revolucdo Industrial, pois elas proporcionaram a modernizagdo e o
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crescimento da producao, assim garantindo maior obtencéo de lucros (BOETTCHER,
2015).

Silva e Gasparin explicam que nesse periodo houveram varias descobertas
tecnoldgicas, como a eletricidade, transformacéo de ferro em aco, meios de transporte
mais modernos, e também o desenvolvimento de varios setores industriais. A
Revolucdo 2.0 teve notoriedade pela maior busca dos lucros, trabalho e
desenvolvimento da producéo (SILVA; GASPARIN, 2013).

Nessa Revolucéo iniciou-se o Fordismo, sistema de producdo em massa
criado por Henry Ford em 1914 (BOETTCHER, 2015). Com esse novo sistema, Ford
criou a automatizacdo da linha de montagem utilizando esteiras automaticas, assim

revolucionando a industria automobilistica.

O autor aponta, entre as principais caracteristicas da industria 2.0, 0 maior
controle de gastos, a geracdo de lucros cada vez maiores, e maior qualidade dos
processos envolvidos desde a obtencdo de matéria prima até a aquisicdo pelo

consumidor final.
A figura a seguir mostra uma linha de producdo em uma fabrica
automobilistica, a fim de representar a producdo em massa, caracteristica da Segunda

Revolucao:

Figura 1.3 - Mostra trabalhadores na linha de producdo de uma fabrica automobilistica

Fonte: ESCOLA EDUCACAO (2020)
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A Terceira Revolugcdo Industrial € marcada pelas grandes descobertas
tecnologicas e cientificas, trazendo uma renovacdo nos processos econdmicos,
politicos e sociais. As areas de maiores avancos sdo da informatica, robdtica,
telecomunicacdes, transportes, biotecnologia, quimica e nanotecnologia
(BOETTCHER, 2015).

A industria 3.0 teve diversos atributos relevantes, com o surgimento de novos
potenciais industriais, a tecnologia em massa, a percep¢do ambiental, maquinario
moderno, ampliagdo dos direitos dos trabalhadores, entre outros. Em meio a
globalizagdo, ao avanco tecnolégico continuo, e as mudancas de comportamento

sociais e culturais, nasce a industria 4.0 (SILVA et al., 2002).

A figura a seguir apresenta a roboética, uma das tecnologias que caracterizam
a Terceira Revolugéo Industrial:

Figura 1.4 - Mostra robés em uma fabrica produzindo automéveis

e SRR

Fonte: BRASIL ESCOLA (2013)



14

1.2 Industria 4.0

O progresso tecnolégico marcou as trés ultimas revolugdes industriais, e
trouxe grandes avancos ao desenvolvimento humano. A quarta revolucao industrial,
conhecida como industria 4.0, € um conceito novo e desafiador, muito relevante para
o Brasil e para 0 mundo, com grande impacto na tecnologia, principalmente no setor
de manufatura (FROTA, 2019, p. 10).

Frota et al. (2019, p. 10) informa que “a definicdo do dicionario da palavra

evolucdo, quando aplicada a industria, reflete o progresso sistematico que vem

ocorrendo nos ultimos séculos”.

As Revolucbes Industriais trouxeram muitos efeitos positivos para a
sociedade, como o desenvolvimento industrial e de tecnologias de producado, o
oferecimento de maior renda, produtos e servi¢cos sociais, mas ainda existem muitos
desafios a serem superados. A indastria 4.0, conhecida como a Nova Revolugéo
Industrial, foi concebida para impulsionar o crescimento econémico, incorporar novas
tecnologias e fornecer melhor controle sobre os mecanismos de produg&o. Essa nova
revolucdo procura introduzir fabricas inteligentes, com modelos de producdo mais

eficientes, autbnomos e personalizaveis (BRETTEL et al., 2014).

SILVEIRA et al. (2017) descrevem que a Nova Revolucao Industrial surgiu dos
projetos estratégicos do governo alemao, visando utilizar novas tecnologias na
industria. A industria 4.0 foi apresentada na Feira de Hannover de 2011. Em outubro
do ano seguinte, foi elaborado um relatério recomendando a sua implantacdo em
varios setores da Alemanha. Em abril do ano seguinte, o projeto final foi apresentado,
com o objetivo de obter maior autonomia e eficiéncia de producdo nos setores

manufatureiros.

O foco da industria 4.0 € o desenvolvimento de produtos e processos
inteligentes para acelerar os meios de producéo. Através de novas tecnologias, €
possivel melhorar a produtividade de novas fabricas inteligentes, além de ser um meio
para facilitar o processo de desenvolvimento de novos produtos (BRETTEL et al.,
2014).
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Segundo Silveira et al. (2017), os seis principios que definem os sistemas de
producéo inteligente na industria 4.0 séo:

e Capacidade de operacdo em tempo real: processamento e tratamento de
dados adquiridos em tempo real, para que a tomada de decisbes possa ser
imediata;

e Virtualizacdo: uma copia virtual de uma fabrica inteligente. Isso torna o
monitoramento mais preciso, podendo ser controlado remotamente através
de sensores distribuidos pela planta;

e Descentralizacdo: aprimoramento dos processos de producao,
atualizando em tempo real as necessidades de producédo, através de
sistemas cyber-fisicos. Dessa forma, a maquina ndo apenas recebe
comandos de trabalho, mas também pode fornecer informacdes sobre todo
o ciclo;

e Orientacdo a servicos: utilizacdo de arquitetura de softwares aliado ao
conceito de Internet of Services, que é o uso do loT na prestacdo de
Sservicos;

e Modularidade: fabricagdo conforme demanda, oferecendo a flexibilidade

para alterar as tarefas da maquina mais facilmente.

Com base nos principios acima, a industria 4.0 é alcancada combinando os
mais recentes progressos tecnoldgicos, com as inovacdes que estdo sendo
desenvolvidas nas areas de TIC (Tecnologia da Informacdo e Comunicacao) e

engenharia.

De acordo com os principios mencionados acima por Silveira et al., a industria
4.0 tornou-se possivel devido ao progresso tecnolégico da ultima década e ao
desenvolvimento das &reas de tecnologia da informagdo e engenharia. Os itens

considerados como as bases da industria 4.0 sdo:

e Internet das coisas (Internet of Things - 10T): A integracdo de tecnologias
digitais, fisicas e biolégicas por meio de dispositivos eletrbnicos que

permitem a coleta e a troca de dados;
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e Big Data Analytics: Estruturas de dados grandes e complexas, que
auxiliam na andlise e gerenciamento de informacdes. Quando aplicada na
industria 4.0, utilizam os 6 Cs para rastrear as informacdes mais
importantes: conexdo (a rede industrial, sensores e CLPs), cloud
(nuvem/dados por demanda), cyber (modelo e memodria), conteudo,
comunidade (compartilhamento das informagbes) e customizagéo
(personalizacao e valores);

e Seguranca: toda conectividade requer sistemas que protejam o fluxo de
informagdes. E um grande desafio, pois a seguranca e a robustez dos
sistemas de informacdo devem se tornar cada vez mais eficientes. A falta

de comunicacao pode causar problemas sérios a um sistema de producéo.

1.3 Conceito de Redes

Hoje, estdo todos de alguma forma em contato com as redes. Como observa
Torres (2001), as redes de computadores surgiram da necessidade de uma troca de

informacdes que permita o acesso a dados fisicamente distantes.

Para Maya (2020) uma rede de computadores se trata de um grupo de
sistemas e dispositivos de hardware de computagcédo que tem a finalidade de facilitar

a comunicacado e o compartilhamento de recursos entre 0s usuarios.

Soares (1995) esclarece que um conjunto de médulos de processadores e um
sistema de comunicagao formam uma rede de computadores. Criando os chamados
hosts, conexfes logicas (programas e protocolos) e fisicas (equipamentos) entre
varios computadores. Um computador conectado a uma rede pode ter acesso as
informacdes que chegam diretamente a ele e as informac¢es que chegam nos demais
computadores conectados na mesma rede, aumentando o numero de informagdes

possiveis em somente um computador.

As redes computacionais e as tecnologias comandam as industrias de
hardware, software e periféricos. Esse crescimento reflete a quantidade de usuarios

de redes. No momento atual, o centro da comunicagao sao as redes de computadores.
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Os objetivos da comunicagdo cresceram consideravelmente na década de 1990 e
essa expansao nao teria ocorrido se ndo houvesse 0 avango progressivo das redes
computacionais (FOROUZAN, 2010).

A comunicacdo de dados e dispositivos € organizada por meio de protocolos,
Ou seja, um conjunto de regras que organiza a comunicacdo de dados entre
dispositivos, formatando e a ordenando mensagens, controlando o envio e o
recebimento de pacotes de informacdes em uma determinada rede de computadores
(GOMES, 2019).

Atualmente, os protocolos TCP/IP (Transmission Control Protocol / Internet
Protocol) sdo os mais comumente utilizados. Isto se deve em grande parte a
popularidade da internet, pois é a razéo pela qual o conjunto foi criado. De acordo com
Torres (2001), uma das vantagens destes protocolos em meio a outros existentes, é
a sua capacidade de rotear, o que permite o envio de mensagens ou dados por uma
rede de longa distancia, podendo haver varios caminhos para o computador receptor.
Também vale ressaltar que esse conjunto de protocolos € adotado por muitos
fabricantes, pois eles podem utilizar suas préprias versées do TCP/IP em seus

sistemas operacionais, ja que se tratam de protocolos de arquitetura aberta.

O TCP/IP trata-se de um conjunto de protocolos. E um grupo dividido em quatro
camadas: aplicacéo, transporte, rede e enlace de dados. Cada camada executa uma
tarefa diferente. A divisdo em camadas busca garantir a integridade dos dados que
trafegam pela rede (REIS, 2017).

As principais caracteristicas do TCP/IP s&o:

e Pode ser usado e desenvolvido gratuitamente, independentemente do
hardware ou sistema operacional do computador, pois possui padréo

aberto;

o E independente de hardware de rede especifico;
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e Seu esquema de enderegcamento comum que permite que cada dispositivo
se comunique com outro dispositivo pela rede, independentemente do

tamanho;

e Consiste em protocolos de alto nivel padronizados para servicos

amplamente disponiveis.

1.4 Ciberseguranca

Segundo Leite (2016), o ciberespaco surge como uma plataforma mundial
sem limites, que pode ser acessada e sofrer manipulacao por qualquer pessoa. E com
isso, surgem diversas possibilidades de ataques tecnoldgicos que possam prejudicar
pessoas e instituicdes, entdo h4 a necessidade de configurar estruturas nacionais e

internacionais para monitorar e prevenir a seguranca.

Um novo espaco foi criado com a invengéo da internet e sua rede mundial, tal
espaco nao é fisico; apenas virtual, e atende pelo nome de ciberespaco. Esse novo
espaco afeta 0 modo como se vive, a forma de socializar ganhou uma nova forma,
estudar, comunicar e conhecer o mundo através da internet. Porém, com toda essa
interligacéo, surgiram novos desafios para a seguranca, pois conforme foi constatado
a partir da identificacdo das vulnerabilidades da tecnologia e a sua exploracéo através
de agentes de ameaca (LEITE, 2016).

A ciberseguranga, na area da TIC, é definida como a prote¢do de redes,
dispositivos e dados contra acesso ndo autorizado ou uso criminoso (CISA, 2009).
Uma definicdo mais adequada para a area industrial de Tecnologia Operacional € a
protecado de redes, dispositivos, processos operacionais e pessoas contra acesso nao
autorizado ou uso criminoso, e a garantir operagcdes seguras, continuas (VERVE,
2020).

Goes (2019) indica que a automatizacdo adotada por diversas industrias na
era 4.0 tem como consequéncia uma relacao de dependéncia entre grande parte dos
processos industriais, e o grande nimero de dados gerados, coletados e processados

pelos sistemas inteligentes de informagéo. Desse modo, 0s impactos de possiveis
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ataques que possam interferir nesses dados sdo motivo de grande preocupagao por
parte das organizacoes. Ele ressalta trés caracteristicas que sao consideradas os

pilares ao se trabalhar com seguranca de informacdes:

o Confidencialidade: proteger o conteudo da informacdo, permitindo o
acesso apenas por pessoas autorizadas;

e Integridade: garantir que a informacédo permaneceu inalterada desde sua
origem até o seu destino;

e Disponibilidade: fazer com que as pessoas tenham acesso a informacéo

no mesmo momento que desejarem fazé-lo.

O autor também descreve as vulnerabilidades, que séo as fragilidades em
sistemas passiveis de serem exploradas para a realizacdo de ataques, que
geralmente visam atingir os pilares da seguranca. A obtencéo de informagdes sobre
vulnerabilidades é particularmente facilitada em organizacdes que nao priorizam as
guestbes de ciberseguranca, sendo essas comumente divulgadas em meios

midiaticos ou em plataformas publicas de transparéncia.

Goes (2019) apresenta algumas medidas necessdérias para se evitarem

surgimento de ameacas:

e Gestdo da Seguranca: O item mais crucial para a ciberseguranca
industrial € o plano de seguranca: um documento em que todos 0s cenarios
de possiveis ciberataques devem estar rigorosamente documentados,
incluindo os seus impactos na organizacdo, bem como conter planos de
resposta ja previamente testados. Também é interessante listar todos os
equipamentos ligados a rede industrial, e identificar todas as suas
vulnerabilidades e configuragdes de segurancga. Os documentos devem ser
divulgados entre os funcionarios da industria por meio de publicacdes
internas;

e Seguranca de Periféricos: Os periféricos de rede requerem muitos
cuidados com a seguranca. Uma boa medida € fazer um mapeamento
detalhado da rede, e fazer sua estratificagdo entre diferentes grupos e

subgrupos. Também é indispensavel o uso de controles de acesso, além
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de firewalls, que sé&o pontos de conexéo entre redes de forma monitorada
e segura,

e Seguranca de Dados: para garantir a estabilidade dos pilares da
seguranca de dados, é possivel utilizar algumas solucdes, tais como
criptografia, mecanismos de dupla autenticagcdo, hashing e Data Loss
Prevention;

e Atualizacdo de Infraestrutura: de nada adianta buscar solucdes de
seguranca quando se utilizam maquinas ultrapassadas, entdo é
recomendavel que se esteja sempre substituindo equipamentos por
vers@es mais atualizadas. Quando nao for possivel fazer a substituicdo de
novos componentes, € possivel utilizar outros recursos para fazer com que
o nivel de seguranca seja mantido; por exemplo: em vez de efetuar a
compra de um novo CLP, é possivel adicionar um firewall a rede;

o Culturade Seguranca: o mais dificil de se obter a curto prazo; requer todo
o processo de informar a todos os colaboradores sobre 0s possiveis riscos
de ciberseguranca, apresentando a importancia de manter uma
preocupacao constante com essas questdes, e assim, a manutencao da
seguranca deve se tornar uma rotina na organizagao. Sugere-se que sejam
fornecidos palestras e workshops para os funcionarios, para que

gradativamente a cultura de seguranca seja implementada.

Sobre periféricos, anteriormente mencionados, Laplante (2000, p. 367) os
define como “dispositivos fisicos ligados a um computador, utilizados para inserir ou

extrair informacdes, ou ambos”.

1.5 Padrdes de Seguranca

Segundo Donda (2016), o intuito das normas de seguranca da informacéo é
o fornecimento e suporte de melhores praticas, diretrizes e principios gerais, para que
qualquer organizacdo possa realizar a sua gestdo. Essas normas sao criadas por

instituicbes padronizadoras nacionais e internacionais como por exemplo:

e ISO - International Standardization Organization;

e |EC - International Electrotechnical Commission:;
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e ABNT - Associagéo Brasileira de Normas Técnicas.

Para Mendoza (2017), existem varios beneficios quando se trabalha seguindo

padrdes de seguranca:

e Padrdes trazem um conjunto de melhores praticas que ja foram testadas
por especialistas e tiveram um resultado positivo;

e Colaboram com a melhoria continua pois as atividades como documentar,
monitorar, comunicar e medir s&o automaticas e otimizadas;

e Os padrbes dao importancia para protecdo da informacao e administracao

de riscos

Segundo Paz (2019) as normas ISO sao certificacbes que garantem o
cumprimento de exigéncias pelas empresas ao fornecer um produto, servico ou

sistema, garantindo a qualidade, € uma diretriz a ser seguida.

A seguir, sdo apresentados e discutidos alguns padrdes e normas relativos a

questéo da ciberseguranca:

ISA-99 (2007) é um relatorio pertinente aos sistemas de automacéao e controle
industrial, que caso seja ineficiente pode ter varias situacdes como por exemplo:
ameacas a seguranca publica ou de funcionarios, perda de confiangca do publico,
violacdo de requisitos regulatorios, perda econbmica, perda de informacdes
confidenciais e impacto na seguranca nacional. Os padrdes ISA auxiliam os
profissionais de automacdo na otimizacdo, melhoria de processos, segurancga,
eficiéncia e lucratividade, sendo assim reconhecido como fonte especialista em

padrdes para sistemas de automacao e controle.

Segundo Baumier (2020) IEC 62443 / ISA-99 é o padrdo mundial para
seguranca dos Sistemas de Controle Industriais, que beneficia as organizacdes com
seus procedimentos, que ajuda a melhoria da seguranca digital, processos e
ambientes que utilizem os sistemas supervisérios SCADA, alavancando o nivel de

seguranca do processo ou nos ambientes de producéo.
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Ja o IEC 17799 é definido pela ABNT (2005) como um guia, que nele contém
regras gerais para melhorar toda a gestdo da seguranca da informacdo passando
pelas fases de iniciacdo, implementacdo e por manter a gestdo, onde seus objetivos

de controle atendem aos requisitos na analise de riscos,

A ABNT (2013) define que a norma ISO/IEC 27002, antiga IEC 17799, € o
codigo de pratica para a gestdo de seguranca da Informacao, e tem como objetivo
definir e criar um ciclo de principios gerais que sao: iniciar, implementar, manter e
melhorar a gestdo de seguranca da informacdo, pois as informacdes sao
consideradas importantes para a continuidade e manutencéo dos objetivos de negdcio

da organizacéo.

Por outro lado, a ABNT (2015) diz que a ISO/IEC 27032 fornece as diretrizes
para melhorar o estado de seguranca cibernética e engloba: a seguranca de
informacdo; a seguranca de rede; a seguranca da internet; e a protecdo da
infraestrutura critica de informacao (CIIP). Essa norma fornece: uma visédo geral de
seguranca cibernética; uma explicacdo da relacdo entre seguranca cibernética e
outros tipos de seguranca; uma definicdo de parte interessada e descricao de seus
papéis na seguranca cibernética; orientacdo para abordar as questdes comuns de
seguranca cibernética; e uma estrutura para qualificar os interessados a colaborar na

resolucao de questdes de seguranca cibernética.

A IEC 62443 divide as praticas de garantia de ciberseguranca entre quatro

categorias distintas, conforme o nivel de cada uma:

e Nivel de Seguranca 1: sdo ocorréncias nao-intencionais, geralmente
causadas por individuos que, por ndo possuirem conhecimento especifico

no assunto, cometeram alguma falha,;

e Nivel de Seguranca 2: sao os cibercrimes, que sdo todos aqueles crimes
realizados em ambiente virtual, com uso de recursos da TIC. Geralmente
cometidos por um unico individuo, o hacker, que possui conhecimentos

genéricos em cibersegurancga;
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e Nivel de Seguranca 3: entram nessa categoria as agoes de terrorismo e
ativismo, que sdo ciberataques realizados com inten¢bes politicas ou
ideologicas. Geralmente requerem uma equipe dedicada a esse proposito,
com conhecimentos especificos a respeito de sistema de controles

industriais;

e Nivel de Seguranca 4: nessa categoria se enquadram os ciberataques
cometidos a nivel de Estado, ou seja, possuem motivacdes geopoliticas,
econdmicas ou estratégicas em conflitos entre nagbes. Requerem equipes
com profundos conhecimentos em diversas areas, geralmente contando

com o apoio militar.

Uma tabela com os padrbes mais importantes da IEC 62443, para todos o0s
niveis de seguranca, pode ser consultada no Anexo A desta monografia.

1.6 Histérico de Ciberataques

McMillan (2010) descreveu a acdo do Stuxnet, tido como o “virus mais
sofisticado ja criado”, quando ele atingiu dezenas de computadores pessoais em uma
usina nuclear no Ird. O virus, que na realidade é um worm (um virus auto replicante),
tinha como objetivo interromper operacfes, além de roubar informacdes industriais
confidenciais, e foi desenvolvido para atacar sistemas de controle da empresa
Siemens. Inclusive acredita-se que 0s responsaveis por criar o virus foram as
inteligéncias dos EUA e lIsrael, a fim de sabotar o desenvolvimento do programa
nuclear iraniano, visto que o0 Stuxnet tornava as centrifugas e tanques de
enriquecimento de Uranio inoperaveis ao acelera-las em até 40%. Por muito pouco

nao se deu inicio a Terceira Guerra Mundial.

O'Flaherty (2018) relatou um ataque ocorrido em agosto de 2017 em uma
companhia petrolifera na Arabia Saudita. Por meio de um malware denominado
“Triton”, os hackers - pessoas que realizam invasdes intencionais a computadores -
conseguiram invadir o sistema com intengdes de sabotar as operacdes e, apenas por
uma falha de codigo, por pouco ndo causaram uma explosdo. O malware - software

de carater malicioso e prejudicial a um sistema - foi designado para atacar
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especialmente os sistemas da empresa Schneider Electric, utilizados em mais de
18.000 usinas pelo mundo.

Mais recentemente, Sobczak (2019) contou sobre um ataque realizado a
companhia de energia sustentavel sPower, em Utah, nos EUA. Os hackers se
aproveitam de uma brecha em um firewall - espécie de filtro de seguranca que analisa
e permite, ou bloqueia, determinadas opera¢des em uma rede - de um sistema CISCO
para interromper as operacfes na instalacdo, bem como romper as comunicacdes

entre os geradores e a rede elétrica central.

Em marco de 2020, conforme relatado por Goud (2020), sob o contexto de
pandemia global, o Hospital Universitario de Brno, na Republica Tcheca, teve de
enfrentar os virus em dois planos distintos: biolégico, e o virtual. O hospital
subitamente perdeu a capacidade de transferir os dados dos pacientes para um banco
de dados central, e o impacto foi tamanho que diversas intervencdes cirurgicas foram
adiadas, além de novos pacientes terem de ser realocados para outras unidades.
Apesar de oficialmente ndo haverem anuncios sobre a causa real do ataque, suspeita-
se que seja um caso de ransomware, 0 que acontece quando alguém baixa algum
arquivo infectado, e o virus criptografa todos os arquivos de um dispositivo, liberando-

0S apenas mediante ao pagamento de um determinado valor em bitcoins.

1.7 Tipos de Ciberataques e o Mercado de Hackers

Segundo Branquinho et al. (2014), as ameacas cibernéticas exploram as
infraestruturas dos sistemas, que sdo cada vez mais criticas, deixando em risco a
seguranca das informagBes. O risco a seguranca cibernética pode afetar
negativamente organizagbes, governos e as demais pessoas, podendo causar

aumento de precos e falta de recursos para inovacgéao e tecnologia.

Branquinho et al. (2014) também identificam o malware como um macro, por
ser algo facilmente programado em muitas linguagens. O malware € definido como
software malicioso, inventado para cruzar as barreiras de seguranca de sistemas, com

intencao de roubar informagdes ou simplesmente desaparecer com elas.
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1.7.1 Tipos de Malware em Redes Industriais

e Virus - Normalmente sdo ativados pelo usuario, sdo programas ou links
maliciosos, muitas vezes em forma de algo atrativo para o usuario, como
promocdes, etc. Tem o objetivo de prejudicar sistemas ou inclusive roubar
informacdes, espalhando-se através da rede para outros computadores
(POZZEBOM, 2014);

e Worm - Segundo Barbosa, Costa e Santos (2005), a principal
caracteristica dos virus de espécie worm é se auto replicar através da rede,
e-mails, e outros tipos de plataformas. Ele ndo necessita de hospedeiro,

CcOmo outro virus comum, pois se propaga sozinho;

e Cavalo de Troia (Trojan) - Os trojans possuem esse nome por serem
codigos maliciosos, mas que sao transferidos para o computador por se
passarem por softwares e arquivos legitimos. Podem realizar diversas
acOes maliciosas nos computadores e sistemas, como apagar arquivos,
roubar senhas e dados de cartbes de crédito sem o conhecimento do
usuario. Eles também tém o poder de incluir backdoors (porta dos fundos),
deixando o computador vulneravel ao total controle de quem esta fazendo
o ataque. Contudo, ndo sdo auto replicantes, como os virus (BARBOSA;
COSTA; SANTOS, 2005);

e Spyware - Os Spywares normalmente vém embutidos em softwares e sites
pouco confiaveis, ndo sdo denominados virus, mas podem ser bastante
perigosos porque monitoram e capturam informacfes sobre quem esta
utilizando o computador ou sistema, como dizem Barbosa, Costa e Santos
(2005);

e Keylogger e Screenlogger - Segundo Pozzebom (2014) eles sé&o
aplicativos que tém o objetivo de capturar o que é digitado no teclado,
capturam senhas e logins, ficam alojados na meméria do computador, e
enviam os dados para seus criadores. Podem vir inseridos em outros

softwares e instalados automaticamente;
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e Backdoor - Conforme Pozzebom (2014) ele é utilizado por outros
malwares para conseguir acesso aos sistemas e redes que sejam
infectadas. Os backdoors podem identificar falhas criticas em programas,
e no firewall do sistema operacional, conseguindo abrir portas do roteador
entre outros. A identificacdo dessas falhas garante o acesso irrestrito do

cracker para roubo de dados;

e Stuxnet - Pozzebom (2014) defende que o Stuxnet foi programado para
atacar um sistema especifico SCADA, criado pela empresa Siemens em
2010, para que provocasse rachaduras nas centrifugas de enriquecimento
de uranio do Ird. Considerado um dos virus mais complexos, por ter dados
muito especificos, ndo pode ter sido desenvolvido por qualquer pessoa, sua
programacao é beneficiada de informacdes distintivas da usina, acredita-
se que algum governo quisesse adiar a producdo da bomba atébmica, e que

tenha mandado criar 0 programa para esse obijetivo.

1.7.2 Mercado do cibercrime

Existe uma parcela crescente no mercado ilegal exclusivamente dedicada ao
oferecimento de cibercrimes. “Servigos de hacking, aluguel de botnets, ataques DDoS,
lavagem de criptomoedas, bem como a venda de exploits, servidores e informacoes,
sdo alguns dos produtos e servicos oferecidos por cibercriminosos na dark web”
(WELIVE, 2020).

Atualmente o cibercrime esta cada vez mais complexo, e é um setor em
crescente escala. Segundo a Accenture 2018, os ataques cibernéticos custam US $13
milhdes em prejuizos para uma organizacao, e esses numeros so tendem a aumentar
(WELIVE, 2020).

Normalmente um grupo de cibercriminosos possui 10 integrantes, cada qual
com uma série de fungdes especificas. Citando alguns “cargos”. existem os
desenvolvedores de programas maliciosos; os spammers que lidam com a distribuicéo

dos malwares, links e e-mails falsos; os responsaveis pela infraestrutura que mantém
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0 grupo andnimo; o setor operacional e o suporte; e por fim o financeiro, que cuida do

dinheiro arrecadado com os ataques (WELIVE, 2020).

Existe também o recrutamento de “mulas” - na maioria das vezes, séo
pessoas comuns que acessam e-mails ou links tendenciosos, a fim de ganhar dinheiro
facil através da internet, sem muitos esforgos. Deve-se sempre ter cuidado com
anuncios na rede, e desconfiar de qualquer oferta de dinheiro oferecida por estranhos
na internet (WELIVE, 2020).

1.7.3 Dispositivos USB como Fontes de Malware

Conforme Perekalin (2019), os pen drives e dispositivos USB séo as formas
mais comuns de ataques a sistemas industriais. Na maioria dos casos de ataques de
malware, € comum estarem relacionados com o0 aparecimento de um desses
dispositivos na planta industrial sem qualquer explicacdo. Um cenério real, e
totalmente evitavel caso a seguranca ideal fosse aplicada, é quando um funcionario
usa um pen drive para baixar um filme em seu horario de descanso, e acaba

infectando o sistema de uma usina nuclear (PEREKALIN, 2019).

Segundo Perekalin (2019), qualquer tipo de dispositivo USB é facilmente
manipulado, podendo se tornar uma arma a base de trojans designada para realizar
ataques a redes e sistemas de industrias. Com a criacdo dos dispositivos USB em
2010, os hackers identificaram que criar uma versao desse instrumento programada
para inserir malwares seria relativamente facil, pois os dispositivos eram capazes de
se tornar discos rigidos dos computadores nos quais eram inseridos. A partir dai
comecam ser produzidas as versdes modificadas dos pen drives cada vez mais
poderosas, entre elas a Kautilya, Rubberducky, e Bunny, que foi utilizada em ataques
a caixas eletrébnicos (PEREKALIN, 2019).

A maioria das pessoas ndo se preocupam ao conectar periféricos como
mouses e teclados em seus computadores, e esse foi 0 motivo que impulsionou o
hacker criador do PHUKD a inventar um mouse infectado com trojans, tornando ainda
mais facil a invasdo de redes e sistemas. A segunda geracdo das versdes

programadas entre os anos de 2014 e 2015 se tornaram ainda menores, cabiam
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dentro de um cabo USB, a rumores que os dispositivos TURNIPSCHOOL e o
Cottonmouth foram criados pela Agéncia de Seguranca Nacional dos Estados Unidos
(PEREKALIN, 2019).

Os dispositivos manipulaveis mais modernos, agora em sua terceira geragao,
funcionam através de conexdo Wi-Fi. O hacker pode manipular e atacar de onde
estiver, tudo através de acesso remoto, tornando ainda mais facil a invasao a diversos
sistemas. Algumas dessas novas ferramentas sdo: WHID Injector e P4wnP1. Esses
dispositivos pequenos podem ser muito perigosos, sendo capazes de comprometer a
rede inteira de uma empresa, roubar dados de seguranga, e inserir programas de
vigilancia de video e audio (PEREKALIN, 2019).

Algumas formas de proteger os sistemas e infraestruturas das ameacas via
dispositivos USB, € usar abordagem multicamadas, comecando pela parte fisica com
bloqueio de portas USB, para que ndo seja possivel o acesso de qualquer pessoa.
Também € recomendavel evitar a troca de dispositivos periféricos como mouse e
teclado, que normalmente ja sdo analisados pela equipe de seguranca. Além disso, é
importante capacitar os colaboradores, ensinando-os sobre as formas de ataques,
sobre a segmentacao correta da rede com niveis de acesso, e a utilizar solu¢des para
detectar diferentes tipos de ameacas (PEREKALIN, 2019).

1.8 Ferramentas para desenvolvimento web

A seguir sdo apresentadas as discussdes relativas a parte técnica deste

projeto, tecnologias que sao utilizadas na construcao de sites.

1.8.1 HTML

Segundo Longen (2019), HTML é a principal linguagem de marcagdo da
internet, e possibilita a organizacdo e formatacdo de documentos para paginas web.
Ela ndo € considerada uma linguagem de programacao, pois néo € utilizada para a
criacdo de funcionalidades, mas sim para a marcacédo de hipertexto, ou seja, a

estrutura a maneira que os documentos sdo apresentados nas paginas. Vale ressaltar
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que apenas o HTML néo é suficiente para se criar um website, mas funciona muito

bem em conjunto com outras duas linguagens de front-end: o CSS e o JavaScript.

1.8.2 CSS

Gongalves (2019) descreve o CSS como uma linguagem para estilizar os
elementos escritos de uma linguagem de marcacéo, neste caso, o HTML. O CSS é o
responsavel pelo design da pagina web, responsavel por caracteristicas como: a cor
do texto; fundo; fontes; espacamentos; tabelas; imagens; e variacdes de layouts. Nao
é tecnicamente uma necessidade, porém um site sem CSS tem um aspecto visual

desagradavel para um usuario.

1.8.3 JavaScript

Segundo Silva (2015) JavaScript € uma linguagem cuja caracteristica principal
€ permitir rodar programas localmente no dispositivo do usuario, fornecendo as
paginas web a possibilidade de programacéo, transformacédo e processamento de
dados enviados e recebidos. Os scripts sdo uma série de instrucdes em cddigo para
que uma maquina as realize automaticamente. Ha alguns deles, por exemplo, que
permitem atualizar parte do conteddo de uma pagina sem ter que carrega-la

totalmente.

1.8.4 WordPress

Conforme Souza (2020), os empreendimentos de tamanhos diversos hoje tém
a possibilidade de ter um site eficiente com o apoio do WordPress, criado em 2003,
que é a plataforma mais popular de criagdo e gerenciamento de websites. Esse
fenbmeno se deve a transformacéo digital, que mudou a rela¢éo entre consumidores
e empresas, e que agora se amplificou na internet. Pode-se dizer entdo que,
essencialmente, o WordPress é uma ferramenta que integra as principais tecnologias
de desenvolvimento e gerenciamento de paginas web, como HTML, CSS, JavaScript
e MySQL.
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Souza (2020) mostra os numeros referentes a plataforma WordPress,
utiizando uma ferramenta denominada Built With, ferramenta que exibe a
porcentagem de mercado que é ocupada por determinado sistema. Na lista que indica
0s sites com maior trafego na internet, o WordPress esté colocado:

e Entre 10 mil primeiros colocados - 39.75%;
e Entre 100 mil - 37.73%;
e Entre 1 milhdo - 33.39%.

1.8.5 Banco de Dados

Para a manutencéo e organizacdo dos dados de arquivos em uma pagina
web, é necessaria a criacdo de um banco de dados, conforme explicado por Souza
(2020). Para o desenvolvimento de um banco de dados com aplicacdo web, a melhor
linguagem a ser utilizada € a MySQL, pois ela garante a seguranca e organizacao dos

dados armazenados, o que leva a uma melhor performance e experiéncia no website.

E, para que seja realizada a integracdo do banco de dados com a pagina em
si, bem como sua administracao, é necessario o uso do aplicativo phpMyAdmin. Essa
ferramenta foi desenvolvida a partir da linguagem PHP, voltada principalmente para o
desenvolvimento web, e que realiza o0 acesso e a gravacdao no banco por meio de

scripts.
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2 METODOLOGIA

Neste capitulo sdo apresentadas as consideracdes relativas a metodologia
adotada para o desenvolvimento deste Trabalho de Conclusédo de Curso, o0 projeto
intitulado Ciberseguranca na Industria 4.0: Criagdo de Website Informativo. Tais
consideracdes englobam métodos, procedimentos, técnicas e etapas necessérias

para o planejamento e consecucéao do trabalho.

Para o embasamento tedérico deste capitulo, foram utilizadas as contribuices
de Prodanov e Freitas (2013), e de Flick (2013). Toda a redacao desta monografia
baseia-se nas normas da ABNT, obtidas a partir do Manual de Normalizacdo de
Projeto de Trabalho de Graduacédo da Fatec SBC (RICCI, CARVALHO e PEREIRA,
2017).

2.1 Classificacdo da pesquisa

Trata-se de uma pesquisa aplicada, com vistas ao desenvolvimento de um
informativo em uma plataforma web para instruir aos colaboradores da indastria 4.0

sobre os temas relacionados a ciberseguranca, com carater explicativo.

Quanto aos procedimentos técnicos (design da pesquisa), este trabalho pode

ser classificado como:

- Pesquisa bibliografica, com a discussao das contribuicdes de autores da
area;
- Pesquisa experimental, com vistas ao desenvolvimento de um produto

tecnolégico.

2.2 Descricao do projeto

Este projeto trata da criacdo de um informativo em uma plataforma web. O
usuario pode encontrar 0s conceitos de ciberseguranca explicados de forma simples,
com o auxilio de recursos graficos. Também é possivel encontrar informagfes sobre

os tipos de ciberataques, bem como maneiras de se prevenir deles.
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O portal contém um painel com os principais topicos da ciberseguranca, como
0 Seu conceito, exemplos de riscos, maneiras de prevenir e exemplos de ataques mais
recentes. O painel também conta com recursos graficos para auxiliar na abordagem
dos assuntos apresentados. A interacdo com o usuario € feita por meio da rolagem da

pagina (para baixo, para cima).

Para o desenvolvimento do website, foi utilizada a plataforma WordPress, que
€ responsavel por integrar as tecnologias e linguagens de criacao e gerenciamento de
websites. A construcdo das péaginas foi realizada com base nas linguagens HTML,
CSS, PHP e JavaScript.

O banco de dados é modelado através da linguagem MySQL, e sua conexao
com o website se da com a linguagem PHP. Uma vez definido um plano para a
hospedagem do site, a conexao pode ser alterada conforme as condi¢des do servigo.

Quanto a hospedagem, foi realizada localmente com o auxilio do software
XAMPP, que funciona como um gerenciador de servicos de hospedagem, como o
MySQL e PHP. Agora com a estrutura do website finalizada migrado para um servidor
de hospedagem, esta efetivamente acessivel através da internet.

2.3 Etapas para o desenvolvimento do projeto

As seguintes etapas foram realizadas para o trabalho, englobando aspectos
tedricos e préaticos:

a) Reviséo da bibliografia;

b) Fichamento dos dados bibliograficos;

c) Comparacéao dos autores;

d) Planejamento técnico do projeto (documentacdo preliminar, materiais,
recursos e ferramentas necessarios, fases previstas do trabalho);

e) Desenvolvimento - construcdo do projeto, destacando as fases que o
compdem, 0 passo a passo de sua realizagéo;

f) Andlise e discussédo dos resultados;

g) Redacgéo final do trabalho e reviséo.
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2.3.1 Etapas tedricas

A parte da pesquisa bibliogréafica (etapas a), b) e c) anteriormente colocadas)
foi a primeira atividade desenvolvida depois da delimitacdo do tema/problema,
englobando consultas a sites especializados, manuais, livros, artigos cientificos, teses

e dissertacdes universitarias etc., além de livros relativos a metodologia cientifica.

Todo o material consultado foi fichado e configurou-se como a base para o

Capitulo 1 desta monografia (Fundamentacéo Teorica).

2.3.2 Etapas praticas

As etapas praticas - itens e), f), g) acima - fazem parte do desenvolvimento do
projeto (Capitulo 3).

O item d) - Planejamento técnico do trabalho - refere-se a organizacdo do
projeto, fazendo parte deste capitulo 2 (Metodologia). Esse planejamento foi feito no

quinto semestre.

A seguir é apresentada a previsdo das fases metodolégicas para o

desenvolvimento deste TCC.

Primeira fase - escolha dos instrumentos:

O site foi desenvolvido com o sistema WordPress, com o auxilio de

ferramentas estruturais, como o emulador de servidor web XAMPP.

Segunda fase - pesquisa de conteudo:

Foi realizado um trabalho de pesquisa para se escolher todo o contetdo que
€ abordado no site, como: histérico de ciberataques; tipos de ciberataques; e boas
praticas para sua prevencao. Também foram incluidas as pesquisas por imagens de

fundo.



34

Terceira fase - correcao do contetdo:

O conteudo coletado para preencher as paginas a respeito dos topicos
tratados neste trabalho, foi devidamente revisto, corrigido e catalogado, para depois

ser implementado na pagina.

Quarta fase - desenvolvimento do back end e banco de dados:

Foi feita a instalagéo das ferramentas necessarias para o desenvolvimento da
pagina web, ja definidas anteriormente. O ambiente foi preparado para o
desenvolvimento. Aqui também foi criado o banco de dados, para que fosse possivel
a organizagao dos arquivos do site inseridos a partir do front end, como textos,

imagens e documentos.

Quinta fase - importacdo de conteudo:

O conteudo adquirido, como textos e imagens, é efetivamente enviado para o

banco de dados, e posteriormente para o front end.

Sexta fase - desenvolvimento do front end:

No desenvolvimento do website efetivamente foram implementadas as
caracteristicas visuais como: layout; fontes; cores; e imagens. Também foram
acrescentados 0s conteudos tedricos pesquisados anteriormente referentes a
ciberseguranca. Os arquivos utilizados na elaboracao das paginas foram organizados

no banco de dados.

Sétima fase - alocacdo em servidor web:

O site foi exportado para um servidor web, a partir do uso de um servico de

hospedagem. Assim, ele ja esta disponivel para o acesso através da internet.
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Oitava fase - testes:
A versao inicial do website foi finalizada e imediatamente se iniciou a fase de
testes. Os voluntarios, além de verificar o acesso ao website, relataram as suas
impressodes e sugeriram pontos de melhoria.

Nona fase - correcéo das falhas detectadas nos testes:

ApoOs o resultado dos testes, o feedback obtido serviu como um guia para a
localizacdo de pontos de melhoria na pagina.

Décima fase - nova aplicacéo de testes:

A fim de verificar a efetividade das melhorias feitas na ultima etapa, os

mesmos testes foram repetidos.
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3 DESENVOLVIMENTO DO PROJETO

Esse capitulo ird abordar as etapas do projeto no ambiente virtual e suas
funcionalidades, separadamente pelos seguintes topicos, respectivamente:

discussao, informacdes técnicas, histérico do desenvolvimento e resultados.

3.1 Discusséo

A abordagem do tema das RevolugBes Industriais € algo de grande
importancia, por serem as responsaveis por trazer para a sociedade o
desenvolvimento tecnoldgico, tanto em produtos quanto em servicos. Além do
surgimento e desenvolvimento das tecnologias proporcionado pela industria 4.0, a

necessidade de protecdo dos ataques cibernéticos que juntamente surge com elas.

As redes de computadores se tornam aliados necessarios para o crescimento
e implantacao tecnoldgica dentro das industrias, o que é refletido pela quantidade de
pessoas e processos interconectados por elas. Contudo, proporcional ao crescimento
decorrente da expansdo das redes de computadores, € o crescimento de suas
vulnerabilidades.

Existe uma série de ameacas que podem colocar em risco a
confidencialidade, integridade e disponibilidade dos dados e operacdes de uma
industria. Intencionais ou nédo, elas sempre irdo explorar as diversas fragilidades
decorrentes de falhas tecnoldgicas, de processos ou de pessoas, e por iSso existem
diversos meios para minimiza-las, como: estabelecer planos de seguranca; estratificar
as redes e utilizar zonas desmilitarizadas; manter a infraestrutura tecnoldgica
atualizada; e, acima de tudo, cultivar uma cultura de ciberseguranca entre 0s

colaboradores da industria.

Isso tudo exige que seja estabelecido um alto rigor no que diz respeito as
normas e padrbes de ciberseguranca, e por isso existem 0Orgaos internacionais
dedicados justamente para essa finalidade. Além disso, é comprovado que ha
diversas praticas como a geréncia com as melhores ferramentas disponiveis no

mercado, e a utilizacdo de recursos para documentar, monitorar, comunicar e medir
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0S processos industriais, sdo de grande auxilio para administrar melhor os riscos e

manter os padrdes de ciberseguranca.

A caracterizacdo do site partiu do principio de que as empresas brasileiras
nao tém acesso a ferramentas de informagéo gratuitas que sejam totalmente voltadas
a instrui-las sobre formas de se defender de ameacas cibernéticas, e por isso o

informativo web sera uma forte arma para essas empresas contra ciberataques.

3.2 Construcao da Pagina Web

No inicio do desenvolvimento pratico do projeto, definiu-se o objetivo do site,
o desenvolvimento de um website informativo sobre ciberseguranca na industria 4.0,

assim como sua estrutura principal e layout.

Antes da construcdo do site definitivo, optou-se pela criacdo de uma pagina
de testes localmente em um computador. Para tanto, foi preciso preparar o ambiente
local, o que foi feito através da instalacdo da ferramenta XAMPP, um emulador de
servidor web Apache, com banco de dados MySQL e PHP, conforme pode ser

conferido na figura a seguir:

Figura 3.1 - Painel de controle do XAMPP

. 5] xaMPP Cantrol Panel v3.2.4 [ Compiled: Jun Sth 20191 - [ ] =
o XAMPP Control Panel v3.2.4
sh:r?.-luj:e‘ Module  PID{s) Portfs) Actions P nt

Apache Start Config Logs B Shet
MyS0L Start Config Logs Expicrer
FiaZila Start Config Logs . Services
Wercury Start Cenfig Logs W Help
Tomcat Start Config Logs 1 Out

there will be a secunty dialogue or things will break! So think A
about runnang this application with admanistrator nghts!

XAMPP Instalation Dlru-;;w-n_,- “eacamppl”

Ch(!(tklng for prefequisites

All prerequisites found

Initializing Modules

Starting Check-Timer

Control Fanel Ready

Fonte: Autoria Prépria, 2021
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Em seguida, foi necessario baixar e configurar o WordPress, um aplicativo
utilizado para facilitar a criagédo e administragdo de websites, além disso foi necessaria
a instalacdo de plugins para facilitar o trabalho, como: Classic Editor; Microthemer; e
Ultimate Addons for Gutenberg. Assim, ja estava tudo pronto para iniciar a construgao

e modelagem da pégina de testes.

Na pagina inicial, € possivel ver uma barra de menus na parte superior da tela,

”. o«

com links que levam a cada uma das sec¢des do site: “Home”; “Noticias”; “Conceitos
Gerais”; “Boas Praticas”; “Padrées de Seguranga”, “Tipos de Malware”, e “Quem
Somos”, conforme exibido na figura 3.2. Rolando a pagina para baixo, ha uma éarea
“‘Ameacas na Industria”, destacando alguns casos importantes de ciberataques, e logo
abaixo ha um link que leva a pagina “Histérico de Ciberataques”, que reune uma
listagem mais ampla de incidentes de ciberseguranca industriais, o que pode ser visto

na figura 3.3.

Figura 3.2 - Tela Inicial do site ciberindustria.com.br

[:ibgrsgguran[;a Home  Noticias  ConceitosGerais  BoasPraticas  PadroesdeSeguranca  Tiposde Malware v

0
Cibersequranca na Industria 4.0

A industria 4.0 esta segura?

[nformacoes / casos na [ndustria

Fonte: Autoria Prépria, 2021



Figura 3.3 - Topico “Ameacas na industria”

< c O

& ciberindustria.com.br

Ameacas na industria

Casos de ciberatacks

Stuxnet

Stuxnet é um worm de

com jetado

especificamente para atacar o
sistem fonal SCADA.
desenvolvido pela Siemens e
usado para controlar as

centrif

enriquecimento de uranio
iranianas. Foi descoberto em
junho de 2010 pela empresa
bielorrussa desenvolvedora

de antivirus,

Triton

Em 2017 uma companhia

petrolifera na Arabia Saudita

denominado “Triton”, sofreu

com os

conseguiram invadir o
sistema com intencoes de

sabotar as operacoes

Saiba mais de casos de ciberataks

Fonte: Autoria Prépria, 2021
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Ja em “Noticias”, o usuario podera encontrar quadros com links para as

principais noticias envolvendo ciberseguranga e industria 4.0, através do botdo “Leia

Mais”, bem como as suas respectivas fontes, caso queira ler a noticia completa. A

interacdo do usuario com essa pagina podera ser feita por meio da barra de rolagem,

e clicando nos botdes. A Figura 3.4 mostra a aba “Noticias”

Figura 3.4 - Aba “Noticias”

Cibersequranca

Noticias

Ciberataques a
industrias que tentom
dar resposta & Covid-19
duplicaram em 2020

Honda ¢ alvo de ataque
hacker e suspende parte
da produgdo, incluindo

Honda, Avon, Rumo,
Energisa ¢ Raizen
sofrem com ataques
hackers em pandemia

Ciberatoque contra
governo ¢ empresas foi
paralisado, diz Ucrdnia

& ULISSES
B z1 DE ABRIL DE zo2
® NENHUM CC

Hacker invade rede do Hacker tentou
Ministério da Saude e contaminar agua com
avisa que “site estd um aditivo quimico na

Home Noticias Coneeitos Gerais Boas Praticas Padrdes de Seguranca Tipos de Malware ~ Quem somos

Fonte: Autoria Prépria, 2021
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A aba de “Conceitos Gerais” possui um carater tedrico, pois aborda de
maneira informativa os principais conceitos relacionados a ciberseguranca e industria
4.0, como: “Revolugdes Industriais”; “Redes”; “Ciberseguranga”; “Padroes e Normas
de Seguranga”; e “Tipos de Malwares”. Nesta pagina, os conteudos sao dispostos em
forma de t6picos, de maneira que o usuario podera usar a barra de rolagem, e clicar
no botédo “saiba mais” ao lado do topico desejado. Assim, ele sera redirecionado a
uma outra pagina, a qual explicara sobre o conceito escolhido de maneira mais

detalhada. A Figura 3.5 mostra a aba “Conceitos gerais”:

Figura 3.5 - Aba “Conceitos gerais”

¢ G {} @ cberindustria.combr/conceitos-gerais/ % 09 »O :

Conceitos Gerais

Indastria 4.0

A quarta revolugdo industrial conhecida como indistria 4.0 é um conceito nove que saiba mais »

incorpora novas tecnologias e fornece melhores controles sobre 0s mecanismos de produgdo.

Revolugoes Industriais

0 surgimento da indistria, foi de grande importéncia para a evolugdo da humanidade. As B B
saiba mais »

inovagoes em constante mudangas, serviram para o desenvolvimento de toda uma

sociedade.

Fonte: Autoria Prépria, 2021

A pagina “Boas Praticas” reune uma tabela com algumas das mais
importantes e recomendadas praticas para manutencao da seguranca cibernética de
uma industria, envolvendo as areas de dados, redes, operacfes e pessoas. Para a
sua leitura, o usuério devera apenas realizar a rolagem para baixo. A Figura 3.6 mostra

a aba “Boas praticas”:
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Figura 3.6 - Aba “Boas praticas”

¢ C (Y @ ciberindustria.com.br/cberseguranca, * 09 »8 :

Boas praticas de seguranca

Ciberseguranca ¢ a pratica que protege computadores e servidores, dispositivos moveis, sistemas eletronicos,

tedes e dados contra ataques maliciosos. Também é chamada de seguranca da tecnologia da informacéao ou
seguranca de informagoes eletronicas. O termo € aplicavel a uma variedade de contextos, desde negdcios até

computacao mavel, e pode ser dividido em algumas categorias comuns.

7
!

Sequronga de rede Sequraonga de Sequranga de
aplicativos informagdes ;

Fonte: Autoria Propria, 2021

A aba de “Padrbes de Segurancga” trata a respeito de algumas das normas de
ciberseguranca conforme definidas por instituicbes padronizadoras nacionais
internacionais, como a ISO e a IEC. Ao final da pagina, o usuario podera encontrar
um link que o levara a uma tabela em alguns dos padrées de ciberseguranca definidos

pela IEC 62443, conforme exibido na figura 3.7:

Figura 3.7 - Aba “Padrdes de Seguranca”

EihE[‘SEgUFﬁnga Home Noticias Conceitos Gerais Boas Praticas Padrdes de Seguranca Tipos de Malware

NiVEL DE SEGURANGA 1

ITEM REQUISITO

1 O sistema de controle podera autenticar e autorizar usuarios humanos. Contas de usuarios poderéo ser criadas e autenticadas. Forga
da senha configurével. Manter registro de tentativas falhas de login.

O sistema de controle podera autenticar e autorizar usuarios em rede sem fio.

O sistema de controle devera permitir o monitoramento e controle de acesso de usuarios nao autorizados.

O sistema de controle podera restringir cédigos embutidos em e-mails ou midia armazenada

O sistema de controle podera gerar registros de auditoria.

o o A W N

O sistema de controle devera proteger a integridade da informagao transmitida.

=y

O sistema de controle devera detectar, prevenir e informar sobre os efeitos de um cédigo malicioso.

8 O sistema de controle devera proteger a confidencialidade da informagéo armazenada ou em trénsito.

9 O sistema de controle devera segmentar as redes e proteger as fronteiras entre elas.

10  Os sistemas de controle dever&o impedir que mensagens sejam recebidas por usuarios ou sistemas externos.

11 O sistema de controle devera suportar a divisdo de dados, aplicagdes e servigos, de modo para a implementagéo de modelos de

diviséo entre zonas.
12 O sistema de controle devera operar em modo degradado durante o advento de um ataque de negagéo de servigo.

Fonte: Autoria Prépria, 2021
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E a aba “Tipos de Malware”, por sua vez, contém um menu que contém alguns

dos diversos tipos de malware existentes, como “Virus”, “Worm” e “Trojan”. Cada item

levara o usuario a uma pagina que exibe algumas das principais informacdes sobre o

malware escolhido, como se pode observar pela figura 3.8:

Figura 3.8 - Aba “Tipos de Malware”

EIbEFSEgUFEnGB Home  Noticias  ConceitosGerais ~ BoasPraticas  Padrdes de Seguranca

Tipos de Malware +

Cavalo de Troia (Trojan)

Os trojans possuem esse nome por serem codigos maliciosos, mas que sao transferidos |
por se passarem por softwares e arquivos legitimos. Podem realizar diversas acoes 1

computadores e sistemas, como apagar arquivos, roubar senhas e dados de cartoes d

COMO 0S ViTus

Virus

Worm

Keylogger e Screenlogger

Backdoor

Cavalo de Troia (Trojan)

Spyware

conhecimento do usuario. Eles também tém o poder de incluir backdoors (porta dos fundoes), aeixandao o

computador vulneravel ao total controle de quem esta fazendo o ataque. Contudo, nao sao auto replicantes,

Fonte: Autoria Prépria, 2021

Por dltimo, a pagina “Quem Somos” exibe os

responsaveis pelo

desenvolvimento do projeto, bem como um link sobre o qual o usuario podera clicar,

levando-o para a pagina pessoal de cada um na rede social LinkedIn. Apés a rolagem,

no final da pagina sera possivel ver um endereco de e-mail para contato, caso o

usuario deseje comunicar-se com os desenvolvedores do projeto. A Figura 3.9 mostra

a aba “Quem somos”:



43

Figura 3.9 - Aba “Quem Somos”

[ Fatec

Somos ahmos do curso de “Informatica para negocios” da Fatec Sdo Bernardo do Campo “Adib Moisés Dib™

Artur Martins Pereira

Linkedin: hitps:/www linkedin.com/in/artur-pereira-1006/

Paula De Matos Silva.

Linkedin: https:#www linkedin com/comm/in/paula-matos-877a33h7

= B

Ulisses Rafael Favaris
A
Linkedin: https:#www.linkedin.com/in/ulisses-favaris-ab2582b6/

Victor Andreoli Custédio

-
ﬁ Linkedin: https:#www.linkedin com/in/custodio-victor/

Fonte: Autoria Prépria, 2021

Apos a criacdo local da pagina web, foi contratado um plano de hospedagem
para que se realizasse a migracdo do website para um servidor web. Para isso,
inicialmente foi instalada a ferramenta WordPress no painel de controle oferecido pela
propria empresa de hospedagem. Em seguida foi instalado tanto no site hospedado,
quanto no site local, um plugin chamado All in One WP Migration, para que ele
pudesse criar uma coOpia da pagina local, e em seguida replica-la no servidor
contratado. Assim, foi feita uma duplicacdo do website hospedado localmente no

website do servi¢co contratado, mantendo-se as configuragdes, imagens, textos etc.

3.3 Hist6rico do desenvolvimento

O projeto foi dividido em varias etapas, com o total de tempo de
desenvolvimento equivalente a um ano. Foi utilizado o software Project para construir
um cronograma, organizar e dividir as tarefas. Todas as atividades programadas
foram executadas conforme planejado, sendo que, quando possivel, algumas tarefas
foram antecipadas ou alteradas na forma de execucdo, mas sempre focando nas

tarefas prioritarias, de acordo com o Quadro 3.1:



Quadro 3.1: Histérico do Desenvolvimento

Agosto 2020

e Entrega da ideia do projeto;
¢ Aprofundamento do tema Ciberseguranca na indastria 4.0;
e Elaboracéo do cronograma no Project.

Setembro 2020

¢ Inicio da Fundamentacao Teodrica;
¢ Inicio da Metodologia.

Outubro 2020

¢ Inicio da Introducéo;
e Inicio do Curso online de WordPress.

Novembro 2020

e Concluséo da Redagéo do TCC parte |;
¢ Validacao com o orientador.

Dezembro 2020

e Entrega da Versao Final do TCC parte ;
e Conclusdo do Curso online de WordPress;
¢ Criacao do Site.

Janeiro 2021

¢ Ajustes e testes no produto final do Site.

Fevereiro 2021

¢ Resumo da Monografia;
¢ Abstract da Monografia.

Margo 2021

¢ Migrar Site para o dominio definitivo;

¢ Producéo do artigo;

¢ Inicio do desenvolvimento da monografia;

¢ Inicio das Consideracdes Finais;

¢ Entrega dos documentos com as assinaturas digitalizadas;
e Testes no site.

Abril 2021

¢ Producéo dos videos das apresentacdes do projeto;
¢ Entrega filme de comprovacéo da execucao do projeto;
e Entrega da versdo completa da monografia e artigo.

44
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e Correcdes da monografia completa;

maio 2021 e Corregdes do Artigo;

¢ Entrega do video para a defesa na banca;
¢ Revisdo da monografia.

¢ Entrega final do pen drive com a monografia e artigo.
Junho 2021

Fonte: Autoria propria.

3.4 Resultados

O desenvolvimento desse projeto resultou na criacdo de um website sobre a
ciberseguranca na industria 4.0, que tem como publico-alvo os profissionais da
industria, assim como os entusiastas da TIC. O website conta com 0s Varios topicos e
conceitos abordados durante a pesquisa, para ajudar a ilustrar os casos de
ciberseguranca e para entender a importancia de se preparar para esse desafio

enorme que a industria tem.

A falta de conhecimento sobre hospedagem dificultou na hora de colocar o
site no ar, e foi preciso buscar auxilio do suporte da empresa, porém este processo
se deu sem maiores dificuldades. A escolha para uma plataforma de gerenciamento
de conteldo trouxe um ganho na produtividade do desenvolvimento, pois a criacdo
nao precisou ser realizada através de linhas de cddigo, e sim pelo Gutenberg, que é

um editor para o WordPress com blocos simples e intuitivos.

Este projeto final se trata de algo extremamente necessario para 0 momento
atual, pois ao longo das pesquisas realizadas, foi constatado que néo existe qualquer
outro site em portugués voltado exclusivamente para reunir informacdes sobre
ciberseguranca e ciberataques na indastria 4.0. Assim, este informativo web pode vir

a se tornar uma forte arma na luta contra as ameacas cibernéticas.
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3.5 Trabalhos futuros

Algumas acdes planejadas para implementacéo futura sao:

« Adicionar uma area para comentarios nas paginas;
« Acrescentar uma pagina com bate-papo para interagdes entre USUArios,
incentivando a criacdo uma comunidade de ciberseguranca,

o Espaco para divulgacdes, como uma pagina destinada a cursos, palestras

e servicos de empresas parceiras que queiram utiliza-lo.
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CONSIDERACOES FINAIS

Este projeto surgiu a partir da observacao do crescente niumero de casos de
ciberataques industriais, decorrentes principalmente das vulnerabilidades
provenientes da expansao tecnologica da Quarta Revolugéo Industrial. Entendeu-se
gue grande parte dos casos de incidentes com malwares ocorre pela desinformacao

por parte dos usuarios, no caso, os colaboradores da indastria 4.0.

Assim, foi definido que o objetivo deste projeto seria a constru¢cdo de uma
plataforma web informativa totalmente em portugués, que reunisse as principais
informacdes a respeito de temas relacionados a ciberseguranca, para instruir e auxiliar
aos envolvidos na inddstria no combate as ameacas cibernéticas. Para tanto, o
website deveria dispor as informacdes de maneira simples e intuitiva, e utilizando

recursos graficos como imagens, quadros e tabelas.

Foi estabelecida como primeira etapa o levantamento bibliografico de todas
as informacdes relevantes sobre o tema escolhido, para que assim o portal web fosse
abastecido de contetudo. Em seguida, foi necessério definir quais abas constariam no
portal, para que o material obtido fosse efetivamente dividido, e neste momento foi
observado que a ciberseguranca é um tema que depende de constantes atualizacdes,

sendo necessario que sempre estejam sendo feitas novas pesquisas.

Posteriormente, foi feita a construcao efetiva do website, acessivel apenas de
um computador local, utilizando a tecnologia WordPress. E um sistema de gest&o de
conteudo que permitiu que o desenvolvimento de todas as paginas fosse feito de

maneira simplificada e visual, sem a necessidade de trabalhar com linhas de cédigo.

Apés a contratacdo de um servico de hospedagem, o mesmo website
desenvolvido localmente foi migrado para um servidor na internet, o que permitiu que
todos os usuarios que desejassem pudessem acessa-lo. Todo o conteudo sobre
ciberseguranca levantado ao longo do projeto foi efetivamente adicionado e dividido
entre as suas respectivas abas, para que possam servir de referéncia aos

colaboradores da indUstria 4.0.
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ANEXO A - PADROES DE SEGURANGCA DA IEC 62443:

10

11

12

13

14

NIVEL DE SEGURANGCA 1

Requisito

O sistema de controle podera autenticar e autorizar usuarios humanos. Contas de usuarios
poderao ser criadas e autenticadas. Forca da senha configuravel. Manter registro de tentativas
falhas de login.

O sistema de controle podera autenticar e autorizar usuarios em rede sem fio.

O sistema de controle devera permitir o monitoramento e controle de acesso de usuarios nao
autorizados.

O sistema de controle podera restringir codigos embutidos em e-mails ou midia armazenada

O sistema de controle podera gerar registros de auditoria.

O sistema de controle devera proteger a integridade da informacao transmitida.

O sistema de controle devera detectar, prevenir e informar sobre os efeitos de um c6digo malicioso.

O sistema de controle devera proteger a confidencialidade da informagéo armazenada ou em
transito.

O sistema de controle devera segmentar as redes e proteger as fronteiras entre elas.

Os sistemas de controle deverdo impedir que mensagens sejam recebidas por usuarios ou sistemas
externos.

O sistema de controle devera suportar a divisdo de dados, aplicacdes e servicos, de modo para a

implementacdo de modelos de diviséo entre zonas.

O sistema de controle devera operar em modo degradado durante o advento de um ataque de
negacao de servico.

Proibir fungdes, protocolos e servicos desnecessarios.

Os sistemas de controle deveréo realizar backup a niveis de usuario e sistema.
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NIVEL DE SEGURANCA 2

Requisito

O sistema de controle devera autenticar e autorizar processos de softwares e dispositivos.

O sistema de controle devera autenticar usuarios humanos e softwares envolvidos na
comunicagao sem fio.

O sistema de controle devera suportar o padrao ICP (Infraestrutura de Chaves Publicas) e
autenticacao baseada em certificados digitais, se utilizados.

O sistema de controle devera negar solicitacdes de acessos de redes ndo-confidveis, a menos
gue sejam aprovadas pelo responsavel.

O sistema de controle devera permitir que os usuarios autorizados definam e modifiquem as
permissoes de acesso.

O sistema de controle devera implementar protecdo contra cddigo malicioso em todos os pontos de
entrada e saida da rede.

O sistema devera proteger a integridade das sess6es em rede.

O sistema de controle devera proteger as informag6es auditadas.

O sistema de controle devera proteger a confidencialidade durante acesso remoto a redes
nao-confiaveis

O sistema de controle devera ter a capacidade de segmentar fisicamente as redes do sistema de
controle das redes ndo associadas aos sistemas de controle.

O sistema de controle devera gerar uma lista dos componentes instalados, juntamente com suas
propriedades.

NIVEL DE SEGURANGA 3

Requisito

O sistema de controle devera suportar a verificacdo e autenticagdo multifator para interfaces néao-
confiaveis.

O sistema de controle devera identificar e autenticar os processos de software de maneira Unica.

O sistema de controle devera suportar o gerenciamento de contas unificado.

O sistema de controle devera proteger chaves privadas usando mecanismos de hardware.

O sistema de controle devera identificar e informar sobre dispositivos de rede nao autorizados.
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O sistema de controle devera verificar a integridade de cddigos moveis antes de permitir sua
execucao.

O sistema de controle devera providenciar um sistema de trilha de auditoria centralmente
gerenciavel.

O sistema de controle devera sincronizar os reldgios internos com frequéncias configuraveis.

O sistema de controle devera suportar mecanismos criptograficos para reconhecer mudangas na
informacgé&o durante a comunicagéao.

O sistema de controle devera gerenciar centralmente os mecanismos de prote¢ao contra codigos
maliciosos.

O sistema de controle devera suportar backup automatico com frequéncia configuravel.

O sistema de controle devera informar as atuais configuracdes de seguranc¢a nos dispositivos finais.

Fonte: Adaptado de Desruisseaux (2018)
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1. INTRODUGAO

1.1.Proposta

Este trabalhe aborda os principais
topicos relacionados 3 chersegwanga na
Indistria 4.0, com
foco nas
vulnerabilidades
encontradas nas
redes industriais.
Seu
desenobvirments
visa o piblico
inseridc na parcela dos colaboradores
envolvidos na Indistia 4.0, desde o nivel
estratégico, da alta administragdo, ate o
operacional, da mao de obra.

O objetivo deste projeto foi a criagio de
um informative em uma plataforma web,
com a finalidade de instruir e awdiar 305
colaboradores da Indistria 40 com as
principais  informagbes  scbre  temas
relacionados &  ciberseguranga. E
interessante saber que, até o momento, Nao
existia nenhum portal informative em lingua
poriuguesa dedicado exclusivamente para a
cherseguranca no contexto da Industria 4.0,
o que ressala ainda mais a importancia
deste projeto.

1.2. Projeto

A fim de atendsr a esse segmento, 3
proposta  deste  frabatho  trata-se  da
elaboragdo de um informatvo scbre os
principais topicos de ciberseguranga, bem
COMa maneiras de se prevenir, em foma de
um website. O portal contem um menu, que
leva para paginas dedicadas a cada topico,
como  conceilos  gerais,  noficias  dos

ciberatagues mais recentes, & métodos de
prevenir nscos 3@ cherseguranca. Cada
pagina aborda os conteddos de forma

simples e objetiva, com o auxilio de recursos,

COMa imagens e graficos.
1.3. Justificativa

Diversas empresas a0 redor do mundo
estdo vulneraveis a ciberataques, como por
exemplo a invas3o a uma usina nudsar no
Ira pele wirus Stuxnet, em 2010. Alem disso,
& conhecido que uma das tecnologias mais
utiizadas mo munde atual s30 os
smartphones, e conforme ndicado pela 31°
Pesquisa Anual do FGV (2020}, no Brasd

existem dois smariphones ativos por pessoa,

em media. Tambem wale ressaltar que,
conforme a pesquisa Digital 2020 feita pelo
CataReporal (2020), o brasileiro passa, em
miedia. 2 horas por dia conectado 3 Intemet.
Esses dados foram fundamentais para a
escofha do tema deste projeto, no caso, o

ciberindustria

.com.br
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desenvolvimento de um website informativo.
Nesse contexto, foi muito mportante a
criagio de um portal que ajude a informar
sobre a ciberseguranga na Indistria 4.0,
aprofunde a compreensaoc das estruturas de
seguranca mais recentes, desenvolva o
pensamento critico em relag3o ao assunto,
e induza todos os envolvidos a inserirem
novas praticas em suas atvidades. Tambem
vale notar que ter uma fonte de informag3o
que aborde os Ultimos incidentes de
seguranca ocomidos pele mundo pode
auxiliar as empresas a n3o cometerem os
mesmos &mos dos alvos desses ataques.
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2. PAGINA INICIAL

Na pagina inicial, & possivel ver uma bamra de menus na parte superior da tela. Ali, existem
sb'd‘rv.sbes, ou finks, que levam a cada uma das principais secdes do site: “Home”™; “Boas
Praticas™; "Noticias™. "Concattos Gerais™ & "Quem Somos”.

0 Ll s s ; el

Chersirangs ' S

)
Ciberseguranc¢a na Industria 4.0

A industria 4.0 esla segura?

Se o usuano desejar rolar a pagina para baixo, encontrara uma area chamada “Ameacas na
h'dﬁsm'a',_ﬁd:, estarao destacados alguns dos casos mportantes de ciberataques, e logo abano
ha um bot3o dlicavel com um Ink que leva 3 pagina "Historico de Ciberataques”

Ameocos na industrio

puox e cheealacks

Stuxnet Triton

(& ]
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Na pagina “Historico de Ciberataques”, ha uma tabela onde estara descrita detalhadamente
uma Fsta de ciberataques industriais, para que o Usudrio possa se informar. Para ler mais, o
usuario devera rolar a pagina para baixo.

Higtorico de Gberatogques

e

/

Stuxnet Triton

Lyrrninus sofetad o e athoggiu edrnas (M L S aCr T e o aganto de 04D e s
corepralindor os Pashiuds e LIRe e puChaT 1 Connglarding petralfen & rn AL abda Sadita. P
Ira &0 Tedea cotrm olfetivo i Tarepe et Ov Lo s are detumsbiad “Triloe”, os
st s On. sdite de tdeladr milof rrsg Oy P bt & Comsgpat i ol b o dalitos com
ndusias corfidescias O 00 dv salalar ak CUeTaLLes &, s et

Lsta Lalud de COBgO, pat peuco i Giasaranns

urta onpionass . O tiedware — seftwal v de caraley

ralionn v pe it o i seaberes - fol
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3. BOAS PRATICAS

A pagna “Boas Praticas” reine uma tabela que mforma algumas das mais importantes e
recomendadas praticas para manutengdo da seguranca chbemética de uma industria,
envolvendo as areas de dados, redes, operacdes e pessoas. Para 3 sua leitura, o usuario
devera apenas utdzar a barra de rolagem.

s 22 H
Seguranca de rede Segurongo de Seguronga de
aplcativos informagées
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4. NOTICIAS

Na pagina “Noticias”, 0 usuano podera encontrar quadros com finks para as princpais
noticias envolvendo ciberseguranca e industria 4.0, através do bot3o “Leia Mais”, bem como as
suas respectivas fontes, caso quera ler a noticia completa. A interag3o do usudrio com essa
pagina podera ser feita por meio da barra de rolagem, e clicando nos botdes.

Chsrsagurange — oo R VU —— |

Noticas

Clberatocues o Ciberotegue contro
indistrios que benton QOVErno ¢ enpresas fol
Jor resposto & Covid-19 porafisodo. dix Ucromio
dupicarom en 2020
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5. CONCEITOS GERAIS

A aba de “Conceitos Gerais™ possui um carater teorico, pois aborda de maneira
informativa os principais conceitos relacionados 3 cibersegwanga e Indistria 4.0, como:
‘Revolugdes Industnais™. “Redes”. “Ciberseguranca™; “Padries e Mormas de Seguranga™ e
“Tipos de Malwares™.

Cominei 05 e ras
Indastria &0
LT PTT e S Ry T e P il gy il e h
o ekt ¢ e o b il i v o el i o il

Favolueses InAWsTraks

[=d 1 v e greey [&

- —
RIS PR R R R EOTTRE. ETYRER R Jore e mpmmen deredopw g

Mesta pagina. os conteddos s3o dispostos em forma de topicos, de maneira que o©
usuario podera usar a bama de rolagem, e clicar no bot3o “saiba maks™ a0 lado do topico
desejado, quera obter informactes mais detalhadas. Assim, ele sera redirecionado a uma

outra pagina, a qual explicara sobre o conceito escolhido de maneira mais detalhada.
Resolugtes i ndusirios

dwar e Emmas W opEel fEmAR
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6. PADROES DE SEGURANCA

A 3ba de “Padrdes de Seguranca” frata 3 respefo de algumas das nomas de
chberseguranca conforme definidas por insttuicdes padronizadoras nacionais intemacionais,
como a IS0 e a IEC. Ao final da pagina, 0 usuadno podera encontrar um link que o levara auma
tabela em alguns dos padrdes de ciberseguranca definidos pela IEC 62443
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7. TIPOS DE MALWARE

E a aba Tipos de Malware™, por sua vez, contém um menu que contem alguns dos
diversos fipos de malware existentes, como “Vines", “Worm™ e “Trojan”. Cada item levara o

usudrio 3 uma pagina gque exibe algumas das principais informagdes sobre o mabware
escolhido.

[ — P O [P
Cowvalo de Trolo (Teojon)

Ul 1T iofaitrs oS L ircer TESEE [ead Aptein cdalipon mialiod s, miar uie san Drarraleriios |
P e pssarern pon sclBanes e aegpeivas gl Podem eeallnn (e s a0 cqriod by i
cernpalaicr e B sdslrmes, Comer A ooy, sonen senhes e dale e car el
conhecimenn dn wsidrn, Pies tembems i o poed e de etk hackd ness fparta dos Saoos) oeannge o
corapitadior vialner il i bated comitrelie de apem #abh Bagerado o sbaque, Contida, il 50 saba reploaTdes.
DOAD 08 VT
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8. QUEM SOMOS

Por ultimo, a pagina "Quem Somos™ exibe os responsaveis pelo desenvolvimento do

projein, bem como um link sobre o qual o usuario podera clicar, levando-o para a pagina
pesscal de cada um na rede social Linkedin,

Liirm sHmiEs
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it I v, PVl W VL i - Ty B iy el
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Apds a rolagem, ne final da pagina sera possivel ver um endereco de e-mal para
contato, caso o usuano dessje comunicar-se com o5 desenvolvedores do projeto.

Aipen “AdRh Slorees [RL

Contato:

ciberinfod 0GEmail. com
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