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RESUMO

As redes de computadores podem ser definidas como um conjunto de
equipamentos, que além de compartilhar dos mesmos recursos, também podem
trocar informacgdes entre si. Os recursos sao por exemplo: a conexdo com a
internet, divididas entre todas as maquinas conectadas a uma determinada rede.
Ela possibilita o compartilhamento de dados equipamentos e a comunicagao
entre usuarios. Atualmente a grande maioria dos usuarios dessa rede de
computadores mundial, ndo tem conhecimento dos perigos que a internet pode
oferecer. Acessam links desconhecidos, e-mails ou ofertas inacreditaveis, e €
nesse momento que o usudrio pode ser infectado por ameacas cibernéticas
como a botnet, entre tantos outros tipos de malware. A botnet € um tipo de
malware que possibilita ao hacker ou cracker obter controle completo através do
uso remoto de um computador infectado, transforma o computador infectado em
um zumbi, para realizar tarefas automatizadas na Internet. Essa rede de agentes
de software ou bots sdo executados de maneira autbnoma sem conhecimento
do usuario, e podem ser usados para gerar novas infec¢des, infectando novos
PCs com os quais interage através da rede local ou por meio de dos enderecos
de contatos armazenados no PC. Uma botnet pode conter centenas ou milhares
de computadores infectados. Quanto mais dispositivos conectados a botnet,
mais poderoso o ataque sera. Por isso € importante que o usuario saiba detectar
e se proteger de possiveis infeccbes em seu computador ou rede local.

Palavras Chaves: Redes de Computadores, Malware, Botnet
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INTRODUCAO

Atualmente a grande maioria dos usuarios desconhecem ou ndo se
preocupam com 0S perigos que a internet pode oferecer. Muitas vezes por simples
curiosidade, acabam acessando links desconhecidos em e-mails com ofertas
imperdiveis, processos judiciais recebidos via e-mail, premiagfes por participacdo em
concursos no qual desconhecem, e € nesse momento que O usuario pode ser
infectado por ameacas cibernéticas como o Bot.

As botnets sdo acles efetuadas por meio de codigos maliciosos, em geral
malwares, que permitem que o invasor controle remotamente uma rede de maquinas
infectadas, podendo dar comandos e realizar tarefas sem que o usuério perceba. Além
de se propagar para outros computadores através do envio de e-mails maliciosos, 0
malware também pode coletar informacdes pessoais do usuario, como dados
bancéarios, documentos pessoais, dados de cartdo de créditos e envia-los ao invasor.

De acordo com a Forbes (2018), o Brasil lista entre os 10 principais paises
fontes de spam e ocupa a 52 posicao, dos 10 maiores paises por porcentagem de
usuarios infectados.

A partir dessa problemética, a justificativa de tratar sobre o tema botnet,
gue apesar de se tratar de um malware antigo, nascido no final do ano de 2009, teve
pouco sucesso na época. Neste novo contexto, em que estamos vivendo sob a
pandemia do COVID — 19, com o éxodo das empresas para o home office (trabalho
remoto), esse ranswer veio a reaparecer ainda mais complexo e se disseminando
cada vez mais na rede mundial de computadores. Isso se deve aumento crescente de
dispositivos conectados a redes domésticas, que em sua grande maioria ndo possuem
o0 minimo de seguranca adequada, 0 que se tornou um prato cheio para aqueles que
operam e tiram o proveito desse malware (botnet).

O objetivo principal deste trabalho € alertar aos usuarios sobre os riscos
contidos ao acessar uma rede desconhecida, fazer downloads de arquivos mal-
intencionados, conscientizando e precavendo 0s possiveis vazamentos de
informacdes sigilosas e uso do computador pessoal para praticas ilegais.

Como objetivos especificos estdo ajudar os usuarios conectados a redes
de computadores a identificar se seus dispositivos fazem parte de uma rede infectada

por botnets; orientar os usuarios verificar e reconhecer se seus dispositivos estao
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infectados a partir de alguns sintomas; propor solu¢cées para que 0S usuarios nao
sejam infectados com a botnet e relacionar o que € possivel fazer se seus dispositivos
estiverem infectados e ligado a uma rede zumbi.

A pesquisa é de natureza aplicada, pois gera conhecimento para
aplicacoes praticas, orientados a solucdes de problemas especificos; como forma de
abordagem qualitativa avaliando a existéncia de uma analogia dinadmica entre o
mundo real e o problema (malware); com objetivos exploratérios e explicativos,
utilizando-se de estudos de casos através de pesquisas bibliograficas, visando

identificar fatores que motivam ou contribuem para o acontecimento dos episodios.

1. REDES DE COMPUTADORES

1.1 HISTORIA DAS REDES DE COMPUTADORES

A histéria das redes de computadores iniciou por volta da década de 60,
onde a rede telefénica, era a rede de comunicacdo que dominava o mundo, a voz era
transmitida por comutacdo de circuitos a uma taxa constante entre a origem e o
destino. O desenvolvimento de minis e microcomputadores de bom desempenho, com
requisitos menos rigidos de temperatura e umidade, permitiu a instalacdo de
consideravel poder computacional em varias localizac6es, ao invés de em uma
determinada area, mas faltava um meio para unir estes computadores. Apesar do alto
custo dos computadores nesta década, pode-se dizer que com o surgimento da
multiprogramacéo, comecou a ocorrer a necessidade de interligar computadores de
modo que se pudessem compartilhar informacdes entre diferentes usuarios e
diferentes regifes, esta necessidade surgiu naturalmente pela espera de
acontecimentos futuros. O trafego gerado por estes usuarios, ocorreria em uma
sequéncia de atividades, onde ao acionar um comando a um computador distante
(remoto), este permaneceria por alguns instantes inativo, explorando e aguardando
uma resposta.

Em busca de como transformar a comutacdo de circuitos em uma
comutacdo de pacotes, trés grupos de pesquisa separadamente iniciaram seus
estudos. Sendo o primeiro em 1961, onde Leonard Kleinrock nos laboratérios MIT

usou a teoria das filas, a comutacdo de pacotes baseada no trafego em rajadas. Ja



12

por volta de 1964 Paul Baran do Rand Institute comecou a estudar o uso da
comutacdo de pacotes para a seguranca da transmissao de voz para redes militares,
e na Inglaterra Donald Davies e Roger Scantlebury desenvolviam ideias sobre a
comutacdo de pacotes no National Physical Laboratory. Estes trabalhos, junto com
Lawrence Roberts também no MIT lideravam o projeto de ciéncia de computadores
na ARPA (EUA - Agéncia de Projetos de Pesquisa Avancada).

Roberts por volta de 1967 publicou a ARPAnet (a precursora da grande
rede mundial- a Internet), sendo a rede de computadores por comutacao de pacotes.
Os primeiros comutadores de pacotes ficaram conhecidos como IMPs (interface
menssage processors), processadores de mensagens de interface, sendo fabricados
pela empresa BBN.

Em 1969 o primeiro IMP foi instalado na Universidade da Califérnia com
trés IMPs adicionais, depois no Stanford Research Institute, em Santa Barbara e na
Universidade de Utah, todos supervisionados por Leonard Kleinrock (figura 1), sendo
a primeira utilizacdo um login remoto entre a Universidade da California com o
Research Institute que acabou derrubando o sistema entdo com 4 nés. Por volta de
1972 a ARPAnet ja tinha 15 nds e foi publicamente apresentada por Robert Kahn na
Conferéncia Internacional de Computadores. O primeiro protocolo de controle de rede
deste sistema foi o NCP (network-control protocol), sendo elaborado também o
primeiro programa de e-mail por Ray Tomlinson na BBN. Devido a ARPAnet ser Unica
na época era uma rede fechada e para se comunicar com suas maquinas era preciso
estar ligado a um de seus IMPs.

Na foto abaixo o primeiro IMP com Leonard Kleinrock.


https://www.oficinadanet.com.br/fotografia
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Por volta da década 70 comecaram a surgir outras redes de comutacdo de pacotes
como:

e ALOHAnNet: rede de micro-ondas via radio que interligava as ilhas do
Havai;

e TELENET: comutacdo de pacotes comerciais da BBN baseada
na tecnologia da ARPAnet;

e TAYMNET e TRANSPAC: rede de comutacéo de pacotes franceses.

O numero de pequenas redes crescia cada vés mais sendo apresentado
por Robert Metcalfe os principios de uma rede local, uma ETHERNET Que mais tarde
originariam LANSs de curta distancia.

O trabalho pioneiro da interconexdo de redes foi supervisionado
pela DARPA (Agéncia de Projetos de Pesquisa Avancada de Defesa), por Vinton Cerf
e Robert Kahn, criando uma arquitetura, uma rede de redes baseados na criagéo de
um protocolo, o TCP (transmission control protocol) responsavel pela entrega
sequencial e confiavel de pacotes. Com o tempo o servi¢o deste foi modificado devido
a procura de um controle maior do fluxo de informacdes, sendo entdo dividido o
protocolo TCP, ficando responsavel somente pela organizacdo na chegada dos
pacotes, retirando a funcdo do envio de pacotes, destinando essa ao protocolo IP e
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criando outro protocolo o UDP que ficou responsavel pelo controle do fluxo de voz nos
pacotes.

Além das pesquisas realizadas pela DARPA, no Havai Norman Abramson
com a rede Aloha desenvolveu um protocolo, o ALOHA que permitiu o
compartilhamento de informacfes com um Unico meio de comunicacdo através de
ondas eletromagnéticas, com frequéncia de radio (broadcast) em diferentes
localizacbes geograficas. Este protocolo de multiplo acesso foi aprimorado por
Metcalfe e Boggs desenvolvendo a Ethernet para redes compartilhadas com fios, cujo
esquema esta na figura 1, que surgiu pela necessidade de conectar diversos PCs,
impressoras, discos etc. Este protocolo foi de muita importancia, pois, cada rede local
(LAN) é uma rede diferente. Ja com um grande numero destas pequenas redes,

aumentava ainda mais a necessidade de uma rede maior interligando-as.
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Fig. 1} Esquema da Ethernet desenvolvido por Metcalfe.

Outras empresas também desenvolveram suas préprias arquiteturas de
redes, a Digital Corporation que langou sua primeira versao de rede em 1975, a
DECnet interligando apenas dois computadores PDP-11, que continuou evoluindo
com o conjunto de protocolos OSI (interconexdo de sistemas abertos). A Xerox com
arquitetura XNS e a IBM com arquitetura SNA, também se destacam o0s
pesquisadores Fraser e Turner com arquitetura TM, cujos reconheciam 0s pacotes
como células e tinham tamanhos fixos.

No final da década de 80 aproximadamente 200 maquinas estavam
conectadas a ARPANet ndo s6 devido a pesquisas, mas também por ser utilizada para
comunicagdo militar na Guerra Fria onde toda a comunicagdo passava por um
computador central que se encontrava no Pentagono, ao passar esta época de guerra
a ARPAnet ndo tinha mais importancia para os militares sendo passada entédo para
maioria das universidades e outros pesquisadores que foram estendendo a

comunicacdo por outros paises chegando a década de 80 com cem mil maquinas
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interligadas formando uma grande rede mundial que passou a ser conhecida como
Internet.

A transferéncia de arquivos e o processamento de e-mails entre as
universidades dos EUA eram feitas pela BITnet (rede de bits), e a comunicagdo com
outras universidades nao interligadas pela ARPAnet eram feitas pela CSNET. No dia
primeiro de janeiro de 1983 o protocolo TCP/IP tornou-se oficial, sendo obrigatério
estar em todas as maquinas. Em 1986 surgiu o NSFNET o backbone primério que
fornecia acesso a outros centros de computacdo. Também nesta época foi
desenvolvido o DNS (Domain Name System), usado para conversdo dos enderecos
em forma de letras e palavras, pois sdo de mais facil memorizacao para nés, na forma
de endereco IP de 32 bits, a linguagem dos computadores.

No outro lado do mundo o governo francés desenvolvia o projeto Minitel,
uma rede publica de comutacdo de pacotes baseada num conjunto de protocolos
chamado X.25 que usava circuitos virtuais, terminais baratos e modems embutidos,
porém de baixa velocidade, disponibilizava sites de listas telefénicas e outros, havia
também sites particulares onde eram pagas taxas pelos usuarios conforme o tempo
de uso. Em 1990 a Minitel ja oferecia 20 mil servigos diferentes, e ja era usada por
mais de 20% da populacéo Francesa, gerando mais de 1 bilhdo de délares por ano, e
10 mil novos empregos.

Um fato interessante é que a grande rede de computadores na Franca ja
estava presente nas empresas, no comércio, nas residéncias 10 anos antes dos norte-
americanos ouvirem falar em uma rede de computadores e menos ainda em uma
desenvolvida Internet.

No final da década de 70 aproximadamente 200 maquinas estavam
conectadas a ARPAnet ndo s6 devido a pesquisas, mas também por ser utilizada para
comunicacdo militar na Guerra Fria onde toda a comunicacdo passava por um
computador central que se encontrava no Pentagono, ao passar esta época de guerra
a ARPAnet ndo tinha mais importancia para os militares sendo passada entédo para
maioria das universidades e outros pesquisadores que foram estendendo a
comunicacdo por outros paises chegando a década de 80 com cem mil maquinas
interligadas formando uma grande rede mundial que passou a ser conhecida como
Internet.

A transferéncia de arquivos e o processamento de e-mails entre as

universidades dos EUA eram feitas pela BITnet (rede de bits), e a comunicagdo com
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outras universidades nao interligadas pela ARPAnet eram feitas pela CSNET. No dia
primeiro de janeiro de 1983 o protocolo TCP/IP tornou-se oficial, sendo obrigatério
estar em todas as maquinas. Em 1986 surgiu o NSFNET o backbone primério que
fornecia acesso a outros centros de computacdo. Também nesta época foi
desenvolvido o DNS (Domain Name System), usado para conversao dos enderecos
em forma de letras e palavras, pois sdo de mais facil memorizacao para nés, na forma
de endereco IP de 32 bits, a linguagem dos computadores.

No outro lado do mundo o governo francés desenvolvia o projeto Minitel,
uma rede publica de comutacdo de pacotes baseada num conjunto de protocolos
chamado X.25 que usava circuitos virtuais, terminais baratos e modems embutidos,
porém de baixa velocidade, disponibilizava sites de listas telefénicas e outros, havia
também sites particulares onde eram pagas taxas pelos usuarios conforme o tempo
de uso. Em 1990 a Minitel ja oferecia 20 mil servigos diferentes, e ja era usada por
mais de 20% da populacéo Francesa, gerando mais de 1 bilhdo de délares por ano, e
10 mil novos empregos.

Um fato interessante é que a grande rede de computadores na Franca ja
estava presente nas empresas, ho Comeércio, nas residéncias 10 anos antes dos norte-
americanos ouvirem falar em uma rede de computadores e menos ainda em uma
desenvolvida Internet.

Na década de 1990 a ARPAnet deixou de existir, a Milnet e a Rede de
Dados de Defesa passaram a controlar maior parte do trafego do Departamento de
Defesa dos EUA e a NSFNET passou a ser o backbone de conexédo entre os Estados
Unidos e todas as redes do exterior, mas perdeu seu valor comercial em 1995, pois
essa tarefa passou a ser encargo dos provedores de Internet.

O destaque da década de 90 foi o funcionamento da World Wide Web, nos
lares e empresas de milhdes de pessoas espalhadas por todo mundo, para fins
comerciais, bancarios, empresariais, educacionais e para propria diversdo. A Web foi
inventada no CERN (Centro Europeu para Fisica Nuclear) por Tim Berners Lee no
periodo de 1989 a 1991, baseados em trabalhos realizados por Bush e Ted Nelson
respectivamente nas décadas de 40 e 60. Berners Lee e seus companheiros
desenvolveram versoes iniciais de HTML, HTTP, um servidor web e um Browser.

O Brasil entrou na rede em 1990 criando a RNP (rede nacional de
pesquisas). Em 1992 foi criada a Internet Society e ja existiam 200 servidores web em

operacao, nesta época as pesquisas estavam mais voltadas para o desenvolvimento
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de browsers com interface grafica, por exemplo, Marx Andreesen com a versao beta
do GUIMosaic em 1993 e James Baker com a Mosaic Communications em 1994 que
mais tarde transformou-se na Netscape Communications Corporation. Também nesta
época a Embratel disponibilizou o0 acesso a rede de empresas e usuarios particulares.

Em 1995 os estudantes usavam diariamente os browsers Mosaic e
Netscape para navegar, e pequenas e grandes empresas comecaram a utiliza-los
para transacfes comerciais, ja existindo 10 milhdes de servidores.

Em 1996 a Microsoft entrou com tudo na web com o browser Internet
Explorer. Como o desenvolvimento avancava a cada dia, iniciaram pesquisas por
roteadores e roteamento de alta velocidade para redes locais. e recursos como o
comércio eletrbnico e textos, imagens, multimidia e outros.

Para finalizar sobre o historico das redes de computadores, temos 1996 em
diante, com a enorme evolucdo do servico em redes tanto em empresas como em
lares surgiram além das redes Ethernet que sao redes locais, redes Intranet que séao
redes locais ligadas a grande rede mundial, muito utilizada pelas empresas hoje para
diversos fins, como comunicag¢do com filiais, comunicagéo entre setores através de
um sistema em rede etc.

A grande rede formada por redes menores é hoje 0 componente mais
importante na area da comunicacéo a popular e grande rede global de computadores
a Internet, ainda ndo parou de crescer e com certeza nao parara, pois o nimero de
usuarios tanto para fins empresariais como pessoais aumenta a cada dia, pois, hoje o
custo para aquisicdo, ou acesso a uma rede € menor e tende a ficar cada vez mais
barato, e ainda as maiores dificuldades seriam condi¢des técnicas.

N&o podendo esquecer que a grande rede ainda continua com o0s 3
protocolos TCP, IP e UDP criados no fim da década de 70, é claro que aperfeicoados.
As estatisticas apontam que hoje ha no mundo em torno de mais de 900 milhfes de
usuarios devido a grande utilidade no gerenciamento empresarial, nas politicas, nas
residéncias, escolas, projetos de inclusao digital e enfim na sociedade em geral e que
0 acesso hoje além do computador ocorre pelo celular, PDAs e outros.

A rede sempre ird mudar, devido a demandas do tempo e do mercado, pois
0 tempo passa e 0s recursos devem passar também, € claro que os recursos Uteis
sempre irdo ficar. Se formos analisar blogs, videos, chats, msn, pesquisas, sites de

relacionamentos entre outros sao a base da internet hoje.
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1.2 TIPOS DE REDES DE COMPUTADORES

Atualmente existem diferentes tipos de redes, como redes cabeadas, redes
sem fio, redes locais, redes externas, redes virtuais privativas entre outros tipos.
Nomenclaturas como LAN, MAN, WLAN, WMAN, WWAN, SAN e PAN geralmente se
fundem em apenas dois conceitos: redes locais e redes remotas.

Malhas de comunicacdo usadas dentro de uma empresa ou residéncia
geralmente séo classificadas apenas como LAN, enquanto redes de longa distancia
cOmo as que provem acesso a internet sdo chamadas de WAN.

As redes podem ser publicas ou privadas. Enquanto qualquer pessoa pode
acessar a internet publica, o acesso as redes privativas exige que o usuario tenha
informacdes de acesso, como credenciais ou certificados para poder se conectar a
rede.

Dentro de corporacdes, 0s sistemas de controle de acesso a rede (NAC)
normalmente usam politicas de seguranca para controlar o acesso a rede da empresa.
Isso quer dizer que os dispositivos devem ter permisséo para se conectar, atendendo
0s requisitos de autenticacdo e seguranca estipulados pela empresa. Tais controles
sao fornecidos e administrados por politicas de um sistema de controle central e a
maioria pode se utilizar de um controlador de dominio para controlar os acessos dos
usuarios, garantindo que assim que eles tenham as permissdes necessarias e nao
possam acessar determinados locais que podem expor os dados da empresa, ou

trazer acessos externos que podem transformar a rede interna em uma botnet.

2. BOTNET

Para comecarmos a entender sobre o que este trabalho ird abordar,
iniciaremos este capitulo conceituando o tema “Botnet” e posteriormente suas causas
efeitos.

A palavra botnet é composta pela jungédo das palavras em inglés "robot"
(robd) e "network" (rede); é um tipo de malware que possibilita ao hacker ou cracker
obter controle completo através de uso remoto de um computador afetado. Ou seja,
transforma um computador em um “zumbi’ para realizar tarefas de forma

automatizada na Internet, sem o conhecimento do usuério. Uma botnet, por sua vez,
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€ uma rede de agentes de software ou bots que sdo executados de maneira
autbnoma. Os sistemas infectados passam a ser usados como cobertura para uma
série de atividades ilegais, incluindo novas infec¢bes, onde um computador pode
infectar PCs com os quais interage através da rede local ou por meio dos enderecos
de contatos armazenados no PC. O bot pode se infiltrar tanto em servidores de IRC
ou em um canal especifico de uma rede publica IRC quanto em roteadores e modems
DSL.

Sobretudo, as botnets podem ser usadas para enviar mensagens de spam,
disseminar virus, atacar computadores e servidores, roubar informacfes bancarias e
sigilosas, além de cometer outros tipos de crimes e fraudes.

Geralmente, uma botnet pode conter centenas ou milhares de
computadores infectados, que acobertam ataques em sites e servidores, derrubando-
os ou facilitando invas@es. Isso dificulta a identificacdo dos invasores. Se o ataque for
rastreado, a busca levard a uma maquina de um usuario que pode nem saber que seu
computador era um “bot”. Quanto mais dispositivos conectados a botnet, mais
poderoso o ataque serd. A questdo € que quase qualquer dispositivo conectado a
Internet pode ser usado nesse tipo de ataque, incluindo coisas que vocé nem acha
gue usam a Internet, como cameras de seguranca e impressoras WiFi.

Muitas botnets ja foram encontradas e removidas da Internet. No ano
passado, por exemplo, foi encontrada e desativada uma botnet chamada Rustock, que
chegou a enviar comandos para mais de um milhdo de computadores zumbis.

Ha muitas botnets em acdo espalhadas pelo mundo. Algumas sao
pequenas com poucos "zumbis”, ja outras sdo enormes e sofisticadas. Atualmente,
inclusive, existe uma que ja infectou mais de 4,5 milhdes de computadores em poucos
meses e ainda esta sob investigacéao.

A forma mais conhecida de usar uma botnet € organizar um ataque de
negacdo de servico (DDoS na sigla em inglés). Uma botnet simplesmente
sobrecarrega um servidor com solicitacfes supérfluas o que ocasiona a falha ao
processa-las tornando-se indisponivel para usuarios regulares.

Grandes botnets sédo capazes de fazer coisas realmente terriveis um
exemplo foi 0 que aconteceu em outubro de 2016 onde criminosos usaram um ataque
DDoS para interromper o trabalho de mais de 80 servigos na Internet dentre eles estéo
Twitter, Amazon, PayPal e Netflix. (Kaspersky, 2016).
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2.1 TOPOLOGIAS DE COMUNICACAO DA BOTNET

Para poder funcionar de maneira correta, os bots necessitam receber
comandos de um servidor de command-and-control (C&C) que conversa com 0S
agentes, atraves de sua rede.

A rede de bots pode trabalhar de diversas formas, dependendo da topologia
(forma da estrutura) utilizada na sua elaboracéao.

Diversas topologias C&C podem ser empregadas com o intuito de
disseminar os ataques. As principais topologias utilizadas nas redes botnets sao:

estrela, multi-servidor, hierarquica e randémica.
2.1.1 ESTRELA
A topologia estrela possui um Unico centralizado recurso de C&C para se

comunicar com todos os demais bots. Cada bot recebe instru¢cdes diretamente do

ponto central C&C

Figura 001 Topologia Estrela de botnets

Vantagens
» A comunicacao direta entre 0 C&C e o bot agente possibilita a transferéncia de
instrucdes (e dados roubados) rapidamente

Desvantagens
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» Possui um ponto unico de falha. Caso o C&C central for bloqueado ou

desabilitado, toda a botnet é neutralizada

2.1.2 MULTI-SERVIDOR

Uma extensdo logica da topologia estrela, na qual varios servidores
sao utilizados para prover instrucoes de C&C para os bots agentes. Esses
servidores comunicam entre si enquanto gerenciam a botnet. Essa topologia de
C&C é mais refinada e por isso exige um maior esforco para ser implementada,
porém por ter seu C&C descentralizado torna-se possivel a manutengdo da
botnet mesmo caso um dos servidores de C&C forem derrubados.

Figura 002.: Topologia Multi-Servidor de botnets

Vantagens
» N&o possui um ponto unico de falha. Caso um dos servidores C&C forem
bloqueados ou desabilitados os remanescentes ainda sado capazes de
manter o controle de todos os demais bots agentes da botnet.
» Torna possivel a realizagdo de otimiza¢cdes geograficas por meio da
distribuicdo adequada dos servidores de C&C aumentando a velocidade
da comunicacéo entre os elementos da botnet.

Desvantagens
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> Exige mais esfor¢co e conhecimento para a construcao da infraestrutura

de um C&C multi-servidor.

2.1.3 HIERARQUICA

Reflete a dinamica dos métodos utilizados na contaminacdo e na
posterior propagacéo dos bots. Os bots agentes tem a habilidade de transmitir
novas instrucbes de C&C para bots agentes propagados anteriormente. A
utilizacdo desse método de propagacdo geralmente gera problemas com
laténcia tornando dificil para o operador da botnet utilizar a botnet para atividades
de tempo real.

Nessa topologia nenhum bot tem conhecimento da localizagdo da
botnet como um todo. Essa caracteristica dificulta a determinacao o tamanho de

uma botnet. Essa estrutura também favorece a escalabilidade da botnet.

Figura 003.: Topologia Hierarquica de botnets

Vantagens

» A interceptacdo ou tomada de controle dos bots agentes ndo enumerara
todos os membros da botnet nem o servidor de C&C.

» Maior escalabilidade da botnet.

Desvantagens

» Devido a necessidade de transmiss&do de comandos por meio de mltiplos

canais de comunicacao héa laténcia.

2.1.4 RANDOMICA
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N&o possui uma estrutura de C&C centralizada. Os comandos sao
introduzidos na botnet por meio de qualquer bot agente. Esses comandos
geralmente fazem com que o bot agente propague automaticamente 0s

comandos para todos os demais bots agentes presentes na botnet.

Figura 004.: Topologia Randémica de botnets

Vantagens

» A auséncia de uma infraestrutura de C&C centralizada e o modelo de
comunicagdo empregado torna muito dificil de derrubar a botnet.
Desvantagens
» A laténcia gerada pela natureza randémica dos links utilizados para a
realizacdo da comunicacao de C&C.
> E possivel aidentificac&o de bots agentes por meio do monitoramento das
comunicac¢des de um dado bot agente.

2.2 COMO IDENTIFICAR UMA INFECCAO

Dimitry Betuzhey, diretor de pesquisa e analise da equipe da
Kaspersky Lab. na América Latina, tem algumas dicas importantes para saber
se o0 seu PC ou dispositivo movel esté infectado:

» A CPU do seu computador esta trabalhando em alto consumo;

» Quando vocé usa a memoéria USB, o sistema diz que ela esta infectada;
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Sao criados atalhos ou arquivos em drivers removiveis (pen drivers);
Algumas pastas séo ocultas do computador;

Vocé nédo pode acessar as configuragbes do Windows, que estao
bloqueadas;

O trafego de rede ¢ alto;

Vocé envia e-mails, mas néo recebe;

N&o séo feitos seus pagamentos de conta em celular;

A bateria do dispositivo acaba mais rapido do que o normal e muitas vezes
permanece aquecida;

Entre os servicos do computador aparecem usuarios ou administradores

desconhecidos.

2.3 ATIVIDADES DESEMPENHADAS POR UM COMPUTADOR

INFECTADO.

Caso seu dispositivo esteja mesmo infectado, ele pode realizar uma

série de tarefas que vocé com certeza nao permitiu

>

Spam: seu computador pode enviar milhares de mensagens de spam
sobre medicamentos ou outros produtos falsificados, enquanto vocé
trabalha ou se diverte on-line;

Fraude: vocé pode estar clicando em anuncios on-line, mesmo com o seu
navegador fechado, para inflar de maneira fraudulenta os lucros de
agéncias que anunciam com o sistema pay-per-click.

Distributed Denial of Servisse (DDoS) seus dispositivos podem estar
entre milhares de outros, bombardeando com pedidos de servidores de
um site até fazé-lo cair e ficar offline.

Ganhar dinheiro; literalmente, bitcoins, criptomoeda corrente da internet,
s&o produzidos utilizando célculos da sua CPU. E preciso muito tempo
para gerar uma bitcoin e hackers usam computadores para acelerar esse
processo. Bitcoins sdo aceitos como pagamento legitimo por bens legais
e ilegais, e podem facilmente ser trocados em moeda real.

Distribuir malware: os cibercriminosos tentam criar redes de

computadores zumbis cada vez menos vulneraveis, a medida em que as
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autoridades policiais se aprimoram em derrubar botnets. As botnets P2P
(peer-to-peer) sdo um exemplo, onde cada computador infectado é usado
para fazer downloads maliciosos em outros computadores e emitir
comandos para escravizar PCs.

» Vender Warez. Programas comuns sao capturados para que funcionem
em numero de série. Desta forma os criminosos podem vende-los a partir
de lojas secretas e ilegais em seu PC

» Haccking: cibercriminosos assumem remotamente o controle de
diferentes PCs para esconder os rastros e atacar seu alvo real. Se a
atividade for rastreada sera atribuida a voceé.

» Baixar ou assistir o contetdo ilegal. Como alguns paises desenvolvidos
criaram punigbes para quem faz downloads piratas, usar outros
computadores para baixar ou acessar contetdos ilegais comecou a fazer
sentido. Como se isso nao fosse preocupacdo suficiente, conselhos
desse tipo séo publicados em féruns de hackers: Use RPD para navegar.
Se vocé assistir conteudos ilegais através de um RPD e acontecer algum
problema, o verdadeiro dono é que sera pego em seu lugar RPD significa
Remote Desktop Protocol, um protocolo de rede usado para controlar
remotamente outro computador, nesse caso ferramenta para crimes
cibernéticos.

» Decifrar senhas: Hackers podem usar a capacidade de processamento
de seu computador para tentar todas as senhas Unicas, quando tentam

obter informacgdes valiosas de alguém.

2.4 COMO SE PREVINIR DE UMA POSSIVEL ATAQUE/INFECCAO

» Reforce as defesas do seu computador

» Nao seja dissuadido a baixar malware instale programas antivirus e
antispyware de uma forma confidvel. Os programas antimalwares
verificam e monitoram o computador em busca de virus e spywares
conhecidos.

» Mantenha todos os softwares atualizados. Instale regularmente as

atualizacdes de todos os seus softwares.



26

» Use senhas fortes e nunca as revele. Use um verificador de senha para
determinar a forca da senha;

» Nunca desinstale seu Firewall. O firewall coloca uma barreira protetora
entre seu computador e a internet. Desativa-lo mesmo que em um minuto,
aumenta o risco de seu PC ser infectado por um malware.

» Use unidades flash com cautela colocar uma unidade de flash. (pen drive)
emum

» Computador infectado pode corromper

Invasores podem incluir o seu computador em uma botnet:

Inserindo malware em downloads que parecem ser imagens ou filmes,
ou por meio de links clicados em e-mails ou mensagens instantéanea (IM), ou em
redes sociais, assustando vocé e induzindo-o a clicar em um botéo falsos ou

avisos de que seu computador tem virus.

3. ESTATISTICAS

Para analisar de maneira pratica e eficaz a disseminacdo de uma
infeccdo de botnet, foi utilizado um ambiente simulado e controlado.

O ambiente consistiu na criacdo de uma pagina na internet, onde o
tema principal do link de acesso era relacionado a &rea da saude, tendo em vista
a alta taxa de procura por esse tema devido a pandemia de COVID-19. Apds a
criacdo, foi divulgado via grupos de aplicativo de mensagens instantaneas
(WhatsApp) o link da pagina (https://saudecerta.rf.gd/) com a frase ‘“Israel cria
remédio natural 100% eficaz contra casos graves da Covid-19”, com uma

imagem de comprimidos de remédio, conforme imagem abaixo.
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Israel cria remédio natural 100% eficaz contra
casos graves da Covid-19

https://saudecerta.rf.gd/

Imagem 001.: Link divulgado no WhatsApp
Fonte: O préprio autor

Apds uma semana de divulgacéo, foram coletados os dados através
da plataforma Google Analytics que estava vinculada a pagina para
levantamento dos dados.

Com os acessos acontecendo diariamente, foi possivel mapear
diversas informacdes conforme imagens abaixo, como cidade de acesso, tipo de
dispositivo, tempo médio de permanéncia na pagina, tipo de navegador utilizado,
tipo de sistema operacional etc. Essas informacgfes sdo importantes, pois em um
caso real de infeccdo, seria possivel explorar falhas de seguranca e coletar

dados em celulares, sistemas operacionais e navegadores de internet.

Usuarios = por Pais

PAlS USUARIOS
Brazil 69

United States 2

Visualizar paises —

Imagem 003.: Mapa de acessos no Mundo
Fonte: Google Analytics
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o
Barbacena

Cidade ~ —+ +Usuarios Novos usudrios Sessbes Taxa de Sessbes Tempo médio de
engajadas engajamento engajadas por engajamento

usudrio
Totais 64 64 61 62,24% 0,95 Omin52s
100% do total 100% do total 100% do total Média de 0% Média de 0% Média de 0%
1 Sao Paulo 23 20 18 58,06% 0,78 0min27s
2 Tupa 18 14 15 62,5% 083 1min08s
3 (notset) 14 12 10 62,5% 071 0min28s
4 Bauru 4 4 4 66,67% 1,00 1min00s
5  Assis 3 2 2 3333% 0,67 1min15s
6  Embu 2 2 2 100% 1,00 0min33s
7 Santos 2 2 2 100% 1,00 2min25s
Bandeirantes 1 1 1 100% 1,00 0min10s
9 Campinas 1 1 1 100% 1,00 2min27 s
10 Curitiba 1 1 1 100% 1,00 amin 56 s
11 Guariba 1 0 1] 0% 0,00 0min00 s
12 Pompeia 1 1 0 0% 0,00 0min00 s
13  Presidente Prudente 1 1 1 100% 1,00 0min27 s
14 Quata 1 1 1 100% 1,00 omini16s
15 Ribeirao Preto 1 1 2 100% 2,00 0min21s
16  Taboao da Serra 1 1 1 100% 1,00 0min11s
17 Tatui 1 i} 1] 0% 0,00 0min00 s

Imagem 004.: Tabela de acessos por cidades
Fonte: Google Analytics
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s
Juiz de Fora
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Petrd;pohs |
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eventos
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515

100% do total

169
133
89
36

20



Usuérios por Categoria de dispositivo ao longo do tempo.
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desktop
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Omin52s
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Omin43s

Usuérios & Novos usuarios por Categeria de dispositive

Linhas por pagina: 10

Contagem de

eventos

Todos 05
eventos

515

100% do total

339

176

Imagem 005.: Tabela de acessos por tipo de dispositivo
Fonte: Google Analytics
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Imagem 005.: Tabela de acessos por tipo de navegador
Fonte: Google Analytics
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mobile

a0

Conversdes
Todos os

eventos

0,00

Conversdes
Todos os

eventos

v~ 1-2dez

Receita total

R$ 0,00

RS 0,00

RS 0,00

40

- 1-5de5

Receita total

R$ 0,00

R$ 0,00
R$ 0,00
R$0,00
RS 0,00

R$ 0,00
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CONCLUSAO

O objetivo desse trabalho foi abordar e conscientizar os usuarios das
redes de computadores sobre o risco de clicar em links suspeitos ou baixar
arquivos de procedéncia desconhecida, podendo infectar o dispositivo com uma
botnet. Esse objetivo foi alcancado de maneira eficaz, uma vez que apoés
realizarmos a disseminagdo de um link falso via aplicativo de mensagem
instantdnea (WhatsApp), onde ao clicar na mensagem o0 usuario era
redirecionado para uma pagina da internet, na qual havia informacdes
pertinentes ao tema e com uma mensagem, informando que ele poderia ter sido
infectado com uma botnet. Apds a disseminacdo, muitos usuarios reportaram
gue haviam clicado sem observar o que realmente estava no link, fazendo com
gue houvesse um pouco mais de conscientizacdo em relagdo a essa situacao.
O objetivo de coletar informacdes e mapear a formacédo de uma possivel rede
através desses dispositivos foi atingido de forma parcial, pois conseguimos
coletar informagbes relacionadas a mais de quinhentos acessos, contendo
informacBes de localizacdo, tipo de equipamento, sistema operacional,
navegador etc. Quanto ao objetivo de melhorar o meio académico Bano (2010,
p. 1) diz que a maior parte da literatura no campo das botnets permanece de
forma nao estruturada, e, portanto, o presente trabalho contribui para o campo
académico na area das botnets, na forma pela qual apresenta o processo de

desenvolvimento e de técnicas utilizadas por estas.
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GLOSSARIO

Broadcast: Limite da rede
Comutacao: Processo de interligar dois ou mais pontos entre sim

Cracker: Individuo com conhecimentos em cddigos de computadores,

utilizando para atividades criminosas.

Firewall: Aplicativos e equipamentos que ficam entre um link de

comunicacdo e um computador filtrando todo o fluxo de dados.

Hacker: Individuo que elabora e modifica softwares e hardwares de

computadores, desenvolvendo funcionalidades ou adaptando novas.
Hardware: Se refere a parte fisica do computador.

Malware:  Softwares ou coédigos maliciosos prejudiciais ao hardware ou

software.



