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RESUMO

DE OLIVEIRA, Erick.; MADEIRA, Humberto dos S.; MONTEIRO, Pedro A. M.
A Lei Geral de Protegédo de Dados Pessoais e a Anonimizagao de Dados: Aplicagéo
eu uma Base de Dados Real 48f. Trabalho de Graduacdo — Faculdade de
Tecnologia de Sdo Caetano do Sul, Sdo Caetano do Sul, 2020.

O presente estudo propde explorar a técnica de anonimizagdo nos dados
publicados no cadastro imobiliario fiscal relativos ao Imposto Predial e Territorial
Urbano — IPTU, do municipio de S&o Paulo. Em um primeiro momento sera
explorada a Lei Geral de Protecdo de Dados — LGPD (Lei 13.709/2018), por
seguinte, a pesquisa aprofundara as formas de protecdo de dados, mais
especificamente, na técnica anonimizacdo, caracterizada por ocultar o dado
totalmente ou parcialmente (pseudonimizagéo). Por meio de ferramentas a base de
dados cadastrais do site da prefeitura de S&o Paulo sera manuseada para inferir se

tais dados estdo ou podem ser anonimizados ou pseudonimizados.

Palavras-chave: LGPD; anonimizacao; pseudoanonimizacao; IPTU.



ABSTRACT

DE OLIVEIRA, Erick.; MADEIRA, Humberto dos S.; MONTEIRO, Pedro A. M.
The General Data Protection Law and the Data Anonymization: Application in a Real
Data Base 48f. Trabalho de Graduacéo — Faculdade de Tecnologia de Sdo Caetano
do Sul, S&o Caetano do Sul, 2020

The present study aims to explore the anonymization technique on the data
published in the tax register relative to the Predial Tax and Urban Territorial - IPTU,
from S&o Paulo city.At first, the General Data Protection Law - LGPD (Law
13.709/2018) will be explored, followed by an indepth research on data protection
forms, more specific on the anonymization technique, characterized by concealling
the data entirely or patially (pseudonymization).Through the use of tools, the
registration database from the website from Sao Paulo city hall will be handled to

verify If such data are or can by anonymized or pseudonymized.

Key Words: LGPD; anonymization; pseudonymization; IPTU.
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INTRODUCAO

Com a chegada da LGPD e sua obrigatoriedade em todo o territério brasileiro,
€ de suma importancia que todos os afetados em sua abrangéncia estejam
preparados a adaptar-se as suas exigéncias e com ajuda de seu estudo, termos
uma melhor compreenséo a respeito da importancia de sua aplicacdo. A lei propde
mudancas grandes para companhias que estdo acostumadas com o trabalho feito
de uma forma especifica e antiga, ainda mais para as que ndo possuem uma area
de seguranca da informacdo devidamente preparada para proteger seus dados de

seus clientes.

E necessario que toda instituicio que armazena dados pessoais de cidad&dos
faca uma analise de sua base de dados, pois alguns dados pessoais ndo possuem
necessidade de armazenamento e apenas aumentam 0s riscos de vazamentos e
outros incidentes com tais informacfes. Em casos em que a obtencdo dos dados é
necessaria, analisa-se a melhor forma de protegé-los e deixa-los minimamente
expostos somente a quem necessita ter acesso a esses dados. De acordo com a
Lei, os dados pessoais devem receber toda cautela possivel para que ndo sejam

expostos desnecessariamente para terceiros, amenizando os riscos de mau uso.

No Brasil tem-se encontrado diversas dificuldades com relacdo ao
cumprimento da nova lei LGPD, as corporacdes ndo estdo adaptadas para seguir
com seus importantes critérios, visto que a aplicacdo da seguranca da informacéo
ainda nao recebe a devida importancia em varias empresas brasileiras. E de suma
importancia que auxiliemos com o estudo das formas de se estar protegido e em
acordo com a LGPD, visto que ainda ha muita caréncia dos conhecimentos

necessarios para tal realizacao.

O objetivo geral deste trabalho demonstra a aplicacdo de técnicas de
anonimizacdo e pseudonimizacdo em uma base de dados visando auxiliar a
conformidade com a nova lei de protecdo de dados pessoais. Para tanto,
analisazamos uma base de dados (a de proprietarios de imdveis urbanos da cidade
de Séo Paulo) e demonstramos a aplicacdo da anonimizacdo de dados, um dos

mecanismos previstos na LGPD.

A partir desta questdo da LGPD, verificaremos a forma como os dados

pessoais dos cidadaos estdo expostos na base e, se é possivel aplicar os conceitos
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de anonimizagdo e pseudonimizacao, técnicas mencionadas na Lei. Utilizamos da
ferramenta Splunk e de uma base de dados contendo informacdes de cidadaos da
cidade de S&ao Paulo para demonstrarmos a aplicacdo da anonimizagcdo neste

trabalho.
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1 LGPD (Lei Geral de Prote¢céo de Dados)

No ano de 2018 foi publicada a lei n°® 13.709, que também € conhecida por Lei
Geral de Protecdo de Dados ou LGPD. O propésito desta lei € regularizar o
tratamento de dados pessoais por pessoas fisicas, empresas e estabelecimentos
comerciais, visando a protecdo de tais informacdes, para que ndo sejam utilizadas
de forma maliciosa e minimizar os riscos de vazamento. Isto encontra-se nos

seguintes artigos, que reproduzimos a seguir:

Art. 1° Esta Lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Paragrafo unico. As normas gerais contidas nesta Lei sdo
de interesse nacional e devem ser observadas pela
Unido, Estados, Distrito Federal e Municipios.

Art. 3° Esta Lei aplica-se a qualquer operacdo de
tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente
do meio, do pais de sua sede ou do pais onde estejam
localizados os dados.

O tratamento dos dados vai desde sua obtencdo, até sua total utilizacédo
dentro do meio (compartilhamento, armazenamento, dentre qualquer outra forma de

uso dos dados).

A obtencao devera ser feita somente sob autorizacdo de titular e em casos
gue a obtencéo é justificavelmente necessaria mediante os critérios existentes na lei,
dentre alguns deles: para cumprimento de obrigacdo legal, para tutela de saude,

para protecdo da vida, dentre outros.

A criacdo da lei ja vinha sido discutida ha muito tempo em varios congressos
de vérios paises, entretanto, o processo foi acelerado devido ao ocorrido de marcgo
de 2018, onde a empresa de assessoria politica Cambridge Analytica, utilizou dados

pessoais de mais de 50 milhBes de usuarios do Facebook, sem seus
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consentimentos, para propaganda politica. O teste ndo apenas obteve informacdes

de quem o fez, mas também daqueles em sua lista de amigos na rede social.

As informacbes foram obtidas por meio de um teste de personalidade
denominado “Big Five”, disponibilizado gratuitamente no Facebook no ano de 2014,
com o objetivo de mapear o perfil do usuério através do comportamento do mesmo
na rede social, tais como contetudos curtidos, compartilhados e postados na
plataforma e, utilizar dessas informacdes para direcionar propaganda politica de

forma mais eficaz para a vitima.

De acordo com a matéria Cambridge Analytica se declara culpada em caso
de uso de dados do Facebook (g1,2019), a propaganda politica foi direcionada por
forma de anuncios, especificos para o perfil tracado conforme os dados obtidos no
“Big Five”, Cambridge Analytica ofereceu servigos para a campanha presidencial de
Donald Trump em 2016, sendo acusada de manipulacéo e uso indevido de dados. O
Facebook permaneceu alegando que a atitude da Cambridge Analytica néo foi ilegal,
visto que entre os anos de 2007 e 2014 a empresa autorizou gratuitamente o acesso
a dados de usuarios para acesso de pesquisadores para fins académicos, tal acesso
€ consentido quando € criada uma conta no Facebook, através dos termos a serem
aceitos. Entretanto, a rede social ndo permite que os dados sejam vendidos ou
transferidos, atitude que foi cometida por Kogan, o criador do teste “Big Five”, que
vendeu os dados para a empresa de consultoria politica. O Facebook foi multado em

5 bilhdes de dolares.

O ocorrido acelerou a criacdo da Lei GDPR europeia e consequentemente, da
lei LGPD brasileira. A LGPD ja estava em processo desde 2014, com a criacdo do
Marco Civil da internet. A proposta inicial era de que a lei entrasse em vigor em
agosto de 2020, porém foi adiada para 2022, com a justificativa de que apenas uma
parcela das empresas havia iniciado 0 seu processo de adaptacdo em conformidade

com a lei.

Para melhor entendimento da LGPD, é preciso compreender a sua definicdo

de dados pessoais e dados pessoais sensiveis.

A lei manteve a definicdo de dado pessoal tal como a definicdo de informacéo
pessoal, prevista na Lei 12.527/2011: IV - informac&o pessoal: aquela relacionada a

pessoa natural identificada ou identificavel. Ou seja, para determinados um dado



17

como pessoal, basta que este permita identificar um individuo, podemos citar como

exemplos: RG, CPF, endereco residencial, telefone, entre outros.

Ja os Dados Pessoais Sensiveis, de acordo com a lei, sdo aqueles sobre
origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de caréter religioso, filoséfico ou politico, dado referente a saude ou a

vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Os dados pessoais sensiveis sdo aqueles que além de pessoais, podem
expor o individuo em questédo a alguma forma de discriminagdo, como por exemplo:
os dados de biometria facial expdem a etnia do sujeito, e, podem
consequentemente, o expor a discriminagdes raciais no ambiente em que o tal dado

€ mostrado.

Agora que conhecemos a LGPD, discutiremos duas técnicas previstas na lei:

a anonimizacgéao e pseudonimizacao.

1.2 Anonimizacéo e Pseudonimizacéo de Dados na LGPD

Segundo a Lei de Protecédo de Dados Pessoais presente no Art. 5°, inciso lll,

define que um dado anonimizado é caracterizado por um:

‘dado relativo a titular que ndo possa ser identificado, considerando a

utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.”

Por conseguinte, Art. 5°, inciso Ill, define que anonimizacdo é caracterizada

pela:

“‘utilizacado de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associac¢éo, direta

ou indireta, a um individuo.”

Apesar da lei apenas ter estabelecido definicdo para anonimacao, ela ainda
possui em seu corpo alguns pontos aos quais sdo mencionados a utilizacdo de
pseudonimizacdo. Seu conceito é aplicado de forma semelhando a definida na
GDPR, no qual o dado sofre um processo de anonimiza¢cdo, mas gue nesse caso,
permite que 0 processo inverso seja realizado, ou seja, que os dados sejam

reorganizados e reagrupados de modo que se torna possivel identificar
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indiretamente o individuo a quem os dados pertence. Cabe ressaltar que a

7z

pseudonimizacdo é uma técnica utilizada para protecdo de dados pessoais para
preservacao da identidade do denuncias anonimas, conforme previsto no 8§ 4° do Art.
6° do Decreto n° 10.153/2019.

Tendo em vista que as analises realizadas neste estudo, tem como dire¢éo o
gue a lei determina, a seguir estdo todos os paragrafos, artigos, alineas e incisos na
lei LGPD (LElI N° 13.709, 2018). que facam mencdo para a utilizacdo da

anonimizagéo e pseudominizagéo:

Art. 7, IV - para a realizacdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacéo dos dados pessoais;

Art. 11, 11, c) realizacdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais sensiveis;

Art. 12. Os dados anonimizados ndo serdo considerados dados
pessoais para os fins desta Lei, salvo quando o processo de
anonimizacdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios préprios, ou quando, com esforcos razoaveis,
puder ser revertido.

Art. 12, 8§ 1° A determinacdo do que seja razoavel deve levar em
consideracéao fatores objetivos, tais como custo e tempo necessarios
para reverter o processo de anonimizacdo, de acordo com as
tecnologias disponiveis, e a utiliza¢do exclusiva de meios proprios.

Art. 12, § 3°. A autoridade nacional podera dispor sobre padrbes e
técnicas utilizados em processos de anonimizacdo e realizar
verificacbes acerca de sua seguranca, ouvido o Conselho Nacional
de Protecdo de Dados Pessoais.

Art. 13. Na realizacdo de estudos em saude publica, os 6rgaos de
pesquisa poderdo ter acesso a bases de dados pessoais, que serdo
tratados exclusivamente dentro do 6rgdo e estritamente para a
finalidade de realizagdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme préaticas de seguranca
previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizagdo ou pseudonimizagdo dos dados, bem como
considerem os devidos padrbes éticos relacionados a estudos e
pesquisas.

Art. 13, 8§ 4° Para os efeitos deste artigo, a pseudonimizacdo € o
tratamento por meio do qual um dado perde a possibilidade de
associagdo, direta ou indireta, a um individuo, sendo pelo uso de
informacgéo adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.



19
Art. 16, Il - estudo por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

Art. 16, IV - uso exclusivo do controlador, vedado seu acesso por
terceiro, e desde que anonimizados os dados.

Art. 18, IV - anonimizacdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o
disposto nesta Lei;

Art. 18, 1X, § 6° O responséavel devera informar, de maneira imediata,
aos agentes de tratamento com 0s quais tenha realizado uso
compartilhado de dados a correcéo, a eliminagéo, a anonimizacéo ou
0 bloqueio dos dados, para que repitam idéntico procedimento,
exceto nos casos em que esta comunicacdo seja comprovadamente
impossivel ou implique esfor¢o desproporcional.

Art. 18, IX, 8§ 7° A portabilidade dos dados pessoais a que se refere o
inciso V do caput deste artigo ndo inclui dados que ja tenham sido
anonimizados pelo controlador.

Apesar do foco principal ser anonimizacdo, a pseudonimizacdo também é
uma técnica mais simples e valida de ser utlizada, porém os dados

pseudonimizados podem ser identificados em determinados casos.

A partir dessas citacOes, é evidente que a LGPD demonstra um incentivo
significativo para o uso de dados anonimizados. Em relacdo a dados pseudo
anonimizados, ndo sao tao claras as vantagens juridicas perante a lei. Porém, como
a lei ainda sofre algumas alteracdes, pois ainda ndo entrou em vigor, podemos
presumir que € possivel que futuramente novas interpretacdes venham a reconhecer
vantagens para a sua aplicacdo referente ao ponto de vista das obrigacdes

regulatérias.
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2 Anonimizagéo

Segundo um dos pontos da LGPD, empresas que necessitem realizar a coleta
de dados, o devem fazer de maneira que colete 0 minimo possivel de informacgdes
pessoais de individuos para minimizar os riscos de vazamentos ou uso indevido

desses dados.

Entretanto, existem ocasides em que a coleta de dados pessoais €
necessaria, a titulo de exemplo: suponha-se que uma instituicdo de ensino superior
aleatério, prepara a realizacdo do vestibular para a ingressdo de seus cursos, e que
uma das diretrizes de ingresso adotadas pela instituicdo fosse utilizado o sistema de
cotas raciais. Diante disso faz-se necesséario a coleta de dados étnicos de seus
vestibulandos, um dado que é caracterizado como pessoal e sensivel pela LGPD.
Neste caso, como € estritamente necessaria a coleta do dado, existem outras
técnicas que podem ser utilizadas para amenizar os riscos de vazamento durante

coleta e 0 manuseio desse dado, uma dessas técnicas € a anonimizacéo de dados.

A anonimizacdo consiste em utilizar técnicas visando impossibilitar a
associacdo de um dado com o sujeito, com objetivo de proteger a identidade do

titular e torna-lo ndo identificavel. Segue um exemplo de seu uso:

Figura 1. Exemplo simples de anonimizacéo de dados pessoais.

Género: Masculino
Nacionalidade: Brasileiro
Nome: Fulano de Tal Profissdo: Advogado
Género: Masculino Anonimizagao
Nacionalidade: Brasileiro
Creci: 123.456 Nome: Fulano de Tal M
Creci: 123456

Figura Propria
Na imagem acima antes da anonimizacao, era possivel identificar o titular dos

dados devido ao nome completo e o documento OAB expostos. Apdés a

anonimizacéao, restando apenas os dados de género, nacionalidade e profissdo, o
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titular torna-se nao identificavel, visto que existem diversas pessoas que batem com

as informagodes presentes.

A exclusdo permanente sem possibilidade de recuperacédo, das informagdes
qgue tornam possiveis a identificacdo da advogada em questdo, garantem que o

processo ndo sera revertido e, sendo consequentemente mais seguro.
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2.1 - Tipos de Anonimizagao
2.1.1 — De-identificagcao

A de-identificagdo ou desidentificacdo trata-se da remocao ou ofuscagédo de
informacdes que impedem a identificacdo, ou seja, trata-se de um processo de
criacdo de registros no qual os dados ndao possuem informacdes que permitam que
possam identificar diretamente a identidade de uma entidade, como a identidade de

um individuo. Segue um exemplo de uso:

Figura 2. Exemplo simples de de-identificagdo de dados pessoais.

ID Nome Sobrenome Género Nacionalidade Profissdao Data de Nasc.

1|Fulana |de Tal Fem Brasileira Cirurgid 21/03/1986
2|Cicrano |da Silva Masc |Brasileiro Contador 23/08/1995
3|Beltrano |[dos Santos |[Masc |Brasileiro Balconistg 07/12/2000

ID Nome Sobrenome Género Nacionalidade Profissdao Data de Nasc.

1|Fulana |AFCD86AB |Fem Brasileira Cirurgia |3BC51DAF
2|Cicrano |BDCG4AF3 |Masc |Brasileiro Contador |4F2ACD6A
3(Beltrano [BDGAC3A5 [Masc |Brasileiro Balconistg 32FABEE1

Figura Propria

Como pode ser observado, ap6s a desidentificacdo informacao imprescindivel

para identificar a identidade do individuo foi ofuscado na tabela.

A desidentificacdo irreversivel refere-se a incapacidade de re-identificar um
registro de dados para um individuo especifico associado a esse registro por meio

de “engenharia reversa, incluindo mas nao limitado a decodificagdo, decifracdo ou
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descriptografia, remocao, generalizagdo ou substituicdo de informacoes

pessoalmente identificaveis explicitas.
2.1.2 Criptografia

A criptografia em si ndo € um mecanismo mencionado na LGPD, contudo é

uma técnica viavel para garantir a seguranca das informacdes.
Existem duas formas de criptografia:

eSimétrica: método mais antigo, o remetente e o destinatario utilizam de
uma Unica chave para codificar e decodificar a mensagem ou dado.

e Assimétrica: € considerado 0 meio mais seguro, porém mais é mais
lento e requer maior capacidade de processamento. Utiliza-se de duas
chaves, uma publica que é utilizada para criptografar a mensagem ou dado, e
uma chave privada que serve para decodificacéo.

Segundo 0 GARRET(TECMUNDO,2020): “criptografia € o nome que se da a
técnicas que transformam informacao inteligivel em algo que um agente externo seja

incapaz de compreender”.

Conforme mencionado anteriormente, a pseudonimizacédo diferencia-se da
anonimizacéao por conter os dados identificaveis do titular em um local separado dos
demais dados, isso significa que para que o processo de anonimizacao seja feito
corretamente utilizando o método da criptografia, deve-se descartar a chave utilizada

no processo, impossibilitando assim a reversao (descriptografia).

2.1.3 Supresséao de atributos

Quando nao é possivel realizar uma anonimizacdo adequada de um atributo
ou quando um atributo dos conjuntos dos dados nao tem muita relevancia, podemos
utilizar-se da técnica supresséao de atributos, no qual consiste em realizar a remocao
completa de uma secao (também conhecido como "coluna" em uma base de dados)

do conjunto de dados.

Conforme exemplo a seguir, a coluna CPF foi totalmente removida, aplicando-

se assim a técnica de supressao:


https://www.techtudo.com.br/artigos/noticia/2012/06/o-que-e-criptografia.html
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Figura 3. Exemplo simples de supressao de atributos.

Nome cPF Cargo
Alexandre 123.456.789.-10  |Professor Supressio Alexandre |Professor
Juliana 987.654.321-00 Meédica Juliana Médica

Figura Propria

2.1.4 Encobrimento de caracteres

A técnica encobrimento de caracteres consiste em realizar uma troca parcial
dos caracteres de um determinado valor no conjunto de dados por um simbolo

constante (por exemplo "*").

Figura 4. Exemplo simples de encobrimento de caracteres.

Nome CPF Cargo Nome CPF Cargo
Alexandre 123.456.789.-10 |Professor Encobrimento Alexandre FEE EEE FEE_EE Professor
Juliana 987.654.321-00 Médica Juliana FEE EEE wEE Médica

Figura Propria

2.1.5 Agregacao de Dados

Trata-se da conversdo de dados para uma versdo resumida baseada em
conjuntos ou intervalos de valores. Através de uma analise prévia que identifique
gue os valores individuais detalhados podem ser agrupados desde que possam ser
suficientes para o seu proposito. Podemos utilizar como exemplo a base de
dizimistas de uma igreja que ao invés de utilizar uma base com todos o0s

contribuintes incluindo o valor de sua renda, agrupa-os por meio de faixas salariais.

Figura 5. Exemplo simples de agregac¢éo de dados.

Doador Renda Doagbes Quantidade Renda Valor total doagoes
Ana RS 900 RS 20 Agregagio 1 Até RS$1000 RS20

Jodo RS 5.000 R$ 50 2 Acima de R$3000 RS 150

Paula RS 10.000 RS 100

Figura Prépria.
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Quando um determinado valor no conjunto dos dados nédo precisa ser exato

mas gue ainda assim possui uma utilidade em seu objetivo, pode-se utilizar a técnica

de generalizacdo (também conhecida como recodificacdo), no qual consiste em

reduzir deliberadamente a precisdo dos dados (substituir a idade de um individuo

pela sua faixa etaria ou substituir o nome da rua onde mora pelo nome do bairro, por

exemplo).

Nome
Alexandre

Idade
29 anos

Figura 6. Exemplo simples de generalizacao.

Cargo
Professor

Juliana

45 anos

Médica

2.2 Pseudonimizacgéo

a Propria

Nome
Alexandre

Idade
Entre 20 e 30 anos

Cargo
Professor

Juliana

Entre 30 e 40 anos

Médica

Figur

O ato de separar os dados que possam identificar o titular separados, sem

gue haja exclusao destes, denomina-se pseudonimizacao, ou seja, substituir dados

reais por pseudénimos. Palavras ou codigo gerados artificialmente. Representacéo

mascaradas dos dados originais. A ideia é permitir manter os dados e atributos de

uma base relacional permitindo guardar a estrutura e sintaxe dos dados.

Figura 7.Exemplo de pseudonimizagéo.

Nome:

Fulano de Tal

Género:

Masculino

Nacionalidade:

Brasileiro

Profissdo:

Corretor

Creci:

123.456

Pseudonimizacao

Figura Propria

DELLERER:-EEEYY

ID:

3210

Género:

Masculino

Nacionalidade:

Brasileiro

Profissdo:

Advogado

DELLENER:EEEY ]

ID:

3210

Nome:

Fulano de Tal

Creci:

123456
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No proximo capitulo explicaremos mais sobre a anonimizagdo de dados

pessoais.
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3 Obtendo a base de dados e importando-a ao Splunk

Neste capitulo, na secéo 3.1 e 3.2 tem como objetivo apresentar a ferramenta
splunk e sua linguagem de pesquisa. A se¢do 3.3 mostra como obter os dados
cadastrais dos imoveis no municipio de Sdo Paulo. A secdo 3.4 mostra requisitos de
hardware e software utilizados. Finalmente da secdo 3.5 sdo apresentadas as

analises realizadas dos dados obtidos na sec¢éo 3.3.

3.1 O que é a ferramenta Splunk

O Splunk é uma empresa multinacional americana, que criou € mantém uma
software, de mesmo nome, que permite coletar, indexar e analisar, as informacdes
dos componentes da infraestrutura ou negocios de Tl de uma organizacdo. Esta
ferramenta facilita a pesquisa, monitoramento e analise de grandes quantidades de
dados, onde é possivel gerar graficos, relatérios, alertas, dashboards (painel visual
gue apresenta, de maneira centralizada, um conjunto informacdes: indicadores e

suas metricas).

A titulo de exemplo, a partir da coleta e indexacdo dos dados contidos no
syslog de uma maquina, € possivel visualizar problemas de Tl que ocorre no
ambiente da organizagdo. Tendo isso em vista, pode-se realizar a implementacéao de
sistemas de alertas baseados na ocorréncia de um determinado evento, sendo ele

desejado ou néo, e/ou pela quantidade x de erros inesperados.

Para este projeto, foi utilizado a versao gratuita do Splunk Enterprise, versao
8.0.4. O Splunk Enterprise pode indexar qualquer tipo de dados. Em particular, todo
e qualquer fluxo de TI, maquina e dados historicos, como logs de eventos do
Windows, logs de servidores da Web, logs de aplicativos ativos, status de rede,
métricas, monitoramento de alteracdes, filas de mensagens, aquivos em formato
csv, json e raw, arquivos compactados etc. Esses dados sdo indexados com trés
campos por padrdo, denominados pela ferramenta de host, source e sourcetype. Os

campos que determinam o tempo da coleta € chamado de timeout e timestamp.

Para obter a versdo gratuita do Splunk Enterprise, basta entrar no site da

Splunk (ou seja, acessar www.splunk.com), realizar um cadastro. Ele esta disponivel


http://www.splunk.com/
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para sistemas operacionais Windows, Linux e Mac OS, em arquiteturas de 32-bits e
64-bits.

3.2SPL

Como o Splunk Enterprise trabalha com dados estruturados e néo
estruturados, o uso da linguagem de consulta estruturada, conhecida como SQL
(Structured Query Language) ndo esta de acordo com a ferramenta. Por
conseguinte, fez-se necessaria a criagdo de uma linguagem prépria para a
manipulacdo dos dados, a Linguagem de Processamento de Busca (SPL, do inglés
Search Processing Language). Esta linguagem foi desenvolvida pela propria

empresa e sua sintaxe teve como base os processos de Unix e da linguagem SQL.

A partir do uso da SPL, os usuarios tem a condigdo de manusear os dados
indexados a fim de alcancar uma melhor visualizacéo e/ou aplicabilidade destes. Os
comandos em SPL séo categorizados conforme funcdes de filtragem agrupamento,

informacdo e modificacdo que sdo usados na barra de pesquisa e separados por
barras verticais ( | ).

3.3 Base de dados do IPTU da prefeitura de Sdo Paulo

A coleta de todos os dados constantes do cadastro imobiliario fiscal relativos

ao Imposto Predial e Territorial Urbano — IPTU, do municipio de S&o Paulo.

Figura 8. Mapa Digital da cidade de Sao Paulo.

§+% PREFEITURA DE ) GeoSampa P - = Dados. Acessar Acessar
| @ saopauo ([ apa Mapa Digital da Cidade de Sao Paulo Kierton Metadados  Tutorlal
= = Mapa Base
[ politico-Administativo
R
e I Topografia
4 [ Mapeamento 1930 - Sara
[ mapeamento 1954 - Vasp Cruzeiro
Q 1 Download de Camadas 2 8
vz [ publicagdo 1988 - Vegetagio
h [ ortofoto 2004 - MDC
® [ ortofoto 2017 - PMSP RGB
@:‘ Escolha o formato para download
Camadas
D e « 3 0 ANABAGUAR ®  Limites Administrativos
— adastro LA
E > < % Populagdo
e IPTU v
= v % Equipamentos
= Camada Download )
o ®  Transporte
.0 1PTY XLS_CSV
i d - @  Sistema Viario
= i cHliagARLEdcaca0
| Escaia
356736 272805, 7407247 )

Fonte: http'://geosampa.prefeitura.sp.gov.br/PaginasPuincas/_SBC.aspx
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Para obter os dados, clique no icone “download de arquivo” indicado na seta
1, em seguida selecione a opc¢do cadastro apontada pela seta 2, e por ultimo
selecione a opcgao “IPTU” referenciada pela seta 3. Um link ird aparecer “XLS_CSV”,
circulado, onde podera ser executado o download de um arquivo em formato ZIP,
contendo os dados do ano corrente em formato CSV.

O arquivo em formato CSV contido no download possui 3.498.644 de iméveis
registrados até o ano de 2020. O registro possui 35 campos:

° Ano da construcéo corrigido,

o ano de inicio da vida do contribuinte,
o ano do exercicio, area construida,
o area do terreno,

° area ocupada,

) bairro do imovel,

° CEP do imbvel,

° codlog do imovel,

° complemento do imovel,

o CPF/CNPJ do contribuinte 1,

o CPF/CNPJ do contribuinte 2,

o data do cadastramento,

o fase do contribuinte,

o fator de obsolescéncia,

. fracao ideal,

o més de inicio da vida do contribuinte,
. nome de logradouro do imovel,

o nome do contribuinte 1,

o nome do contribuinte 2,

o namero da NL,

o ndamero do condominio,

o namero do contribuinte,

o namero do imovel,

. guantidades de esquinas frentes,

. guantidades de pavimentos,



referéncia do imovel,

testada para calculo,

tipo de contribuinte 1,

tipo de contribuinte 2,

tipo de padrdo da construcgao,
tipo de terreno,

tipo de uso de imovel,

valor do M2 de construcao,

valor do M2 do terreno, para cada imovel.

30



31

Figura 9 .Campos

encontrados.
Type ¥ Fleld Value Actions
E DA ISTRU s RRIGIC 8
A f IO DA VIDA NTRIB v 10
DO EXE - 202
AREA NSTH Av
REA DO TERRENO » 5
BAIRRO D \OVEL » L/ NTO ESTEF
£e MOVEL » 41
LOG DO IMOVEL 4118
PF p RIBUINTET*  XO0M(XXS
PF_CNP INTRIBUINTEZ2> = XOO00KX 7
ATA ASTRAMENTO »
FASE D TRIBUINTE
ES DE INICIO [ NTRIBUINTE »
ME DE LOGRADOURO D EL~ 5 LOGER AL
AE [ RIS Ele RTA DEC | VE LIESE
MER -
MERC) T - 5 |
MER RIBUINTE » 1
MERO DO IMOVEL »
NTIDADE DE E l FRENTES »
UANTIDADE DE PAVIMENT
- | ) -
TIPO DE TRIBUINTE PE AF A [CPF
E RIBUINTE 2 » - - F
TIPO DE PADRAO DA TRUCAQ » 7 f . E
E TERRE! - rm
TPO DE oOr - [- EA
RLC = .
ALOR TERRENC v 5

Imagem do Sistema

3.4 Importando os arquivos csv para o Splunk

A analise dos dados foi realizada através de notebook Dell Intel® Core™ i5-
7200U CPU, 2.50GHz, 12GB de memoria RAM, 1TB de armazenamento de disco,

arquitetura 64-bits com sistema operacional Linux Ubuntu 18.04.4 LTS.

O arquivo contendo os dados foram indexados através do método de

monitoram de arquivo, em um index criado com nome de “iptu”.
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FiguralO - Dados indexados

splunk>enterprise  Apps ~

Indexes

A repository for data in Splunk Enterprise. Indexes reside in flat files on the Spiunk Enterprise instance known as the indexer. Leam more [2

1indexes ptu X 20 per page ¥
Name ~ Actions Type & App ¢ CurrentSize ¢ MaxSize 37  EventCount+ EarliestEvents LatestEvent s  Home Path + FrozenPath = Status &
iptu Edit Delete Disable BEvents  search 113 6B 500 GB 35M 6 years ago in 19 hours $SPLUNK_DBfiptu/db  N/A  Enabled

Imagem do Sistema

3.5 Analisando os dados no Splunk

ApoOs inserirmos a base de dados no Splunk por meio dos métodos acima
mencionados, iniciamos uma seérie de pesquisas para estudar a base, analisando os

dados expostos nela.

3.5.1 Erros de grafia nos nomes

Realizamos pesquisas por alguns possiveis erros de grafia que poderiam ser
cometidos nos nomes ou sobrenomes inseridos na base, encontramos 0s seguintes

resultados:

Figura 11 - Erro de grafia no nome "Thiago Predo" ao invés de "Thiago

Pedro"
New Search
index="iptu" PREDO
) - L] )
vents (2
ds
= All Field: i Time Event
> 1/27/20 D DE CAMAF 0442
G FIELDS
6:44:45.000 PM 4 80 4 d\x

A CONSTRUCAQ CORRIGIDO

Imagem do Sistema
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Figura 12 - Nome "Humberto" escrito como "Hmberto"

New Search SaveAsv  Close
index="iptu" HMBERTO Alltine n
1 event (before 6/6/20 9:3:29.000 PM)  No Event Sampling v Job v & 4 * Smart Mode »
Events (1) Patterns Statistics Visualization
Format Timeline v — Zoom Out 1 miliisecond per column
List» s Format 50 PerPage»
< Hide Fields = Al Fields i Time Event

> 12720 0553340003-6;2020;1;11/01/20;PESSOA FISICA (CPF);XXXXXX2550XXXX;HMBERTO DUARTE DE OLIVEIRA;PESSOA FISICA (CPF);XXXXXX9916
6:44:41.000 PM XXXX;ADRIANA MANOEL DE OLIVEIRA;00-0;18615-5;R TAMAINDE;963;;VL NOVA MANCHESTER;;03444-000;0;1,0000;540;206;206;990,00;1
368,00;1972;1;15,00;Resid\xEAncia e outro uso (predomin\xE2ncia residencial);Residencial horizontal - padr\xE3o C;Normal;

0,42;1984;1;0

INTERESTING FIELDS

# ANO DA CONSTRUCAO CORRIGIDO
1

# ANO DE INICIO DA VIDA DO CONTR

Imagem do Sistema

Figura 13 - Diversos casos de erro de grafia do nome
"Albuquerque"

index="iptu" ALBUQUERQU All time » n

+ 5 events (before 6/6/20 9:26:58.000 PM)  No Event Sampling v Job * ~ & 3 * Smart Mode v
Events (5) Patterns Statistics Visualizatior
Format Timeline v — Zoom Out LNy pac.cEms
i =
List» 7 Format 50 Per Page ~
< Hide Fields = All Fields i Time Event
> 6720 1820110026-2;2020;1;11/81/20; PESSOA FISICA (CPF); XXXXXX516@XXXX; CONCEICAO APARECIDA DIAS MARTINS DE ALBUQUERQU; ;

INTERESTING FIELDS
# ANO DA CONSTRUCAO CORRIGIDO

11:28:29.000 AM :105870-030;0;1,0000;204;74,74;185,00;612,00;1988;1;7,0

al horizontal - padr\xE3o A;Normal;0,42;1970;1:0

# ANO DE INICIO DA VIDA DO CONTR > 127720 0871950028-9;2020;1;11/01/20; PESSOA FISICA (CPF); XXXXXX9181XXXX;MARIA DE FATIMA DA ASSUNCAO PEREIRA ALBUQUERQU:;
IBUINTE 4 6:44:47000 PM 7:00-0;01652-7;R  ANTONIO DAS CHAGAS;1548;;CHAC STO ANTONIO; ;04714-002;0;1,0000;296;147;147;2240,00;1368,00;1967;1:0,00;

# ANO DO EXERCICIO 1 Resid\xEAncia;Residencial horizontal - padr\xE3o C;lLote de fundos;@,33;1963;1;0

# AREA CONSTRUIDA 5

# AREA DO TERRENO 4 > 127720 0280370509-5:2020;1;11/01/20; PESSOA FISICA (CPF); XXXXXX00Q1XXXX; CARLOS HENRIQUE CARDOSO TEIXEIRA DE ALBUQUERQU;;

# AREA OCUPADA 4 6:44:35000PM  ;;02-7;10135-4;R JOAO ANTONIO DE OL. RA;544;VG 442;;;03111-010;1;0,0004; 9455;26;7306;1133,00;1918,00;2014;10;143,00;G

4 BAIRRO DO IMOVEL 4 aragem (unidade aut\xFdnoma) em edif io em condom\xEDnio de uso exclusivamente residencial;Residencial vertical - pa
a CEP DO IMOVEL 4 dr\xE30 D;De esquina;0,96;2014;9;0
@ CODLOG DO IMOVEL 4 > 127120 0280370175-8:2020;1;11/01/20; PESSOA FISICA (CPF);XXXXXX0001XXXX;CARLOS HENRIQUE CARDOSO TEIXEIRA DE ALBUQUERQU:;

@ COMPLEMENTO DO IMOVEL 4 6:4435000PM  ;:02-7;10135-4;R JOAO ANTONIO DE OLIVEIRA;544;A® 306 £ 1VGE 10P; TRIVENTO;03111-010;1;0,0031:9455; 138;7306;1133,00;191
a CPF_CNPJ DO CONTRIBUINTE 1 4
a DATA DO CADASTRAMENTO 1

# date_hour 1 > 127120 0080150330-2;2020;1;11/01/20; PESSOA FISICA (CPF
# date_mday 1 6:44:31.000 PM +:08-6;14453-3;R CONS NEBIAS;1292;AP~31;CAMP

8,00;2014;10;143,00; Apartamento em condom\xEDnio;Residencial vertical - padr\xE3o D;De esquina;®,96;2014;9;0

XXXXXX8105XXXX; CECILTA APARECIDA PRANCHES DE METRA ALBUQUERQU;;
0S;;01203-903;0;0,0539;520;143;250;2879,00;2213,00; 1956, 10;13,00;Apa

# date_minute 1 rtamento em condom\xEDnio;Residencial vertical - padr\xE3o C;Normal;e,20;1990;1;0

Imagem do Sistema

Os erros na insercdo dos nomes dos cidadaos podem indicar um problema na
comunicacédo e envio de informacfes, desde o contribuinte do IPTU, ao cartério até
a prefeitura criadora da base.

O ocorrido pode acarretar em futuros problemas para os contribuinte, visto
gue o nome néo ira ser o mesmo de seus documentos de identidade e precisara de
mais informagdes para comprovar sua propriedade.
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3.5.2 Exemplo de pesquisa por bairro

Figura 14 - Resultado de pesquisa de um proprietario conhecido

Type 7 Fleld Vailue Actions
Even DA CONSTRUCADO RRIGIDO 8
- DE INKIO DA A CONTRIB ITE~ 1990
DO EXE - 2020
AREA NSTR Aw v

BAIRRO DO IMOVEL = L NTO ESTEF
Eo MOVEL » 41521
CODLOG DC MOVEL « 4118
eF N2 TRIBUINTE 1~
PF NPJ D ONTRIBUINTE 2 » 738
ATA ADASTRAMEN .
FASED ONTRIBUINTE
ES DE IN) DA VK NTRIBEU Ew
ME DE LOGRADOURO DO EL~ R CALOGER AL
ME [ - LAR REC LVES P LIESE
OME D TRIB TE2 ~ MARIA HELENA ALVES DE ZA LEA
MER -
MERO D DO} v )
MER RIBUINTE = 4 153-9
MERO DO IMOVEL ~
NTIDADE DE ESQUIN FRENTES »
UANTIDADE DE PAVIMENT -
ESTAD LCULD = ).
TIPO DE CONTRIBUINTE 1+ PESSOA F A [CPF
O DE CONTRIBUINTE 2 » = E F
TIPO DE PADRAO DA TR AD w R [ [ 1 E3
PO DE TERRENO « m
TIPO DE QDO ELw Re EA
ORL (8, S . o

Imagem do Sistema

Realizamos uma pesquisa filtrando pelo bairro Saude e incluindo o nome de
uma pessoa conhecida do grupo. Em seguida, utilizamos do método “group by” para
localizar outras pessoas proprietarias de imoveis no mesmo bairro.



35

Figura 15 - Proprietarios de iméveis do bairro da Saude

New Search

NOME DO CONTRIBUINTE 1 / PF_CNPJ DX INTRIBUINTE 1 / ount

Imagem do Sistema

Figura 16 - Continuacgéo dos proprietarios da Saude

New Search

NOME DC INTRIBUINTE 1 ’ CPF_CNPJ DO CONTRIBUINTE 1 / C it / percent

Imagem do Sistema

Conforme mostrado acima, encontramos nome completo e CPF
descaracterizado de contribuintes.

3.5.3 Pesquisas externas com dados da base de contribuintes

Utilizamos de dados localizados na base para verificarmos a possibilidade de
encontrar mais informacgdes sobre os cidadaos ali mencionados, consequentemente
verificando o nivel de seguranca e o quanto estdo realmente protegidos.
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No resultado mostrado na figura 15 na pagina 33, na primeira linha de
resultado encontramos um nome considerado incomum: “Ibrahim Gabriel Sowmy” e
seu CPF descaracterizado.

N&o podemos afirmar com certeza se a descaracterizagdo do CPF trata-se de
uma pseudonimizacao, visto que ndo podemos visualizar se o gerenciador da base
de dados possui 0 dado de CPF completo armazenado em algum local.

Utilizamos dessas informacdes para identificar o cidadao e, encontramos este
mesmo home envolvido em processos juridicos, entretanto, por ndo ter informacoes
completas ou parciais do CPF no site detectado, nédo foi possivel confirmar se trata-
se do mesmo cidadéo.

Figura 17 - Nome encontrado na base também foi encontrado em um site de

Processos
juridicos.
Juridic
. ENVOLVIDOS
TIPO NUMERO DO PROCESSO DATA _ N
Kudsia Murkus Haddad s...
0543358- 15/07/2014 a Deter Ihrahi el S
Nio inf d eter Ibrahim Gabriel So...
acnformacdo 91.1996.8.26.0100 24/01/2017
+ 6 ENVOLVIDOS
brahim Gabriel Sowmy
0002602- 02/04/2014 a np
N&o inf d P.FF
Ao infermade 72.2011.8.26.0003 1/12/2015

+ 3 ENVOLVIDOS

Fonte: https://www.escavador.com/sobre/127101101/ibrahim-gabriel-sowmy


https://www.escavador.com/sobre/127101101/ibrahim-gabriel-sowmy

Realizamos a mesma busca, porém dessa vez com uma pessoa juridica ao

invés de pessoa fisica.

Figura 18 - Pesquisa por CNPJ aleatorio

source="IPTU_2020.csv" host="DESKTOP-737KQLI" sourcetype="iptu" cnpj* All time v n
~ 745 events (before 6/17/20 11:20:10.000 AM) No Event Sampling v Job v s & L * Smart Mode »
Events (745) Patterns Statistics Visualization

Format Timeline v — Zoom Out Tmillisecond per column

List = # Format 20 Per Page 2 3 4 5 6 7 8 Next >

< Hide Fields i= All Fields g i (EnEiE
SHLECTED FELDS 2 6/17/20 010130035-5;2020;1;11/081/2020;PESS0A JURIDICA (CNPI); XXXXXX4BBOXXXX;N ATLANTICA ADMINISTRACAO E SERVICOS DE CEMITE;;
h 1 11:01:31.000 AM ;:00-0;11663-7;R 5 LAZARD;134;138 142 144;LUZ;;01103-020;1;1;197;2209;188;1217;2584;1970;10;20,29;Pr\xESdio de apartamento, n\
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Podemos notar que o CNPJ encontra-se descaracterizado e o nome da

empresa exposto.

Através de uma pesquisa simples no Google, foi facilmente possivel localizar

0 CNPJ completo da empresa, sem qualquer seguranca.

Figura 19 - Identificacdo do CNPJ da empresa.

CNPJ e telefone de N. Atlantica, Administracao e
Servicos de Cemiterio Ltda.

Consulte o cartao CNPJ da empresa "N. Atlantica, Administracao E Servicos De Cemiterio Ltda." realizando a
busca do CNPJ pelo nome. Descubra o telefone, enderego, email, socios e demais informagoes cadastrais
da empresa. Dados atualizados com a Receita Federal.

Dados do Cadastro Nacional de Pessoa Juridica do Brasil
Numero de inscrigdo do CNPJ
07.075.848/0001-82

Aberta em
3/9/2004

Razdo social (nome empresarial)
N. Atlantica, Administracao E Servicos De Cemiterio Ltda.

Fonte: https://www.cnpjreceita.com/empresa/n-atlantica-administracao-e-servicos-de-
cemiterio-ltda/07078848000182


https://www.cnpjreceita.com/empresa/n-atlantica-administracao-e-servicos-de-cemiterio-ltda/07078848000182
https://www.cnpjreceita.com/empresa/n-atlantica-administracao-e-servicos-de-cemiterio-ltda/07078848000182
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Figura 20 - Informacdes encontradas pelo nome da empresa

Capital social
R$880.404 00 (Oitocentos e oitenta mil e guatrocentos e guatro reais).

Sdcios da empresa

Nome (M)

Qualificacio (22-30cio)

Qualificacdo do Representante Legal (05-Administrador)

Nome do Representante Legal (Marina Cesar Jaguaribe Ekman Helito)
Nome (R)

Qualificacdo (22-56cio)

Qualificacdo do Representante Legal (05-Administrador)

Nome do Representante Legal (Marina Cesar Jaguaribe Ekman Helito)
Mome (Marina Cesar Jaguaribe Ekman Helito)

Qualificacdo (05-Administrador).

Fonte: https://www.cnpjreceita.com/empresa/n-atlantica-administracao-e-servicos-de-
cemiterio-ltda/07078848000182

Nesse mesmo site, também estavam inseridas outras informacfes da
empresa como capital social e nome do representante legal da mesma.

Juntando as informacdes ja encontradas, localizamos o CPF descaracterizado
da representante legal da empresa e seu nome envolvido em processos judiciais.

Figura 21 - Identificacdo do CPF descaracterizado da representante legal e de outro
administrador da empresa.

Socios
I Data de e
Codigo Nome entrada Qualificacao

CPF***(007348** | Marina Cesar Jaguaribe Ekman Helito 2012-07-02 | Administrador

Representante Sécio

CPF**7007348%* N. Atlantica, Administracao e Servicos de Cemiterio Ltda. 2010-12-13 | Representante:
Administrador

Representante M. Bela Vista, Incorporacoes e Administracao de Bens e 2009-08-18 ggdt?esentante'

CPF*%9325218** | Servicos de Cemiterios Ltda Ad?’\inistrador '

Fonte: http://cnpj.info/MANTIQUEIRA-EMPREENDIMENTOS-IMOBILIARIOS-E-SERVICOS-
DE-CEMITERIO-LTDA-Av-Papa-Joao-Xxiii-4734-Maua-SP-09370800

Localizamos também outras empresas representadas por esta mesma pessoa
e seus CNPJs, além de seu capital social.


https://www.cnpjreceita.com/empresa/n-atlantica-administracao-e-servicos-de-cemiterio-ltda/07078848000182
https://www.cnpjreceita.com/empresa/n-atlantica-administracao-e-servicos-de-cemiterio-ltda/07078848000182
http://cnpj.info/MANTIQUEIRA-EMPREENDIMENTOS-IMOBILIARIOS-E-SERVICOS-DE-CEMITERIO-LTDA-Av-Papa-Joao-Xxiii-4734-Maua-SP-09370800
http://cnpj.info/MANTIQUEIRA-EMPREENDIMENTOS-IMOBILIARIOS-E-SERVICOS-DE-CEMITERIO-LTDA-Av-Papa-Joao-Xxiii-4734-Maua-SP-09370800
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Figura 22 - Identificagédo de outros CNPJs da mesma representante.

Marina Cesar Jaguaribe Ekman Helito

Tweet

Quantidade de empresas pertencentes a Marina Cesar Jaguaribe Ekman Helito: 14.

Capital social das empresas de Marina Cesar Jaguaribe Ekman Helito: RS 26.572.171,00.

Lista das empresas de Marina Cesar Jaguaribe Ekman Helito:

= Mantiqueira Empreendimentos Imobiliarios e Servicos de Cemiterio Ltda, CNPJ 02.074.040/0001-03

= R.Juquia Empreendimentos Imobiliarios e Servicos de Cemiterios Ltda (nome fantasia: Juquia), CNPJ 02.590.514
= Serrana, Incorporacoes e Administracao de Bens Ltda (nome fantasia: Blue Landscape), CNPJ 05.969.030/0001-24
= M. Bela Vista, Incorporaceoes e Administracao de Bens e Servicos de Cemiterios Ltda, CNPJ 06.286.212/0001-63

= R.Progresso Incorporacoes e Administracao de Bens e Servicos de Cemiterios Ltda, CNPJ 07.031.762/0001-02

= R.Planalto Incorporacoes e Administracao de Bens Ltda., CNPJ 07.060.694/0001-00

= [.3 Administracao de Bens Imoveis e Construcoes Ltda., CNPJ 11.172.326/0001-12

Fonte: https://www.empresascnpj.com/s/socio/marina-cesar-jaguaribe-ekman-helito

Com o nivel de informacbes coletadas, conseguimos perceber que a
descaracterizacdo do CPF dos contribuintes da base foi suficiente para manter sua
privacidade, pois ndo obtivemos sucesso em confirmar outros dados do cidadéo
exemplificado, mesmo que este tivesse um nome incomum e pouco utilizado.

Ja com o nome da empresa exposto, foi possivel localizar mais informacdes
da empresa e de sua representante legal, o CNPJ que foi descaracterizado em sua
insercdo na base acabou por ndo ser de muito auxilio para proteger a privacidade da
corporacgao, visto que este foi facilmente localizado através do nome exposto na
base.

Para melhorar a protecdo no caso do CNPJ, seria necessario pseudonimizar
ou anonimizar também o nome da empresa, ja que mesmo se fosse feito o inverso,
protegendo o nome e expondo o CNPJ, também seria possivel localizar as mesmas
informacdes encontradas posteriormente, conforme imagem:


https://www.empresascnpj.com/s/socio/marina-cesar-jaguaribe-ekman-helito
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Figura 23 - Identificagdo da empresa através de seu CNPJ
02 590 514/0001-70 X = § Q

2, Todas Q Maps ¢ Shopping [ Noticias [ Videos i Mais  Configuracbes  Ferramentas

Aproximadamente 41 resultados (0,37 segundos)

www econodata.com.br » SANTANA-DE-PARMAIBA -~

@ R. JUQUIA EMPREENDIMENTOS IMOBILIARIOS...
Detalhes da empresa R. JUQUIA EMPREENDIMENTOS IMOBILIARIOS E SERVICOS DE
CEMITERIOS LTDA - cnpj 02.590.514/0001-T0 - Endereco, telefone e ..

cnpjs.rocks » cnpj » r-jugquia-empreendimentos-imobili... «

@ R. Juquia Empreendimentos Imobiliarios e Servicos ...
CNPJ: 02.590.514/0001-70: Razdo Social- R. Juguia Empreendimentos Imobiliarios e Servicos

Aa Mamitarine | THA- Mamma Fantacias lonnias Mata Aa Ahartoreas

Fonte: buscador, google.com
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4 Aplicacdo da anonimizacao e pseudonimizacao

Neste capitulo, iremos demonstrar as aplicacdes das técnicas de
anonimizacéao e pseudonimizacdo na base de dados obtida em questéo, com base
na analise que tivemos neste capitulo, verificaremos mais profundamente a eficacia
das medidas ja tomadas pelo autor da base e informaremos melhores aplicaces

caso necessario.

4.1 — Aplicag&o do encobrimento de caracteres

Conforme discutido no capitulo anterior, a medida de protecdo aplicada para
pessoa fisica foi suficiente. A base continha o nome completo de pessoas fisicas e
seus CPFs descaracterizados, com apenas alguns ndmeros visiveis, ao
pesquisarmos somente o nome e a parte do CPF informada na base, ndo pudemos
localizar quaisquer informacéo que podemos afirmar ser sobre o cidadao informado

na base.

Ja no caso de pessoa juridica, 0 nome da empresa estava completamente
explicito, enquanto o CNPJ estava descaracterizado. Apenas com 0 nome da
empresa foi suficiente para encontrar muitas outras informacdes da empresa e de
seu representante legal, por isso concluimos que precisamos de uma forma mais

segura de mascarar os dados de pessoa juridica na base.

Criamos uma tabela para demonstrar a atual forma que os dados (nome da
empresa e numero de CNPJ) do mesmo exemplo de pessoa juridica utilizado no

capitulo anterior, apresenta-se na base.

N ATLANTICA ADMINISTRACAO E XXXXXX48000XXXX
SERVICOS DE CEMITE

Agora aplicaremos o0 conceito de anonimizacdo de encobrimento de

caracteres (substituir um dado por outro(s) caractere(s) nao relacionados) no nome
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da empresa, ocultaremos completamente o nome desta sem armazenar a

informacao em outro local.

X XXXXXXX XXXKXXKXXXX X XXXXXX48000XXXX
XXXXKXX XX XXXXXX

Se buscarmos somente pelo nimero 48000, a Unica informacédo explicita, ndo

encontraremos nada que nos leve a empresa em questao.

Analisaremos agora a base com as demais informacdes detectadas pelo
Splunk no capitulo anterior, tais como CEP e nome da rua e do bairro.

X XXXXXXX XXX XXXXXX X XXXXXX48000XXXX
XXXXXX XX XXXXXX
R S LAZARO LUZ 01103-020

Com estas informacdes, localizamos diversas empresas encontradas neste
endereco, sem o0 numero especifico do estabelecimento ndo € possivel ter certeza

de qual das encontradas é a empresa na base.

No préximo sub capitulo aplicaremos a de-identificacéo.

4.2 Aplicacédo da de-identificacdo

Faremos agora a aplicacdo da técnica de de-identificacdo no nome da
empresa, substituindo o nome por cédigos ndo identificaveis para os usuarios que

irdo acessar a base online.
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Dados expostos na base atualmente:

n atlantica administracao e servicos rs
de cemite XXXXXX48000XXXX lazaro luz 01103-020

Dados expostos apés a aplicacao da de-identificacao:

RLSM340M15 XXXXXX48000XXXX r s lazaro luz 01103-020

Com a técnica aplicada, ndo é mais possivel identificar a pessoa juridica em

guestado com os dados expostos.



44

Consideracgfes Finais

As consequéncias que as inovacgdes tecnolbgicas trouxeram ao mundo atual
ou a ocorréncia de iniumeros escandalos de vazamentos de dados pessoais que
ocorreram nos Ultimos anos, resultou em uma mudanca de postura das instituicdes
governamentais para esse tema, assim como a tecnologia muda, novas legislacdes
tendem acompanhar essas mudancas. A GDPR representa o inicio de uma nova
cultura de protecéo da privacidade e dos dados pessoais no continente europeu, tal
qual a LGPD est4 sendo representa no Brasil.

Através desse estudo foi possivel concluir que existem diversas técnicas de
anonimizacado que podem ser utilizadas na protecdo dos dados pessoais para que
estes estejam em melhor conformidade com a LGPD. Apesar do exemplo utilizado
para a realizacdo deste estudo ja possuia uma camada de anonimizacao aplicada
em um de seus campos, foi demonstrado que ndo era o suficiente para manter a

privacidade de seus titulares.

Vale ressaltar que até a publicacdo desse estudo, a lei vem sofrendo
alteracoes e adiamentos para inicio de seu vigor, na qual seja possivel culminar em
uma inaplicabilidade dessas técnicas, ou 0 oposto, em uma intensificacdo de sua
aplicacdo. Dada a importancia do assunto, torna-se necessario o desenvolvimento

de outros estudos que visam suprir essas modificacfes graduais na lei.

E possivel notar as atitudes de empresas brasileiras em seu cotidiano, onde
as préprias ainda ndo dao o devido valor a seguranca da informacdo em seu
ambiente profissional, além do mau uso e compartilhamento sem consentimento dos
dados de clientes ser algo comum em seu dia a dia. E essencial que haja um maior
estudo e maior valorizacdo por parte das corporacfes e também dos proprios

cidadaos titulares de tais dados para que seja feita a adaptacéo para com a LGPD.
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