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RESUMO

A premissa deste projeto interdisciplinar entre 0s cursos Analise e
Desenvolvimento de Sistemas e Seguranca da Informacédo € desenvolver um sistema
gue seja uma ferramenta funcional e intuitiva para atuacdo em cenarios turbulentos,
incidentes de seguranga ou tratativas de ocorréncias que envolvam o conceito de
emergéncia e crise. Para tal, nos valemos da utilizacdo do sistema de controle de
incidentes (SCI ou ICS — Incident Command System), um sistema de gerenciamento de
crises e analise de risco mundialmente consagrado e utilizado pelo FEMA (Federal
Emergency Management Agency), a equivalente americana a nossa Defesa Civil. O SCI
prove protocolos e relatorios que informam a situacéo de forma clara e concisa para gerar
nao s6 um entendimento claro no decorrer da tratativa, como também um registro pleno
para a criacéo de uma base de dados para posterior avaliacdo, criagao de procedimentos,
condutas e medidas mais efetivas. Em conjunto com este ja consagrado padrdo de
atuacao utilizamos o conceito de “gamificacdo”, que proporciona uma capacidade de
avaliacdo a todos os aspectos que envolve um incidente de seguranca, provendo aos
responsaveis pelas tomadas de decisdo a maior e mais confiavel base de dados possivel
para tomar um curso de acdo mais assertivo. Como resultado, temos em uma emergéncia
ou crise o melhor em material humano, ferramental e recursos disponiveis para obter a

melhor solucéo possivel.

Palavras-chave: Preparacdo, Seguranca, Pronta-resposta



ABSTRACT

The premise of this interdisciplinary project between the Analysis and
Development of Systems and Information Security courses is to develop a system that is
a functional and intuitive tool for acting in turbulent scenarios, security incidents or dealing
with occurrences involving the concept of emergency and crisis. To this end, we use the
incident control system (SCI or ICS - Incident Command System), a crisis management
and risk analysis system that is world renowned and used by FEMA (Federal Emergency
Management Agency), the American equivalent to our Civil Defense. The SCI provides
protocols and reports that inform the situation in a clear and concise manner to generate
not only a clear understanding during the course of the deal, but also a full record for the
creation of a database for further evaluation, creation of procedures, conducts and more
effective measures. In conjunction with this already established standard of performance,
we use the concept of “gamification”, which provides an ability to assess all aspects of a
security incident, providing decision makers with the largest and most reliable database
possible. to take a more assertive course of action. As a result, in an emergency or crisis
situation we have the best in human material, tools and resources available to obtain the

best possible solution.

Keywords: Preparation, Safety, Responsiveness
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INTRODUCAO

Quando um evento que interrompe a normalidade ocorre, ele abala a constancia
do cotidiano, fazendo-se necesséario uma intervencao eficaz na situacdo, ou seja, uma
atuacdo que pede uma solucao definitiva e imediata. Essa atuacdo demanda um
proceder galgado em conhecimentos e métodos, que sdo obtidos através do

pensamento e de metodologias cientificas (SUN, 2011).

Com esta ideia em mente, o sistema L.O.B.O. € concebido para suprir uma
demanda que existe em todas as areas do mercado, em todos os niveis de uma
instituicdo e em todas as esferas da sociedade, sendo ela a capacidade de obter uma
base de dados para incidentes de seguranca, aliada a uma metodologia. Sun Tzu,
(2011, p. 58) cita a importancia da preparacédo e do conhecimento para atuar em uma

crise:

Se conheceres seu inimigo e a ti mesmo, ndo temas o resultado em cem
batalhas. Se conheceres a ti mesmo, mas ndo o inimigo, para cada
vitéria, também sofreras uma derrota. Se ndo conheceres a ti mesmo e
nem o inimigo, sucumbiras a todas as batalhas.

Assim, temos a necessidade de uma ferramenta que olhe para o passado e
forneca os meios para projetar o futuro. Atualmente ndo ha métrica eficaz para aferir a
performance de uma tratativa para qualquer incidente de seguranca,
consequentemente nao ha fonte unificada de dados, nem um padréo de procedimentos
que otimize o resultado de uma intervencdo pontual. Muitas vezes em um sinistro,
quando ha mais de uma entidade envolvida, a troca de informacdes € morosa,
incompleta e ineficiente. Tal caracteristica resulta em perda, prejuizo e, em alguns
casos, a morte de inocentes (PORTELLA, 2005).

Posto isso, possui-se uma demanda de décadas, em que, principalmente em
nosso pais, nao foi até o devido momento atendida. Seja em grandes metropoles ou em
lugares mais isolados, sempre havera a necessidade da mobilizacdo correta de uma
equipe para sanar qualquer incidente de seguranca. Essa mobilizacdo depende do
correto emprego de pessoas e recursos, além de uma avaliagcdo precisa do problema
que se apresente. A vista disso, a realidade atual necessita de uma base de dados

confiavel e dindamica, bem como um procedimento pautado em regras padronizadas que
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visardo atender com exceléncia e qualidade qualquer demanda que apareca (SUN,
2011).

E de suma importancia classificar uma ocorréncia adequadamente, e designar a
esta 0s insumos e recursos suficientes por meio de uma métrica numerica de atributos.
Temos assim, parametros para medir os trés pilares na solugdo de uma crise (incidente,
operador e paramento), além de atribuir a resposta do problema a pessoas mais

gualificadas.

Para adequar esta ferramenta a realidade, dar ampla aceitacdo e capilaridade,
adequaremos a terminologia, os formularios e a sinergia do L.O.B.O. ao Sistema de
Comando de Incidentes — FEMA. ICS 200 Manual, € uma ferramenta internacional e
consagrada de gerenciamento, que tem como objetivo a estabilizacdo do incidente, a
protecdo da vida, da propriedade e do meio ambiente. O SCI tem formularios proprios,

que podem ser reconhecidos por qualquer time de resposta a incidentes que os use.

A realidade brasileira, imediatista e imatura, vé na preparacdo prévia e na
regulamentagcdo um entrave e um dificultador, por desconhecer os beneficios e a
estabilidade que a tratativa de ameacas e a resposta de incidentes geram, bem como a
reducao de custos pelas perdas e a sélida confiabilidade semeada no publico atendido
(FEMA,2019).

Considerando as particularidades de qualquer organizacdo envolvida em um
incidente, o SCI adota nove principios (Terminologia comum, Comunicaces integradas,
Comando unificado, Alcance de controle, Plano de ac¢&o no incidente, Instalacbes
padronizadas, Organizagdo modular, Cadeia de comando e Manejo integral dos
recursos) que permitem assegurar o deslanche rapido, coordenado e efetivo dos
recursos, minimizando a alteracdo das politicas e dos procedimentos operacionais
préprios das instituic6es envolvidas. Adicionalmente o sistema permite prover uma base
de dados confiavel, que estabeleca uma hierarquia baseada em uma métrica e que tal
possa ser quantificada, enumerada e calculada, para definir a todos os aspectos que
envolvem a solucdo de uma crise. Possui-se também, trés pilares nos quais se escoram
a tratativa de todo incidente de seguranca: o evento ocorrido, o paramento ferramental

utilizado e o efetivo humano.
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O estudo esté dividido entre definigdes, introducéo ao sistema, classificacbes e
a funcionalidade deste. Partimos do principio de que a crise é a principal motivacéo para
se proteger um patriménio, seja este uma empresa, um governo, ou até mesmo a
sociedade, sendo o mais importante: vidas humanas. Trataremos do sistema de
avaliacdo e ranking, pautado no conceito de gamificacdo e no principio 80/20 que
classificara os trés aspectos principais da resposta a incidentes. Discorreremos sobre a
métrica utilizada para classificar a ocorréncia, o paramento e 0s operadores que atuarao
no ao incidente, classificando-os com uma base de avaliagdo numérica, sébria e direta.
Serd apresentada uma visdo geral do sistema, seus principais aspectos e
funcionamento basico, abordando a acdo, a tomada de decisfes, a sinergia que envolve
0 processo de gerenciamento de crises e a resolugéo. Discutiremos por fim a avaliagao
e o relatério que fornecerda um acervo de informacdes, como também o material de
estudo para tratativa de futuras ocorréncias. Em nossa realidade, essa é uma demanda
imensa e necesséria que, com o uso da ferramenta aqui proposta, sera

substancialmente suprida.

Resumidamente, o sistema proposto entrega uma ferramenta funcional, pratica
e intuitiva na analise de crise e gerenciamento de riscos que ofereca um suporte amplo
e necessario para forcas de seguranca e emergéncia em cenarios de crise. Por fim, que
possibilite uma coleta de informacf6es desde o momento da solicitacdo de socorro,
passando pela intervencao inicial, pela evolugcéo da tratativa na ocorréncia, até a sua
conclusao, que é devidamente registrada e pontuada, gerando uma base de dados e

portifolio para constante estudo e aperfeigoamento.
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1. DEFINICOES

1.1. CRISE

Seguranga, uma palavra simples com um significado profundo. A fungdo primaria

de seguranca, de acordo com Placido e Silva (2014, p. 1917), é explicada abaixo:

Qualguer que seja a sua aplicacdo, insere o sentido de tornar a coisa
livre de perigos, livre de incertezas, assegurada de danos ou prejuizos,
afastada de todo mal. Neste particular, portanto, traduz a mesma ideia
de seguridade, que é o estado, a qualidade ou a condi¢do de estar
seguro, livre de perigos e riscos, de estar afastado dos danos ou
prejuizos eventuais.

E a mitigacdo de qualquer ocorréncia que possa prejudicar a dindmica e a
continuidade de qualquer negdcio. E uma fun¢do meio, e ndo uma funcgéo fim. Sua
principal atribuicio é a constante vigilancia sobre o ambiente, visando identificar
qgualguer ameaca, sempre que possivel, antes que esta aconteca. Na impossibilidade
de impedir a ocorréncia, € iniciado um processo de intervencao. A tratativa do problema
necessita de informacdes, recursos e procedimentos que quando nao séo devidamente
especificados, resultam em uma solucao incompleta, deficiente ou mesmo ineficiente.
Piora-se quando as solucdes oferecidas agravam a situacdo, causando a pior das

perdas na area de seguranca: a credibilidade.

Tal pensamento é expresso por Sun Tzu, (2011, p. 39) em sua obra, a arte da
guerra, sendo a guerra a mais antiga e antagdnica ameaca a seguranca, individual e
coletiva: “Sun Tzu disse: A arte da guerra é de vital importancia para o Estado. E uma
guestao de vida ou morte, uma estrada tanto para a seguranca quanto para a ruina.

Portanto € um tema que n&o pode, de forma alguma, ser negligenciado”.

Assim a tratativa de toda e qualquer ameaca a continuidade da seguranga
garante a prosperidade e a evolucdo da humanidade. Temos através dos séculos

desenvolvido métodos, teorias, ferramentas e condutas para perpetuar 0 maximo
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possivel o que é seguro e na impossibilidade de impedir que tal seja interrompido,

restaura-lo da melhor e mais rapida forma possivel.

Portella (2005, p. 36) discorre sobre o assunto de forma sucinta e direta, no que

tange a sua interpretacdo contemporanea:

O termo seguranca pode ser empregado segundo variadas acepcdes,
tanto significando um estado ou uma situacdo, quanto uma medida de
garantia ou um conjunto dessas medidas, pode ser empregado
significando certeza, firmeza, convic¢do ou ainda no sentido de caucéo,
seguro ou confianga, dentre muitos outros.

Desenvolvendo este conceito, chegamos na contextualizacdo de crise e sua
tratativa, que € o cerne e o pilar deste trabalho. De acordo com De Souza (1995, p. 19),
em sua obra ele cita o conceito de crise adotado pela Academia Nacional da Federal
Bureau of Investigation (FBI) dos Estados Unidos da América, sendo entdo, definido
como: “Um evento ou situagao crucial que exige uma resposta especial, a fim de

assegurar uma solugao aceitavel”.

Tal tratativa demanda uma abordagem soébria e técnica, que quando né&o
utilizada, resulta em baixa eficiéncia, alto custo (em vidas e valores) ou na ndo solucao
do problema. A crise € uma situacdo extrema, onde todo o sistema que ela afeta é
comprometido, resultando em mudancas imediatas. E inesperada, violenta e
impactante, a mudanca em sua forma mais evidente. A termo tem raizes no latim crisis, -
is e no grego krisis, -e6s, 0 ato ou efeito de separar, decidir e julgar o evento ou o
momento decisivo. Uma crise, em termos genéricos, € uma mudanca drastica de
situacdo que rompe violentamente o equilibrio de uma realidade, e provoca uma
reconfiguragdo do cenario. Uma crise pode acontecer em infinitos aspectos, muitas
vezes influenciando mais de um deles na condicdo do meio ambiente. Para fins
didaticos, serdo utilizados o individuo, a abrangéncia geografica e a natureza (sua

origem seu contexto) como referéncia, conforme citado no SCI (2019).

A crise € o ponto de partida do profissional de seguranca, € o sinal de largada, o
“start” para o operador iniciar a sua atribuicdo como profissional. Ela pode ser imediata,
repentina, ou fruto de uma degradacéo gradual, resultado de negligéncia, abandono ou
mesmo desconhecimento (PORTELA, 2005).
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Uma adversidade, quando possui causa e origem desconhecida, gera perdas
extensas e impossiveis de se mensurar, além de dificultar uma resposta adequada para
a situacao que se apresenta. A capacidade de sanar um problema desconhecido é uma
prova de aptiddo e mérito, sendo também um precedente para uma larga margem de
erro, onde se faz importante o correto registro e avaliagdo situacdo. Quando algo
adverso se instala, deforma a realidade cotidiana, gerando prejuizos, perdas e

descrédito.

Em contrapartida, quando um contratempo tem sua origem conhecida e suas
consequéncias e desdobramentos categorizados, abre-se um precedente para uma
tratativa adequada e satisfatéria. Desta maneira, o estudo continuo, a coleta de
informacdes, mapeamento e monitoramento dos diversos cenarios, promovem uma
difusdo de conhecimento, cultura e politicas que viabilizam uma tratativa altamente
funcional (PORTELA, 2005).

As contrariedades no decorrer da histéria moldaram a civilizacdo, pois
despertaram no homem a capacidade de superacao, resiliéncia e crescimento nos mais
diversos aspectos. Nossa cognicdo € baseada em tentativa e erro, assim, nosso cérebro
cria um acervo de respostas para problemas corrigueiros ou frequentes. Tendo isso em
mente, responder a uma ameaca € um processo natural e instintivo, que nos

acompanha desde os primordios (SUN, 2011).

O desequilibrio de uma situacédo tem também seu aspecto positivo, porque foi
diante das maiores dificuldades que a humanidade alcangou o apice de sua capacidade
e engenhosidade. Quando uma dificuldade se apresenta, e faz-se necessario ir além
dos limites estabelecidos, as maiores inovacfes e engenhosidades aparecem,
alterando o conceito de normalidade e por consequéncia a propria realidade cotidiana.
Ha 5000 anos atrds simples doencgas eram fatais, ha 2000 anos as ferramentas eram
pifias se comparadas com as atuais, ha 50 anos o conhecimento era disponivel apenas
de forma impressa para grandes massas e ha dez anos a comunicagao, se comparada
com as que possuimos, era morosa e rudimentar. Cada um desses avangos aconteceu

como resultado da superacdo de uma crise, sendo uma solucao que foi criada para
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superar dificuldades e que com o tempo tornou-se tdo usual e corriqueira que

esquecemos que foi forjada na adversidade (SUN, 2011).

1.2. SEGURANCA PUBLICA COM SEGURANGCA DA INFORMACAO

A seguranca da informacdo estda alcada nos pilares da Confidencialidade,
Integridade, Disponibilidade, Autenticidade e Legalidade, mais conhecida como CIDAL,
gue garante que 0s usuarios possam ter seus dados tratados, manipulados e mantidos

no mais absoluto sigilo exigido pela lei (1ISO27001, 2013).

Alguns dos dados mais sensiveis e confidenciais do mundo tem como responsavel
0 setor publico, onde ele se encarrega de manter e tratar essas bases, fazendo com que
ele se torne um forte alvo de invasdes e quebras de sigilo. Ter essas informacdes violadas
pode pdr em perigo a seguranca nacional e faz com que os cidaddos questionem a
credibilidade do servico publico (PORTELA, 2005).

A Inteligéncia da Seguranga Publica utiliza-se de sistemas computadorizados e
faz uma andlise detalhada de informacfes e dados para varias finalidades como: fazer
geoprocessamento, analises criminais, interceptacdes (celulares, computadores, redes
de comunicacdes), etc. Essa interacao e troca de informacdes faz com que a Inteligéncia
e 0s policiais se tornem mais proOXimos em seus objetivos, trazendo mais competéncia
para a seguranca publica (PORTELA, 2005).

Dessa forma, pode-se automatizar os processos, as técnicas, os métodos para
gue haja uma gestdo da informacdo, onde se possa manter a confidencialidade,
integridade e disponibilidade dos bancos de dados.

A seguir, a introducdo ao sistema de avaliacdo de ranking explica melhor a

dindmica operacional do sistema.
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2. INTRODUCAO AO SISTEMA DE AVALIACAO E RANKING

A forma mais efetiva de se mensurar algo € definir indices e parametros com

base em valores palpaveis e numéricos. Burke define a gamificagdo, no que tange ao

desenvolvimento e avaliagdo continua:

Todos nés temos um desejo inato de melhorar. As pessoas sdo, com
frequéncia, inspiradas a trabalhar mais para dominar uma determinada
habilidade ou ampliar seus conhecimentos. O desafio ndo é, portanto,
fazer com que as pessoas queiram aprender e crescer — elas ja o fazem
naturalmente —, e sim ajuda-las a encontrar o caminho para o sucesso.
A solucdo esta em quebrar o processo de aprendizado em pequenas
etapas, de modo que cada passo amplie as habilidades do jogador, mas
se mantenha dentro de sua capacidade de assimilacéo.

A criacdo de um parametro confiavel, tanto para aferir as variaveis de uma crise,

guanto como matéria prima para o processo de mitigacdo, torna seu desenvolvimento

muito mais fluido e consistente. Usando também o Principio 80/20, Koch (2015, p. 118),

explica:

Desde a década de 1950, as empresas tém sido cada vez mais
abencoadas — ou se vocé preferir amaldigoadas — com cientistas em
administracdo e gestores analiticos aninhados em faculdades e
empresas de consultoria e contabilidade capazes de gerar analises (em
geral dependentes de uma longa e dispendiosa coleta de dados) para
mergulhar em qualquer assunto.

Quando se atribui um valor a qualquer conjunto de coisas, pode-se calcular,

medir e, dentro de uma certa tolerancia, controlar a situacdo. Desta forma, € descrito a

métrica usada para calcular o nivel de uma crise, o paramento utilizado em sua

intervencao e o capital humano utilizado. A hierarquia é dividida em trés niveis a saber:

operacional (bronze), tatico (prata) e estratégico (ouro), sendo detalhadamente
explicado (BURKE, 2015):

e Nivel Bronze — Contexto Operacional: discorre sobre ocorréncias, paramentos e

efetivo de baixo nivel. FuncBes simples e corriqueiras que exigem pouco ou

nenhum conhecimento especializado, embora, dentro da esfera de atuacdo na

area de seguranca possam exigir ferramentas mais complexas e uma equipe

mais experiente ou especializada. Tomando o Principio 80/20 como referéncia

(Koch, 2015), que descreve 0os minimos vitais e 0os maximos triviais, o nivel
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bronze atua na base da piramide, ou seja, 0s maximos triviais. Normalmente séao
situacbes que demandam pouco ou nenhum recurso ou capacitacdo, mas
possuem grande volume. Nao devem ser negligenciadas, pois embora tidas
como simples, podem causar grande impacto pelo seu imenso volume. O Quadro

1, resume e descreve esta métrica:

Quadro 1 - Pardmetros de Avaliacdo Bronze

Estrelas Ocorréncia Paramento Efetivo
‘k Comum Minimo/ Nenhum Aprendiz
‘i’ ‘* Baixa Ferramental Basico Praticante
‘*i’* Média Ferramental Mediano Profissional
17 j{ * * Ferramental
Alta Avancado Especialista
* ‘k j{ * * Ferramental
Extrema Especifico Mestre

Fonte: Autores (2020)

Nivel Prata — Contexto Tatico: discorre sobre ocorréncias, paramentos e efetivo
de nivel intermediario, funcdes de geréncia e setoriais e decisdes que causam
consideravel impacto ou influéncia perceptivel. Na esfera tatica, temos o elo entre
a cupula e a base, tendo a participacdo significativa na tomada de decisbes de
larga escala, provendo recursos ao operacional e feedback ao comando, com
sua responsabilidade e importancia muitas vezes néo reconhecida. Sua atuagao
€ realizada desde minimos vitais, até em maximos triviais. Como tem a atribui¢éo
de elo e de eixo, precisa ser composta por pessoal capacitado e com reputacao
reconhecida. Isso também se estende aos recursos empregados e a importancia
dada a uma ocorréncia classificada nesse nivel. Enquanto no nivel bronze as
situacfes sao resolvidas por uma ou duas pessoas, com 0 minimo de recursos
empregado, no nivel prata elas demandam um esforco e uma tratativa mais
complexa, envolvendo uma equipe maior, e por vezes operadores de nichos

diferentes, conforme demonstrado no quadro 2:
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Quadro 2 — Parametros de Avaliagcéo Prata

Estrelas Ocorréncia Paramento Efetivo
1‘5 Comum Minimo/ Nenhum Aprendiz
fJFﬂJf Baixa Ferramental Basico Praticante
infif Média Ferramental Mediano | Profissional
R i il Alta Ferramental Especialista
Avancado
if-if-dfdfﬂf Extrema Ferram,e_ntal Mestre
Especifico

Fonte: Autores (2020)

e Nivel Ouro — Contexto Estratégico: discorre sobre ocorréncias, paramentos e

efetivo de cupula e tomada de acbes que pode definir, modificar ou até mesmo

condenar o futuro de uma organizacdo, sociedade ou realidade. No nivel ouro

tudo o que ocorre é critico, complexo e vital. Tomando novamente o Principio

80/20 (Koch, 2015), é a esfera que atua nos minimos vitais, onde todo e qualquer

fator é levado em conta, sendo o minimo detalhe podendo levar ao sucesso ou

a catastrofe. E o hall da fama, o podio dos campedes, onde ninguém pode atuar

levianamente, e o0 minimo deslize tem sérias repercussdes, assim como cada

sucesso pode reverberar intensamente, conforme o quadro 3:

Quadro 3 — Parametros de Avaliacdo Ouro

Estrelas Ocorréncia Paramento Efetivo
~le Comum Minimo/ Nenhum Aprendiz
e e Baixa Ferramental Basico Praticante
S i i Média Ferramental Mediano | Profissional
e de e <= Alta Ferramental Especialista
Avancado
e e de de e Extrema Ferramental Mestre
Especifico

Fonte: Autores (2020)

Por fim, cada um dos trés parametros avaliados (Ocorréncia, Paramento e

Efetivo) terd indicadores numeéricos que serdo descritos posteriormente, com métricas

gue promovam a adequacdo para a maximizagdo da funcionalidade na tratativa do
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problema. Com tal métrica estabelecida, toda e qualquer intervencdo no cenario de

crise, se torna mais dindmica e resolutiva.

Este ranking é o parametro utilizado para se classificar os componentes que

envolvem a ocorréncia, conforme tratado no capitulo a seguir.

3. CLASSIFICACAO

3.1 OCORRENCIAS

Ocorréncia € o termo escolhido para registrar no sistema os incidentes de
seguranca. Quando um imprevisto “ocorre”, ele inicia a cadeia de eventos que termina

com a tratativa, resolucéo e registro do fato (PORTELA, 2005).

Os eventos terdo sua classificacdo fundamentada no sistema de avaliacdo e
ranking, conforme citado anteriormente. A ocorréncia é a pedra fundamental na qual
gualquer atuacdo na area de seguranca se fundamenta, sendo o perigo, a ameaca e 0
incidente que desencadeia a crise e que promove a atuacdo de uma equipe de
intervencdo. Uma crise € tao vital que sua possibilidade motiva o monitoramento, a
prevencdo e a mitigacdo, dada possibilidade de perda, de interrupcédo de servigo e
outros contratempos inerentes (PORTELA, 2005).

A métrica usada para definir o nivel de uma adversidade ser& estabelecida em
cinco fatores que abordam os principais aspectos de sua dinamica e desdobramento,
além dos trés niveis gerais de atribuicdo de competéncia (bronze, prata e ouro). Vale
ressaltar que esta avaliacdo sera feita em dois momentos: no inicio e no final do
incidente, embora relatérios de situacdo possam ser emitidos durante o processo, no
caso de uma ocorréncia que demande um médio ou longo tempo de resolucédo (BURKE,
2015). Os parametros de avaliacao de crise sdo (AUTORES, 2020):

1) Risco (RS) — ameaca sofrida pela equipe atuante, ou seja, a possibilidade de
nao resolver a situacdo, de agrava-la ou até mesmo de que durante a

intervencao, o time destacado sofra alguma baixa ou prejuizo;
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2) Complexidade (CP) — a dificuldade do método e o conhecimento necessario
para resolver o problema. Discorre sobre o nivel do ou dos envolvidos na
tratativa do incidente, que vai de uma pessoa com conhecimentos basicos até
uma equipe extensa com alto nivel de especializacao;

3) Tempo de Resposta (TR) — 0 prazo necessario para o reestabelecimento da
normalidade, o equilibrio da realidade. Esta diretamente ligado a
complexidade, pois quanto mais complexa a situacdo, mais ela necessitara
de tempo e recursos para ser mitigada;

4) Recursos (RC) — a mobilizacdo designada para a intervencgdo. Esta dividido
em duas subcategorias, efetivo e paramento (ferramental). Quanto maior o
namero de recursos empregados, mais alto o nivel da ocorréncia,

5) Resultado Final (RF) — a conclusao prevista e alcancada da intervencéo no
incidente. Ser& feita no inicio e no fim do chamado, visando avaliar se a
ocorréncia teve um nivel corretamente reportado, ou se ela foi maior ou menor

do que o inicialmente informado.

Estes parametros séo classificados em cinco niveis, conferindo ao incidente de
uma a cinco estrelas, de acordo com a amplitude hierarquica ja estabelecida, conforme
0 quadro 4, a seguir (AUTORES, 2020):

Quadro 4 — Ranking de avaliacdo de crise

Classificacao Pontos Atribuidos

'ﬁ' Comum / Rotineira labs
** Baixa / 1° Grau 6al0
Yk ok Média/ 2° Grau 11a15
). 6. 6.6 Alta/ 3° Grau 16 a 20
i’*i’*i’ Extrema / 4° Grau 2la?25
e Comum / Rotineira 26 a 30
Y Baixa / 1° Grau 31a35
Yo s o Média/ 2° Grau 36 a 40
b B B Alta/ 3° Grau 4145
e e e e e Extrema / 4° Grau 46 a 50
’fn’ Comum / Rotineira 51 a 60
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S

n A Baixa / 1° Grau 61a70

b i i 4 Média/ 2° Grau 71 a 80
b B Alta/ 3° Grau 81 a 90
b i Extrema / 4° Grau 91 a 100

Fonte: Autores (2020).

Nivel Bronze — Contexto Operacional: ocorréncias de amplitude local, que afetem
uma ou um pequeno grupo de pessoas, centralizadas em uma Unica e pequena
area geografica. Tendem a ser as ocorréncias que possuem mais volume, ja que
de acordo com Principio 80/20 (Koch, 2015) ha uma inferéncia de 70 a 80% em
problemas comuns e de conhecida resolu¢cdo. Ha também, muitas vezes, a
origem de problemas maiores, como um desdobramento ou evolugcdo de crises
menores. Isso se da na importancia de uma tratativa metddica e cientifica, que
proporciona uma melhora em todos os aspectos na tratativa do incidente. E o
nivel de ponto de partida, tanto para o trato de problemas maiores, como para
uma solida base para estudos e acervo de conhecimento. A atuacdo em
problemas de pequena monta, fornece a base de conhecimento e prética para
evoluir como operador na area de seguranca, de forma estruturada e coesa.

Como pode ser exemplificado no quadro 5:

Quadro 5 - Exemplo de ocorréncia nivel Bronze

Estrelas Ocorréncia RS |[CP |TR |RC |RF
) B O ¢ Média/ 2 Grau 3 |2 |2 |4 |3
Descricao

Um acidente de carro em um viaduto do Rodoanel, com o veiculo
capotado. H4 combustivel vazando e pessoas presas nas ferragens. Risco
de incéndio e as vitimas precisam de socorro. Necessidade de isolar a via,
remover os feridos e mitigar o risco de incéndio/ explosao.

Fonte: Autores (2020).

Nivel Prata — Contexto Tatico: ocorréncias de amplitude setorial, intermediério.
Séo incidentes que resultam em impacto significativo, como uma pequena
cidade, ou zona cardeal de uma cidade grande, podendo ser incluidas uma ou
mais regides de um estado. Uma ocorréncia de nivel prata requer efetivo e

recursos mais gabaritados, com maior amplitude de acdo e um acervo mais
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complexo de ferramentas. Normalmente crises do nivel tatico demandam
também mais tempo e custo financeiro para serem mitigadas. A solucdo de um
problema desta grandeza resulta em uma significativa melhora e evolucado na

localidade atingida. Como pode ser exemplificado no quadro 6:

Quadro 6 — Exemplo de ocorréncia nivel Prata

Estrelas Ocorréncia RS CP TR RC RF
s Comum 3 5 4 6 10
Descricao

Uma complexa rede de contrabando, estra trazendo produtos
cosmeéticos falsificados, que estdo impactando na economia e comercio da
zona oeste da cidade de Sao Paulo, além de, pelo fato de ndo seguirem as
especificacdes da ANVISA, causarem serias reagbes quimicas nas
pessoas que utilizam o produto

Fonte: Autores (2020).

e Nivel Ouro — Contexto Estratégico: discorre sobre as ocorréncias de clpula, em
tomada de agdes que podem alterar drasticamente a realidade de uma
organizacao, sociedade ou realidade. No nivel ouro todo e qualquer curso de
acao afeta o contexto envolvido. Tomando novamente o Principio 80/20 (Koch,
2015) como referéncia, é o territdrio dos minimos vitais, o verdadeiro objetivo ao
gual a ferramenta desenvolvida se destina. Com o0 embasamento em avaliacoes
e conclusdes sobrias, pode-se fornecer — através de uma bem estruturada cadeia
de comando, logistica de recursos e acervo de informacdes — uma base sélida
para tomada de decisbes, minimizando a margem de erro e auxiliando na

mitigacao de qualquer crise. Como pode ser exemplificado no quadro 7:

Quadro 7 — Exemplo de ocorréncia nivel Ouro

Estrelas Ocorréncia RS |[CP |TR |RC |RF
S i i b Alta 15 |18 |20 |18 |19
Descricao

Uma barragem de rejeitos sem a devida fiscalizacdo se rompe,
varrendo a cidade de Brumadinho do mapa, causando centenas de mortes
e um impacto ambiental que pode afetar trés estados por décadas.

Fonte: Autores (2020).
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Dessa forma, a ocorréncia é o gatilho de acionamento do sistema L.O.B.O. e é a
mais importante a ser classificada, pois dita as métricas para as demais classificacfes e

acoes.
3.2 Recursos

Os recursos seréo classificados e fundamentados no sistema de avaliacéo e
ranking, conforme citado anteriormente. E toda e qualquer ferramenta que sera utilizada
na tratativa do problema, sendo importante ter uma visdo soObria sobre 0s recursos
empregados, para que se possa atuar na medida certa, sem escassez ou desperdicio
de recursos (BURKE, 2015).

A métrica utilizada para definir o nivel de um recurso sera embasada em cinco
fatores, que descrevem suas especificagcfes técnicas e manuseio, custo e durabilidade,
além dos trés niveis gerais de atribuicdo de competéncia (bronze, prata e ouro). Esta
avaliacdo é realizada em dois momentos: no inicio e no final do incidente, embora
relatorios de situacdo possam ser emitidos durante o processo, no caso de uma

ocorréncia que demande um médio ou longo tempo de resolugdo (BURKE, 2015).
Os parametros de avaliacdo de um recurso séo (AUTORES, 2020):

1) Efetividade (EF) — caracteristica de funcionalidade. Define o quédo bem e
rapido um recurso proporciona a solugcéo de um problema;

2) Manuseio (MN) — descreve a facilidade de uso de um equipamento,
ferramenta ou insumo;

3) Custo (CT) — valor monetario atribuido ao paramento;

4) Manutencédo (MT) — informa os cuidados e procedimentos para manter o
recurso operacional e em pronto-emprego;

5) Durabilidade (DR) — mensura a vida util da ferramenta ou insumo e se €&

descartavel ou nao;

Estes cinco parametros séo classificados em niveis, conferindo a cada um deles
de uma a cinco estrelas, de acordo com a amplitude hierarquica ja estabelecida,
conforme o quadro 8, a seguir (AUTORES, 2020):
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Quadro 8 — Ranking de Paramentos

Classificacao

Pontos Atribuidos

* Minimo/ Nenhum 1
‘;‘(* Ferramental Basico 2
‘i"f‘i' Ferramental Mediano 3
’f. ‘i’ if ‘i’ Ferramental Avancado 4
***i’* Ferramental Especifico 5
> Minimo/ Nenhum 6

e e Ferramental Basico 7

“f “f ‘f‘f' Ferramental Mediano 8
Yo do e e Ferramental Avancado 9
b Ferramental Especifico 10
“_4-* Minimo/ Nenhum 16

Y+ ‘4 Ferramental Basico 17

b B Ferramental Mediano 18

> & 4 ‘_‘F % Ferramental Avancado 19

b N "_i*’ e o Ferramental Especifico 20

Fonte: Autores (2020).

Com base na primeira avaliacdo da ocorréncia, tem-se a métrica para selecionar

3.3 Operadores

as ferramentas e recursos mais adequados para tratar o problema.

Por dltimo, mas ndo menos importante, é chegado a classificacdo dos

Os parametros de avaliacdo de um operador (Quadro 9) séo:

operadores, o recurso humano (sendo ele também um artificio vital e critico) empregado
em um incidente de seguranca. Dada a complexidade intrinseca do ser humano, a
métrica neste caso sera a mais complexa e detalhada possivel, buscando ser a mais
fidedigna para descrever o operador, suas capacidades e caracteristicas especificas
(BURKE, 2015).
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1) Fisico (FS) - envolve a capacidade laboral em trabalhos manuais,

condicionamento fisico e situacdo de saude do operador. Sendo suas

subcategorias:

e Forca (FOR) — Condicionamento fisico;
e Destreza (DES) — Coordenagao motora fina e grossa,;

e Vigor (VIG) — Saude e condicdo médica do operador.

Quadro 9 — Ranking de atributos fisicos do operador

1 — Fisico (FC) FOR DES VIG

* Sedentario 0Oab5 0ab 0a5b

) ¢ Ativo 6a10 6a 10 6a10
oS Emforma | 11a15 | 11a15 | 11a15
R Atleta 16220 | 16220 | 16420
.9 0. 0.6 ¢ Prodigio | 21a25 | 21a25 | 21a25
‘J&" Sedentario 26 a 30 26 a 30 26 a 30
e Ativo 31a35 31a35 31a35
b . Emforma | 36240 | 36a40 | 36a40
e e e e Atleta 41 a 45 41 a 45 41 a 45
‘f‘f' ‘f‘f' Yo e e Prodigio 46 a 50 46 a 50 46 a 50
% Sedentario 51 a 60 51 a 60 51 a 60
Yo e Ativo 61a70 | 61a70 | 61a70
Yo v e Emforma | 71a80 | 71a80 | 71a80
Yo Y ek Atleta 81a90 | 81a90 | 81a90

b N i i i .

Prodigio 91a100 | 91a100 [91a100

Fonte: Autores (2020).

O peso de avaliar os atributos fisicos do operador garante a qualidade de sua

€ a melhor possivel.

atuacao no incidente, pois com sua saude fisica em ordem, a performance do operador

2) Psicoldgico (PS) — descreve as caracteristicas mentais do operador, sua

inteligéncia e controle emocional, necessarios para executar tarefas e tomada

de decisbes (Quadro 10). Suas subcategorias séo:
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e Inteligéncia (INT) — Nivel de QI (Coeficiente de Inteligéncia);

e Raciocinio (RAC) — Capacidade cognitiva (resolugcédo de problemas);

e Resiliéncia (RES) — Nivel de QE (Coeficiente Emocional).

Quadro 10 — Ranking de atributos psicol6gicos do operador

2 — Psicoldgico (PS) INT RAC RES

* Imaturo Oab Oab Oab

& Sensato | 6a10 | 6a10 6a 10

Y o Equiibrado | 11a15 | 11a15 | 11a15

o Y oy Maduro | 16220 | 16420 | 16a20
Yo e e e Génio 21a25 | 21a25 | 21a25
“f’ Imaturo 26 a 30 26 a 30 26 a 30
b Sensato 31a35 | 31a35 31a35
b B Equilibrado | 36240 | 36240 | 36a 40
Yo dede e Maduro 41a45 | 41a45 41 a 45
e e s e e Génio 46a50 | 46a50 46 a 50
b 4 Imaturo 51 a 60 51 a 60 51 a 60
Y e Sensato | 61a70 | 61a70 | 61a70
e e e Equilibrado | 72280 | 71a80 | 71a80
b S i i Maduro | 81a90 |81a9 | 81a90
Yo vhe e de ok Génio  |91a100 |91a100 | 91a100

Fonte: Autores (2020).

A saude mental, muitas vezes ignorada, € um fator determinante para o

rendimento do operador. Ela pode ndo s6 garantir um bom resultado, mas também

inverter este, pois um agente que ndo esta com suas faculdades mentais em dia, pode

agravar a situacao, ou nao conseguir sanar o problema.

3) Social (SC) — capacidade de interagir com as outras pessoas, de conduzir ou

compor o time de envolvidos para um objetivo comum, através de carisma,

ou de uma presenca marcante. Métrica importante para mensurar a confianca

entre os operadores e o publico em geral (Quadro 11). Suas subcategorias

sao:

e Presenca (PRE) — a forma como é visto pelos demais;
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e Conducédo (CON) — a conduta na atuacao durante o incidente;

e Autocontrole (AUC) — conduta frente as adversidades.

Quadro 11 — Ranking de atributos sociais do operador

3 — Social (SC) PRE CON AUC

Inexpressivo 0a5 0a5 0ab5

ifi' Relevante 6all 6all 6all

o e Consideravel | 11a15 |11a15 | 11a15

o e i iy Notavel 16220 | 16220 | 16a20
L9 9. 0 6 ¢ Lider 21a25 | 21a25 |21a25
“f Inexpressivo 26 a 30 26 a 30 26 a 30

Yo e Relevante 31a35 31a35 | 31a35

Y S e Consideravel 36 a 40 36a40 | 36a40
‘j‘f’ ‘f‘f' _*F ‘j‘F Notavel 41 a 45 41a45 | 41a45
S Lider 46 a 50 46a50 | 46a50
e Inexpressivo 51 a60 51 a 60 51 a 60

S ‘t‘r’ Relevante 61a70 61a70 61a70

Y ek Consideravel | 71a80 | 71a80 | 71a 80
e e e ok Notéavel 81a90 | 81a90 | 81a90
e e e e ok Lider 912100 |91a100 |91a100

Fonte: Autores (2020).

Os atributos sociais tém grande peso na atuacao junto ao publico e aos demais

entre os colaboradores.

operadores, além de ser um fator determinante para cargos de lideranca. Este auxilia
na atribuicdo de cargos de chefia, supervisdo, gerencia, diretoria ou até mesmo de

presidéncia em uma instituicdo. O mérito € a forma mais confiavel de garantir harmonia

4) Académico (AC) — o conhecimento técnico obtido através de estudo e/ ou

treinamento. Fator crucial para alocar o operador mais apto na tratativa de

uma ocorréncia (Quadro 12). Suas subcategorias sao:

e Aprendizado (APR) — cursos e formacao;

e Producdo Académica (PRD) — producéo de conhecimento, inovacao;

e Instrucdo (INS) — transmissao de conhecimento.
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Quadro 12 — Ranking de atributos académicos do operador

4 — Académico (AC) APR PRD INS

A Iniciante Oab Oab Oab

). Estudante | 6a 10 6a 10 6a 10
Yo ofr Técnico | 11a15 | 11a15 | 11a15
i Graduado | 16220 | 16a20 | 16a20
Yo e i Perito 21a25 | 21a25 | 21a25
e Iniciante | 26230 | 26a30 | 26a 30
e e Estudante | 31a35 31a35 31a35
“&_" “4" “5 Técnico 36 a 40 36 a 40 36 a 40
b B B Graduado | 41245 | 41a45 | 41a45
e e e e e Perito 46a50 | 46a50 | 46a50
% Iniciante | 51a60 | 51a60 | 51a 60
Y e Estudante | 61a70 | 61a70 | 61a70
Y Y o Técnico 71 a80 71 a80 71 a80
b B Graduado | 81290 | 81a90 | 81a90
Y Y e e ok Perito  |91a100 | 912100 |91 a 100

Fonte: Autores (2020).

Compreende a formacao continuada, os estudos, 0s cursos e o0 aperfeicoamento

que o operador adquire ao longo da carreira, englobando cursos técnicos,

superiores, especializagdes, etc.

5) Empirico (EP) — experiéncia pratica, a vivéncia, o cotidiano e os feitos do

profissional em seu nicho de atuacado. Este, tende a ser o parametro mais

frequentemente atualizado, porque a cada incidente e a cada atuacdo do

operador, ele sera atualizado e mensurado. A importancia do devido registro

e avaliacdo de cada atuacdo nas mais diversas frentes, torna esse parametro,

sob certa perspectiva, 0 mais importante e vital, pois 0s quatro anteriores

estdo no campo da preparacdo e da prerrogativa (Quadro 13). Suas

subcategorias sao:

e Analise (ANA) — Capacidade de avaliagdo inicial da situacgéo;

e Atuacdo (ATU) — Eficiéncia na resolucdo do problema;

e Reporte (REP) — Finalizac&do da atuacédo e documentacdo adequada.
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Quadro 13 — Ranking de atributos empiricos do operador

5 _ Empirico (EP) ANA ATU REP

A Estagiario 0ab5 0ab 0Oa5

). Junior 6a10 6a 10 6a 10
e Pleno 11a15 | 11a15 | 11a1l5

e e Y e Sénior 16220 | 16220 | 16420
i’*i’*i’ Referencial 21 a25 21 a?25 21 a?25
e Estagiario | 26a30 | 26a30 | 26430

e e Junior 31a35 31a35 31a35
I‘J&" ‘J"*&." Pleno 36 a 40 36 a 40 36 a 40
b B B Sénior 41245 | 41a45 | 41a45
Yo de Ao Ao 4T | Referencial | 46450 | 46a50 | 46 a 50
e Estagiario | 51a60 | 51a60 | 51a 60
Yo o Junior 61a70 | 61a70 | 61a70
Yo e Pleno 71a80 | 71a80 | 71a80
Y e e e Sénior 81a90 | 81a90 | 81a90
Y e e e e Referencial |91a100 | 91a100 |91 a100

Fonte: Autores (2020).

Esta € a avaliacdo mais continua e constante do sistema. Sendo que a cada

ocorréncia em que o operador atuar, sera pontuado e incluido em sua ficha. E o

parametro mestre de avaliacao, porque afere a constancia de performance do operador.

Com a métrica definida, tem-se o sistema de pontuacéo e avaliagdo do operador,

descrito adiante, no quadro 14:

Quadro 14 - Pontuacao total do operador

OPERADOR
ATRIBUTO FISICO | MENTAL SOCIAL | ACADEMICO | EMPIRICO
FOR+D | INT*RAC | PRE+COM | APR+PRD+ | ANA+ATU
PONTUACAO ES+VIG +RES +AUC INS +REP
FREQ. DE
AVALIACAO ANUAL ANUAL | PONTUAL | PONTUAL | PONTUAL

RANKING FINAL

FISICO + MENTAL + SOCIAL + ACADEMICO + EMPIRICO

Fonte: Autores (2020).
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Estes cinco parametros fornecem a pontuacdo para graduar o operador,

acertando a atribuicdo em sua esfera de acéo, para que ao fim seja um recurso mais

bem aproveitado no antro de operacdes, (BURKE, 2015):

“O uso de divisas ou outro tipo de recompensa possui um significado

especial

no desenvolvimento de habilidades,

uma vez que elas

representam micro credenciais que podem ser usadas para certificar a
capacitacao do individuo que as recebe.”

Desta forma, temos a métrica para avaliar os trés pilares fundamentais de uma

crise, fornecendo ao comando uma base informativa para melhorar a tomada de

decis6es em um incidente. Esse é o fundamento para a atuagéo do sistema L. O. B. O.

conforme o quadro 15:

Quadro 15 — Hierarquia baseada no ranking

Classificacdo Pontuacdo
Aprendiz 0a1.000
* ¥ Praticante 1.001 a 2.000
Yo dror Profissional 2001 a 5000
YO & & ¢ Especialista 5.001 a 10.000
o Y e Mestre 10.001 a 20.000
* Aprendiz 20.001 a 30.000
o Praticante 30.001 a 40.000
Yo Profissional 40.001 a 50.000
L8 0 Especialista 50.001 a 60.000
B 0 5 1 Mestre 60.001 a 70.000
w Aprendiz 70.001 a 80.000
W Praticante 80.001 a 90.000
b Profissional 90.001 a 100.000
S B 4 Especialista 100.001 a 200.000
S i e
Mestre 200.001 a 500.000

Fonte: Autores (2020).

Com a avaliacdo da situacdo e alocacdo dos recursos necessarios para tratar o

incidente, tem-se a possibilidade de designar as pessoas mais adequadas para a resolucéao do

problema.
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Assim temos as métricas para tornar o sistema funcional, que interligadas para formar

o sistema L.0.B.O., conforme explicado adiante.

4. DESCRICAO PRELIMINAR DO SISTEMA

Com os trés parametros fundamentais devidamente estabelecidos, tem se a
descricdo operacional do produto, o sistema propriamente dito, o Leitor Operacional
Baseado em Ocorréncias (L.O.B.O.). A dinamica e operacionalidade da tratativa do
incidente é fundamentada no Sistema de comando de incidentes — SCI, que possui
padrées, rotinas e procedimentos pré-determinados e consagrados pela sua eficacia e

eficiéncia.

A primeira tratativa € a comunicagcado da ocorréncia e este “input” é vital para a
tratativa correta da situacdo. Isso ocorrera através do botdo “RELATAR
EMERGENCIA”, que estara disponivel em um aplicativo de uso pessoal e que contara
com as informacdes do solicitante, previamente registradas no sistema. Contara com
uma tela de resposta, onde o solicitante podera adicionar mais detalhes da ocorréncia,

e classificar o chamado em uma das seguintes categorias:

e Emergéncia
e Meédico

e Acidente

e Fogo

e Crime

¢ Violéncia

e Catastrofe

De acordo com as informacdes coletadas, é classificada e pautada nos
parametros ja estabelecidos anteriormente. Sendo assim, temos a base para o inicio da
tratativa do incidente, pautados no sistema SCI. Sistema este que ira gerar o primeiro
formulario padronizado, tendo no informe da ocorréncia os dados suficientes para que
se preencham as duas primeiras paginas do formulario SCI 201. Formuléario este de
tratativa inicial do incidente, que com base nesses dados, tem uma central de comando

que realiza a triagem e pode alocar 0s recursos necessarios para tratar o incidente.
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Ele garante que os melhores profissionais e 0 mais adequado ferramental vai ser

empregado, para que possa mitigar a crise da melhor forma possivel.

4.1. SEGURANCA DOS DADOS

Assim que inseridas no sistema, as informacdes fazem parte de um grande banco
de dados, onde sdo analisadas através dos parametros e rankings pré-determinados
(operador, ocorréncias e recursos). O resultado € uma categorizagdo para o usuario do
sistema. Através dos dados coletados, é necessario garantir a seguranga da informagéao
para que nao haja nenhum tipo de contratempo relacionado a tais aspectos. Os pilares

basicos sdo garantidos da seguinte forma:

e Confidencialidade — E garantida através de controle de acesso, sendo que cada
operador tera seu login individualizado. O banco de dados seré criptografado e
cada usuario so tera acesso as informacdes pertinentes ao seu nivel hierarquico,
e nas ocorréncias na qual o operador esta designado, tendo as informacdes
classificadas para cada um deles. O solicitante também so tera acesso aos dados
da ocorréncia que esta solicitando ajuda.

e Integridade — E garantida pelo log em cada login protegido e criptografado, de
ponta a ponta, e backup para recuperar e reaver alteracdes, pois dada a natureza
séria de qualguer emergéncia, as partes envolvidas tém que ter a mesma
informagé&o para que nao ocorram inconsisténcias.

e Disponibilidade — Garantida pela sincronizacdo em tempo real, para certificar que
tanto os operadores em campo, quanto o posto de comando e o solicitante da
ocorréncia, estejam sempre em contato apontando o andamento da ocorréncia e
as acoes tomadas.

e Autenticidade — E atestada pelo lado do solicitante, através um cadastro prévio,
gue incluira dados pessoais, como CPF, o niumero do telefone do solicitante e sua
localizacdo. Pelo lado dos operadores, seréd incluido o cadastro de cada um, seja
0S que estdo em campo, quanto os que estdo atuando internamente. Todos serao
cadastrados no sistema com um perfil completo, onde todo paramento utilizado
sera atrelado a um usuario e toda ocorréncia demandada sera validada por um

operador, no posto de comando.
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e Legalidade — E garantida observando as normas 1SO 27001, 27002, 22301 e a
LGPD, que orientam e norteiam o desenvolvimento, implantacédo e operacao de

gualquer sistema de tecnologia da informacao e seus dados contidos.

Esse conjunto de medidas garante a isonomia, confiabilidade e continuidade do
sistema L.O.B.O., pois 0 mantém adequado a normas internacionais ja consagradas. O
projeto estd em conformidade em relacdo a aplicacdo de boas praticas de seguranga da
informacé&o consistentes na norma NBR/ISO 27001 (2013). Ela contempla boas praticas
programacao (NBR/ISO 27001/2013, A.14, pag. 18), técnicas de hardening nas bases de
dados (NBR/ISO 27001/2013, A.12, p4g. 15), implementacdo de credenciais confiaveis
com certificado SSL (NBR/ISO 27001/2013, A.10, pag. 14) e acesso ao sistema
(NBR/ISO 27001/2013, A.13, pag. 17). Sendo assim, cada usuario serd identificado
individualmente e tera seus dados criptografados (NBR/ISO 27001/2013, A.9, pag. 13),
além de concordar com um termo de compromisso se responsabilizando pelas
informacgdes inseridas no sistema (NBR/ISO 27001/2013, A.8, pag. 11), principalmente

no que tange a comunicacao de ocorréncias.

A versao operacional do aplicativo contard com os formularios basicos do SCI,

destinados aos que atuam na linha de frente (explicados posteriormente). S&o eles:

e SCI 201 (Tratativa Inicial);

e SCI 202 (Plano de Acéo Inicial);

e SCI 209 (Relatério de Progresso);

e SCI 221 (Plano de Mobilizag&o);

e SCI 225 (Classificacdo de Desempenho do Operador).

Com as premissas de Seguranca de Informacéo atendidas, pode-se demonstrar

seu funcionamento e operagao.
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5. SISTEMA

A ferramenta tem o intuito de ser uma prova de conceito, cobrindo apenas o

desempenho do operador e a classificagao simplificada da emergéncia

5.1. SOFTWARES E TECNOLOGIAS EMPREGADAS

e C# - Linguagem fortemente tipada, imperativa, declarativa, genérica, orientada a
objetos e orientada a componentes criada pela Microsoft em 2000.

e MySQL — Gerenciador de sistema de banco de dados open-source sob a licenca
GNU e sob diversas licencas proprietarias, multiplataforma, com lancamento em
1995 de autor original MySQL AB.

e StarUML - Ferramenta UML desenvolvida pela MKLab inicialmente desenvolvida
sob a licenga GNU GPL, porém atualmente no formato de licenca proprietaria

e MySQL Workbench — Ferramenta de desenvolvimento visual de banco de dados
com duas versdes de distribuicdo, Community que é GPL e a Padrdo de formato
comercial com licenca proprietaria. Sua versdo inicia foi criada sob o nome
DBDesigner entre os anos 2002 e 2003.

e Visual Studio Code — Desenvolvido pela Microsoft em 2015, € um editor de
caodigo livre, multiplataforma e sob licenca MIT.

e Git — Sistema de controle de versao atualmente sob a licenca GNU GPLv2, teve
seu langamento em 2005 por Linus Torvalds.

e .NET Core — Framework de codigo aberto desenvolvido pela Microsoft sob licenca
MIT.

e Blazor — Tecnologia para constru¢ao de SPA da Microsoft.

e Entity Framework Core — Mapeador de banco de dados para .NET desenvolvido
pela Microsoft.

e Bootstrap — Framework Cascading Style Sheets com desenvolvimento inicial
para o Twitter em 2011 como projeto de codigo aberto. Sob licenca MIT.

e |dentity — Framework de seguranc¢a da Microsoft.

e JSON Web Token — Padrao de token com foco em seguranca que pode utilizar
tanto chave privada quanto publica, desenvolvida inicialmente em 2010. Usado

amplamente em autenticagao. Atualmente pertencendo a organizacao IETF.
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Google Maps - Servico de mapeamento desenvolvido pelo Google.

5.2. TELAS

Login Web — Tela utilizada para autenticacdo do administrador, composta por e-

mail e senha.

L.0.B.O

Leitor Operacional Baseado em
Ocorréncias

Téo importante quanto a
capacidade, aptiddo e disposigéo
para resolver uma crise, é a
preparag&oo prévia, fruto da
coleta de informagdes e da
alocagdo adequada de insumos e
pessoas.

Figura 1 — Tela de Login Web

Login

Email:

master@Ilobo.com

Senha:

Ol Lembrar?

Fonte: Autores (2020).
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Registro do Civil — Tela utilizada pelo civil (usuério) para realizagéo do cadastro.

O chamado s6 sera realizado posterior ao registro.

Figura 2 — Tela de Registro do Civil

L.O.B.O

Leitor Operacional Baseado em Ocorréncias

Ja possui uma conta? Login

Registre sua Conta

Email: *

civil@gmail.com

Nome: * Sobrenome: *
Pedro Rodrigues

Senha: * Confirmar Senha: *
LI L]] LI LI IR

CPF. *
015.905.340-42
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e Gerenciamento de Cadastro de Acessos — Nesta tela, € permitido que o

administrador do sistema altere os dados dos cadastrados.

Figura 3 — Tela de Gerenciamento de Cadastro de Acessos

operadar@iobo.com

L
Policia Militar

136.647.246-23
Sargantn

EE

°
=
2
[
3
£
E
&S
Qo
)
C
-l

Fonte: Autores (2020).
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Cadastro de Equipes — Nesta tela, € mostrado o cadastro de equipes, que

permite o administrador cadastrar uma nova.

Figura 4 — Tela de Cadastro de Equipes

LiDER
]

CARGO

Selecione o membro para adicionar

Equipe Wolf

NAME
I

ww

=
o
=
S
[
B
£
E
o
<
&
o
q
°
|

Gerenciamento de equipe

Fonte: Autores (2020).
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Cadastro de Paramentos — Nesta tela, é permitido que o administrador

cadastre novos paramentos.

Figura 5 — Tela de Cadastro de Paramentos

Digite 0 nome do paramento

ne do parament
mw

£
=
g
B
o
©
o
)
°
g
5}
=
L
3]
<
A
]
()

L.0.B.0 (Administrativo)

Fonte: Autores (2020).
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Triagem de ocorréncia — Nesta tela, o administrador pode negar ou aprovar
uma ocorréncia, além de designar uma equipe de operadores.

Figura 6 - Tela Triagem de Ocorréncia

= L.0.B.O (Administrativo)

BRONZE ©

INFORMAGBES DO CHAMADO (SC1 206)

MOBILIZAR EQUIPE (51 211)

* Equipe Wolf v

LioeR NAME AL iNsTITUIGAO carco

= o e

Fonte: Autores (2020).



e Alerta de Alocacdo do Operador — Nesta tela, é informando ao operador

gue ele foi alocado em uma ocorréncia.

Figura 7 — Tela de Alerta de Alocacéo do Operador

L.0.B.0 (Operador)

Informagdes prévias da ocorréncia

b3

° Alerta de ocorréncia!

DE OCORRENCIA

TIPO

e
N
=

VIOLENCIA

DATA/HORA DO CHAMADO

6/22/2020 3:48:27 AM

AGRAVANTES

Individuo armado/agressivo? Ndo
Perigo imediato? Sim

Alguém ferido? Ndo

DESCRIGAO

PARAMENTOS ALOCADOS

FOTO

z
1]
Ed
5
3

LOCALIZAGAO

Croghs

 Map data ©2020 | Terms of Use | Report a map emor

[& Preencher relatérios

Copyright © 2020 LOBO. Todos os direitos reservados.

Fonte: Autores (2020).
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Relatério Inicial do Operador — Nesta tela, é permitido que o operador
realize o registro do relatério inicial.

Figura 8 - Tela de Relatério Inicial do Operador

L.0.B.O (Operador)

Relatérios

@

Relatorio inicial

Mapeamento / Croqui:

M Adicionar Localizagéo

Eal Adicionar Foto

Resumo dos fatos

Preenchido pelo operador...

Objetivo inicial:

Preenchido pelo operador...

Agdes iniciais

Preenchido pelo operador...

Copyright © 2020 LOBO. Todos os direitos reservados

Fonte: Autores (2020).
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Relatorio Parcial do Operador — Nesta tela, o operador a utiliza para

preencher o relatério parcial da ocorréncia em andamento.

Figura 9 - Tela de Relatorio Parcial do Operador

L.0.B.O (Operador)

Relatorios

©

RELATORIO PARCIAL 1

Agdes intermidiarias: *

Preenchido pelo operador...

Paramentos/Insumos utilizados: *

Selecionar paramentos ~

Salvar

» Veiculo »

Copyright ® 2020 LOBO. Todos os direitos reservados.

Continuar

Fonte: Autores (2020).
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Relatério de Desmobilizacdo — Tela final, onde o operador preenche as

informacdes para finalizar uma ocorréncia.

Figura 10 - Tela de Desmobilizac¢&o

L.0.B.O (Operador)

Relatérios

ST

Desmobilizacdo

Observagdes finais: *

Preenchido pelo operador...

Anterior Desmaobilizar

Copyright & 2020 LOBO. Todos os direitos reservados.

Fonte: Autores (2020).
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Resumo geral de ocorréncia — Nesta tela, s&o mostradas as informagdes
detalhadas da avaliacdo de uma ocorréncia.

Figura 11 - Tela de Resumo geral de ocorréncia

= L.0.B.O (Administrativo)

RESUMO 08 FATOS omETVO mICIAL AchEs mcs.

PLANO DE AGAD DA CENTAAL (361202)

onsETIvO ENFASE I COMANDD ‘CONSCIENCIA SITUACKINAL

Fonte: Autores (2020).
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Avaliacdo de Desempenho do Operador — Nesta tela, o usuario pode
avaliar a atuac&o do operador.

Figura 12 - Tela de Avaliacdo de Desempenho do Operador

= L.0.B.O (Administrativo)

ouro o v r W Y7 1Y

CLASSIFICAGAO DE DESEMPENHO DO GPERADOR NO INCIDENTE (SC1 225)

NOME DO OPERADOR

Marcos Alberto

PONTUAGAD ATUAL

RANKING 265321
DESCRIGAD.
cpr
En
PONTOS BE AVALIAGAD DF DESEMPENHD
Competéncia profissional Desempenho Planejamento Uso de Recursos
LR & & & g+l ok hiriv o ° °
Conduta Trabalho em equipe Relacionamente com equipe
L L] o o L]
Comando Julgamento Iniciativa Capacidade fisica
o L 3 3 ° ol e
Seguranca Observagoes Avaliagso Geral
o o o

Fonte: Autores (2020).
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5.3. BANCO DE DADOS

] AsphetRoleClaims ¥
Id INT

@ Roleld VARCHAR(255)
Claim Type LONGTEXT
Claim Value LONGTEXT

P

1
] AsphetRoles
Td VARCHAR(255)
Name VARCHAR(256)
Morm dlizedName YARCHAR(256)
ConcurrencyStamp LONGTEXT
>

| AspNetUserRoles ¥
Userld VARCHAR(255)
Roleld VARCHAR(255)
S
"] AspHetUserLogins ¥
LoginProvider ¥ ARCHAR{128)
ProviderKey VARCHAR(128)
ProviderDisplayName LONGTEXT
@ Userld VARCHAR(255)
>

%Jﬂ
:]Teams

1d INT [

> CrestedAt DATETIME(S)
Name LONGTEXT

© Leaderld VARCHAR(255)

S

] AspNetUserTokens ¥
Userld VARCHAR(255)
LoginProvider VARCHAR{128)
Name VARCHAR(128)
Vaue LONGTEXT

Figura 13 - Diagrama de Banco de Dados

] partialReport
Id INT
tedAt DATETIME(G)
tedBy LONGTEXT
CreatorobRole LONGTEXT
<> AnswerReportld INT

» Status INT
IntermediateActions LONGTEXT
< ReportTrackld INT

j PartialReportVestment ¥
PartialReportld INT
Vestmentld INT

"] AspNetusers
Id VARCHAR(255)
Userhame VARCHAR (256)
Morm alizedUserName VARCHAR(256)
Email VARCHAR(256)
Morm alizedEmail VARCHAR(256)

> EmailConfirmed TINYINT (1)
PasswordHash LONGTEXT
SecurityStam p LONGTEXT
Concurrency5tamp LONGTEXT
PhoneNumber LCNGTEXT

 PhoneNumberConfirm ed TINYINT{1)

> TwoFactorEnabled TINYINT(1)
LockoutEnd DATETIME(S)

# LockoutEnabled TINYINT (1)

> AccessFailedCount INT
Name LONGTEXT
LastName LONGTEXT
CPFLONGTEXT

> Status INT

@ Teamld INT
JobRole LONGTEXT

> CrestedAt DATETIME(S)
Institution LONGTEXT

Y

F
|
1
1

N
] AspNetuserclai...
Id INT
@ Userld v ARCHAR(255)
Claim Type LONGTEXT
Claim Value LONGTEXT

| InitialReport v
j LABIEREE r Id INT
1INt > CreatedAt DATETIME(S)
> Createdit DATETIME(S) CrentedBy LONGTEXT
Objective LONGTEXT “77777777 CreatorJobRole LONGTEXT
CommandEmphasis LONGTEXT I > AnserReportid INT
Situationa Amareness LONGTEXT |  stos INT
CreatedBy LONGTEXT FT b - Location_Latitude DECIMAL{65,30}
: :::t:r:::m\e LONGTEXT } o — 3 | Location Longitude DECIMAL (65,30)
= | dmr Location_Accuracy DECIMAL(SS, 30)
} » Crestedat DATETIME(S) FactsSum mary LONGTEXT
| CreatedBy LCNGTEXT InitalObjective LONGTEXT
1__| CrestorbRole LonGTET | | ItalActions LONGTEXT
< AnswerReportid INT "
> Status INT T
____________________ 7 | comments LongTexT |
| »> |
| |
T |
| L |
| A ~1 —_
I _J ReportTrack ¥
"] Vestments v } Id INT
Id INT | > Createdit DATETIME(S)
> CreatedAt DATETIME(S) L © InitiaiReportid INT

MName LONGTEXT
# Classification INT

_] IncidenstVestments ¥

Incidentld INT i' _______
Vestmentld INT I
L
I
i
" Inicidents v
1d INT
> Createdit D ATETIME(S)
> Userld INT

»EmergencyType INT

> Statis INT

» AggravatingGunOrAgress TINYINT(1)

» Aggravatinglmm ediate TINYINT (1)

» Aggravatinglnjured TINYINT(1)
Description LONGTEXT
Location_Latitude DECIMAL(SS, 30)
Location_Longitude DECIMAL (65,30}
Location _Accuracy DECIMAL(6S,30)

S

] IncidentsApplicationUsers ¥
Incidentld INT

ApplicationUserld V ARCHAR(255)
> IsLeader TINYINT(1)

Fonte: Autores (2020).

¥
I
|
|
|
|
|

© FinalReportld INT
@ Incidentld INT

50



5.3.1. DESCRICAO DAS TABELAS

e AspNetUsers

Campo

Quadro 16 — Descricao da AspNetUsers

AspNetUsers

Tipo

PK

FK

Restricbes

Observacoes

Id

INT

X

Identificador

UserName

VARCHAR(255)

UNIQUE

Login

NormalizedUserName

VARCHAR(256)

Nome de
usuario
normalizado

Email

VARCHAR(256)

NOT NULL

Email do
usuario

EmailConfirmed

TINYINT(2)

Informa se o
e-mail foi
confirmado

PasswordHash

LONGTEXT

Senha
codificada

SecurityStamp

LONGTEXT

Dados de
rastreamento
de alteracbes
sensiveis no
perfil do
usuario

ConcurrencyStamp

LONGTEXT

Garante a
integridade
dos dados
em
concorréncia

PhoneNumber

LONGTEXT

NUmero de
telefone

PhoneNumberConfirmed

TINYINT(2)

NOT NULL

Informa se o
numero de
telefone foi
confirmado

TwoFactorEnabled

TINYINT(1)

NOT NULL

Informa se foi
habilitado o
meétodo se
seguranca
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de
autenticacéo
de dois
fatorres
LockoutEnd DATETIME(6) Fim do
blogueio
LockoutEnabled TINYINT(2) NOT NULL |Status do
blogueio
AccessFailedCount INT NOT NULL |Contador de
acessos
falhados
CPF LONGTEXT Cadastro de
I?essoa
Unico
LastName LONGTEXT Sobrenome
Name LONGTEXT Nome
Status INT NOT NULL |Status do
usuario
JobRole LONGTEXT Papel
CreateAt DATETIME(6)
Institution LONGTEXT

Fonte: Autores (2020).

AspNetUserTokens

Quadro 17 — Descricdo da AspNetUserTokens

AspNetUserTokens

Campo Tipo PK FK Restricbes | Observacoes

Userld VARCHAR(255) X AspNetUsers/Id NOT NULL  Identificador
do usuario

LoginProvider VARCHAR(128) X NOT NULL |Login do
Provedor

Name VARCHAR(128) X NOT NULL Nome

Value LONGTEXT Valor do
token

Fonte: Autores (2020).
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AspNetUserLogins

Quadro 18 — Descricao da AspNetUserLogins

AspNetUserLogins

Campo Tipo PK |FK Restricbes Observacoes
LoginProvider VARCHAR(128) X NOT NULL | Provedor do
login
ProviderKey VARCHAR(128) X NOT NULL Chave do
Provedor
ProviderDisplayName LONGTEXT Nome de
exibicdo do
provedor
Userld VARCHAR(255) AspNetUsers/Id | NOT NULL | Identificador
do usuario

AspNetUserClaims

Fonte: Autores (2020).

Quadro 19 — Descri¢éo da AspNetUserClaims

AspNetUserClaims

Campo Tipo PK FK Restricbes | Observacbes
Id INT X NOT NULL |ldentificador
Al do Tipo de
acesso de
usuario
Userld VARCHAR(255) AspNetUsers/Id NOT NULL |ldentificacao
do usuario
ClaimType  LONGTEXT Tipo de
acesso
ClaimValue |LONGTEXT Valor do
acesso

Fonte: Autores (2020).
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Vestments

Quadro 20 — Descricédo da Vestments

Campo Tipo PK FK Restrices Observacoes
Id INT X NOT NULL Identificador
do paramento
CreatedAt DATETIME(6) NOT NULL Momento do
registro
Name LONGTEXT Nome do
paramento
Classification |INT NOT NULL | Classificacéo
do paramento

IncidentsVestments

Fonte: Autores (2020).

Quadro 21 — Descri¢éo da IncidentsVestments

IncidentsVestments

Campo Tipo PK FK Restricbes Observacoes
Incidentld INT X Incidentes/id |NOT NULL Identificador
da ocorréncia
Vestmentld INT X Vestments/id |NOT NULL Identificador
do paramento
Fonte: Autores (2020).
e |ncidents

Quadro 22 — Descricdo da Incidents

Campo Tipo PK FK Restricbes |Observacoes
Id INT X NOT NULL |Identificador
Al da
ocorréncia
CreatedAt DATETIME(6) NOT NULL 'Momento do
registro
Userld INT NOT NULL | Identificador
do usuério
EmergencyType INT NOT NULL Tipo de




emergéncia

AggravatingGunOrAgress

TINYINT(2)

NOT NULL

Informacao
se ha armas
ou agressao

Aggravatinglmmediate

TINYINT(L)

NOT NULL

Informagao
se ha
necessidade
imediata

Aggravatinglnjured

TINYINT(2)

NOT NULL

Informacgao
se ha feridos

Description

LONGTEXT

Descricao

Location_Latitude

DECIMAL(65,30)

Latitude da
ocorréncia

Location_Longitude

DECIMAL(65,30)

Longitude da
ocorréncia

Location_Accuracy

DECIMAL(65,30)

Precisado da
localizag&o

Status

INT

NOT NULL

Status da
ocorréncia

Fonte: Autores (2020).

¢ IncidentsApplicationUsers

IncidentsApplicationUsers

Quadro 23 — Descri¢do da IncidentsApplicationUsers

Campo Tipo PK FK Restricoes | Observacoes

Incidentld INT X Incidents/id NOT NULL | Identificador
da ocorréncia

ApplicationUserld [ VARCHAR(255) | X AspNetUsers/id NOT NULL |ldentificador
do usuario

Fonte: Autores (2020).

e AspNetUserRoles

Quadro 24 — Descri¢do da AspNetUserRoles

AspNetUserRoles

Campo Tipo PK FK Restricdbes | Observacoes
Userld INT X AspNetUsers/id NOT NULL |Identificador
0 usuario
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Roleld

VARCHAR(255)

X

AspNetRoles/id

NOT NULL

Identificador
do papel

e AspNetRoles

Fonte: Autores (2020).

Quadro 25 — Descri¢éo da AspNetRoles

AspNetRoles

Campo Tipo PK FK Restricbes  Observacgdes

Id X NOT NULL |Identificador
do papel

Name VARCHAR(256) Nome do
papel

NormalizedName |VARCHAR(256) uQ Nome
normalizado

ConcurrencyStamp |LONGTEXT Marca para
concorréncia

Fonte: Autores (2020).
o AspNetRoleClaims

Quadro 26 — Descri¢cdo da AspNetRoleClaims

AspNetRoleClaims

Campo Tipo PK FK Restricbes | Observacgdes

Id INT X NOT NULL  Identificacao
do direito

Roleld VARCHAR(255) AspNetRoles/id NOT NULL |ldentificagcéo
do papel

ClaimType |LONGTEXT Tipo do
direito

ClaimValue LONGTEXT Valor do
direito

Fonte: Autores (2020).
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e PartialReport

Quadro 27 — Descricdo da PartialReport

| PartialReport |
Campo Tipo PK | FK Restricbes | Observacdes
id INT X Al Identificador
NOT do relatério
NULL parcial
CreatedAt DATETIME(6) NOT Quando foi
NULL reportado
CreatedBy LONGTEXT Quando foi
criado
CreatorJobRole LONGTEXT Papel do
criado
AnswerReportld INT AnswerReport/id Identificador
da resposta
de relatorio
Status INT NOT Status do
NULL relatério
parcial
IntermediateActions | LONGTEXT Acdes
intermediérias
ReportTrackld INT ReportTrack/id Id de rastreio
de relatorio
Fonte: Autores (2020).
e InitialReport
Quadro 28 — Descri¢éo da InitialReport
‘ InitialReport ‘
Campo Tipo PK FK Restricbes | Observacoes
Id INT X NOT Identificador
NULL do relatério
inicial
CreatedAt DATETIME(6) NOT Quando foi
NULL criado
CreatedBy LONGTEXT Por quem foi
criado a
ocorréncia
CreatorJobRole LONGTEXT Papel do
Criador
AnswerReportid INT Identificador
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da Resposta
inicial

Status

INT

NOT
NULL

Status do
relatorio
inicial

Location_Latitude

DECIMAL(65,30)

Latitude do
local que foi
criado o
relatério

Location_Longitude

DECIMAL(65,30)

Longitude do
local que foi
criado o
relatério

Location_Accuracy

DECIMAL(65,30)

Precisao do
local que foi
criado o
relatério

FactsSummary

LONGTEXT

Fatos iniciais

InitialObjective

LONGTEXT

Objetivo
inicial

InitialActions

LONGTEXT

Aclbes
iniciais

Fonte: Autores (2020).

¢ FinalReport

FinalReport

Campo

Tipo

Quadro 29 — Descri¢éo da FinalReport

FK

Restricoes

Observacotes

Id INT

Al
NOT
NULL

Identificador
do relatério
final

CreatedAt

DATETIME(6)

NOT
NULL

Quando foi
criado o
relatério final

CreatedBy

LONGTEXT

Por quem foi
criado

CreatorJobRole

LONGTEXT

Qual erao
papel do
criador do
relatério final

AnswerReportld

INT

AnswerReport/id

Id da reposta
do relatério
final

Status

INT

NOT

Status do
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NULL relatério final
Comments LONGTEXT Comentarios
adicionais

Fonte: Autores (2020).

e AnswerReport

Quadro 30 — Descricdo da AnswerReport

‘ AnswerReport ‘
Campo Tipo PK FK Restricbes | Observacdes
Id INT X Al Identificador

NOT da resposta
NULL de um
relatorio
CreatedAt DATETIME(6) NOT Quando foi
NULL dada a
resposta
Objective LONGTEXT Objetivo
CommandEmphasis | LONGTEXT Qual deve
ser a énfase
SituationalAwareness | LONGTEXT Aviso
situacional
CreatedBy LONGTEXT Resposta
dada por
guem
CreatorJobRole LONGTEXT NOT Papel do
NULL criador da
resposta
Status INT Status da
resposta

Fonte: Autores (2020).

e ReportTrack

Quadro 31 — Descri¢cdo da ReportTrack

‘ ReportTrack

Campo Tipo PK FK Restricbes | Observacoes
Id INT X Al Identificador
NOT do rastreio
NULL de relatério
CreateAt DATETIME(6) NOT Quando foi
NULL criado
InitialReportld | INT Identificador
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do relatoério
inicial
FinalReportld | INT Identificador
do relatério
final
incidentld INT Incidents/Id | UNIQUE Identificador
NOT da
NULL ocorréncia
Fonte: Autores (2020).
e Teams
Quadro 32 — Descri¢cdo da Teams
‘ Teams ‘
Campo Tipo PK FK Restricbes | Observacoes
Id INT X Al Identificador
NOT do time
NULL
CreateAt DATETIME(6) NOT Quando foi
NULL criado
Name LONGTEXT Nome do
Time
Leaderld INT AspNetUSers/Id Lider do time

Fonte: Autores (2020).

5.4. FUNCIONALIDADES
e Requisitos Funcionais

Quadro 33 — Requisitos Funcionais

Requisito Descricao

RFO1 Todos os usuarios devem realizar login

RFO02 O civil pode criar chamado de emergéncia

RFO3 O administrador pode aceitar ou negar a ocorréncia

RF04 O civil deve se cadastrar

RFO5 O sistema deve registrar a localizacdo em que o chamado foi criado
RF06 Administrador gerencia equipes

RFO7 O administrador pode alocar equipes em uma ocorréncia

RF08 O administrador pode ver detalhes de incidentes de todos as ocorréncias
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RF09 O administrador pode cadastrar paramentos

RF10 O administrador pode gerenciar os controles de acesso

RF11 O administrador deve avaliar a atuacao do operador apos o fechamento do
chamado

RF12 Operador deve enviar relatorios

RF13 Somente o administrador pode cadastrar operadores

Fonte: Autores (2020).

e Requisitos Nao Funcionais

Quadro 34 — Requisitos Nao Funcionais

Requisito Descricao

RNFO1 Deve utilizar autenticacdo por JSON Web Token
RNFO02 O sistema deve atualizar a localizagéo do operador utilizando um GPS

RNFO03 O sistema deve notificar o operador em tempo real a criacdo da ocorréncia
sob sua responsabilidade

Fonte: Autores (2020).
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5.5. DIAGRAMA DE FLUXO DE DADOS

Figura 14 - Diagrama de Fluxo de Dados
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Fonte: Autores (2020).

detalhes do novo incidente
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5.6. DIAGRAMA DE CLASSES

Figura 15 - Diagrama de Classes
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5.7. CASOS DE USO

~

5.7.1. DIAGRAMACAO

Figura 16 - Diagrama de Caso de Uso
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Fonte: Autores (2020).

5.7.2. DESCRICAO

e Logar no Sistema

Quadro 35 — Caso de Uso para Logar no Slstema

Sistema

Caso de Uso CSUO001 — Logar no Sistema
Atores Civil, Operador, Administrador
Requisitos RFO1

Descricao

O usuario digita as informacdes para logar e poder utilizar o sistema

Pré-condicdes

Estar cadastrado no sistema

Pos-condicbes

O usuario entra no sistema com 0s acessos que permitem seu tipo de usuario e de sua
confidencialidade

Fluxo Basico

1 Sistema pede as informacdes

2 Usuario informa os dados de login

3. Usuario confirma os dados

4 Sistema informa que o login foi feito com sucesso
5 Usuario entra na tela principal de seu tipo.

Fluxo Alternativo

1. Sistema pede as informacdes

2. Usuario informa os dados de login

3. Usuario confirma os dados

4. Sistema informa que o login ndo foi bem sucedido devido o usuério ter digitado

informacdes incorretas

Fluxo de Excecéao

Fonte: Autores (2020).
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e Criar Cadastro Civil

Quadro 36 — Caso de Uso para Criar Cadastro Civil

Sistema

Caso de Uso CSUO002 — Criar cadastro civil
Atores Civil

Requisitos RF04

Descricao

Usuério cria seu login para acessar o sistema

Pré-condicdes

N&o possuir registro civil
CPF nao estar cadastrado como Civil

Pés-condicbes

Registro de Civil é criado

Fluxo Basico

1. Usuario entra na tela de cadastro

2. Usuario digita suas informacodes

3. Usuario confirma os dados

4, Sistema informa que as informacdes foram cadastradas com sucesso

Fluxo Alternativo

1. Usuario entra na tela de cadastro

2. Usuario digita suas informacoes

3. Usuario confirma os dados

4, Sistema informa que CPF do usuario ja esta cadastrado.

Fluxo de Excecao

Fonte: Autores (2020).
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e Criar Chamado

Quadro 37 - Caso de Uso para Criar Chamado

Sistema

Caso de Uso CSU003 - Criar chamado
Atores Civil

Requisitos RF02 e RF05

Descricao

Civil cria chamado de emergéncia

Pré-condicdes

Estar logado como civil

Pos-condicbes

E criado um registro de chamado no sistema

Fluxo Béasico

Civil define o tipo de chamado

Civil preenche o formulario com mais detalhes do ocorrido

Civil confirma

Sistema localiza a localizacdo do chamado

Sistema envia informac¢des do chamado para o banco de dados
Sistema informado ao civil que emergéncia foi informada com sucesso

o0k wbdPE

Fluxo Alternativo

Fluxo de Excecéao

Fonte: Autores (2020).
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e Gerenciar Equipes do Operador

Quadro 38 - Caso de Uso para Gerenciar Equipes do Operador

Sistema

Caso de Uso CSUO004 — Gerenciar equipes de operador
Atores Administrador

Requisitos RF06

Descricao

Administrador altera operadores de uma equipe

Pré-condicdes

Estar logado como administrador

Pos-condicbes

Informacdes do operador escolhido seréo salvas no banco de dados

Fluxo Béasico

1.
2.
3.
4.

Sistema informa operadores na equipe

Administrador adiciona ou remove operador

Administrador confirmar alteracdes

Sistema informa que alteracGes foram realizadas com sucesso

Fluxo Alternativo

Fluxo de Excecéao

Fonte: Autores (2020).
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e Gerenciar Operador

Quadro 39 - Caso de Uso para Gerenciar Operador

Sistema

Caso de Uso CSUO005 — Gerenciar operador
Atores Administrador

Requisitos

Descricao

Administrador altera informagdes de um operador

Pré-condicdes

Estar logado como administrador

Pos-condicbes

Informacdes do operador escolhido seréo salvas no banco de dados

Fluxo Béasico

Sistema informa lista de operadores

Administrador seleciona operador

Administrador altera informac¢des de operador

Administrador confirma alteracoes

Sistema informa que alteracdes foram realizadas com sucesso

abrwpdppRE

Fluxo Alternativo

Fluxo de Excecéo

Fonte: Autores (2020).
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e Fazer triagem de Ocorréncia

Quadro 40 - Caso de Uso para Fazer Triagem de Ocorréncia

Sistema

Caso de Uso CSUO006 — Fazer triagem da ocorréncia
Atores Administrador

Requisitos RF03 e RFO7

Descricao

Visualiza os chamados criados para entdo serem validados

Pré-condicdes

Estar logado como administrador

Pos-condicbes

Ocorréncia é criada
Sistema informa aos operadores pertinentes sobre a participacdo na ocorréncia

Fluxo Basico

1 Sistema informa chamados existentes

2 Administrador verifica quais séo validos

3 Administrador clica em Aceitar chamado

4. Sistema informa equipes disponiveis

5 Administrador seleciona as equipes para a ocorréncia

6 Administrador confirma a abertura da ocorréncia

7 Sistema informa que a ocorréncia foi criada com sucesso

Fluxo Alternativo

1. Sistema informa chamados existentes

2. Administrador verifica quais séao validos

3. Administrador clica em Negar chamado

4. Sistema retorna a tela de listagem de chamados

Fonte: Autores (2020).
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e Gerenciar Ocorréncia

Quadro 41 - Caso de Uso para Gerenciar Ocorréncia

Sistema

Caso de Uso CSUO007 — Gerenciar ocorréncia
Atores Administrador

Requisitos RFO06

Descricao

Administrador altera informacdes da ocorréncia

Pré-condicdes

Estar logado como administrador

Po6s-condicbes

Fluxo Basico

Sistema informa ocorréncias

Administrador seleciona ocorréncia

Administrador adiciona/altera informacdes relevantes

Sistema informa equipes disponiveis

Administrador altera equipes se desejar

Administrador confirma alteracdes

Sistema informa que alterac6es foram efetuadas com sucesso

NoOrNE

Fluxo Alternativo

Fluxo de Excecao

Fonte: Autores (2020).
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e Visualizar Detalhes das Ocorréncias

Quadro 42 - Caso de Uso para Visualizar Detalhes das Ocorréncias

Sistema

Caso de Uso CSUO008 — Visualizar detalhes das
ocorréncias

Atores Administrador e Operador

Requisitos RFO08

Descricao

Mostrar todas informacdes referentes a ocorréncia

Pré-condicdes

Estar logado como administrador ou operador

P6s-condicbes

Fluxo Basico

1. Sistema informa lista de ocorréncia que o ator tem permisséo de visualizagédo
2. Administrador ou Operador seleciona uma ocorréncia
3. Sistema mostra em tela os detalhes da ocorréncia

Fluxo Alternativo

Fluxo de Excecéo

Fonte: Autores (2020).
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e Preencher Relatério

Quadro 43 - Caso de Uso para Preencher Relatério

Sistema

Caso de Uso CSUO009 - Preencher relatorio
Atores Operador

Requisitos RF12

Descricao

O operador gera um relatorio da ocorréncia em que esta em atuacao para ser analisado
pelo administrador

Pré-condicdes

Estar logado como operador

Pos-condicbes

Novo registro de relatorio é criado

Fluxo Basico

Sistema informa a ocorréncia em que o operador estd em atuagao

O operador seleciona tipo de relatorio inicial

O operador preenche os campos

O operador confirma os dados

O sistema envia o relatério para o banco de dados

O sistema informa que o relatério inicial foi gerado com sucesso.

O sistema notifica todos os operadores a administradores responsaveis pela
ocorréncia

NOo RN E

Fluxo Alternativo

Operador seleciona relatorio parcial

O operador preenche os campos

O operador confirma os dados

O sistema envia o relatério para o banco de dados

O sistema informa que o relatério foi gerado com sucesso.

O sistema notifica todos os operadores a administradores responsaveis pela
ocorréncia

o0k wbhPE

Operador seleciona relatorio de desmobilizacéo

O operador preenche os campos

O operador confirma os dados

O sistema envia o relatério para o banco de dados

honNPE
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5. O sistema notifica todos os operadores a administradores responsaveis pela
ocorréncia
6. O sistema finaliza o chamado.

Fluxo de Excecéo

Fonte: Autores (2020).

e Avaliar Atuagdo do Operador

Quadro 44 - Caso de Uso para Avaliar Atuacdo do Operador

Sistema

Caso de Uso CSUO010 — Avaliar atuacéo do operador
Atores Administrador

Requisitos RF11

Descricao

Da nota a atuacdo do operador na ocorréncia

Pré-condicdes

Estar logado como administrador

Pos-condicbes

Fluxo Béasico

1. O sistema informa ocorréncias ja finalizadas

2. O administrador escolhe uma ocorréncia

3. O sistema mostra detalhes da ocorréncia e também operadores que participaram
dela

4. O administrador escolhe um operador

5. O sistema mostra tela de avaliagao do operador

6. O administrador preenche os dados

7. O administrador confirma

8. O sistema salva as informagdes

9. O sistema retorna a tela do incidente com os restantes operadores a serem

avaliados

Fluxo Alternativo
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Fluxo de Excecéao

Fonte: Autores (2020).

e Criar Paramento

Quadro 45 - Caso de Uso para Criar Paramento

Sistema

Caso de Uso CSUO011 — Criar paramento
Atores Administrador

Requisitos RF09

Descricao

Cria um paramento

Pré-condicdes

Estar logado como administrador

Pos-condicdes

Fluxo Basico

O sistema mostra o formulario de paramento

O administrador insere as informacdes

O administrador confirma as informagdes

O sistema salva as informac6es do novo paramento no banco de dados
O sistema retorna a tela anterior

akrwpnpRE

Fluxo Alternativo

Fluxo de Excecéo

Fonte: Autores (2020).
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e Gerenciar Controle de Acesso

Quadro 46 - Caso de Uso para Gerenciar Controle de Acesso

Sistema

Caso de Uso CSUO012 — Gerenciar controle de acesso
Atores Administrador

Requisitos RF10

Descricao

Controla permissdes de acesso

Pré-condicdes

Estar logado como administrador

Pos-condicbes

Fluxo Béasico

O sistema mostra lista de controle de acesso

O administrador seleciona um controle de acesso

O sistema mostra detalhes do controle de acesso selecionado
O administrador altera o controle de acesso

O administrador confirma a alteracao

O sistema retorna a tela anterior

o0k wbdPE

Fluxo Alternativo

Fluxo de Excecéao

Fonte: Autores (2020).
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A

5.8.DIAGRAMA DE SEQUENCIA

CSU001 - Logar no Sistema

Figura 17 - Diagrama de Sequéncia para Logar no Sistema
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CSUO002 - Criar Cadastro civil

Figura 18 - Diagrama de Sequéncia para Criar Cadastro Civil
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CSUO003 - Criar Chamado

Figura 19 - Diagrama de Sequéncia para Criar chamado
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CSU004 - Gerenciador das Equipes de Operadores

Figura 20 - Diagrama de Sequéncia para Gerenciador das Equipes de Operadores
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CSUO006 — Fazer Triagem da Ocorréncia

Figura 22 - Diagrama de Sequéncia para Fazer Triagem da Ocorréncia
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CSUO007 — Gerenciar Ocorré

Figura 23 - Diagrama de Sequéncia para Gerenciar Ocorréncia
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Visualizar Detalhes da Ocorréncia

CSu008 -

Figura 24 - Diagrama de Sequéncia para Visualizar Detalhes da Ocorréncia
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CSUO009 - Preencher Relatorio

Figura 25 - Diagrama de Sequéncia para Preencher Relatério
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CSUO010 - Avaliar Atuacao do Operador

Figura 26 - Diagrama de Sequéncia para Avaliar Atuacdo do Operador
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Fonte: Autores (2020).
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CSUO011 - Criar Paramento

Figura 27 - Diagrama de Sequéncia para Criar Paramento
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CSUO012 - Gerenciar Controle de Acesso

Figura 28 - Diagrama de Sequéncia para Gerenciar Controle de Acesso
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CONSIDERACOES FINAIS

Inicialmente a busca para entender o conceito de crise e ocorréncias anexo a
seguranca da informacéo foi uma tarefa complexa, principalmente pela disparidade de
ambos na pratica. Essa disparidade fez com que certa atencdo devesse ser tomada, para
gue néo houvesse distanciamento do foco principal, a seguranca da informacéao.

O padrao SCI (FEMA, 2019) orienta na integracao de diferentes instituicoes,
equipes e profissionais para realizar uma tratativa dentro de uma variacdo aceitavel,
reduzindo a curva de erro e criando um acervo de ocorréncias para estudo e um portifélio
de casos para informar e instruir, tanto durante a tratativa das ocorréncias, quanto em

posteriores estudos, instrugdes, treinamentos e relatérios.

O projeto prético proporciona para administrador, operadores e usuario todos 0s
aspectos necessarios para que possa estar assistido do inicio ao fim do incidente. O
conceito de gamificacdo (BURKE, 2015) fornece métricas matematicas para aferir,
classificar e comparar, embasando os niveis de avaliacdo e criando melhores opc¢des
para mitigar um incidente de seguranca no geral, dando um parametro assertivo e
simplificando as possibilidades de escolha para proporcionar a melhor resposta possivel

dentro das opc¢des disponiveis.

O reestabelecimento da normalidade € a peca-chave, é ela que demandara os
artificios e ditard o periodo até ser mitigada. O principio de Paretto (KOCH, 2015)
direciona o sistema para uma resposta rapida e simples, tornando este eficiente, eficaz

e direcionando a operacéo para 0os minimos vitais, economizando tempo e recursos.

Ao contrario do que se pode pensar, esta solucdo é fruto de um portifélio
intelectual, que uniu a experiéncia pratica com a académica de um de seus
pesquisadores, ap0s a atuacdo em diferentes cenarios. Para a comunidade cientifica,
tem-se um modelo de melhora dos processos atuais com tecnologias mais recentes. Para
a sociedade como um todo, cria-se um modelo de atendimento publico de esfera
nacional, onde é possivel manter a conformidade com a lei (LGPD), gerir a informacao

(conforme 1SOs) e os pilares de seguranca da informacao nos quais se baseiam.
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A contribuicdo do projeto para a comunidade de seguranca da informacéo é clara,
sabendo que hoje o poder publico trabalha de maneiras retrogradas e sem sistemas bem
desenvolvidos para suas finalidades. Estes compostos, se bem gerenciados, criardo
parametrizacBes mais seguras e praticas mais eficazes para mitigar as vulnerabilidades.
Foi descoberto assim, que mais atencdo deve ser dada ao usuario final, que necessita
de uma plataforma usual, confidvel e dindmica, onde ele possa receber um servico de
gualidade com comodidade e conforto. O operador, como parte do processo, passa a
entender mais o seu papel e sua responsabilidade, que ndo é s6 em encerrar a

eventualidade, mas criar uma relagédo de seguridade com a vitima.

Supostamente, de inicio, tinha-se um sistema rico em escalabilidade, de facil
implementacdo e manipulacdo, com o objetivo de atender trés niveis de usuarios e
reduzir os excessos da utilizacdo de recursos e insumos. Com o desenvolvimento da
plataforma, as principais finalidades foram atingidas, sendo confirmado que é possivel
criar um sistema onde 0s usuarios interajam e deem seguimento ao processo, € que ao

mesmo tempo que € possivel autogerar uma cadeia de informagbes que se

complementam.

Tendo a base de atuacédo resolutéria, podemos desenvolver os demais aspectos,
tornando a ferramenta cada vez melhor e mais completa, visando também o nivel técnico
e experiencia dos profissionais envolvidos. Espera-se que a solugao evolua e se aprimore
em aspectos como: desenvolvimento de pesquisa de campo, de pesquisa de usuarios
para entender a aderéncia a plataforma, funcionalidades mais claras e integracdes.
Aprimoramentos esses que, possam aumentar a efetividade das respostas a incidentes

e, se possivel, salvar ainda mais vidas.
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APENDICE A - Formularios ICS

INCIDENT BRIEFING (ICS 201)

1. Incident Mame:

2. Incident Humber:

3. Date/Time Initiated:
Date: Time:

assignment):

4. Map/Sketch (include skeich, showing the total area of operations, the incident sitefarea, impacted and threatened
areas, overflight results, trajectories, impacted shorelines, or other graphics depicting situational status and resource

5. Situation Summary and Health and Safety Briefing (for briefings or transfer of command): Recognize potential
incident Health and Safety Hazards and develop necessary measures (remove hazard, provide personal protective
equipment, wamn people of the hazard) to protect responders from those hazards.

6. Prepared by: Name:

PositionTitle:

IC5 201, Page 1

Date/Time:

Signature:
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INCIDENT BRIEFING (ICS 201)

1. Incident Hame:

Z. Incident Humber: 3. Date/Time Initiated:
Date: Time:

7. Current and Planned Objectives:

8. Current and Planned Actions, Strategies, and Tactics:

Time: Actions:

6. Prepared by: Mame:

Paosition/Title: Signature:

ICS 201, Page 2

DateiTime:
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INCIDENT BRIEFING (ICS 201)

1. Incident Hame:

2. Incident Humber:

3. DateiTime Initiated:
Date: Time:

9. Current Organization (fill in additicnal organization as appropriate):

Liaison Officer

Incident Commander(s)

Safety Officer

Public Information Officer

I I I |
Planning Section Chief Dperations Section Chief Finance/Administration Logistics Section Chief
Section Chief
6. Prepared by: MName: Paosition/Title: Sigmature:
ICS 201, Page 3 DatelTime:
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INCIDENT BRIEFING (ICS 201)

1. Incident Hame:

2. Incident Humber:

3. DatelTime Initiated:
Date: Tirne:

10. Resource Summary:

=
Resource | DatelTime 3
Resource Identifier Ordered ETA -] Motes (location/assignment/status)
6. Prepared by: Mame: Paosition/Title: Signature:
IC5 201, Page 4 DatelTime:
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ICS 201
Incident Briefing

Purpose. The Incident Briefing (ICS 201) provides the Incident Commander (and the Command and General Staffs) with
basic information regarding the incident sitwation and the resources allocated to the incident. In addition to a briefing
document, the ICS 201 also serves as an initial action worksheet. It serves as a permanent record of the initial response
to the incident.

Preparation. The briefing form is prepared by the Incident Commander for presentation to the inceming Incident
Commander along with a more detailed cral briefing.

Distribution. ldeally, the ICS 201 is duplicated and distributed before the initial briefing of the Command and General
Staffs or other responders as appropriate. The “MapfSketch” and “Current and Planned Actions, Strategies, and Tactics”
sections (pages 1-2) of the briefing form are given to the Situation Unit, while the “Current Organization” and “Resource
Summary” sections (pages 3—2) are given to the Resources Unit.

Hotes:
* The ICS 201 can serve as part of the initial Incident Action Plan {IAP).

+ |f additicnal pages are needed for any form page, use a blank IC5 201 and repaginate as needed.

Block

e Block Title Instructions

1 Incident Hame Enter the name assigned to the incident.

2 Incident Humber Enter the number assigned to the incident.

3 Date/Time Initiated Enter date initiated {monthfdaylyear) and time initiated (using the 24-
» Date, Time hour clock).

4 MapiSketch (include sketzh, Show perimeter and other graphics depicting situational status,
showing the total area of resource assignments, incident facilities, and other special information
cperations, the incident on & mapisketch or with attached maps. Utilize commenly accepted
sitefarea, impacted and ICS map symbology.
threatened areas, overflight
results, trajectories, impacted If specific geospatial reference points are needed about the incident's
shorelines, or other graphics !umtinn ar ares outside the .ICS nrganizaﬁc.-n at the incident, that
depicting situstional status and information should be submitted on the Incident Status Summary (IC5
resource assignment) 208).

Morth should be at the top of page unless noted otherwise.

5 Situation Summary and Self-explanatory.
Health and Safety Briefing (for
briefings or transfer of
command): Recognize potential
incident Health and Safety
Hazards and develop necessary
measures (remove hazard,
provide personal protective
equipment, warn people of the
hazard) to protect responders
from those hazards.

& Prepared by Enter the name, |C5 positionftitle, and signature of the person
s Mame preparing the form. Enter date imonth/dayfyear) and time prepared
+  Position/Title |:24-|'|D|Jf G|CIG|".:I.

+  Signature
+ Date/Time

7 Current and Planned Enter the objectives used on the incident and note any specific problem

Objectives areas.
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Block

Humber Block Title Instructions

a Current and Planned Actions, | Enter the current and planned actions, strategies, and tactics and time
Strategies, and Tactics they may or did occur to attain the objectives. If additional pages are
« Time needed, use a blamk sheet or ancther IC5 201 (Page 2). and adjust
s Actions page numbers accordingly.

9 Current Organization (fill in = Enter on the organization chart the names of the individuals
additional ocrganization as assigned to each position.
appmenate’: *  Maodify the chart as necessary, and add any lines/spaces needed for
* Incident Commander(s) Command Staff Assistants, Agency Representatives, and the
= Liaison Officer organization of each of the General Staff Sections.
+  Safety Officer = [f Unified Command is being used, split the Incident Commander
* Public Information Officer baone.
+ PFlanning Section Chief + |Indicate agency for each of the Incident Commanders listed if
= Operations Section Chief Unified Command is being used.
* Finance/Administration

Secticn Chief

* Logistics Section Chief

10 Resource Summary Enter the following information about the resources allocated to the

incident. If additional pages are needed, use a blank sheet or anather
IC5 201 (Page 4), and adjust page numbers accordingly.

* Resource

Enter the number and appropriate category, kind, or type of resource
ocrdered.

* Resource ldentifier

Enter the relevant agency designator andfor resource designator (if
any).

* DateiTime Ordered

Enter the date (month'day/year) and time (24-hour clock) the rescurce
was ordered.

= ETA Enter the estimated time of arrival (ETA) to the incident (use 24-hour
clock).
= Arrived Enter am "X or a checkmark upon amival fo the incident.

= Motes (location/
assignment’status)

Enter notes such as the assigned location of the resource and/or the
actual assignment and status.
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INCIDENT OBJECTIVES (ICS 202)

1. Incident Name: 2. Operational Pericd: Date From: Diate To:
Time From: Time Ta:
3. Objective(s):
4. Operational Period Command Emphasis:
General Situational Awareness
5. Site Safety Plan Required? Yes| | No| |
Approved Site Safety Plan(s) Located at:
6. Incident Action Plan (the items checked below are included im this Incident Action Plam):
[] 1cs 203 [] 1cs 207 Other Attachments:
[] 1cs 204 [] ics 208 (]
] 1cs 205 ] Map/Chart
|:| ICS 2054 |:| Weather ForecastTides/Currents |:|
[] 1cs 208 O
T. Prepared by: MName: Paosition/Title: Signature:
8. Approved by Incident Commander: Mame: Signature:
ICS 202 IAP Page | DaterTime:
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ICS 202

Incident Objectives

Purpose. The Incident Objectives (IC5 202) describes the basic incident strategy, incident objectives, command
emphasisiprionties, and safety considerations for use during the next operaticnal period.

Preparation. The IC5 202 is completed by the Planning Section following each Command and General Staff meeting
conducted to prepare the Incident Acticn Plan (1AP). In case of 8 Unified Command, one Incident Commander (IC) may
approve the IG5 202. If additional IC signatures are used, attach a blank page.

Distribution. The IG5 202 may be reproduced with the IAP and may be part of the |AP and given to all supervisory
persannel at the Section, Branch, Divisicn/Group, and Unit levels. All completed original forms must be given to the
Documentation Linit.

Notes:

&« The IC5 202 is part of the |1AP and can be used as the opening or cover page.

& |f additional pages are needed, use a blank 1C5 202 and repaginate as needed.

Block

Number

1

Block Title

Incident Hame

Instructions

Enter the mname assigned io the incident. I needed, an incident
nurnber can be added.

Operational Period
#« [Date and Time From
# [Date and Time To

Enter the start date (month/day/year) and time (using the 24-hour
clock) and end date and time for the operaticnal period to which the
form applies.

Objective(s)

Enter clear, concise statements of the objectives for managing the
response. ldeally, these objectives will be listed in priority order.
These chjectives are for the incident response for this operational
period as well as for the duration of the incident. Include alternative
andfor specific tactical ohjectives as applicable.

Objectives should follow the SMART model or & similar approach:
Specific - Is the wording precise and unambiguous?
Measurable — How will achievements be measured?

Action-criented — |5 an action verb used to describe expected
accomplishments?

Bealistic — |s the cutcome achievable with given available resources?

Time-sensitive — What is the timeframe?

Operational Period Command
Emphasis

Enter command emphasis for the operaticnal period, which may
include tactical pricrities or a general weather forecast for the
operational peried. |t may be a sequence of events or order of events
to address. This is not a narrative on the objectives, but a discussion
about where to place emphasis if there are needs to prioritize based
on the Incident Commander's or Unified Command's directicn.
Examples: Be aware of falling debris, secondary explosions, etc.

General Situational Awareness

General situational awareness may include a weather forecast,
incident condiions, andfor a general safety message. If a safety
message is included here, it should be reviewed by the Safety Officer
to ensure it is in alignment with the Safety Message/Plan (ICS 208).

Site Safety Plan Required?
Yes[ | No[]

Safety Officer should check whether or not a site safety plan is
required for this incident.

Approved Site Safety Planis)
Located At

Enter the location of the approved Site Safety Plan(s).
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Block
Mum ber

]

Block Title

Incident Action Plan (the items
checked below are included in
this Incident Action Plan):

Instructions

Check appropriate forms and list other relevant decuments that are
included in the 1AP.

(] Ics 203 ] 1cs203- Org.anizalj-un .f.sEignmenl. List
] 1cs 204 [] 1C5 204 — Assignment List
(] ics 205 [ 125 205 — Incident Radio Communications Plan
] ics 208a [ 1£5 205A — Communications List
] 1c5 208 [ 125 208 — Medical Plan
0] 1cs 207 [ 125 207 — Incident Organization Chart
] ics 208 [] 125 208 — Safety Message/Plan
[ MapiChart
[0 Weather Forecast/
Tides/Gurrents
Cther Attachments:
T Prepared by Enter the name, IC5 position, and signature of the persen preparing
« Mame the form. Enter date (month/dayfyear) and time prepared (24-hour
s Position/Title clock).
= Signature
i Approved by Incident Im the case of a Unified Command, one |C may approve the IC5 202,

Commander
« MName

+« Signature
= Date/Time

If additional IC signatures are used, attach a blank page.
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INCIDENT STATUS SUMMARY (

ICS 209)

[ Final

*1. Incident Name: 2. Incident Number:
*3. Report Version (check | *4. Incident Commander(s) & 3. Incident . Incident Start Date/Time:
one box on left): Agency or Organization: Management Date:
Dn'rr.ial Rpt# Organization: -
if used: Time:
D..'pl:lah! { :
Time Zone:

7. Current Incident Size 8. Percent (%) | *3_Incident 10. Incident
or Area Involved (use unit | Contained Definiticn: Complexity
label - e.g., "sqmi,” “sity Level:
block") -

Completed

*11. For Time Period:
From DatelTime:

To DatelTime:

Approval & Routing Informartion

*12_ Prepared By:
Print Mame: IC5 Position:

CateiTime Prepared:

*13. Date/Time Submitted:

Time Zone:

*14. Approved By:

*13. Primary Location, Organization, or

Print Name: ICS Position: Agency Sent To
Signature:
Incident Location Information

*16. State: *17. County/Parish/Borough: =18, City:

19. Unit or Other: *20. Incident Jurisdiction: 21. Incident Location Ownership
(if different than jurisdiction):

22. Longitude (indicate format): 23. U5 Natienal Grid Reference: 24. Legal Description (township, section,
range):

Lafitude (indicate format):

*23. Short Lecation or Area Description (list all afected areas or 3 reference point):

26. UTM Coordinates:

labels):

27. Note any electronic geospatial data included or attached (indicate data format, content, and collection fime information and

Incident Summary

*28. Significant Events for the Time Period Reported (summarize significant progress made, evacuations, incident growth, etc_):

29. Primary Materials or Hazards Involved (hazardous chemicals, fuel types, infectious agents, radiation, etc.):

30. Damage Assessment Information [summarize A. Structural
damage andlor restriction of use or availability to Summary

B. # Threatened C.# D.#
(T2 hrs) Damaged Destroyed

residential or commercial property, natural resources, I ;
propery E. Single Residences

critical infrastructure and key resources, eic.):
F. Nonresidential

Commercial Property

Other Minar
Structuras

Other

ICS 209, Page 1 of ___ * Required when applicable.
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INCIDENT STATUS SUMMARY (ICS 209)

I *1. Incident Name: I 2. Incident Mumber:

Additional Incident Decision Support Information (confinued)

38. Current Incident Threat Summary and Risk Information in 12-, 24-, 48-, and 72-hour timeframes and beyend. Summarize
primary incident threats to life, property. communities and community stability, residences, health care facilities, other cnatical
infrastructure and key resources, commercial facilities, natural and envirenmental resources, cultural resources, and confinuity of
operations andlor business. Identify corresponding incident-related potential economic or cascading impacts.

12 hours:
24 hours:
48 hours:
T2 hours:

Anticipated after 72 hours:

39. Critical Resource Needs in 12-, 24-, 4B-_ and 72-hour imeframes and beyond to meet critical incident objectives. List resounce
category, kind, andfor type, and amount needed. in pricity order:

12 hours:
24 hours:
48 hours:
72 hours:

Anticipated after 72 hours:

40. Strategic Discussion: Explain the relation of overall strategy, constraints, and current available information to:
1) crifical rescurce needs identified above,
2) the Incident Acion Plan and management objectives and targets,
3) anticipated results.

Explain major problems and concerns such as operational challenges, incident management preblems, and social,
political, economic, or envirenmental concerns or impacts.

41. Planned Actions for Next Operational Period:

42 Projected Final Incident SizelArea (use unit [abel - e.g_, "sg mi™):

43, Anticipated Incident Management Completion Date:

44 Projected Significant Resource Demobilization Start Date:

435. Estimated Incident Costs to Date:

46. Projected Final Incident Cost Estimate:

4T. Remarks (or continuation of any blocks above — list block number in notation):

ICS 209, Page 3 of I * Required when applicable.

104



INCIDENT STATUS SUMMARY (ICS 209)

I 1. Incident Hame: I 2. Incident Humber: I
Incident Resource Commitment Summary
49 Resources (summarize resources by category, kind, andfor type; show # of E
resources on top ¥: of box, show # of personnel associated with resounce on 5 54. Tatal
bottom 2 of box): % Personnel
£ = (imcludes those
® 2 | associated
; % with resources
-3 A
§29- e.g., aircraft
° g Y Of engines —
48. Agency or b = é and individual
Organization: B 23 overhead):

52. Total
Resources

33. Additional Cooperating and Assisting Organizations Mot Listed Above:

ICS 209, Page _ of I * Required when applicabile.

105



106



While most of the “Incident Location Information” in Blocks 18—26 is optional, the more information that can be submitted,
the better. Submission of multiple locafion indicators increases accuracy, improves interoperability, and increases
information sharing between disparate systems. Preparers should be certain to follow accepted protocols or standards
when entering location information, and cleary label all location information. As with other ICS 209 data, geospatial
information may be widely shared and utilized, so accuracy is essential.

If electronic data is submitted with the ICS 209, do not attach or send extremely large data files. Incident geospatial data
that is distributed with the 1C3 208 should be in simple incident gecspatial basics, such as the incident perimeter, point of
origin, ete. Data file sizes should be small enough to be easily fransmitted through dial-up connections or other limited
communications capabilities when IC5 209 information is transmitted electronically. Any attached data should be clearly
labeled as to format content and collection time, and should fellow existing maming conventions and standards.

Distribution. ICS 209 information is meant to be completed at the level as close to the incident as possible, preferably at
the incident. Once the ICS 200 has been submitted outside the incident to a dispatch center or MACS element, it may
subseguently be transmitted to varicus incident supports and coordination entities based on the support needs and the
decisicns made within the MACS in which the incident oceurs.

Coordination with public information system elements and investigativelintelligence information organizations at the
incident and within MACS is essenfial to protect informaticn security and to ensure optimal information sharing and
coordination. There may be imes in which particular IC5 20%s contain sensitive information that should not be released
to the public (such as information regarding active investigations, fatalities, etc.). When this occurs, the ICS 208 (or
relevant sections of it) should be labeled appropriately, and care should be taken in distributing the information within
MACS.

All completed and signed criginal IC5 208 forms MUST be given to the incident's Documentation Unit and/or maintsined
as part of the official incident record.

MNotes:

+ To promote flexibility, enly a limited number of ICS 208 blocks are typically required, and most of these are required
only when applicable.

# Most fields are optional, to allow responders o use the form as best fits their needs and protocols for information
callection.

# Forthe purposes of the ICS 209, responders are those perscnnel whao are assigned te an incident or who are a part of
the response community as defined by NIMS. This may include critical infrastructure owners and cperators,
nangovernmental and monprofit organizational personnel, and contract employees (such as caterers), depending om
lecalijurisdictionalfdiscipline practices.

# For additional flexibility only pages 1-3 are numbered, for two reasons:

o Possible submission of additional pages for the Remarks Section (Block 47), and
o Possible submission of additional copies of the fourthflast page (the “Incident Rescurce Commitment Summary”) to
provide a more detailed resource summary.

Block
Humber

* Incident Name REQUIRED BLOCK.

Enter the full name assigned to the incident.
Check spelling of the full incident name.

+ For an incident that is & Complex, use the word "Complex” at the end of
the incident name.

+ |f the name changes, explain comments in Remarks, Block 47.

# Do not use the same incident name for different incidents in the same
calendar year.

Block Title Instructions
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Block . .
Number Block Title Instructions

*6 Incident Start Date/Time | REQUIRED.

This is always the start date and time of the incident (not the report date and

time or operational period).

Date Enter the start date (month/day/year).
Time Enter the start time (using the 24-hour clock).
Time Zone Enter the time zone of the incident (e.g., EDT, PST).

T Current Incident Size or | + Enter the appropriate incident descriptive size or area involved (acres,
Area Involved (use unit number of buildings, square miles, hectares, square kilometers, etc.).
label — e.g., "sq mi," “city * Enter the total area involved fer incident Complexes in this block, and list
block™) each sub-incident and size in Remarks (Block 47).

* Indicate that the size is an estimate, if a more specific figure is not
available.

* Incident size may be a population figure rather than a geographic figure,
depending on the incident definition and objectives.

= If the incident involves more than one jurisdiction or mixed ownership,
agencies/organizations may reqguire listing a size breakdown by
organization, or including this information in Remarks (Block 47).

+ The incident may be one part of a much larger event (refer to introductory
instructions under “Preparation). Incident size/area depends on the area
actively managed within the incident objectives and incident operations,
and may also be defined by a delegation of authority or letter of
expectation outlining management bounds.

8 Percent (%) Contained « Enter the percent that this incident is completed or contained (e.g., 50%),
or Completed (circle one) with a % label.

+ For example, a spill may be 65% contained, or flood response objectives
may be 50% met.

*9 Incident Definition REQUIRED BLOCK.

Enter a general definition of the incident in this block. This may be a general

incident category or kind description, such as “tornado,” “wildfire," "bridge

collapse,” “civil unrest," "parade,” “vehicle fire,” “mass casualty,” etc.

10 Incident Complexity Identify the incident complexity level as determined by Unified/Incident
Level Commanders, if available or used.

*11 For Time Period REQUIRED BLOCK.

« Enter the time interval for which the form applies. This period should
include all of the time since the last ICS 209 was submitted, or if it is the
initial ICS 209, it should cover the time lapsed since the incident started.

* The time period may include one or more operational periods, based on
agency/organizational reporting requirements.

From Date/Time

* Enter the start date (month/day/year).
« Enter the start time (using the 24-hour clock).

To Date/Time

* Enter the end date (month/day/year).
+ Enter the end time (using the 24-hour clock).
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Block
Number

Block Title

Instructions

APPROVAL & ROUTING INFORMATION

I «1z2  [pPrenareda v | REQUIRED BLOCK. |
Block : .
Number Block Title Instructions
“18 City REQUIRED BLOCK WHEMN APPLICABLE.
= Enter the city where the incident originated.
= If ather cities or jurisdictions are involved, enter them in Block 25 or Block
4T7.
18 Unit or Other Enter the unit, sub-unit, unit identification (ID) number or code (if used), or
ather information about where tha incident originated. This may be a local
identifier that indicates primary incident jurisdiction or responsibility (e.g.,
police, fire, public works, etc.) or another type of organization. Enter
specifics in Block 25.
20 Incident Jurisdiction REQUIRED BLOCK WHEM APPLICABLE.
Enter the jurisdiction where the incident originated (the entry may be
general, such as Federal, city, or State, or may specifically identify agancy
names such as Warren County, U.S. Coast Guard, Panama City, NYPD).
21 Incident Location = When relevant, indicate the ownership of the area where the incident
Ownership (if different originated, aspacially if it is different than the agency having jurisdiction.
than jurisdiction) = This may include situations where jurisdictions conftract for emergency
services, of wherea it is relevant o include ownership by private entities,
such as a large industrial site.
22 22, Longitude (indicate = Enter the longitude and latitude where the incident ariginated, if available
format): and normally used by the authority having jurisdiction for the incident.
= Clearly label the data, as longitude and latitude can be derived from
Latitude (indicate various sources. For example, if degrees, minubes, and seconds are
farmat): usad, label as "33 degreas, 45 minules, 01 seconds.”
23 USs Mational Grid *  Enter the US National Grid (USMNG) reference wheare the incident
Reference originated, if available and commonly used by the agenciesjurisdictions
with primary respansibility for the incident.
= Clearly label the data.
24 Legal Description = Enter the legal description where the incidant ariginated, if available and
(township, section, range) commanly used by the agenciesijurisdictions with primary responsibility
far the incidant.
*  Clearly label the data (e.g., N 1/2 5E 14, 5W 1/4, 524, T32N, R18E).
“25 Short Location or Area REQUIRED BLOCK.
Description (list all » List all affected areas as described in instructions for Blocks 16-24
affected areas or a abowa, OR summarize a general location, OR list a reference point for
reference point) the incident (&.g., “the southern third of Florida,” “in ocean 20 miles weast
of Catalina Island, CA,” or “within a 5 mile radius of Walden, CO°).
= This information is important for readers unfamiliar with the area (or with
other location identification systems) fo be able to quickly identify the
genearal location of the incident on a map.
=  Other location information may also be listed here if needed or relevant
for incident support (e.g., base meridian).
26 UTM Coordinates Indicate Universal Transverse Mercator reference coordinates if used by the

discipline ar jurisdiction.

WEARARILY 4 TS AR o

Borough

e A M A T W AR e

= Enter the county, parish, or borough where the incident originated.

= [f other counties or jurisdictions are involved, enter them in Block 25 ar
Block 47.
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Block

Nummber

Block
Number

ki

Block Title

Note any electronic
geospatial data included
or attached (indicate data
farmat, cantent, and
callection time information
and labals)

Block Title

Damage Assessment
Information (summarize
damage andior restriction
of use or availability to
residental or commercial
property, natural
resources, critical
infrastructure and key
resources, ete.)

Instructions

= Indicate whether and how geospatial dafa is included or attached.

*  Utilize common and open geospatial data standards.

* WARNING: Do not attach or send extremely large data files with the 1CS
208. Incident geospatial data that is distributed with the ICS 208 should
be simple incident gecspatial basics, such as the incident perimeter,
origin, etc. Data file sizes should be small enough to be easily
transmitted throuah dial-uo connaections or ather limifed communications

Instructions

* Include a short summary of damage or uselaccess restrictions’
limitations caused by the incident for the reparting period, and
cumulatively.

*  Include if needed any information on the facility status, such as
operational status, if it is evacualed, ele. when neaded.

* [Include any critical infrastructure or key resourcas damagedidestroyed/
impacted by the incident, the kind of infrastructure, and the axtent of
damage and/or impact and any known cascading impacts.

= Refer io mare specific or detailed damage assessment forms and
packages when thay are used andior relevant.

A. Structural Summary

Complete this table as needed based on the definitions for J0B-F balow.
MNate in table or in text block if numbers entered are estimates or ara
confirmed. Summaries may also include impact o Shoreline and Wildlife,
ate.

B. # Threatenad (72 hrs)

Enter the number of structures potentially threatenad by the incident within
the next 72 hours, based on curreantly available information.

C. # Damaged

Enter the number of structures damaged by the incidant.

D. # Destrayed

Enter the number of structures destroyed beyond repair by the incident.

E. Single Residences

Enter the number of single dwellings/homesiunits impacted in Columns
30B-D. MNote any specifics in the text block if needed, such as type of
residence (apartments, condominiums, single-family homes, elc.).

F. Monresidential
Commercial Properties

Enter the number of buildings or units impacted in Columns 30B-D. This
includes any primary structure used for nonresidential purposas, excluding
Other Minor Structures (Block 30G). Mote any specifics regarding building
ar unit types in the text block.

Other Minar Structures

Enter any miscellaneous structures impacted in Columns 30B-D not
covered in 30E-F above, including any minor structures such as booths,
sheds, or outbuildings.

Other

Enter any miscellaneous issues which impacted Critical Infrastructure and
Key Resources.

TUEl IYPES, IMECHIOUS
agents, radiation, etc.)

*  EXamples INCIU0E NEZAMOUS CNEMICAIS, WIKIZnd Tuel modaels,
biohazards, explosive materials, oil, gas, struclural collapse, avalanche
activity, criminal activity, efc.

Ofhear

Enter any miscellaneous issues which impacted Critical Infrastructure and
Key Resources.
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Block
Humber

Block Title

Instructions

ADDITIONAL INCIDENT DECISION SUPPORT INFORMATION (PAGE 2)

M

Public Status Summary

This section is for summary infarmation regarding incident-related

injuries, illness, and fatalities for civilians (or members of the public); see

J1C-M below.

Explain or dascribe the nature of any reporied injuries, illness, or ather

aclivities in Life, Safety, and Health StatusThreat Remarks (Block 33).

Ninesses include those that may be caused through a biological event

such as an epidemic or an axposure to toxic or radiological substances.

NOTE: Do nat estimate any falality infarmation.

NOTE: Please use caution when reporling information in this secfion that

may be on the pariphery of the incident or change frequently. This

infarmation should be reported as accurately as possible as a snapshot

in time, as much of the information is subject to frequent change.

NOTE: Do not complets this block if the incident covered by the ICS 209

is not directly responsible for these actions (such as evacuations,

sheltering, immunizations, atc.) even if they are reiated fo the incidant.

o Only the authority hawving jurisdiction should submit reports for these
actions, to mitigate multipla'conflicting repors.

= For example, if managing evacuation shelters is part of the incident
operation itself, do include these numbers in Black 31J with any notes
in Block 3.

NOTE: When providing an estimated value, denote in parenthesis: "est.”

Handling Sensitive Information

Release of information in this section should be carefully coordinated
within the incident management arganization to ensure synchronization
with public information and investigative/intalligence actions.

Thoroughly review the “Distribution” section in the introduciory ICS 209
instructions for details on handling sensitive information. Use caution
when praviding information in any situation imvalving fatalities, and verify
that appropriate notifications have been made prior to release of this
infarmation. Electronic transmission of any ICS 209 may make
infarmation available to many people and netwarks at once.

Information regarding fatalities should be cleared with the Incidant
Commander and/or an organizational administrator prior o submission of
the: ICS 208.

A # This Reporting
Period

Enter the total number of individuals impacted in each category for this
reporting period (since the pravious ICS 209 was submitted).

B. Total # to Date

Enter the total number of individuals impacted in each category for the
entire duration of the incident.

This is a cumulative total number that should be adjusted each reporting
pariod.

C. Indicate Number of
Civilians {Public) Below

For lings 3100 balow, enter the number of civilians affected for each
categary.

Indicate if numbsars are estimates, for those blocks where this is an
option.

Civilians are those members of the public who are affected by the
incident, but wha ara not included as part of the response effart through
Unified Command partnerships and those organizations and agencies
assisting and cooperating with response afforts.

D. Fatalities

Enter the number of confirmed civilian'public fatalities.
See information in introductory instructions ("Distribution™) and in Block
3 instructions regarding sensitive handling of fatality information.

E. With Injuries/lliness

Enter the number of civilian/public injuries or ilinesses directly related to the
incident. Injury ar illness is defined by the incident or jurisdiction(s).
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Block

Block
Number

M

Block Title

Block Title

Life, Safety, and Health
Threat Management

Instructions

Instructions

Mate any details in Life, Safety, and Health StatusThreat Remarks (Block
33), and provide additional explanation or information as relevant in Blocks
28, 36, 38, 40, 41, or in Remarks (Block 47). Additional pages may be
necessary for nobes.

A Chack if Active

Check any applicable blocks in 34C-P based on currently available
information regarding incident activity and potential.

B. Motes

Maote any specific defails, or include in Block 33.

C. Mo Likely Threat

Check if thera is no likely threat o life, haalth, and safaty.

D. Potential Future Threat

Check if there is a potential future threat to life, health, and safety.

E. Mass Molifications In
Progress

* Check if there are any mass nolifications in progress regarding
emergency situations, evacuations, shalter in place, or other public safety
advisories related to this incident.

* Thesa may include use of threat and alert systems such as the
Emergency Alert System or a “raverse 9117 system.

*  Please indicate the areas where mass notifications have been completed
{e.g., “mass notifications fo ZIP codes 50201, 50014, 50010, 50011, ar
‘nofified all residents within a 5-mile radius of Gatlinburg™).

F. Mass Natifications
Completed

Check if actions referred to in Block 34E above have baen complated.

G. Mo Evacuation(s)
Imminent

Check if evacuations are not anticipated in the near future based on current
information.

H. Planning for
Evacuation

Check if evacuation planning is underway in relation to this incident.

|. Planning for Shealter-in-
Place

Check if planning is underway for sheller-in-place activities related to this
incident.

J. Evacuatian(s) in
Progress

Check if thera are active evacualtions in progress in relation to this incident.

K. Shelter-In-FPlace in
Progress

Check if there are active shelter-in-place actions in progress in relation to
this incident.

L. Repapulation in
Progress

Check if there is an active repopulation in progress related to this incident.

M. Mass Immunization in
Progress

Check if thera is an active mass immunization in progress related to this
incident.

N. Mass Immunization
Complete

Check if 2 mass immunization effort has been completed in relation to this
incident.

0. Quarantine in Progress

Check if thera is an active quaranting in progress related to this incident.

P. Area Resfriction in
Effect

Check if thera are any restrictions in effect, such as road or area closures,
aspacially those noted in Block 28.

20, 30, S, S, U RENNEIRD DR ST
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Block

Block Title Instructions
Number

is Weather Concerns = Complete a short synopsisidiscussion on significant weather factors that
(synopsis of current and could cause concemns for the incident when relevant.
predicted weather; * Include current andfor predicted weather factors, and the timeframe far
discuss related factors predictions.
that may cause concam) * Include relevant factors such as:

= Wind speed (label units, such as mph).
o Wind direction (clarify and labal where wind is coming from and gaing
o in plain language — e.g., “from NNW,” “from E.” or “fram 5W).
o Temperature (label units, such as F).
o Relative humidity (label %).
o Walchas.
o Warnings.
o Tides.
o Currents.
* Any other weather information ralative to the incident, such as flooding,
hurricanes, ate.

- Projected Incident = Provide an astimate (when it is possible to do so) of the direction'scope
Activity, Potential, in which the incident is expected fo spread, migrate, or expand during the
Movement, Escalation, naxt indicated operational period, or other factors that may cause activity
or Spread and influencing changes.
factors during the next = Discuss incident potential relative to values aft risk, or values fo be
operational period and in protected (such as human life), and the potential changes to those as the
12-, 24-, 48-, and 72-hour incident changes.
timeframes = Include an estimate of the acreage or area that will likaly be affected.

12 hours = If known, pravide the above information in 12-, 24-, 48- and 72-hour
timeframes, and any activity anticipated after 72 hours.
24 hours
48 hours
T2 hours
Anticipated after T2
hours
Ir Strategic Objectives Briefly discuss the dasired outcome for the incident based an curranthy

(define planned end-state
far incident)

available information. Mote any high-level objectives and any possible
siralegic banefits as well (especially for planned events).
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Block
Humber

Block Title

Instructions

ADDITIOMAL INCIDENT DECISION SUPPORT INFORMATION (continued) (PAGE 3)

38

Currant Incident Threat
Summary and Risk
Information in 12-, 24-,
48-, and T2-hour
timaframeas and hayamnd.
Summariza primany
incident threats to life,
proparty, communities
and community stability,
residences, health care
facilities. other critical
infrastructura and key
resources, cammentcial
facilities, natural and
anvironmental resources,
cultural resources, and
continuity of operations
andior business. |dentify
corresponding incident-
related potential economic
ar cascading impacts.

12 howurs
24 hours
48 hours
T2 hours

Anticipated after T2
hours

Summarize major or significant threats due to incident activity based on
currantly available information. Include a breakdown of threats in terms of
12-, 24-, 48-, and 72-hour timeframes.
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Block

Block Title Instructions
Humber
| Critical Resource Needs | = List the specific critical resources and numbers needed, in order of
in 12-, 24-, 48-, and 72- pricrity. Be specific a5 fo the need.
hour timeframes and = Use plain language and commaon terminology for resourcas, and indicale
beyond to meet critical resource categoary, kind, and type (if available or known) to facilitate
incident objectives. List incidant support.
resource category. kind, = If critical resources are listed in this block. there should be corresponding
andior type, and amount orders placed for them through appropriate resourca ordering channals.
neaded, in priority order: *  Provide critical resource neads in 12-, 24-, 48- and 72-hour increments.
12 hours List the most critical resources needed for each timeframe, if neads have
been identified for each timeframe. Listing critical resources by the time
24 hours they are needed gives incident support personnel a “heads up” for short-
48 hours range planning, and assists the ordering process to ensure these
72 hours resources will be in place when they are needad.
B = More than one resource need may be listed for each timeframea. For
Anticipated after 72 example, a list could include:
hours o 24 hrs: 3 Type 2 firefighting helicopters, 2 Type | Disaster Medical
Assistance Teams
o 48 hrs: Mobile Communications Unit {Law/Fire)
o After 72 hws: 1 Type 2 Incident Management Team
*  Documentation in the ICS 209 can help the incident obtain critical
regional or national resources through outside support mechanisms
including multiagency coordination systems and mutual aid.

o Information provided in other blocks on the ICS 208 can help to
support the need for resowrces, including Blocks 28, 29, 31-38, and
4042,

o Additional comments in the Remarks section (Block 47) can also help
explain what the incident is requesting and why it is critical (for
example, “Type 2 Incidant Management Team is neaded in three
days o fransition command when the current Type 2 Team limes
out™).

= Do not wse this block for noncritical resources.
40 Strategic Discussion: * Wording should be consistent with Block 38 to justify critical resource
Explain the relation of needs, which should relate to planned actions in the Incident Action Plan.
overall stralnmr. = Give a short assessment of the likelihood of meel:ing the incident

constraints, and current
available information to:

1) eritical resource neads
identified abowve,

2) the Incident Action Plan |
and managament
abjectives and targats,

3) anticipated results.
Explain major problems
and concemns such as
operational challenges,
incident management
problems, and social,
political, sconomic, or
environmental concerns
or impacts.

management targets, given the current management strategy and
currently known constraints.

Identify whan the chosan management strategy will succeed given the
current constraints. Adjust the anticipated incident management
complation target in Block 43 as neaded based on this discussion.
Explain major problems and concerms as indicated.
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Block

Number Block Title Instructions

41 Planned Actions for = Provide a short summary of actions planned for the next operational
MNext Operational Period pariad.

= Examples:

o “The current Incident Management Team will transition out to a
replacemant IMT."

o “Continue to review operational’ engineering plan o facilitate remaval
of the partially collapsed west bridge supports.”

& “Continue refining mapping of the recovery operations and damaged
assels using GPS."

= CInitiate removal of unauthorized food vendors.”

42 Projected Final Incident | = Enfer an astimate of the total area likely to be involved or affected owver
Bize/Area (use unit label the couwrse of the incident.

—-ag., " sqmi’) = Labeal the estimate of the total area or population invalved, affected, or
impacted with the relevant units such as acres, hectares, square miles,
etc.

=  Mote that iotal area involved may not be limited to geographic area (seea
previows discussions regarding incident definition, scope, operations, and
objectives). Projected final size may involve a population rather than a
geographic area.

43 Anticipated Incident = Enier the date (month/day/year) at which time it is expected that incident
Management chjectives will be met. This is often explained similar to incident
Completion Date containment or contral, or the time at which the incident is expected to be

closed or when significant incident support will be discontinued.

= Avaid leaving this block blank if possible, as this is important information
far managers.

44 Projected Significant Enter the date (month/day/year) when initiation of significant resource
Resource demobilization is anticipated.

Demaobilization Start

Date

45 Estimated Incident » Enier the estimated total incident costs fo date for the entire incident
Costs to Date based on currently available information.

» [Incident costs include estimates of all costs for the response, including all
managament and support activities per discipline, agency, or
organizational guidance and policy.

= This does not include damage assessment figures, as they are impacts
froem the incident and nol response costs.

= [f costs decrease, explain in Remarks (Block 47).

= [f additional space is required, pleasa add as an attachment

46 Projected Final Incident | = Enfer an estimate of the total costs for the incident once all costs have

Cost Estimate

been processed based on current spanding and projected incident
patential, per discipline, agency, or organizational guidance and palicy.
This is aften an astimate of daily costs combined with incident patential
infarmation.

This does not include damage assessment figures, as they are impacts
frem the incident and not response costs.

If additional space is required, please add as an attachmant.
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Block
Number

a7

Block Title

Remarks (or continuation
af any blocks abowve — list
block number in notation)

Instructions

= Usa this block to expand on information that has bean entered in
previouws blocks, or o include ofther pertinent information that has not
been previously addressad.
= List the block number for any information continued from a previous
black.
= Additional information may include mare detailed weather information,
specifics on injuries or fatalities, threats to critical infrastructure or other
resources, mora detailed evacuation site kocations and number of
evacuated, information or details regarding incident cause, elc.
= For Complexes that include multiple incidents, list all sub-incidents
included in the Comples.
= List jurisdictional or ownership breakdowns if needed when an incident is
in more than one jurisdiction and/or ownership area. Breakdown may be:
= By size (a.g., 35 acres in City of Gallinburg, 250 acres in Great
Smaoky Mountains), andfor

o By geography (e.g., incident area on the west side of the river is in
jurisdiction of City of Minneapolis; area on east side of river is City of
5St. Paul jurisdiction; river is joint jurisdiction with USACE).

= Explain any reasons for incident size reductions or adjustments (e.g.,
reduction in acreage due to more accurate mapping).

* This section can also ba used to list any additional information about the
incident that may be needed by incident support mechanisms outside the
incident itself. This may be basic information needed through
multiagency coordination systams or public information systems (e.g., a
public information phone number for the incident, or the incident Web site
address).

* Altach additional pages if it is necassary to include additional comments
in the Remarks section.

INCIDENT RESOURCE COMMITMENT SUMMARY (PAGE 4)

-

This lastfourth page of the ICS 200 can be copied and used if neaded to accommodate additional resources,
agencies, or organizations. Write the actual page number on the pages as they are used.

Include only resources that have been assigned to the incident and that have arrived and/or been checked in to the
incident. Do nof include resources that have been ordered but have nat yet arrived.

For summarizing:

When there are large numbers of responders, it may be helpful to group agencies or organizations iogether. Use

the approach that works best for the multiagency coordination system applicable o the incident. For example,

o Group State, local, county, city, or Federal respanders together under such headings, or

o Group resources from ene jurisdiction together and list only individual jurisdictions (e.q.. list the public works,
palice, and fire department resources for a city under that city's name).

On a large incident, it may alsa ba halpful to group similar categories, kinds, or types of resources togather for this

-

summary.
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Block
Humber

48

Block Title

Agency or Organization

Instructions

List the agencies or arganizations contribuling resources o the incident

as responders, through mutual aid agreements, etc.

List agencies or organizations using clear language so readers who may

nat be from the discipline or host jurisdiction can understand the

infarmation.

Agencies of organizabions may be isted indivdually o in groups.

When resources are grouped together, individual agencies or

organizations may be listed below in Block 53.

Indicate in the rows under Block 49 how many resources are assigned to

the incident under @ach resource identified.

o Thesa can listed with the number of resourcas on the top of the box,
and the number of personnel associated with the resources on the
bottom half of the box.

o [For example:
= Resource: Type 2 Helicopters. . 348 (indicates 3 aircraft, 8

personnel).
= Resource: Type 1 Decontamination Unit... 173 (indicates 1 unit, 3
personnel).

Indicate in the rows under Block 51 the todal number of parsonnel

assigned for each agency listed under Block 48, including both individual

ovarhead and those associated with ather resgurces such as fire
engines, decontamination units, afc.

Resources (summarize
resources by category,
kind, andior type; show #
of resources on top Y& of
beot, show # of parsannel
associated with resource
on bottorn ¥ of bax)

List resources using clear language when possible — so ICS 209 readers
wha may not be from the discipline or host jurisdiction can understand
the infarmation.

o Examples: Type 1 Fire Engines, Typa 4 Halicopters

Enter total numbers in columns for each resource by agency,

organization, or grouping in the proper blocks.

o Thesa can listed with the number of resources on the top of the bax,
and the number of parsonnel associated with the resources on the
bottom half of the box.

o [For example:
= Rasource: Type 2 Helicopters... 38 (indicates 3 aircraft, 8

personnel).
= Resource: Type 1 Decontamination Unik... 113 (indicates 1 unit, 3
personnel).

NOTE: One option is to group similar resourcas together when it is

sensible to do so for the summary.

o [For example, do not list every type of fire engine — rather, it may be
advisable to list two generalized types of engines, such as “structure
fire engines” and “wildland fire engines” in separate columns with
fotals for each.

NOTE: Itis not advisable to list individual overhead pearsonnel

individually in the resource section, especially as this form is infended as

a summary. These parsonnal should be included in the Total Persannel

sums in Block 51.

Additional Personnel not
assigned o a resource

List the number of addiioral individuals (or overhaad) that are not assigned
to a specific resourca by agency or organization.

Total Personnal
(includes those
associated with resources
— e.g., aircraft or engines
— and individual
averhaad)

Enter the iotal personnel for each agency, organization, or grouping in

the Total Personnel column.

WARMNING: Do not simply add the numbers across!

The number of Total Personnel for each row should include bath:

o The total number of personnel assigned to each of the resourcas
listed in Block 49, and

o The total number of additional individual overhead personnel from
each agency, arganization, or group listed in Block 50.
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Block

Miifiiber Black Title Instructions
52 Total Resources Include the sum total of resources for each column, including the total for the
column under Blocks 48, 50, and 51. This should include the total number
of resources in Block 49, as personnal tofals will be counted under Block 51.
53 Additional Cooperating + List all agencies and organizations that are not directly invalved in the

and Assisting
Organizations Not
Listed Above

incident, but are providing support.

= Examples may include ambulance sarvicas, Red Cross, DHS, utility
companias, elc.

= Do not repeat any resources counted in Blocks 48-52, unless
explanations are needed for groupings created under Block 48 (Agency
or Organization).
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DEMOBILIZATION CHECK-OUT (ICS 221)

1. Incident HMame:

I 2. Incident Number:

3. Planned Release Date/Time:

Date: Time:

4. Resource or Personnel Released: 5. Order Request Number:

6. Resource or Personnel:

You and your resgurces are in the process of being released. Resources are not released unfil the checked boxes
below have been signed off by the appropriate overhead and the Demobilization Unit Leader (or Planning Section

representative).
LOGISTICS SECTION
Unit'Manager

Remarks Mame Signature

|:|_ Supply Unit

|:|_ Communications Unit

Facilities Unit

il

Ground Support Unit

Security Manager

O

FINANCE/ADMINISTRATION SECTION

Unit/Leader

Remarks Name Signature

[] | Time Unit

[

[l

OTHER SECTION/STAFF

Remarks MName Signature

Unit/Other
H]

]

PLANMING SECTION

Remarks Name Signature

Unit'Leader

|:| Documentation Leader

|:| Demobilization Leader

7. Remarks:

8. Travel Infermation:

Estimated Time of Departure:

Destination:

Room Owvernight: DYEE I:lN:-
Actual Release Date/Time:

Estimated Time of Arrival:

Travel Method:

Contact Information While Traveling:

Manifest: D Yes |:| Mo
Murnber:

ArealAgency/Region Notified:

9. Reassignment Information: D‘r‘ea DH{:-

Incident Name:

Incident Number:

Lecation:

Order Request Mumber:

10. Prepared by: MName:

Position/Title: Signature:

ICS 221

I Date/Time:
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ICS 221
Demobilization Check-Out

Purpose. The Demobilization Check-Out (IG5 221) ensures that resources checking out of the incident have completed
all appropriate incident business, and provides the Planning Section information on rescurces released from the incident.
Demaobilization is @ planned process and this form assists with that planning.

Preparation. The ICS 221 is initiated by the Planning Section, or a Demobilization Unit Leader if designated. The
Demaobilization Unit Leader completes the top portion of the form and checks the appropriate boxes in Block & that may
need aftention after the Resources Unit Leader has given written notification that the resource is no longer needed. The
individual resource will have the appropriate overhead personnel sign off on any checked box{es) in Block 8 prior to
release from the incident.

Distribution. After completion, the 1C5 221 is returned to the Demobilization Unit Leader or the Planning Section. All

completed original forms must be given to the Documentation Unit. Personnel may request to retain a copy of the ICS 221.

Notes:
« Members are not released until form is complete when all of the items checked in Block & have been signed off.
#» [|f additicnal pages are needed for any form page, use a blank IC5 221 and repaginate as needed.

Block

Number Block Title Instructions
1 Incident Hame Enter the name assigned to the incident.
2 Incident Humber Enter the number assigned to the incident.
3 Planned Release Date/Time Enter the date (month/day/year) and time (using the 24-hour clock) of
the planned release from the incident.
4 Resource or Personnel Enter name of the individual or resource being released.
Released
5 Order Request Humber Enter order request number (or agency demaobilization number) of the
individual or resource being released.
13 Resource or Personnel Resources are not released until the checked boxes below have been
You and your resources are in signed off by the appropriate overhead. Blank boxes are provided for
the process of being released. any additional unit requirements as needed (e.g.. Safety Officer,

Resources are not released until | Agency Representative, etc.).
the checked boxes below have
been signed off by the
appropriate overhead and the
Demobilization Unit Leader {or
Plamning Section
representative).

#* Unit'LeaderManager/Other

* Remarks

+ MName

= Signature

Logistics Section The Demabilization Unit Leader will enter an "X" in the box to the left of
[] Supply Unit those Units requiring the resource io check out.

] Communications Unit Identified Unit Leaders or other overhead are to sign the appropriate
] Facilities Unit line to indicate release.

] Ground Support Unit

L] Security Manager
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Block

Number Block Title Instructions
L] Finance/Administration The Demaobilization Unit Leader will enter an "X" in the box to the left of
{continuedy | Section those Units requiring the resource to check out.

[] Time Unit Identified Unit Leaders or other overhead are to sign the appropriate line
to indicate release.

Other Section'5taff The Demobilization Unit Leader will enter an "X" in the box to the left of

| those Units requiring the resource to check out.

Identified Unit Leaders or other overhead are to sign the appropriate line
to indicate release.

Planning Section The Demaobilization Unit Leader will enter an "X" in the box to the left of

[] Decumentation Leader those Units requiring the resource to check out.

[] Demobilization Leader Identified Unit Leaders or other overhead are to sign the appropriate line
to indicate release.

T Remarks Enter any additicnal information pertaining to demobilization or release
{e.g., transportation needed, destination, etc.). This section may also be
used to indicate if & performance rating has been completed as reguired
by the discipline or jurisdiction.

8 Travel Information Enter the following travel information:

Room Overnight Use this section to enter whether or not the resource or personnel will be
staying in a hotel overnight prior to returning home base andfor unit.

Estimated Time of Departure | Use this section to enter the resource’s or personnel’s estimated time of
departure (using the 24-hour clock).

Actual Release Date/Time Use this section to enter the resource’s or personnel’s actual release date
(monthidayiyear) and time (using the 24-hour clock).

Destination Use this section to enter the resource’s or personnel’s destination.

Estimated Time of Arrival Use this section to enter the resource’s or personnel's estimated time of
arrival (using the 24-hour clock) at the destination.

Travel Method Use this section to enter the resource’s or personnel’s travel methed (e.g.,
POV, air, etz ).

Contact Information While Use this section to enter the resource’s or personnel’s contact information

Traveling while traveling (e.g.. cell phone, radio frequency. etc.).

Manifest [ | Yes [ | Mo Use this section to enter whether or not the resource or personnel has a

MNumber manifest. If they do, indicate the manifest number.

ArealAgency/Region Motified | Use this section to enter the area, agency, andfor region that was notified
of the resource’s travel. List the name (first initial and last name) of the
individual notified and the date (month/dayfyear) he or she was notified.

9 Reassignment Infoermation | Enter whether or not the resource or personnel was reassigned to another

[]¥es Mo

incident. If the resource or personnel was reassigned, complete the
section below.

Incident Name

Use this section to enter the name of the new incident to which the
resource was reassigned.

Incident Mumber

Use this section to enter the number of the new incident to which the
resgurce was reassigned.

Location

Use this section to enter the location (city and State) of the new incident to
which the resource was reassigned.

Order Reguest Number

Use this section to enter the new order request number assigned to the
resgurce or personnel.
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Block

Humber Block Title Instructions
10 Prepared by Enter the name, ICS position, and signature of the person preparing the
& Mame form. Enter date (month/day/year) and time prepared (using the 24-hour
+ Position/Tite clack).
= Signature
#» DatelTime
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INCIDENT PERSONNEL PERFORMANCE RATING (ICS 225)

THIS RATING IS TO BE USED ONLY FOR DETERMINING AN INDIVIDUAL'S PERFORMANCE ON AN INCIDENTIEVENT

1. Hame:

2. Incident Name:

3. Incident Humber:

4. Home Unit Hame and Address:

5. Incident Agency and Address:

6. Position Held on Incident:

7. Date(s) of Assignment:

B. Incident Complexity Level:

9. Incident Definition:

From: Ta: D1 [P |:|E| D DE
10. Evaluation
Rating Factors MiA 1- Unzceaptable 2 3 - Met Standards 4 5 - Excesded Expectations
11. meledge af the Jobi Guestionable competence and Compeient and credlbile audhorty on ‘Buperior experiise; adwice and aciiors
meunalcumpeteme: crediiiEy. Coerational or spasclaly speclaity or operatioral Bsues. showed great bread and depth of

Ability 1o acouire, apply, and
share techrical and
adminlsrailve knowledge and
sklls associmied wit
desoripilon of dudes. (ncledes
operational aspects such as
miarine safety, seamanship,
almmarship, B4R, #ic, a8
appropriate. )

exzerilse Inadequaie or lackng In
ey ar=as. Made IFe efort 1o grow
professonally. Used knowledos a5
poaer against others or bluffed
ratrer than acknowiedging
kprorance. ESercveress reduced
due 1o ImHed krcewleage of owmm
organizadonal role and customer

nesds.
O

Acquired and applisd sacelent
operational or speclaly expertise tor
assigred dules. Showed professioral
growth Frough educaion, tralring, and
professional reading. Shared
kmowiedge and Informadon with others
cleary ard simply. Urderssood oam
organtzaional role and oustomer

Fazds.
O

knowledge. Remariable grasp of
complex Issues, concepss, and
shtuatiors. Rapldly developsd
professional growth Beyond
eipectations. Vigorously conmveyed
Enowledge, direcily resuliing In Increasad
waorkplace procuctiity. Insightul
knowledge of own Fole, cUSIDMEr resds,
& value of work.

O

12. Ablllity To Obtaln
Peromance/ResUns:

Qualky, quanitty, Imelin=ss,
and Impact of work.

Routine iasks accomplished with
dficuly. Resuls often laie or of
poor gualky. Work Fad a regadve
It on depariment or unit.
Malrsained the status guo despite
opporbantiles bo Improe.

O

Got the job done In all resdne shasdons
ard In mary unusual ores. Work was
Imely ard of high eualky; required
same of suborcinabes. Resuls had a
posithve Impact o IMT. Continuously
Improved serdces and organizaiional
effaciiveress.

O

Maintained optieal balanc: among
igpaaltty, ouesndty, and fimeiness of work.
Qualky of own and subordnabes' wark
surpassed sxpecintions. Resulis had a
signticant posithie Impact on the IMT.
Esiablshed deary effecive sysiems of
contdnuous Improwemeant.

O

13. Planning/
Preparedness:

Ability to aniiclpais, deismine
oals, loerdty relevant
Informisdon, set priodties and
deadlines, and creste 8
shared wislon of the Irnckier?
Maragement Team (IMTL

Gt caught by the unexpecbed
appearsd to be controlled by avents.
Set vagus or unrealisic goals. Ussd
unreasonable oberis o set porkles
and deadines. Rarely had plam of
acdon. Falled io fooas on releant
Irdormation.

O

Consisienily prepared. Set high but
realstic goals. Usad sound criteda 1o
sef priorfies and deadines. Us=d
gaality tools and processes io develop
action plars. KMenified key Information.
Eept superdsors and siakeholders
Infommed,

O

Eacepdonal preparaiior. Always looked
Beyond Immediate sverts of problems.
Bkiully balrced compeiing demands,
Ceveloped simizgles wih contingency
plans. Assessed all aspecis of problems,
Incheging underying Isse=s and Impact.

g

14. Ushng Resources:
ALty io manage Hee,
miaterials, Indormatian, money,
and people (Le., &l IMT
componens as wel as
extermial publics),

Concenimted on wreroducive
acivHes or often overooked critical
demands. Fallzd io wse people
producihely. Dl rot follow up.
Mismanaged Informiadon, money, or
e, U Ineffeciie tools or =%
subordirates without means to
accomplsh asks. Emplayed
‘wasieful metods.

O

EMecitrely managed a varkety of
activities with avalabie resources.
Celegated, empowered, ared followed
g Sklled tiwe manager, budipeted
oM and subondingies’ time
producitesly, Ensured suborcinates had
adequaie icols, matedals, Gme, and
direction. Cost corschous, sought ways
o cut waste,

O

Unusually silllsd &% bringing scaroe
PESUITES % bear on the most ortical of
competing demands. Cedmized
produciivy through effecive delegadon,
ampowenmient, and follow-ap control.
Found ways to sysemadcally reduce
cosi, simingie wasie, and Imgrove
ooy,

15. AdaptablitytAttiude:
Ability to malriain a poshve
afitude and modlty work
medads ard priories In
resporse to rew Information,
changing comtions, paditical
realities, or unexpeched
obstaciks.

Unabie to gauge effeciveness of
work, racognize polttical realbes, ar
make ssustments when nesded.
Malrsained a poor outiook.
Owerooked or scresned out new
Irdormaiion. Ineflecive In
ambikpusis, compler, or pressared
situations.

O

Recepdve o change, new Intormation,
ard techmology. ESectively used
benchmarks 1o Improve performance
and serdce. Monitored progress and
changed course as requirsd.
Maintained a positive approach.
E™ecthiely dealt with pressure and
ambiguity. Faclitatsd smoath
ranstions. Adjusted direcion to
sccommodate poltical realiies,

Fapldly sssessed and confidentty
adusted 1o changing condiions, poltical
realties, rew Information, and
technology. Very skllsd &% using and
responiding to measurement indicators.
Champloresd crganizadonal
Improvements. Effectvely deall wih
aptramely complex situations. Turmed
pressure and amblgalty Into consinucihe
fiorces for change.

16. Communication Skils:
Ability to speak effecihely ard
lsen fo wrdersiand. ARy bo
enpress Tacts and ldeas
cleary ard convircingly.

]

Unabie to effecdvely aficulate [deas
and facts; Iacked preparation,
cordence, or logk. Used
Iriappropriate language or rambled.
Merious or disTacing mannertsms
oetracied from message. Fallsd 1o
Esien carefuly or was oo
argumentadve, Witiien meaisdal
frequendy unciear, veroose, o
poory organtzed. 2eidom proodread,

O

EMectively expressed lizas and facts in
Individual and grous shuations;
morverbal scions consisient with
spoken message. Communicated to
people &t all levels to ensune
undersianding. Listened carefully for
Intended message as wail as spoken
wonds. Written maieral clear, condse,
ard logically crgantzed. Proctread
consclentiously.

o

=

Clearty arfculated and promoted ideas
before a wite range of auderces
accomplished speaker In both formal amd
extemporansous shuations. Adept at
presenting complex o sershive lssues.
Aucthie listener; remarkable abllty 5o listen
with open mind and ldentty key Issues.
Clearly and persuashely sapressed
complex or contoversial materal,
directy contibuting o ssated objectives.,

|
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INCIDENT PERSONNEL PERFORMANCE RATING (ICS 225)

1. Hame:

2. Incident Hame:

3. Incident Humber:

10. Evaluation

Rating Factors

1 - Unaccepianle

2

3 —Met Standards 4

5 — Excerded Expectalians

17, Ablity To Work an a
Team:

AbllFy io manage, lead and
participate Inteams,
Encourape cooperation, and
devslop esprk de comps.

Used teams Ineffecihely or at wrong
Hmies. Confics mismaraped or
ofien l=ft unresolved, resuliing In
gecreased feam efiecivensss,
Excluded i=am members from wiial
Irfcemation. Saned groug
discussions or did mot conirbute
prociactively. inhiblied ooss
funcional cooperation 1o the
detriment of unt or serdce goals.

O

BkIFully ussd e to Increase unlt
aferiiveress qualty, and service,
Resolved or managed group confich,
ennanced cooperadon, and Involved
feam members In declsion process.
Valued team parfcicadon. Effecthely
regpoiated work across funciional
boaandaries o anhance support of
broader masssl goals.

O

resigiviful wse of teams ralse=d unk
produciivEy bepond expectations.
Irespired high lewel of esprk de corps,
&yen In dicul skuations, Major
contributor 1o ieam eforl. Exiablshed
reladonshilos and networks across &
broad ramge of people and groups,
ralsing accomplishments of mutusl posls
o & remankabie level.

O

18. Conslteratan for
PersonneliTeam Weitare:

ABlIEy 10 consider and respond
10 others’ parsonal needs,
capablities, ard
achievememis; support for and
applicadon of worklle
concepts and sklls.

Seldom recogrized O FRspOnded
nesds of people; left outshos
resources untapped despite
apparens reed. ignorance of
Inclvidiaals’ capabiities Increasad
chance of fallune, Sekdom
recognized or rewarded desening
subordinates or other BT members.

Cared for people. Recogrized and
resporsded o thelr needs; refered to
Rsie respurces as aporopate.
onsiderssd Individuals' capablii es to
madmie opporianfies for success,
Consistently racognized and rewarced
deserying subordinaies of other IMT
MEMbErs. |:|

Always accessile. Enhanced overal
igaality of IHe, Actively confrituted o
achisving balance among IMT
requirements and profes sional and
personal resporsinlfes. Strong
advocaie for subordinates; ensured
appropiate and Hmety recognition, both
formal and informal.

18, Directing Others:

AlIEy to inuence of dlrect
ofers i accomiplshing asks
or misskons.

Sihowed difficulty In direcing or
IFuencing ofers. Low or ureclear

work standands reduced productvity.

Falled to hold suborcinabes
accountable for shoddy work. or
Fresponshbie aciors. Unwiling 1o
delepgate authortty fo Increase
efficiency of task sccomplishemient.

& leader who samed ofhers' support
ared commitment. Set high work
standards; cleady articulated job
requirements, eipectations, amd
measurement crierts; Feld
subordlrates accowriable. When
appropriabe, delegaied authority 1o
Fose direcy resporsible for the task.

A Inspirational leader who modvaied
ofers 1o achleve resuls not nommally
amainable. Won people over rather than
Imposing will. Clearty ariculsted wislon;
empowered subordinates 1o sat goals
ard objecthes io accomplish asics.
Mliocified leadership stye o best mest
challerging shaadons.

20, JudgmertDeclslons
Under Siress:

AlIEy 1o make sound
decislons and provide valld
recommendations by using
facts, experence, polical
BCUMER, Common Sense, sk
assessment, and analytical
Thougit.

Declslons ofen dsplyed poor
analysis. Falled 10 make necessary
decislors, or jumped ba condushans
without coresidering facts,
abernattves, and mpact. Dl miot
effecively welgh sk, cost, and fime
considerations. Unconcerned whh
poltical drivers on organizaion.

O

DemonsTated analytical thowght amd
comman sense n making decisions.
Used facts, data, and experence, and
conskisred the Impact of slteradves
ard polliical realHes. Welghed risk,
cost, and fime conshderations. kade
sound declsions promptly with the best
avallsble Information.

a

Combired keen analydcal fwught, an
undersianding of polltical processes, and
Insighs to make approprisie declslons.
Fooused on e key Issoes and e most
relevant Informadon. Did the dght thing
aft e ripht me. Actiors Indicated
awareness of Impact of dedsikns on
ofers. Mot afrald o take reasonable
risks o achleve posilve resulis,

21, Iniiative

ARllEy o orglreie and aci on
new lasas, pursae
opeeortunties o l=am and
develop, and sesk
responsiblity wiinoo? guldance
and superdsion.

Posiponed nesded acion.
Impilemenied or supporisd
Imiprovermienis only when direcied 1o
do 50 Bhowed Bitie Rerest In
career development. Fessible
Improverments In methods, services,
of produchs wend uneaploned.

Champlonesd Improvemens: Srough new
Ideas, methods, and praciices.
Arfcipated probleres and ook promet
action toavold or resobe them.
Pursieed produciiviy gains and
enhanced mission performance by
2pplying resw loeas and metiods.

Agoresshisly sought cut sacitonal
resporislbltty. & sef-earner. Mades
worthwhlle kiezs and praciioes work
when others might have given up.
Extremedy Innovative, Dpimikeed use of
riew ldeas and methoss to mprove work
processes and declisionmaking.

22, Priysical ADIRy for the:
JO0:

AbliEy 1o Irerest I e IMT's
fudare by caring for the
physical heali amd emoioral
welHsng of self and others.

Fall=d to meet minimum standands
of sobriety. Tolerated or condoned
oihers’ alcohol abase. Seldom
considered subarcinates’ healtn and
welkbelng. Urmalling or unable io
recognize and manage stress
desplbe apparent nesd.

a

ommiTed o heald and well-oeing of
seif and subordingies. Enhanced
personial performance throwgh actvities
supporting physical and emotional welk-
ing. Recognizsd amd managed
siress efecively,

O

Remarkable wialty, enthuslasm,
aleriness, and enengy. Consistendy
contibuted a2 Righ levels of acthity.
Optimized persanal peformance Sirough
Involement In acivitles that supporied
physical and emotional wel-being.
Mloritored and helped ofhers deal with
siress and enhance healh and wel-oing

23. Adnherence to Safiety:

ABlIEy 10 Irvest In T2 IMT'S

fudare by caring for the safety
of seif and others.

O

Falled to adequatsly Idenily and
profect personnel from safety

hazands.
0

Ereunesd That safe operating procedures
were followed.

O

Cemonsaied a significant commiment
forward safety of personnel

O

24. Remarks:

23, Rated Individual [This rating nas bean discussed with mej

Slgnature:

Dataimime:

26 Rafed by Name:

Signaiure;

Hame Unit:

Pashion Held an This Incident

ICE 225

I Datemime:

127



ICS 225
Incident Personnel Performance Rating

Purpose. The Incident Personnel Performance Rating (IC5 225) gives supervisors the opperiunity to evaluate
subordinates on incident assignments. THIS RATING IS TO BE USED ONLY FOR DETERMINING AN INDIVIDUAL'S
PERFORMAMCE OM AN INCIDENT/EVENT.

Preparation. The ICS 225 is normally prepared by the supervisor for each subordinate, using the evaluation standard
given in the farm. The ICS 225 will be reviewed with the subordinate, who will sign at the bottom. It will be delivered to the
Planning Section before the rater leaves the incident

Distribution. The ICE 225 is provided to the Planning Section Chief before the rater leaves the incident.

Motes:
# Use ablank IC5 225 for each individual.
+ Additional pages can be added based on individual need.

Block . .
Number Block Title Instructions
1 Hame Enter the name of the individual being rated.
2 Incident Hame Enter the name assigned to the incident.
3 Incident Humber Enter the number assigned fo the incident.
4 Home Unit Address Enter the physical address of the hame unit for the individual being
rated.
] Incident Agency and Address | Enter the name and address of the authonty having jurisdiction for the
incident.
[ Position Held on Incident Enter the position held (e.g., Resources Unit Leader, Safety Officer,
ete.) by the individual being rated.
T Date(s) of Assignment Enter the date(s) (monthidayfyear) the individual was assigned to the
& From incident.
¢ Tao
] Incident Complexity Lewvel Indicate the level of complexity for the incident.
L]1
=z
3
L ]4
Os
3 Inzident Definition Enter & general definition of the incident in this block. This may be a
general incident category or kind descripticn, such as “tornado,”
“wildfire,”, "bridge collapse,”, “civil unrest,” “parade,” “vehicle fire,”
"mass casualty,” etc.
10 Ewvaluation Enter “X" under the appropriate column indicating the individual's level
of performance for each duty listed.
MiA The duty did not apply to this incident.
1 — Unacceptable Does not meet minimum reguirements of the individual element.
Deficiencies/improvemnents needed must be identified in Remarks.
2 — Meeds Improvement Meets some or most of the requirements of the individual element.
IDENTIFY IMPROVEMENT NEEDED IN REMARKS.
3 — Met Standards Satisfactory. Employee meets all requirements of the individual
elemeant.
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Block

Humber Block Title Instructions
4 — Fully Successful Employee meets all requirements and exceeds one or several of the
reguirements of the individual element.

10 5 — Exceeded Expectations Superior. Employee consistently exceeds the performance
reguirements.

11 Knowledge of the Jobt! Ability to acquire, apply, and share technical and administrative

Professional Competence: knowledge and skills associated with description of duties. (Includes
ocperational aspects such as marine safety, seamanship, airmanship,
SAR., etc., as appropriate.)
12 Ability To Obtain Quality, quantity, timeliness, and impact of work.
Performance/Results:

13 Planning/Preparedness: Ability to anticipate, determine goals, identify relevant information, set
priorities and deadlines, and create a shared vision of the Incident
Management Team (IMT].

14 Using Resources: Ability to manage time, materials, information, money, and people (i.e..
all IMT compeonents as well as external publics).

15 Adaptabilityl Attitude: Ability to maintain a positive attitude and modify work methods and
priorities in response to new information, changing conditions, political
realities, or unexpected obstacles.

16 Communication Skills: Ability to speak effectively and listen to understand. Ability to express
facts and ideas clearly and convincingly.

17 Ability To Work on a Team: Ability to mamage, lead and participate in teams, encourage
cooperation, and develop esprit de corps.

18 Consideration for Ability to consider and respond to others” personal needs, capabilities,

PersonnelTeam Welfare: and achievements; support for and application of worklife concepts
and skills.

19 Directing Others: Ability to influence or direct others im accomplishing tasks or missions.
20 Judgment/Decisions Under Ability to make sound decisions and provide valid recommendations by
Stress: using facts, experience, political acumen, commen sense, risk

assessment, and analytical thought.

21 Initiative Ability to originate and act on new ideas, pursue opportunities to leam
and develop, and seek responsibility without guidance and
Supervision.

22 Physical Ability for the Job: Ability to invest in the IMT's future by caring for the physical health and
emaotional well-being of self and others.

23 Adherence to Safety: Ability to invest in the IMT's future by caring for the safety of self and
others.

24 Remarks Enter specific information on why the individual received perfformance
lewvels.

25 Rated Individual {This rating Enter the signature of the individual being rated. Enter the date

has been discussed with me) (monthidayiyear) and the time (24-hour clock) signed.
* Signature
* DatefTime

26 Rated by Enter the name, signature, home unit, and position held on the incident

+« MName of the persocn preparing the form and rating the individual. Enter the

+« Signature
* Home Unit

#* Position Held on This
Incident

« DatefTime

date (monthfdayfyear) and the time (24-hour clock) prepared.
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