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RESUMO

APOLINARIO, Bruno. ANDRADE, Claudio Manuel. CARDOSO, Marcelo Victor.
MAVALLI, Paulo Vinicius. RIPE: Aplicacdo web para andlise de maturidade do
processo de analise de risco. 62 f. Trabalho de Graduagao — Faculdade de Tecnologia
de S&o Caetano do Sul, 2020.

Nos ultimos tempos a Tecnologia da Informacao (T1) assumiu um papel fundamental
deixando de exercer uma funcéo de prestacao de suporte e tornando-se essencial na
estratégia dos negécios das organizacdes. Neste contexto, passou-se a exigir a
qualidade dos servicos fornecidos e a seguranca nos processos relacionados a
integridade desse conjunto de processos, além de controles que contribuam para
agregar valor ao negdcio. Atualmente o framework COBIT tem grande aceitacao por
parte dos gestores de Tl das organizacdes, por fornecer um vocabulario comum e
controles que poderao contribuir com os processos de Tl de uma organizacéo. Dentre
as estratégias apresentadas pelo COBIT ha o nivel de maturidade. Estes niveis
servem para avaliar o estado atual de uma area ou de um processo especifico, com
base em um conjunto de critérios. Diante disto, o objetivo deste trabalho de concluséo
de curso € desenvolver uma aplicacao capaz de promover o diagnéstico do nivel de
maturidade de uma Gestao de Analise de Risco de uma organizacdo. A pesquisa
realizada é de natureza qualitativa e utiliza-se de uma estratégia documental, anélise
das normas ISO/IEC 27001, ISO/IEC 27005 e do manual de boas praticas COBIT, que
sa0 necessarios para determinar os requisitos para a conformidade da ferramenta
construida. A partir dos testes e validagdes realizados durante o desenvolvimento
deste trabalho, pode-se afirmar que a ferramenta "RIPE" possui plenas condicdes de
informar o nivel de maturidade e possiveis agcdes para otimizar um processo tao

relevante no contexto de seguranca de uma organizagcao como a analise de risco.

PALAVRAS-CHAVE: COBIT 5.0; ANALISE DE RISCO; ISO/IEC 27001; ISO/IEC
27005.



ABSTRACT

APOLINARIO, Bruno. ANDRADE, Claudio Manuel. CARDOSO, Marcelo Victor.
MAVALLI, Paulo Vinicius. RIPE: Web application for maturity analysis of the risk
analysis process. 62 p. Graduation Work - Faculty of Technology of Sdo Caetano
do Sul, 2020.

In recent times, Information Technology (IT) has taken on a fundamental role, ceasing
to exercise a function of providing support and making it essential in the business
strategy of organizations. In this context, it started to demand the quality of the services
used and the security in the processes related to the integrity of this set of processes,
in addition to controls that contribute to add value to the business. Nowadays, the
COBIT framework accepts most of the IT managers of organizations, providing a
common vocabulary and controls that can contribute to an organization's IT processes.
Among the strategies applied by COBIT, there is the maturity level. These levels are
useful for assessing the current state of an area or a specific process, based on a set
of requirements. Therefore, the objective of this course conclusion work is to develop
an application capable of promoting the diagnosis of an organization's Risk Analysis
maturity level. A research carried out is of a qualitative nature and uses a documentary
strategy, analysis of the ISO / IEC 27001, ISO / IEC 27005 standards and COBIT
manual of good practices, which are used to determine the requirements for use in the
form used. From the tests and validations performed during the development of this
work, it can be registered that the "RIPE" tool has indicators of maturity level conditions
and possible actions to optimize a process as relevant in the context of an
organization's security as the analysis risk.

KEY WORDS: COBIT 5.0; RISK ANALYSIS; ISO / IEC 27001; ISO / IEC 27005.
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INTRODUCAO

Para o IT Governance Institute (2003, p. 10), a governanca de tecnologia da
informacgao pode ser definida como:

Responsabilidade do conselho de diretores e da geréncia executiva.
Ela é parte integrante da governanca corporativa e consiste na
liderancga, estruturas organizacionais e processos que garantem que a
area de Tl da organizacado sustente e estenda as estratégias e
objetivos da organizacéo.

No mundo dos neg6cios a governanca bem estruturada é a base para qualquer
empreendimento bem sucedido. Para isso, necessario seguir um padrdo para
obteng¢édo de um melhor controle do que sera realizado. Assim, as empresas procuram
seguir padrées, normas e boas praticas ja consolidadas no mercado (SFALSIN, 2018).
A conformidade com normas e boas praticas podem ajudar a gerar melhorias, tais
como: melhor relacionamento entre empresa e cliente, entre empresas e dominio, e
controle da organizacéo em relagédo as suas agoes.

A tecnologia esta cada vez mais enraizada nas organiza¢cdes. Em uma
realidade onde as atividades tornam-se dependentes das tecnologias, a gestao de Tl
torna-se parte fundamental para o sucesso de todas as outras areas de um
empreendimento.

Nesse contexto, algumas organizacées pelo mundo utilizam o Control
Objectives for Information and related Technology (COBIT), que se trata de um
framework focado na governanga de Tl, mantido pela Information Systems Audit and
Control Association (ISACA), o qual gera, entre outras, certificacdes de seguranca,
auditoria, governanca e risco. Segundo o ISACA (2012) é possivel ter um controle
rigido sobre os processos de Tl da organizacao ao ponto de evitar o desperdicio de
recursos € obter maior objetividade e precisdo na realizacdo dos processos
operacionais.

Dentre as estratégias apresentadas pelo COBIT, ha os niveis de maturidade, os
quais servem para avaliar o estado atual de uma area ou de um processo especifico,
com base em um conjunto de critérios. Diante do exposto, este trabalho de conclusao

de curso tem como objetivo geral desenvolver uma aplicacao capaz de promover o
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diagnoéstico do nivel de maturidade de uma Gestdo de Andlise de Risco de uma
organizagao.

No cenario atual observamos diversas instituicbes que desconhecem ou
carecem de conformidade com normas ou boas praticas relacionadas a Analise de
Riscos. Em muitos casos a gestdo é realizada mesmo que utilizando os
conhecimentos basicos de algum funcionario da area de TIl. Desta forma, busca
mitigar os possiveis riscos que podem acontecer dentro de uma organizagdo como
um todo. No entanto, essa atitude, além de deixar a empresa muito vulneravel a
ataques, é restrita ao que o funcionario considera que é importante manter seguro,
podendo deixar muitas areas da empresa sem a devida protecao.

A importancia de uma eficiente execucdo da analise de risco é enorme dentro de
uma organizacao, pois evidencia 0s processos importantes que precisam de protecao
e cuidado para mitigar o maximo os riscos envolvidos nos ativos relacionados ao
processo. Sabendo quais ativos sdo mais criticos para o funcionamento da empresa,
se torna mais facil e eficaz o planejamento para conseguir desenvolver e implementar
um melhor controle e segurancga.

Diante deste cenario, a hipétese apresentada nesse trabalho de conclusao de
curso € que o desenvolvimento de uma ferramenta para analisar o nivel de maturidade
do processo de Andlise de Risco podera ser capaz de gerar melhorias continuas e
relatérios para sua manutencdo em uma organizagao. A ferramenta podera contribuir
com empresas de médio e pequeno porte a se adequar e assegurar que a gestao de
analise de riscos esta em conformidade com a norma ISO/IEC 27005, além de
evidenciar melhorias e otimizagao de todo o processo.

Ha diversas empresas que nao estdo em conformidade com normas que
auxiliam, padronizam e aplicam métodos de boas praticas no ambito de governanca
de TI.

Este projeto tem como direcionamento principal o processo de andlise de
riscos, e visa empresas que carecem de conformidade e seguranca, algo que é de
extrema importancia para qualquer organizacdo. A ferramenta também pode ser
utilizada por qualquer pessoa que busca contribuir com uma cultura organizacional

voltada para seguranga da informacao, como plano de fundo a norma ISO/IEC 27001,
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base da seguranca da informacéao, a norma ISO/IEC 27005, referéncia na gestédo de
risco em tecnologia da informagdo e o COBIT, framework conhecido por expor a
maturidade dos processos de Tl nas organizacgdes.

Diante disso, a pesquisa que sera realizada é de natureza qualitativa e utiliza-
se de uma estratégia documental, analise das normas ISO/IEC 27001, ISO/IEC 27005
e do manual de boas praticas COBIT, que sdo necessarios para determinar os
requisitos para a conformidade da ferramenta a ser construida, mostrando sua
importancia dentro da organizacdo de acordo as normas, fornecendo o nivel de
maturidade baseado no framework COBIT e quais os pontos de controle e
recomendacgdes para otimizacdo desse processo e alertando a organizagdo com as
possiveis vulnerabilidades e deficiéncias existentes na gestdo da analise de riscos.

Assim, este trabalho esta estruturado em 06 capitulos, comecando com a
introducao que apresenta o objetivo, justificativa, metodologia e hipétese. Em seguida,
O Capitulo 1, que trata da importancia da informacao para as empresas assim como
uma breve estruturacdo do cenério de segurancga da informacao atual. O Capitulo 2
aborda os objetivos do framework COBIT, assim como a sua importancia para a
maturidade nos processos que conduzem a operacdo de uma organizagdo e
apresenta a diferenca entre a versao 4.1 para a versao 5, utilizada neste trabalho. O
Capitulo 3 estabelece o fundamento de norma, seus objetivos e beneficios de sua
implantagdo. O Capitulo 4 introduz brevemente uma visao sobre a ISO/IEC 27001 a
respeito dos Sistemas de Gestao de Seguranca da Informagdo e exemplifica sua
abordagem no intuito de estabelecer, implementar, operar, monitorar e analisar a
seguranca da informagédo dentro de uma empresa. O Capitulo 5 discorre sobre a
ISO/IEC 27002 quanto as praticas de controle de seguranca da informacao e sua
funcdo de guiar as operacdes da organizacao. O Capitulo 6 aborda a ISO/IEC 27005
sobre a gestdo de risco da seguranga da informacdo e sobre as prioridades na
protecao de ativos.
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1.1. SEGURANCA DA INFORMAGCAO

Segundo o conceito exposto por Ramos (2014), a informacgao hoje tem enorme
relevancia para a tomada de decisdo e, portanto, para qualquer ato de gestao.
Atualmente, o volume de informagédo sofre um crescimento exponencial. Nao ha
limitac6es de acesso para a grande massa de dados, a informacao torna-se cada vez
mais acessivel. Uma consequéncia desta realidade é a exigéncia de organizar essa
mesma quantidade de dados gerados. Além de prover protecado a dados sigilosos, a
fim de limitar acesso e assegurar integridade.

Tamanha a sua importancia, atualmente a informagdo tornou-se um pilar
determinante para a sobrevivéncia e maturidade de uma organizacao. “A informacao
€ um ativo da organizacao, talvez o mais precioso, um bem que deve ser tao protegido
quanto os bens fisicos, tendo em vista sua importancia para a prépria existéncia da
organizacdao” (MANOEL, 2014, p.3).

De acordo com Nonata (2008, p.2):

Informacao compreende qualquer conteddo que possa ser armazenado ou
transferido de algum modo, servindo a determinado propésito e sendo de
utilidade ao ser humano. Trata-se de tudo aquilo que permite a aquisi¢cdo de
conhecimento. Nesse sentido, a informacao digital € um dos principais, senao
0 mais importante, produto da era atual. Ela pode ser manipulada e
visualizada de diversas maneiras. Assim, a medida que a informagao digital
circula pelos mais variados ambientes, percorrendo diversos fluxos de
trabalho, ela pode ser armazenada para 0s mais variados fins, possibilitando-
a ser lida, modificada ou até mesmo apagada.

Para ISO/IEC 17799 (2005), proteger a informacdo na perspectiva de
Seguranca da Informacao compreende os aspectos de:

a) Confidencialidade: propriedade que limita 0 acesso a informacao tdo somente
as entidades legitimas, ou seja, aquelas autorizadas pelo proprietario da
informacao;

b) Integridade: propriedade que garante que a informagdo manipulada mantenha

todas as caracteristicas originais estabelecidas pelo proprietario da informagao,
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incluindo controle de mudancgas e garantia do seu ciclo de vida (Corrente,
intermediaria e permanente)?;

c) Disponibilidade: propriedade que garante que a informacao esteja sempre
disponivel para o uso legitimo, ou seja, por aqueles usuarios autorizados pelo
proprietario da informacao;

d) Autenticidade: propriedade que garante que a informacéo € proveniente da

fonte anunciada e que nao foi alvo de mutacdes ao longo de um processo.

Ainda, conforme definicdo na norma ISO/IEC 17799 (2005), a seguranc¢a da
informacao é a forma encontrada pelas organizacdes para proteger os seus dados,
através de regras e controles rigidos, estabelecidos, implementados e monitorados
constantemente. A norma inicialmente foi elaborada em 11 secdes, a fim de definir e
categorizar a seguranga da informacao, em:

a) Politica de Seguranca da Informacao;
b) Organizando a Seguranca da Informacao;

d
e) Seguranca Fisica e do Ambiente;

)
c) Gestao de Ativos;
) Seguranca em Recursos Humanos;
)
f) Gestao das Operagdes e Comunicacoes;
g) Controle de Acesso;
h) Aquisicdo, Desenvolvimento e Manutengéo de Sistemas de Informagéo;
i) Gestao de Incidentes de Seguranca da Informacao;
j) Gestao da Continuidade do Negécio;
k) Conformidade.

O trabalho de conclusao aqui proposto, visa intermediar a gestao de riscos de
uma organizagdo com base em seguranca da informacao, conceitos e definicdes de

normas relacionadas a analise de risco e governanca de TI.

' Corrente: se refere a fase em que a informagao esta ligada aos objetivos imediatos para que foi
coletada; Intermediaria: informacado originaria da informacdo corrente que ndo é acessada com a
mesma frequéncia do que a corrente; Permanente: informagdo que ndo € mais utilizada e é
armazenada de acordo com requisitos legais.
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Segundo Guedes (2016, p.51) ao englobar a gestdo da seguranca da
informacao, a gestao de riscos tem como principais desafios:

a) Proteger um dos principais ativos da organizacéo;

b) Implementar e gerir controles que tenham como foco principal os objetivos do
negécio;

c) Reputagdo da empresa ou marca;

d) Promover acdes corretivas e preventivas de forma eficiente;

e) Garantir o cumprimento de regulamentacoes;

f) Definir os processos de gestao da Seguranca da Informacéo.

Entre as vantagens de investir na gestao de riscos voltada para a segurancga
da informacado estdo a priorizacdo das agdes de acordo com a necessidade e 0s
objetivos da empresa, assim como a utilizacdo de métricas e indicadores de
resultados.

Segundo a ISO/IEC 27002 (2013), o ativo “é qualquer coisa que tenha valor
para a organizacao”. A Gestdo de Ativos, portanto, significa proteger e manter os
ativos da organizacéo. Os ativos ainda devem ser classificados conforme o nivel de
protecdo recomendado para cada um deles, e seguir regras documentadas, que
definem qual o tipo de uso é permitido. Dessa forma, € necessaria uma protecao
adequada para o mesmo. A informacgéo pode existir em diversas formas, entretanto,
em qualquer que seja a forma de apresentagdo ou o meio através do qual é
compartilhada ou armazenada, é de suma importancia que ela esteja sempre segura.

Considerar informacdao como um ativo ndo explica o sentido da palavra
informacao, apenas exalta um de seus atributos. Ainda falta uma definigdo para o
termo informacao. A palavra informacao € derivativa da palavra informar, a qual vem
do latim “informare” (FERREIRA, 1996), que significa dar forma, criar, apresentar,
colocar em ordem. Observa-se que ao buscar o conceito de informagéo em sua origem
latina, o dicionario da lingua portuguesa estabelece a funcionalidade do termo.

Oliveira (2001) afirma que a informag&o € um recurso vital para a empresa e

integra, quando devidamente estruturada, os diversos subsistemas e, portanto, as



15

fungbes das varias unidades organizacionais da empresa. No dicionario online
priberam?, informacgao consiste no ato ou efeito de informar, e também em forma de
noticia, seja ela dada ou recebida.

Desta forma, as organizacdes precisam saber como usar a informacéo e tirar o
melhor proveito dela para se colocarem em posicao competitiva, acompanhando os
novos tempos, mudando suas caracteristicas gerenciais e estratégicas e com elas
todo o seu capital intelectual. A informacao deve ser tratada como qualquer outro
produto que esteja disponivel para consumo. Ela deve ser desejada, para ser
necessaria. Para ser necessaria, deve ser util. E como tudo que é Uutil, precisa ser
protegida.

A protecdo estd associada a seguranca. O termo seguranca apresenta
diversidades em seu significado, sendo objeto dos mais variados estudos. Em
Dicionario da Lingua Portuguesa, a palavra seguranca € definida com os seguintes
significados:

1) Ato ou efeito de segurar; 2) Estado, qualidade ou condigdo de seguro; 3) Condicédo
daquele ou daquilo em que se pode confiar; 4)Certeza, firmeza, convicgao; 5)
Confianga em si mesmo, auto confianga; 6) Caugéo, garantia, seguro; 7) Protesto,
afirmacéo; 8)Prenhes das fémeas dos quadripedes; 9) Pessoa encarregada da
seguranga pessoal de alguém ou de empresa, guarda-costas. (FERREIRA, 1996, p.
1563)

Entende-se que a informacao é todo o dado que possui valor para a pessoa ou
organizagao, sendo assim ela € um bem e deve ser protegida, portanto, subentende-
se que a informacdo é um importante patriménio, sendo o ponto crucial para
sobrevivéncia das organizacdes. Por consequéncia, informacdo pode ser entendida
como qualquer coisa que tenha valor para a organizacdo. Este conceito associado ao
que foi desenvolvido por Siqueira (2005), a partir da teoria de Shannon e Waever
(1975), leva ao entendimento da informag&o como estrutura de um sistema. Vale
lembrar que Fernandes (2008) considera que sistema pode ser definido como:

Um conjunto de partes inter-relacionadas formando um todo, que exibe vérias
propriedades estruturais e processuais (comportamentais) que persistem ao longo de
um tempo. O ambiente de um sistema é tudo com o qual o sistema interage, e também
pode ser chamado de seu universo (FERNANDES, 2008, p.6).

2 Definicao extraida do dicionario contemporaneo priberam. https://dicionario.priberam.org/informagéo.
Acessado em 05/06/2020.
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De acordo com Promon (2005, p.6),

Engana-se quem pensa que as ameagas a seguranga da informacéo estdo relacionadas
apenas com os sistemas e redes corporativas, conforme comentado até agora, numa
area tipicamente denotada por segurancga logica ou digital. O conceito de seguranga da
informagéo vai muito além; pressupde a identificagcdo das diversas vulnerabilidades e a
gestado dos riscos associados aos diversos ativos da informagao de uma corporacao,
independentemente de sua forma ou meio em que sao compartilhados ou armazenados,
digital ou impresso. O objetivo da seguranga € garantir a confidencialidade, a integridade
e a disponibilidade desses ativos de informagao de uma corporagao.

E ainda segundo Promon (2005, p.6),

As fronteiras da seguranga da informagdo vao muito além da seguranga légica.
Permeiam também a seguranga fisica, que tem por objetivo prevenir acesso nao
autorizado, dano e interferéncia as informagdes, equipamentos e instalagdes fisicas
da organizagdo. O campo da seguranca fisica inclui a utilizagdo de dispositivos que
interagem com o mundo fisico, em contraste e complementacdo aos dispositivos
l6gicos. Alguns exemplos desses dispositivos incluem cédmeras de video, catracas,
sensores de presenga, leitores de cartdo de identificagao.

Segundo ISO/IEC 27005, para seguranca da informacédo sdo validos os
conceitos de informagcdo sob enfoque pragmatico, semantico e sintatico. Pode-se
afirmar que a segurancga da informagao tem alcance holistico quanto ao conceito de
seu objeto de estudo. Em sintese, para a seguranca da informacéao, o entendimento
sobre informacéao pode receber contribuicoes das ciéncias exatas, das ciéncias sociais
e das ciéncias humanas.

Sémola (2003, p.43) define seguranca da informagcéo como sendo “uma area
do conhecimento dedicada a protecao de ativos da informacéo contra acessos nao
autorizados, alterag¢des indevidas ou sua indisponibilidade”.

Beal (2005) entende como seguranca da informagéo o “processo de proteger
informacbes das ameacas para a sua integridade, disponibilidade e
confidencialidade”. Porém, seguranca da informacdo nao pode ser encarada como
“guardar em um cofre todas as informagdes disponiveis”, mas sim elaborar uma boa
politica de protecao evitando riscos e vulnerabilidade.

Filho (2008) afirma que a seguranca da informagdo compreende um conjunto
de medidas que visam proteger e preservar informacdes e os sistemas de
informacdes, assegurando-lhes integridade, disponibilidade, ndo repudio,
autenticidade e confidencialidade. Esses elementos constituem os cinco pilares da
seguranca da informacgao e, portanto, sdo essenciais para assegurar a integridade e
confiabilidade em sistemas de informacoes.
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Tais pilares, juntamente com mecanismos de protecdo, objetivam prover
suporte a restauracao de sistemas informacdes, adicionando-lhes capacidades de
deteccédo, reacao e protecao. O autor ainda afirma que os componentes criptograficos
da segurancga da informacéao tratam da confidencialidade, integridade, nao repudio e
autenticidade. Ressalta ainda que o uso desses pilares é feito em conformidade com
as necessidades especificas de cada organizagao.

Assim, o uso desses pilares pode ser determinado pela suscetibilidade das
informacdes ou sistemas de informacdes, pelo nivel de ameacas ou por quaisquer
outras decisdes de gestdo de riscos. E importante se perceber que esses pilares sdo
essenciais no mundo atual, onde se tem ambientes de natureza publica e privada
conectados a nivel global. Dessa forma, torna-se necessario dispor de uma estratégia,
levando em conta os pilares acima mencionados, a fim de compor uma arquitetura de
seguranca que venha consolidar os objetivos dos cinco pilares. Neste contexto, as
organizagdes e, mais amplamente, os paises incluem em suas metas:

a) Forte uso de criptografia;

b) Incentivo a educacao em questdes de seguranca;

c) Disponibilidade de tecnologia da informagao com suporte a seguranca;

d) Infraestrutura de gestdo de seguranca;

e) Disponibilidade de mecanismos de monitoramento de ataques, capacidade de

alerta e acdes coordenadas.

Segurancga possui sentido mais amplo do que defesa. O carater da seguranca
€ abrangente, enquanto o da defesa € especifico. A defesa contém em si mesma a
sua finalidade, enquanto a seguranca é disperso e necessita de um foco para se tornar
eficiente. A norma ISO/IEC 27002 define a seguranca da informagéo como a protecao
da informacao de varios tipos de ameacas para garantir a continuidade do negécio,
minimizar o risco ao negdécio, maximizar o retorno sobre investimentos e as
oportunidades de negdcio.

A concepcao de seguranca adotada pela ISO/IEC 27002 pode ser entendida
como um ato de protecéo para defender a informacéao que estd em um ambiente de
perigo, risco ou incerteza. Para obter seguranca é necessaria a implementacdo de

controles. Os controles devem ser selecionados e implementados para assegurar que
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0s riscos sejam reduzidos a um nivel aceitavel pela organizacdo. Nesse ponto, ha
exigéncia de que seja realizada uma anélise de custo beneficio, pois 0s custos para
implementacdo de controles ndo podem superar o valor da informacdo que se
pretender proteger com tal controle.

A ISO/IEC 27002 define controle da seguinte forma:

Forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais, que podem ser de natureza
administrativa, técnica de gestdo ou legal. Controle é também usado como
um sinénimo para prote¢éo ou contra medida.

Tal definicdo de controle mostra que controlar € acao determinante na garantia
da segurancga da informacgéo. Relacionando o conceito descrito pela norma com o

conceito de informacao abaixo:

A informagéo e os processos de apoio, sistemas e redes sdo importantes
ativos para os negécios. Definir, alcangar, manter e melhorar a seguranga da
informagdo podem ser atividades essenciais para assegurar a
competitividade, o fluxo de caixa, a lucratividade, o atendimento aos
requisitos legais e a imagem da organizacdo junto ao mercado. As
organizagbes, seus sistemas de informacéo e redes de computadores séo
expostos a diversos tipos de ameacgas a seguranga da informagao incluindo
fraudes eletronicas, espionagem, sabotagem, vandalismo, incéndio e
inundacao. Danos causados por cddigos maliciosos, “hackers” e ataques de
“denial of service” estao se tornando cada vez mais comuns, mais ambiciosos
e incrivelmente mais sofisticados. (ABNT, 2007, p. ix).

Considerando os dois conceitos e exaltando a necessidade de controle e a
importancia da informagcao dentro de uma organizagao, é evidente a relevancia e
notoriedade que devemos ter com toda a area de seguranca da informagao.

A partir das informacgdes apresentadas, pode-se entender que a seguranca da
informacao possui seus principios basicos, assim sendo a confidencialidade,
integridade e disponibilidade das informagdes. De acordo com todos os aspectos
citados, os beneficios apresentados no trabalho consistem em reduzir os riscos de
ataques que possam comprometer os principios basicos, como por exemplo: dano
fisico, eventos naturais, falhas técnicas, acées nao autorizadas, comprometimento de
funcées, fraudes, erros, sabotagens, roubo de informacdes e diversos outros

problemas.
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Por fim, pode-se afirmar que seguranca € um instrumento de suma importancia
para protecdo das pessoas e organizagdes contra ameacas as informacdes que a elas
pertengcam ou que estejam sob sua incumbéncia.

Estabelecido o cenario de seguranca da informagdo em que as empresas se
encontram é preciso fornece guias e abordagens para que a transicao em direcao a
conformidade seja alcangada, como vemos nos proximos capitulos com frameworks

e normas relacionadas a segurancga da informacao.

1.2. COBIT

COBIT, na pratica, significa uma estrutura capaz de fornecer governanca de TI.
Essa estrutura foi criada pela ISACA e tem como principal objetivo gerar valor para a
empresa e para 0s seus processos. Ainda, funciona por meio da aplicacao de diversas
praticas de controle da informagcdo, que vao desde o planejamento até o
monitoramento de resultados. Assim, de modo geral o COBIT comeca por estabelecer
as melhores praticas de governanca de Tl e que estejam em consonancia com 0s
objetivos da empresa (ISACA, 2012).

A primeira e segunda edicdo do framework COBIT foram publicadas
respectivamente em 1996 e 1998 e possuiam foco em objetivos de controle para
auditoria, porém, com visao de boas praticas, pois ndo servia como certificacdo. Em
2000 a terceira edicao € publicada com foco na gestao de Tl devido ao acréscimo de
orientacdes para aplicar esta gestdo. Finalmente em 2005 a quarta edicao e, em 2007,
a atualizacao 4.1, implementa processos de governanga e conformidade, além de
remover alguns processos de garantia. Em 2012 temos a publicacdo da versao atual,
COBIT 5 que engloba a versao 4.1 juntamente com o framework Val IT 2.0, que foca
em principios chave para o gerenciamento e investimento em habilitadores de Tl para
a geracgao de valor ao negécio mais frameworks de risco de Tl. (ISACA, 2012)

O COBIT 5 tem 5 pilares principais para a governanca e gestdao de Tl das
organizagodes, sao eles:

a) Reunir as necessidades dos stakeholders;

b) Cobrir a empresa do inicio ao fim;
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c) Aplicar um framework homogéneo e integrado;
d) Aplicar uma abordagem holistica;

e) Separar a governancga da gestao.

Além disso, utiliza 7 categorias de facilitadores:

a) Principios, politicas e quadros sdo os veiculos para traduzir o comportamento
desejado em orientagdes praticas para o dia-a-dia de gestao;

b) Os processos descrevem um conjunto organizado de praticas e atividades para
atingir certos objetivos e produzir um conjunto de saidas para atingir as metas
de TI;

c) As estruturas organizacionais sdo as principais entidades de tomada de
decisdo em uma empresa;

d) A cultura, a ética e o comportamento dos individuos e da empresa sao muitas
vezes subestimados como fator de sucesso em atividades de governanca e
gestao;

e) A informacao € necessaria para manter a organizagao funcionando e bem
governada, mas no nivel operacional, a informagéao € muitas vezes a chave do
produto da prépria empresa;

f) Os Servigos, a infraestrutura e as aplicagdes fornecem as empresas 0s
recursos necessarios para o processamento de informacao;

g) Pessoas, habilidades e competéncias sdo necessarias para que as atividades

sejam executadas com sucesso assim como as decisdes e agoes corretivas.
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Como podemos observar na Figura 1, O COBIT esta dividido em sete
categorias distintas:

Figura 1 - COBIT 5: Categorias

- B
3
2P 3. Organisational 4. Culture, Ethics
EAEESaeS Structures and Behaviour
y .

bt f /!

1. Principles, Policies and Frameworks

6. Services, 7. People,
5. Information Infrastructure Skills and

and Applications Competencies

Resources

Fonte: ISACA (2012, p. 29).

O modelo de referéncia do COBIT 5 passou a dividir as praticas e atividades
da TI entre a governangca e gestdo, sendo avaliar, medir e monitorar para a
governancga e planejar, construir, executar e monitorar para a gestao.

A principal diferenga da versao 4.1, no que tange ao modelo de maturidade,
com relacdo a versao 5, € a atribuicao da importancia aos processos. Ainda, a tarefa
do novo Modelo de Capacidade de Processo do COBIT 5 é a mesma do Modelo de
Maturidade da versao 4.1, mas a estrutura do framework foi modificada. Como visto
na Figura 2, o numero de niveis para avaliar um processo é 0 mesmo (seis), embora
0 nome, o significado e, principalmente, os atributos para avaliar um processo sejam
diferentes. De acordo com Dourado (2012) as duas estruturas podem parecer
semelhantes, mas existem diferencas de escopo e intencoes.
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Figura 2 - COBIT 5 Process Capability Model

Generic Process Capability Attributes

Fonte: ISACA (2012, p.44).

A diferenca de intengdes entre os niveis esta ligada ao foco significativo na
realizacao dos propésitos dos processos de Tl e a uma avaliagdo mais formal trazida
pela nova estrutura. Além disso, de acordo com (ISACA, 2012), na pratica, a
pontuacdo que uma empresa pode atingir com o COBIT 4.1: Maturity Model,
geralmente é maior ou igual a pontuagao alcangavel com o COBIT 5: Process
Capability Model. 1sso ficard mais claro apés a explicagao dos seis niveis de avaliagao
dos processos de Tl no COBIT 5. A tarefa de avaliacdo no COBIT 5 é baseada na
ISO/IEC 15504, destacando o forte alinhamento dessa estrutura com as melhores
praticas e padrées geralmente aceitos.

1.2.1. MODELO DE CAPACIDADE DOS PROCESSOS

De acordo com (ISACA, 2012), os seis niveis do Modelo de Capacidade do
Processo COBIT 5 sao:
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a) Nivel 0: Processo incompleto. O processo ndo é colocado ou nao pode
alcancar seu objetivo. Nesse nivel, o processo nao tem objetivo a ser
alcancado. Por esse motivo, este nivel ndo possui atributo;

b) Nivel 1: Processo realizado. O processo esta em vigor e atinge seu proprio
objetivo. Este nivel possui apenas "Desempenho do Processo" como atributo
do processo;

c) Nivel 2: Processo gerenciado. O processo é implementado ap6s uma série de
atividades, como planejamento, monitoramento e ajuste de atividades. Os
resultados sao estabelecidos, controlados e mantidos. Este nivel tem
"Gerenciamento de desempenho" e "Gerenciamento de produtos de trabalho”
como atributos do processo;

d) Nivel 3: Processo estabelecido. O nivel anterior agora € implementado ap6s
um processo definido que permite a obtencao dos resultados do processo. Este
nivel tem "Definicdo de Processo" e "Implantacao de Processo" como atributos
do processo;

e) Nivel 4: Processo previsivel. Esse nivel implementa processos dentro de um
limite definido que permite a obtengao dos resultados dos processos. Este nivel
tem "Gerenciamento de processos" e "Controle de processo" como atributos;

f) Nivel 5: processo de otimizacdo. Esse nivel implementa processos da maneira
que possibilita alcancar objetivos de negdcios relevantes, atuais e projetados.
Este nivel tem "Inovagdo de processo" e "Otimizagcdo de processo" como

atributos do processo.

No COBIT 5, para atingir um determinado nivel de capacidade, o nivel anterior
deve ser completamente alcancado. Cumprindo todas as validagdes necessarias, sem
excecgao (ISACA, 2012). Ha uma grande lacuna entre "Nivel 0: processo incompleto”
e "Nivel 1: processo executado". De fato, alcancar o primeiro nivel significa que um
processo realiza sua tarefa em grande parte. Assim, de acordo com (ISACA, 2012)
“Nesse esquema de avaliacao, atingir um nivel de capacidade 1, mesmo na escala de
5, ja € uma conquista importante para uma empresa”.

Além disso, de acordo com (ISACA, 2012), “No Modelo de Maturidade do

COBIT 4.1, um processo pode atingir um nivel 1 ou 2 sem atingir plenamente todos
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0s objetivos do processo”. Isso difere do Modelo de Capacidade do Processo do
COBIT 5, onde haveria uma pontuagdao mais baixa do nivel 0 ou nivel 1. Isso explica
por que, no modelo de maturidade do COBIT 4.1(ISACA,2007), 0 mesmo processo
nao atinge um resultado menor em comparagdo com as avaliacdes realizadas pelo
modelo de capacidade de processo do COBIT 5, mas atinge o mesmo ou, pelo menos,
um resultado maior.

Como mostra a Figura 2, o Process Capability Model baseia sua metodologia
de avaliacdo em seis niveis. Exceto pelo primeiro nivel (Nivel 0) em que o objetivo do
processo nao é atingido, em todos os outros niveis, ha pelo menos um atributo.
Portanto, para atingir um nivel, um processo de Tl precisa atingir totalmente os
atributos relacionados, baseados em indicadores.

Em particular, o Nivel 1 deve ajustar indicadores de capacidade e indicadores
de desempenho, que verificam os resultados do processo, o alinhamento com as
melhores praticas e os recursos utilizados. Isso ocorre porque, para atingir o Nivel 1,
0 objetivo do processo deve ser alcancado. Nos niveis mais altos, os indicadores de
desempenho nao estao envolvidos, porque ir além do Nivel 1 significa que eles foram
totalmente alcancados. Assim, no processo de avaliacao, do terceiro nivel (Nivel 2)
ao ultimo nivel de maturidade (Nivel 5), apenas os indicadores de capacidade estao
sempre envolvidos. Eles sdo necessarios para avaliar o nivel de capacidade de um
processo de Tl. De fato, o objetivo dos indicadores de capacidade é avaliar a
capacidade dos processos para atingir objetivos especificos (ISACA, 2012).

1.2.2. Principios fundamentais

Langado em 2012, o COBIT 5 foi construido e integrado com base em 20 anos
de desenvolvimento neste campo de atuacao. Desde os seus primoérdios, centrado na
comunidade de auditoria de Tl, o COBIT se tornou um framework de Governanca e
Gerenciamento de Tl mais abrangente, compreensivo e aceito, baseado em cinco
principios fundamentais:

a) Satisfazer necessidades das partes interessadas: Este principio implica que o

COBIT fornece todos os processos e habilitadores necessarios para suportar a
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criacao de valor através do uso da Tl. Este principio esta intimamente alinhado
com o conceito de longa data chamado alinhamento estratégico. A conviccéao
de que um componente nucleo da governanca de Tl é atingir o alinhamento
estratégico entre Tl e o resto da organizacao é um elemento critico do COBIT;

b) Cobrir a organizacao de ponta a ponta: Este principio considera que o COBIT
cobre todas as fungbes e processos de uma organizagao. O COBIT nao foca
somente na funcao de Tl, mas trata a informacao e tecnologias relacionadas
como ativos que precisam ser tratados como qualquer outro ativo da
organizacao;

c) Aplicar um framework integrado e unico: Este principio descreve o alinhamento
em alto nivel do COBIT com outros padrdes e frameworks relevantes, servindo
como um framework abrangente para a Governanga Empresarial de TI. A
ISACA alinhou o COBIT com outros frameworks, como COSO, ITiL, PMBOK,
TOGAF, PRINCEZ2, efc;

d) Possibilitar uma visdo holistica: Este principio explica que a implementacao
eficaz e eficiente da Governanga Empresarial de Tl requer uma viséo holistica,
levando em consideracao varios componentes interativos — como processos,
estruturas e pessoas. Este desafio de implementagéo esta relacionado ao que
€ descrito em literaturas de gerenciamento estratégico como uma necessidade
para um sistema organizacional, como a forma que uma empresa coloca as
pessoas para trabalharem juntas a favor do negécio;

e) Separar Governanca do Gerenciamento: Este Ultimo principio consiste na
distingdo entre a governanca e o gerenciamento. Esta distingdo alinha-se com
a norma ISO/IEC38500. No COBIT é declarado que os processos de
governanga de Tl e de gerenciamento de Tl referem-se a diferentes tipos de
atividades.

Os processos de governanca sao organizados conforme o modelo Evaluate,
Direct and Monitor (EDM), proposto na ISO/IEC 38500. Os processos de
gerenciamento de Tl asseguram que 0s objetivos da empresa sejam atingidos por
meio da avaliacdo das necessidades das partes interessadas, definindo a direcéo
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através da priorizacdo e tomada de decisdo, e monitorando o desempenho, a
conformidade e o progresso com relagao aos planos (ISACA, 2012).

Embora as boas praticas de um framework como o COBIT5 consigam
estabelecer maturidade nos processos de uma empresa que estejam ligados ou ndo
a geracao de valor, muitas vezes € necessario recorrer a normas que devido aos seus
requisitos obrigatérios tornam a empresa melhor alinhada com o mercado como

veremos nos proximos capitulos.
1.3. NORMAS E PADROES DE SEGURANCA

Antes de iniciar o estudo das normas e da ferramenta, cabe elucidar alguns
conceitos sobre cada um desses elementos. Norma é aquilo que se estabelece como
medida para a realizagdo de uma atividade. Uma norma tem como propdésito definir
regras e instrumentos de controle para assegurar a conformidade de um processo ou
servico (FAGUNDES, 2013).

Conforme definido pela Associagéo Brasileira de Normas Técnicas (ABNT), os

objetivos da normalizacao séo:

Comunicacao: proporcionar meios mais eficientes na troca de informacgéo
entre o fabricante e o cliente, melhorando a confiabilidade das relacdes
comerciais e de servigos; Seguranca: proteger a vida humana e a saude;
Protecdo do consumidor: prover a sociedade de mecanismos eficazes para
aferir qualidade dos produtos; Eliminagéo de barreiras técnicas e comerciais:
evitar a existéncia de regulamentos conflitantes sobre produtos e servigcos em
diferentes paises, facilitando assim o intercdmbio comercial (ABNT, 2020).

As ferramentas sédo instrumentos que facilitam a aplicacdo de determinada
metodologia. Neste caso, foi elaborada uma pagina web para a geracao de relatérios,
com objetivo de mostrar o nivel de conformidade do processo de analise de riscos de
uma corporacao utilizando os niveis do modelo de maturidade do COBIT5 (2012).

Na préxima secdo sera abordado, superficialmente, o ciclo de normas
relacionadas a familia ISO/IEC 27000 - Gestdo da Seguranca da Informacao para
fundamentar o contexto, porém, serd dada maior énfase as normas que estejam
relacionadas diretamente com o tema central da ferramenta que sera desenvolvida,

no caso, Analise de Risco.
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Utilizamos também o modelo descrito na norma ISO/IEC 15504 que define os
requisitos para o Método de Avaliacdo de Processos e tem como objetivo determinar
o nivel de capacidade dos processos de uma organizagao.

Desta forma, foi conceituado pontos especificos de cada norma, a fim de
fundamentar e contextualizar todo o processo de analise de risco e sua importancia

dentro da gestdo da seguranca da informacéo.

1.4. ISO/IEC 27001

A ISO/IEC 27001 é uma norma de vigéncia internacional, cujo objetivo é
determinar as diretrizes necessarias para uma gestao de seguranca da informacao
nas organizagdes, sejam elas especializadas nesse tipo de servico, sejam aquelas
que tenham um setor interno dedicado a protecdo dos dados. Sua ultima versao foi
publicada em 2013.

As normas sao aplicaveis em qualquer tipo de organizacdao: com ou sem fins
lucrativos, privada ou publica, de qualquer porte. Sua elaboracao € realizada pelos
mais importantes especialistas da area no mundo, determinando as principais
diretrizes sobre o assunto, disponibilizando uma certificagdo muito bem conceituada
sobre a norma ISO/IEC 27001, que ocorre por meio da avaliagao realizada por um
orgao certificador independente, previamente autorizado pela 1SO.

Seu objetivo principal € proteger a integridade dos dados, bem como a
confidencialidade e a disponibilidade deles dentro do ambiente organizacional. Isso
ocorre por meio de uma analise de problemas em potencial (avaliagdes de risco) e
acOes que possam prevenir ou minimizar esses problemas (mitigacao e tratamento de
risco). Além disso, deve-se também avaliar a importancia de cada risco de forma a
focar nos mais importantes.

Assim, seu principal fundamento é realizar uma gestao de riscos eficaz, de
forma a diagnostica-los e minimiza-los no ambiente interno. Isso é feito por meio de
politicas, procedimentos e implementacdes técnicas preestabelecidas pela norma.

Embora a avaliagdo e o tratamento de riscos sejam etapas de trabalho complexas,
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muito frequentemente ele é mistificado desnecessariamente. Podemos definir 6

métodos a fim de otimiza-los, utilizando como base a norma ISO/IEC 27001 (2005):

a) Metodologia de analise de risco: Esta é a principal etapa. Definicdo de regras

sobre como sera realizada a gestao de riscos de forma abrangente e para que
seja aplicada a toda a organizacao. O maior problema com a gestao de riscos
acontece pela necessidade de unificar diferentes partes da organizagéo, onde
todas precisam respeita-la. Assim define-se que uma avaliacao de riscos pode
ser qualitativa ou quantitativa, quaisquer que sejam as escalas para uma
avaliacdo qualitativa, qual sera o nivel aceitavel de risco, etc;

b) Implementacao da avaliacao de riscos: Uma vez definidas as regras auxiliaram

na identificacéo de quais problemas em potencial poderdao acontecer a empresa
— deve-se listar todos os ativos, depois ameacas e vulnerabilidades
relacionadas a estes ativos, avaliar o impacto e a probabilidade para cada
combinacao de ativos/ameacas/vulnerabilidades e finalmente calcular o nivel

de risco;

c) Implementacao do tratamento de riscos: De forma geral nem todos os riscos

tém origens comuns — devemos focar nos mais importantes, os assim

chamados “riscos inaceitaveis”;

d) Relatério de avaliacao de riscos do SGSI: Documentar todos os passos e acoes

tomadas. Nao apenas para os auditores, mas para uma futura checagem de
resultados;

e) Declaracao de Aplicabilidade: Desenvolver um documento definindo qual o

perfil de seguranca da organizacdo — baseando-se nos resultados do
tratamento de riscos, listando os controles implementados, o porqué e como
foram implementados. Este documento é também muito importante porque o
auditor de certificacao que ird se orientar para os processos de uma auditoria;
Plano de Tratamento de Risco: Transformando toda a teoria em pratica. Este é
o propoésito do Plano de Tratamento de Risco — é de extrema importancia definir
o responsavel pela implementacao de cada controle, em que espaco de tempo,

com qual orgcamento, etc;
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Com este documento pronto e de forma detalhada, é crucial obter a aprovacao
da direcdo da organizacdo, por envolver uma quantidade consideravel de tempo,
esforco e dinheiro, dedicados para implementar todos os controles planejados até
aqui. A definicao desses métodos de forma sistematica e detalhada esta presente na
norma ISO/IEC 27001, que utilizamos como base para toda a nossa ferramenta.
Contudo, sabemos que somente essa norma nao expde a profundidade necessaria
dentro do tema de seguranca da informacao, bem como nao enfatiza o processo de
andlise de risco. Sendo assim, definimos e estudamos as normas ISO/IEC 27002 e
ISO/IEC 27005, como sera descrito nas préximas secoes.

1.5. ISO/IEC 27002

A ISO/IEC 27002 é um cédigo de praticas para a gestdo de seguranca da
informacao. Esta norma pode ser vista como um preludio para o desenvolvimento de
diretrizes e principios gerais sobre metas geralmente aceitas para a gestdo da
seguranca da informacao.

A gestao da seguranca da informacao necessita de um planejamento adequado
ao negocio da organizacao. Deve ser elaborado um plano estratégico de seguranca
que atenda a toda a organizacdo. O plano deve identificar o cenario da organizacao
aonde a seguranca da informacao devera atuar. Segundo Fontes (2000) nao existe
solucdo certa ou errada, mas sim ha solugdo que é mais adequada a cada
organizagao. Independentemente de como vocé rotule o seu planejamento de
seguranca, nao deixe de fazé-lo. Como qualquer outro planejamento, ele € o rumo a
ser seguido com os objetivos definidos.

A gestao da seguranca deve abranger todos os aspectos do trabalho diario: a
avaliagdo do ambiente organizacional, a valoragdo do risco e a andlise de incidentes
de seguranca. Todos 0s processos de gestdo da seguranca se baseiem no plano
estratégico da organizacao. O plano apresenta os principios e diretrizes que norteiam

a organizacao no cumprimento de sua missao.
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De acordo com a norma ISO/IEC 27002:2008, existem 11(onze) secoes de
controle de seguranga da informacdo, os quais sdo dispostos abaixo com seus
respectivos objetivos:

a) Politica de seguranca da informacao: Prover uma orientacdo e apoio a direcao
para a seguranca da informacéao de acordo com os requisitos do negocio e com
as leis e regulamentacdes pertinentes;

b) Organizacdo da seguranca da informacdo: Gerenciar a seguranca da
informacao dentro da organizacéo;

c) Gestdo de ativos: Alcancar e manter a protecdo adequada dos ativos da
organizacao;

d) Seguranga em recursos humanos: Assegurar que o0s funcionérios,
fornecedores e terceiros entendam suas responsabilidades e estejam de
acordo com 0s seus papéis, e reduzir o risco de furto ou roubo, fraude ou mal
uso de recursos;

e) Seguranga fisica e do ambiente: Prevenir o acesso fisico ndo autorizado, danos
e interferéncia com as instalacdes e informacdes da organizacao;

f) Gerenciamento das operacdes e comunicacdes: Garantir a operagao segura e
correta dos recursos de processamento da informacao;

g) Controle de acesso: Controlar o acesso a informagéo com base nos requisitos
de negocio e segurancga da informacao;

h) Aquisicao, desenvolvimento e manutengdo de sistemas de informacao:
Garantir que seguranca é parte integrante de sistemas de informacéo;

i) Gestao de incidentes de seguranca da informacéao: Assegurar que fragilidades
e eventos de seguranga da informagdo associados com sistemas de
informacao sejam comunicados, permitindo a tomada de agdo corretiva em
tempo habil;

j) Gestao de continuidade de negécio: Nao permitir a interrupcao das atividades
do negécio e proteger os processos criticos contra efeitos de falhas ou
desastres significativos, e assegurar a sua retomada em tempo habil, se forem

0 Caso,
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k) Conformidade: Evitar violacdes de quaisquer obrigacdes legais, estatutarias,
regulamentares ou contratuais, e de quaisquer requisitos de seguranca da

informacao.

Embora o conteudo da politica de seguranca possa variar de acordo com o tipo
da instituicdo, ela devera abranger, sempre que cabivel, os controles apontados.
Segundo a ISO/IEC 27002, a ordem dos controles nao significa o seu grau de
importancia. Dependendo das circunstancias, todas as secbOes podem ser
importantes. Portanto, convém que cada organizacao que utilize esta norma
identifique quais sao os itens aplicaveis, quao importantes eles séo e a sua aplicacao
para o0s processos especificos do negdcio.

1.6. ISO/IEC 27005

O risco € entendido como alguma coisa que cria possibilidades ou produz
danos. No que se refere a segurancga, os riscos sdo entendidos como circunstancias
que geram ou agregam a potencialidade de perdas e danos. E possivel calcula-lo por
meio da probabilidade de um evento acontecer e causar perdas.

Varias definicbes sdo encontradas para definir o risco, no entanto, a definicao
adotada neste trabalho é o que foi estabelecido pela norma ISO/IEC Guide 73:2002,
que o define como “a combinacdo da probabilidade de um evento e suas
consequéncias.”

Também é importante evidenciar a definicdo de risco de seguranca da
informacao e seus componentes, segundo a ISO/IEC 27005:

Riscos de seguranga da informagéo é a possibilidade de uma determinada
ameaca explorar vulnerabilidades de um ativo ou de um conjunto de ativos,
desta maneira prejudicando a organizagdo. (ABNT, 2008, p.1)

Existem 4 (quatro) elementos que sado primordiais para o processo de gestao
de riscos, a partir do conceito citado é possivel compreendé-los. De acordo com a
ISO/IEC 27002:

1) Ativo: Qualquer coisa que tenha valor para a organizagéo [...]
2) Ameaca: Causa potencial de um incidente indesejado, que pode resultar
em dano para um sistema ou organizacao [...]
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3) Vulnerabilidade: Fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameagas [...]

4) Protegéo - E a forma de gerenciar o risco, incluindo politicas,
procedimentos, diretrizes, praticas ou estruturas organizacionais, que
podem ser de natureza administrativa, técnica, de gestéo ou legal (ABNT
NBR ISO/IEC 27002, 2005, p. 1, 3).

A norma ISO/IEC 27005 convém que a gestao de riscos de seguranca da
informacéo possa contribuir para:

* |dentificacao de riscos;

» Andlise/avaliagao de riscos em fungéo das consequéncias ao negécio e
da probabilidade de sua ocorréncia;

» Comunicacao e entendimento da probabilidade e das consequéncias
destes riscos;

» Estabelecimento da ordem prioritaria para tratamento do risco;

» Priorizagéo das agbes para reduzir a ocorréncia dos riscos;

» Envolvimento das partes interessadas quando as decisdes de gestédo de
riscos sdo tomadas e mantidas informadas sobrea situagcédo da gestao de
riscos;

+ Eficacia do monitoramento do tratamento do risco;

» Monitoramento e a analise critica regular de riscos e do processo de
gestdo dos mesmos;

» Coleta de informagdes de forma a melhorar a abordagem da gestao de
riscos;

» Treinamento de gestores e pessoal a respeito dos riscos e das agdes
para mitiga-los. (ABNT, 2011).

Riscos de seguranca da informacédo sdo as possibilidades de uma ameaca
explorar vulnerabilidades dos ativos, comprometendo a confidencialidade, integridade
e disponibilidade das informagdes de uma organizacdo (ABNT NBR ISO/IEC 27005,
2008). Ja Oliveira (2006) classifica os riscos como sendo uma oportunidade, uma
incerteza ou uma ameaca. Esta ultima como sendo de maior preocupacao, pois esta
atrelada a ocorréncia de efeitos negativos como, por exemplo, perda financeira,
fraude, roubo, comprometimento da imagem, infracdo legal, indisponibilidade de
servicos, dentre outros (VASILE; STUPARU; DANIASA, 2010).

Gerenciar os riscos € um dos principais processos da gestdo da seguranca da
informacao, pois visam a identificacéo, avaliacao e priorizacao de riscos, seguido pela
aplicacao coordenada e econdmica dos recursos para minimizar, monitorar e controlar
a probabilidade e o impacto de eventos negativos, reduzindo o risco a um nivel

aceitavel.
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Devido a importancia do processo de gestao de riscos para as organizagoes,
algumas normas internacionais foram criadas com o intuito de nortear os conceitos e
praticas de gestdo de riscos. Dentre estas normas, pode-se citar a ISO/IEC 27005,
que discute tecnologia da informacao, técnicas de seguranca e gestao de riscos de
seguranca da informacao. A utilizacdo de normas de seguranca da informacéao
garante que a organizacao esta seguindo as diretrizes dos processos de gestdo da
seguranca da informacgéo e possibilita com que a organizacao seja reconhecida pela
utilizacao de boas praticas em gestao da seguranca da informacao.

A norma internacional ISO/IEC 27005 é parte da série de normas da ISO/IEC
27000, a qual é uma série bem estabelecida de normas de gestdo de seguranca da
informacao e € aceita em todo o0 mundo. O ambito de aplicacao destas normas pode
ser na organizacdo como um todo, ou em partes, como 0S processos de um
departamento, uma aplicagdo de Tl ou uma infraestrutura de Tl (BECKERS et al,
2011). Esta norma internacional fornece diretrizes para o processo de Gestao de
Riscos de Seguranca da Informacao de uma organizagao, atendendo particularmente
aos requisitos de um Sistema de Gestao de Seguranca da Informacao (SGSI).

A ISO/IEC 27005 define o processo de gestao de risco como atividades
coordenadas para dirigir e controlar o risco de uma organizacédo (LUND; SOLHAUG;
STOLEN, 2010).

Neste contexto, o processo de gestao de riscos é definido por oito atividades,
como pode ser observado na Figura 3 para cada atividade da norma sao propostas
diretrizes para implementacédo que serdao brevemente descritas a seguir (ABNT NBR
ISO/IEC 27005, 2008).

1.6.1. O PROCESSO DE GESTAO DE RISCOS

O procedimento e atividades da gestao de risco de seguranca da informacéao
(GRSI) esta descrito na norma ISO/IEC 27005. As atividades do processo se iniciam
com a atividade de definicdo do contexto, seguidas de andlise/avaliacdo de riscos,

tratamento do risco, aceitacdo do risco, comunicacdo do risco, por final o
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monitoramento e analise critica de riscos. A ligacao entre as atividades do processo
de GRSI é observada na figura 3.

Figura 3 — Processo de gestao de riscos de seguranca da informagao
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Fonte: ABNT NBR ISO/IEC 27005 (2011)

A definicdo do contexto designa o alvo cujo a gestdo de risco vai proceder.
Como entrada, a atividade recebe todas as informacdes relevantes sobre a
organizagdo para a definicdo do contexto da gestdo de riscos de seguranga da
informacao. E gera como saida:

a) Especificacao dos critérios basicos, critérios esses que se dividem em
critérios para avaliagdo de riscos, critérios de impacto e critérios para
aceitacao do risco;

b) O escopo e os limites do processo de GRSI;
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c) A organizacao responsavel pelo processo.

A andlise/avaliacao de riscos tem o papel de identificar, quantificar ou descrever
qualitativamente os riscos, priorizados em funcao dos critérios de avaliacao de riscos
e dos objetivos relevantes da organizacdo. Esta atividade recebe como entrada os
critérios basicos, o escopo € os limites, e a organizacao do processo de GRSI que se
esta definindo. Como saida é gerada uma lista de riscos avaliados, ordenados por
prioridade de acordo com os critérios de avaliagao de riscos.

O tratamento do risco convém em controles para reduzir, reter, evitar ou
transferi-los, para que os mesmos sejam selecionados e o plano de tratamento do
risco seja definido. Como entrada a atividade recebe uma lista de riscos ordenados
por prioridade (de acordo com os critérios de avaliagdo de riscos) e associados aos
cenarios de incidentes que os provocam. Na saida é gerado um plano de tratamento
do risco e os riscos residuais, sujeitos a decisao de aceitacao por parte dos gestores
da organizacao. A Figura 4 mostra a atividade de tratamento do risco.

Figura 4 — A atividade de tratamento do risco
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A atividade de aceitacao do risco de seguranca da informagdo convém que a
decisdo de aceitar os riscos seja realizada e formalmente registrada, juntamente com
a responsabilidade pela decisdo. Como entrada recebe o plano de tratamento do risco
e a analise/avaliacao do risco residual sujeito a decisdo dos gestores da organizacao
relativa a aceitagdo do mesmo. Como saida € gerado uma lista de riscos aceitos,
incluindo uma justificativa para aqueles que nao satisfagam os critérios normais para
aceitacao do risco.

Na Comunicacdo do risco de seguranca da informagao, as informagdes sobre
0s riscos sdo trocadas e/ou compartilhadas entre o tomador de decisao e as outras
partes interessadas. Tem como entrada todas as informacgdes sobre os riscos obtidas
através das atividades de gestdo de riscos (como visto na Figura 4). E como saida o
entendimento continuo do procedimento de GRSI da organizacado e dos resultados
obtidos.

A ultima atividade, Monitoramento e andlise critica de riscos de seguranca da
informacao, do processo de GRSI convém que todos os riscos e seus fatores (isto é,
valores dos ativos, impactos, ameacas, vulnerabilidades, probabilidade de ocorréncia)
sejam monitorados e analisados criticamente, a fim de se identificar, o mais
rapidamente possivel, eventuais mudancas no contexto da organizacdo e de se
manter uma visao geral dos riscos. Recebe como entrada todas as informagdes sobre
0s riscos obtidas através das atividades de gestao de riscos (ver Figura 4 acima). E
tem como saida um alinhamento continuo da gestao de riscos com os objetivos de
negécios da organizacdo e com os critérios para a aceitacdo do risco. No final do
processo de GRSI, o0 mesmo tem que ser continuamente monitorado, analisado
criticamente e melhorado, quando necessério e apropriado.

Uma vez apresentado referencial tedérico composto por Segurangca da
Informacédo, COBIT e Normas e Padrbées de Seguranca, bem como ter apresentado o
processo de Analise de Risco, no préximo capitulo sera apresentada a ferramenta

produto deste trabalho de concluséo de curso.
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2. RIPE: APLICACAO WEB PARA ANALISE DE MATURIDADE DO
PROCESSO DE ANALISE DE RISCO

Este capitulo apresenta a analise realizada para desenvolvimento da
ferramenta, alguns diagramas e imagens que exemplificam a utilizacdo do sistema
proposto. Sdo apresentados também o procedimento de desenvolvimento do
site, as telas e funcionalidades que representam o principal objetivo da aplicagédo: a
analise da maturidade do processo de analise de risco de uma organizacao e
eventualmente a apresentacao de possiveis acoes para otimiza-lo.

2.1. DESENVOLVIMENTO DO APLICATIVO WEB

Este trabalho tem como produto uma aplicacdo web. A seguir serao
apresentadas as definicdes de requisitos, o projeto de sistema, a implementacéo e a
descricao completa da ferramenta.

2.1.1. DEFINICAO DE REQUISITOS

Os requisitos de um sistema, segundo SOMMERVILLE (2007), sdo descri¢des
dos servicos fornecidos pelo sistema e as suas restricdes operacionais. Os requisitos
refletem as necessidades dos clientes de um sistema que ajuda a resolver algum
problema, por exemplo, controlar um dispositivo, enviar um pedido ou encontrar
informacdes.

Frequentemente, as especificacdes de requisitos de software sdo criadas sem
que haja real entendimento das necessidades e problemas da organizagdo. Por meio
das técnicas de modelagem de processo de negdcio, € possivel compreender melhor
o ambiente no qual o sistema a ser construido ira funcionar, o que possibilita identificar
requisitos correspondentes as reais necessidades do negécio (BAKER, 2001). O
trabalho aqui descrito apresentara a modelagem de requisitos usando a notacao
Unified Modeling Language (UML).
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A forma utilizada para levantar os requisitos foi a entrevista, que fazem parte
da maioria dos processos de engenharia de requisitos. Foram formuladas questdes
para 0s usuarios sobre 0s recursos que eles usam e o sistema a ser desenvolvido. Os
requisitos sdo derivados das respostas dessas questdes. Entrevista é uma das
técnicas tradicionais mais simples de utilizar e que produz bons resultados na fase
inicial de obtencéo de dados.

Na Quadro 1 é apresentado todos os requisitos levantados apds as varias

entrevistas com os usuarios:

Quadro 1: Levantamento de requisitos.

Requisitos Descricao
1- Autenticagéo O Sistema deve oferecer na pégina inicial um formulario de login.
2- Permissao 1. Usuérios devem ser divididos entre clientes registrados e usudrios comuns.

1. Cadastro do cliente

2. Cadastro da empresa

3. Solicitar um orgamento para um futuro acompanhamento e implementacao

do produto proposto

4. Acesso ao questionario de forma integral

3- Modulo Cliente | 5. Acesso ao relatério que expde o resultado superficial através do
Registrado questionario

6. Listar todos os relatérios existentes para o cadastro

7. Listar possiveis melhorias evidenciadas nos relatérios

8. Enviar requisicao de acompanhamento, através de e-mail

9. Enviar os relatérios para o e-mail cadastrado

10. Atualizar dados cadastrais xi. Fazer logout no sistema.

1. Acessar a tela inicial, que ir4 exibir uma descri¢do breve do produto
disponivel

2. Acessar cadastros de clientes

3. Acesso a um formuldrio default, sem a possibilidade de interacao.
4. Enviar mensagem direta para a nossa empresa.

4-Médulo Usuario
comum

1. P4ginas terdo que conter restricdo de acesso;

5- Seguranca 2. Somente clientes registrados tem acesso a todo conteudo disponivel.

Fonte: Autoria Nossa
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2.1.2. MODELO CLIENTE-SERVIDOR

O conceito de cliente-servidor segundo RENAUD (1994, p.3), cliente-servidor é
um conceito l6gico, mais precisamente um paradigma, ou modelo para interacao entre
processos de software em execugao concorrente.

Geralmente o modelo cliente-servidor faz uso de protocolos de comunicagao
simples do tipo requisicdo/resposta. A fim de obter um servico, um cliente envia uma
requisicao ao servidor. Este, por sua vez, executa as operac¢des associadas ao servigo
€ envia uma resposta ao cliente, contendo dados ou um codigo de erro, caso o0 servigco
nao possa ser executado.

Existem varios tipos de servidores, como por exemplo, servidor de arquivos,
servidor DHCP, que fornecem IPs para maquinas na rede, servidor DNS, que
resolvem nome de dominio em endereco IP. O servidor Web, hospeda uma ou mais
paginas na internet para que sejam acessadas pelos clientes, dentre varios outros.
Neste trabalho sera usado o servidor web como forma de hospedar o sistema
desenvolvido para que ele seja acessado de qualquer lugar tanto na rede interna,
guanto externa, e é conhecido como plataforma cliente-servidor. A Figura 5 apresenta

a estrutura basica do modelo cliente-servidor:

Figura 5: Modelo cliente-servidor
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Pela Figura 5, é possivel observar como os clientes através da internet
conseguem enviar requisicdes para um servidor web, na figura representada pelos

servidores das aplicagées (App n).

2.2. PROJETOS DE SISTEMAS E SOFTWARE

Um projeto de software € a descricdo da estrutura de software a ser
implementada, dos dados que sdo partes do sistema, das interfaces entre os
componentes do sistema e dos algoritmos usados. Os projetistas nao chegam ao
projeto final imediatamente, mas desenvolvem o projeto iterativamente por meio de
varias versdes (SOMMERVILLE, 2007).

2.2.1. IDENTIFICACAO DAS FERRAMENTAS

A proposta é implementar uma aplicacdo web, que estara disponivel para
qualquer dispositivo conectado a internet. Sendo apresentado e executado através de
quaisquer navegadores como Internet Explorer, Mozilla Firefox, Google Chrome etc.

Sendo assim, as tecnologias escolhidas para o desenvolvimento da aplicagdo foram:

a) Linguagem de marcacgao de Hipertexto: HTML;
b) Linguagem de Scripting: JavaScript;

d) CSS (Cascading Style Sheets);

)
c) Ajax (Asynchronous JavaScript and XML);
)
e) Utilizaremos Angular 6 como framework e plataforma da aplicacao;

f) Linguagem de programagcéo principal: ASP.NET Core;
g) Banco de dados: MySQL.



41

2.2.2. DESCRICAO DA APLICACAO

RIPE, o nome da nossa aplicacdo, é uma palavra da lingua inglesa, com
traducao literal: “maduro ou madura”, levando em consideracao a principal funcao de
disponibilizar um “ripening process”, ou processo de amadurecimento.

Como descrito anteriormente, seguimos o framework COBIT, na versao 5, para
definir e estruturar nossa aplicacdo. O estudo feito envolveu conceitos mais
especificos onde relacionamos as boas praticas do COBIT, a seguranca da
informacdo e uma série de normas técnicas internacionais, publicadas pela
International Organization of Standardization (ISO) em conjunto com a International
Electrotechnical Commission (IEC), que rege os sistemas de gestao da qualidade em
conjunto com a ABNT - Associacdo Brasileira de Normas Técnicas. Os conceitos
aprendidos e descritos até aqui estruturam toda a aplicacao RIPE.

2.2.3. FUNCIONALIDADES

A aplicagédo tem como principal funcionalidade, o questionario, disponibilizado
para os usuarios da ferramenta, a partir dele é gerado um relatério que exibe o
resultado do nivel de maturidade de acordo com as respostas obtidas.

Definimos as principais a¢gées da nossa ferramenta e resumimos no modelo

apresentado abaixo.
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Figura 6: Modelo de avaliagao RIPE
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2.2.4. QUESTIONARIO

O questionario foi desenvolvido para compreender os conceitos expostos, com
o objetivo de aderir as diretrizes e boas praticas descritas pelo COBIT, respeitando as
normas descritas sobre gestdo de seguranca da informacdo e evidenciando a
definicdo de risco de seguranca da informacéo e seus componentes.

A avaliagdo da maturidade é composta por um total de 140 perguntas
detalhadas ao final deste tema, que estao agrupadas por topicos, onde cada tdpico se
refere a um ponto crucial para a anélise de risco, pontos como: areas especificas da
empresa, politicas e documentacoes utilizadas ou gestdes especificas adotadas ou
nao pela organizagdo. Nas perguntas o cliente/usuario podera escolher entre as
opcdes SIM (processo ou adequacdo implantada), NAO (processo ou adequacéo néo
implantada) ou Nao se aplica a minha empresa (o tépico ndao se enquadra no ramo da
organizacao).

Para que seja possivel a mensuragdo do grau de maturidade do COBIT
definimos que cada pergunta tera o mesmo peso e cada pergunta represente 0.714%
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aproximadamente sobre um total de 140 (cento e quarenta) perguntas, avaliando
assim o total atingido de acordo com as respostas de cada usuario

O framework de medicao, com os niveis de capacidade, atributos de processo
(Process Atribute — PA) e sua relagdo com a escala de medicdo utilizados sao
apresentados no quadro 1. A escala utilizada favorece a otimizacao da avaliacao
tendo em vista que para se avaliar um nivel superior da maturidade, o nivel

imediatamente anterior deve alcancar a escala de “F” (Completamente alcan¢ado), ou

seja, acima de 89%.
Quadro 2: Niveis de capacidade, atributos de processos e escala de medigao
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PA 4.2 Controle LouF F
PA 4.1 Medigio LouF
PA 3.2 Desenvolivmento LouF F F
PA 3.1 Definicio LouF
PA 2.2 Gerenciamento dos produtos de Trabalho LouF F F F
PA 2.1 Gerenciamento da Execugdo LouF
PA 1.1 Execugio do Processo NouP|LouF F F F F

Fonte: Autoria Nossa

De acordo com os conceitos descritos na norma ISO/IEC 15504, foi possivel
definir os niveis de capacidade citados no Quadro 1:
a) Nivel 0: Incompleto — Processo nao existe ou falha em atingir seus objetivos
b) Nivel 1: Executado — Processo geralmente atinge os objetivos, porém sem
padrao de qualidade e sem controle de prazos e custos
c) Nivel 2: Gerenciado — Processo planejado e acompanhando, e satisfaz

requisitos definidos de: qualidade, prazo e custos
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d) Nivel 3: Estabelecido — Processo executado e gerenciado com uma
adaptacao deum processo padrao definido, eficaz e eficiente.

e) Nivel 4: Previsivel — Processo executado dentro de limites de controle
definidos e com medi¢des detalhadas e analisadas.

f) Nivel 5: Otimizado — Processo melhorado continuamente de forma
disciplinada

Cada atributo € medido com base na escala padrao da ISO/IEC 15504 que
consiste em:

a) N (Nao alcancado) — Ha pouca ou nenhuma evidéncia de que os atributos
definidos sdo alcancados no processo avaliado. Considera-se que entre 0 e
15% dos quesitos sao atendidos.

b) P (Parcialmente alcancado) — H4 alguma evidéncia do cumprimento dos
atributos definidos no processo avaliado. Alguns aspectos podem ser
imprevisiveis. Considera-se que entre 15% e 50% dos quesitos sdo atendidos.

c) L (Amplamente — Largely — alcancado) — H& evidéncia de uma abordagem
sistematica, com o alcance significativo dos atributos definidos no processo
avaliado. Algumas falhas relacionadas aos atributos podem existir. Considera-
se que entre 50% e 89% dos quesitos sao atendidos.

d) F (Completamente — Fully — alcancado) — Ha evidéncia de uma abordagem
sistematica completa, assim como o alcance completo dos atributos definidos
para o processo avaliado. Ndo existe falha significante relativa aos atributos.
Considera-se que mais de 85% dos quesitos sao atendidos.

Como a escala nao é clara em relacao aos valores limites, admitiu-se para os

resultados gerados um padrdo para as escalas utilizadas:

N=14% <P249% <L 2 89% < F2 100%.



Segue a exibicao do conteudo do questionario de forma integral:

Quadro 3: Bloco de perguntas gerais sobre a organizacao
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Atualmente a organizagao:

Explora adequadamente as ameacgas
identificadas pela ocorréncia de determinados
riscos?

Explora adequadamente as oportunidades
identificadas pela ocorréncia de determinados
riscos?

A Organizagao

Depende das iniciativas de caréater individual
para o sucesso do gerenciamento de riscos?

Nao é uma organizagao "orientada a riscos"?

Tem alta probabilidade de ocorréncia de
eventos que impactem fortemente e
negativamente?

Jé& esta sofrendo algum tipo de prejuizo por nao
explorar o gerenciamento de risco de forma
adequada?

Fonte: Autoria Nossa

Quadro 4: Bloco de perguntas conceituando riscos.

Conceito de Risco para a
organizagao

1

Risco esta relacionado com o nivel de
satisfacao e a expectativa do cliente?

Risco esta relacionado com o alcance dos
objetivos da organizacdo?

O conceito de risco tem mais foco no
cliente do que na organizagéo?

Risco é o efeito acumulativo da
probabilidade de ocorréncias incertas que
podem afetar positivamente ou
negativamente os objetivos finais da
organizagao?

A organizacao atualmente avalia o
processo de analise de riscos como um
fator de extrema importancia?

A organiza¢do possui um processo
exclusivo para analise de riscos?

Fonte: Autoria Nossa
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Avaliar e controlar os
Riscos de Tl

Existe uma estrutura de gestéo de riscos de
Tl alinhada com a estrutura de gestao de
riscos da organizacado?

Os contextos internos e externos estao
documentados e alinhados? Considerando
gue a gestdo de riscos de Tl aborde
contextos internos, e a gestao de riscos no
geral englobe os contextos externos

Existe o processo para avaliacdo de risco?

Existe uma documentagéo para descrever os
objetivos das avaliagbes e os critérios pelos
quais os riscos sdo avaliados?

Ha métodos periddicos, cujo o objetivo seja
mensurar 0s possiveis riscos?

Sao identificados eventos (importante ameaga
real que explora significativas
vulnerabilidades) com potencial impacto
negativo nos objetivos ou nas operacgdes da
organizagao, incluindo aspectos de negécios,
regulamentacao, aspectos juridicos,
tecnologia, parcerias de negdcio, recursos
humanos e operacionais?

E avaliado regularmente a probabilidade e o
impacto de todos os riscos identificados,
utilizando métodos qualitativos e
quantitativos?

E mantido um processo de respostas a riscos
para assegurar que controles com uma
adequada relagéo custo-beneficio mitiguem a
exposicao aos riscos de forma continua?

Existe um planejamento e priorizagdo das
atividades de controle para implementar as
respostas aos riscos identificadas como
necessarias?

10

Esse planejamento inclui a identificagdo de
custos, beneficios e os responsaveis pela
execucao de controle?

11

Existe um gerenciamento especifico para o
acesso ao banco de dados?

12

Ha documentagdes e politicas para gravacao,
leitura e alteracao de informacdes internas?

13

Existe um planejamento e priorizagdo de
informacdes?

14

Existem copias de seguranca para qualquer
tipo de informacao?

15

Existem cépias de seguranca para
informacgdes essenciais para o funcionamento
da organizacdo?

Fonte: Autoria Nossa



Quadro 6: Bloco de perguntas sobre prioriza¢do dos riscos.
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Priorizacao de riscos

Existe uma atencao especial aos:

Riscos do tipo financeiro.

Riscos do tipo estratégico.

Riscos do tipo operacional

Riscos relacionados com desastres.

Riscos relacionados com o ambiente externo

(20 (621 BN [90] | o) B

Riscos relacionados com o ambiente interno.

Fonte: Autoria Nossa

Quadro 7: Bloco de perguntas sobre sistemas de informagéo.

Existe um tratamento especifico para requisitos de

seguranca de sistemas de informagéo?

Existe um processo de andlise e especificacdo dos

requisitos de seguranga?

Existe alguma ferramenta que acompanhe o
processamento correto nas aplicagdes utilizadas

internamente?

Existem par&metros de validagao dos dados de

entrada?

Existe algum controle do processamento de dados

interno?

Existe alguma método de verificagao de
integridade de mensagens compartilhadas (Ex: e-

mails)?

Existem paradmetros de validacdo dos dados de

saida?

Ha algum processo de controles criptograficos?

Para uma possivel troca de dados.

Existe uma politica para o uso de controles

criptograficos?

Aquisigao, 1
desenvolvimento e
manutengao de

sistemas de 2
informacao

3

4

5

6

7

8

9

10

Caso as duas Ultimas perguntas se apliquem a
organizagéo, existem um gerenciamento de

chaves utilizadas para criptografia?
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11

Atualmente, qual o nivel de seguranca dos

arquivos gerais do sistema interno da empresa?

12 Ha um controle de software operacional?

13 Existe uma politica de protecao de dados

internos?

14 Ha um controle de acesso aos cédigos-fonte dos

programas/ferramentas utilizadas?

15 Atualmente, em qual nivel estaria a seguranga

adotada para processos de desenvolvimento e
suporte?

16 Existem uma documentagao com procedimentos
para controle de mudancas, considerando as
mudancas dentro do &mbito de tecnologia da

informagéao?

17 Existe um processo de andlise critica/técnica das

aplicagdes ap6s mudangas?

18 Existe Restricbes sobre mudangas em pacotes de

software

19 Ha um controle para evitar/ter ciéncia de possiveis

vazamentos de informagdes?

20 Ha desenvolvimento terceirizado de software? Ou

dependéncia de um software terceiro?

21 Ha uma gestéo especifica para vulnerabilidades

técnicas?

22 Ha controle de vulnerabilidades técnicas?

Fonte:

Autoria Nossa
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Quadro 8: Bloco de perguntas sobre seguranga da informacao.

Organizando a
seguranca da informacao
- Parte Interna

Atualmente a organizagdo tem uma &rea ou
responsaveis especificos com a seguranga
da informacgéao?

Existe uma coordenagéo da seguranga da

2 informacao?
Existe uma distribuicao de
3 responsabilidades para a¢des de seguranca
da informacgéao?
Existe algum processo de autorizagéo para
4 0s recursos de processamento da
informacao
5 Existem termos de confidencialidade?
6 Ha politicas e documentos para especificar
0 uso de informagdes privadas?
7 Ha algum contato com técnicos externos
especialistas em seguranga da informagao?
8 Ha uma analise critica independente da

segurancga da informagéo?

Fonte: Autoria Nossa

Quadro 9: Bloco de perguntas sobre segurancga da informacéo.

Organizando a
seguranca da
informacao - Parte
Externa

Ha identificagao dos riscos relacionados com partes
externas?

Ha identificacbes e alinhamento com a seguranga da
informagao, quando existe relagdo com clientes
externos?

Ha identificagao e alinhamento com a seguranca da
informacgao nos acordos com terceiros?

Existe uma politica ou algum documento especifico
para lidar com o acesso a dados por terceiros?

Existe alguma medida preventiva para limitar esse
acesso de terceiros?

Ha algum método de armazenamento de agdes de
terceiros dentro da organizagéo (exemplo: logs para
rastreio)
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Quando hé troca de dados sigilosos com terceiros
existe um tratamento especifico para assegurar a
integridade dos dados em transito?

A organizacao toma medidas de seguranca
especificas para o relacionamento com terceiros?

Fonte: Autoria Nossa

Quadro 10: Bloco de perguntas sobre a drea de gestao da empresa.

Gerenciamento
1 e 2 Gestao
Operacional
3 a5 Gestao de
mudancgas
6 a 11 Gerenciamento
de servigos terceirizados
12 2 17 Gestao de
capacidade
18 a 20 Gerenciamento
da seguranca em redes
21 a 41 Gerenciamento
e definicdo de normas de
conduta

Existe uma area para procedimentos e
responsabilidades operacionais?

Existe Documentagéo dos procedimentos de

2 307
operagao*
3 Ha uma area especifica ou que aborde o
assunto: gestdo de mudangas?
4 Ha segregacéao de fungdes?
Existe a separagéo dos recursos de
5 . -
desenvolvimento, teste e de produgéo?
6 Ha um gerenciamento de servigos
terceirizados?
7 Existe uma supervisdo especifica para as
entregas de servigos?
8 Ha monitoramento e andlise critica de
servigos terceirizados?
9 Ha gerenciamento de mudancgas para
servigos terceirizados?
10 Ha planejamento e aceitacdo dos sistemas
11 existe um gerenciamento de capacidade?
12 Existe um termo para aceitagéo de
sistemas?
13 Ha protecao contra cédigos maliciosos e
cédigos méveis?
14 Ha controles contra codigos maliciosos?
15 Ha controles contra codigos méveis?
16 Existem cépias de seguranca?
17 Existem cdpias de seguranca especificas
para informagbes?
18 Ha gerenciamento da seguranca em redes?
19 Existem controles de redes?
20 Ha termos de seguranca dos servigos de
rede?
1 Existem uma definicdo das normas de

conduta?
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Ha um termo para manuseio de midias

internamente?
23 Ha um gerenciamento de midias removiveis?
24 Ha uma politica para descarte de midias?
o5 Existem procedimentos para tratamento de
informagéo?
26 Ha termos de seguranca e/ou documentagao
dos sistemas?
Existe algum gerenciamento das normas de
27
conduta?
o8 Existem politicas e procedimentos para troca
de informagbes?
o9 As politicas costumam ser reavaliadas com o
passar do tempo?
30 Ha politica de seguranga para midias em
transito, como mensagens eletrdnicas?
31 Existe sistemas especificos que armazene
informacdes de negdcios?
32 A organizacao utiliza servigos de comércio
eletrénico?
A organizacgao costuma atualizar os
33 documentos e politicas de seguranga da
informacao?
34 A organizacao trabalha com transacdes
online?
35 Existem informagdes publicamente
disponiveis?
Ha um banco especifico para armazenar
36 registros de agdes (logs) para diferentes
fun¢des que atuem diretamente com
informacgdes restritas/secretas?
37 Existem registros de auditoria
38 Ha monitoramento de uso dos sistemas
internos?
39 Ha protecdes das informagdes dos registros
(logs)?
40 Ha registros (logs) de administradores e
operadores?
41 Registros (log) de falhas
42 Ha sincronizagao dos relégios utilizados nos

sistemas internos?

Fonte: Autoria Nossa
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Quadro 11: Bloco de perguntas sobre a gestdo dos ativos da organizagao

Gestdo de ativos

Ha uma gestdo especifica que especifique as
responsabilidades pelos ativos?

Ha um inventario dos ativos?

Existe um proprietédrio/responsavel pelos ativos?

Ha um termo de aceite para especificar o uso
aceitdvel dos ativos?

Existe algum tipo de classificacdo dainformagdo?

Se houver classificagdo, hd alguma recomendagdo
ou norma especifica para esta classificagdo?

Existem tratamentos da informagdo de acordo com
sua "classe"?

A organizagdo mensura em niveis de sigilo as
informacbes/dados internos?

Fonte: Autoria Nossa

Quadro 12: Bloco de perguntas sobre a gestao de continuidade de negdcios da empresa

Gestdo da continuidade do
negocio

Existem alguma medida especifica da areade T.I
para considerar parametros de continuidade do
negocio, relativos a seguranga da informagdo?

Existe o processo de continuidade de negdcios e
andlise/avaliagdo de riscos?

Atualmente a seguranca da informacdo faz parte
do processo de gestdo da continuidade do
negoécio?

Ha um desenvolvimento e implementagdo de
planos de continuidade relativos a seguranga da
informacgdo?

Atualmente existe um documento detalhando os
planos de continuidade do negécio?

Existem testes periddicos, manutencdo e
reavaliagdo dos planos de continuidade do
negocio?

Fonte: Autoria Nossa
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Quadro 13: Bloco de perguntas sobre a gestdo de incidentes de seguranga da informacao.

Gestao de incidentes de | Ha notificagdes sobre fragilidades e eventos de

segurancga da seguranca da informacg3o?
informacéao Ha notificagdes de eventos de seguranga da
informacgdo?

Ha notificagGes de fragilidades de seguranca da
informacgdo?

Ha uma gestdo de incidentes de seguranca da
informacdo?

Existe um termo para fidelizar as
5 responsabilidades e procedimentos dentro do
setorde T.I?

Existe um processo de documentagao pos-incidente,
6 com objetivo de aprendizado com os incidentes de
segurancga da informagdo e melhorias?

7 Ha um processo de coleta de evidéncias?

Fonte: Autoria Nossa

2.2.5. RELATORIO

A partir da avaliacao realizada, pode-se extrair algumas informacdes acerca
dos niveis de maturidade atual do processo da analise de riscos da empresa
fundamentado pelas boas praticas sugeridas pelo COBIT.

O relatério demonstrara o nivel de maturidade do processo através de graficos,
além de descrever alguns fatores que levaram o processo de anadlise de risco da
empresa avaliada estar no nivel exibido e quais ac¢des sao plausiveis para otimiza-lo
com o objetivo de aderir as diretrizes necessarias para uma melhor gestdo de
seguranca da informacao.

2.2.6. PROTOTIPO RIPE

Idealizamos o projeto da aplicacao web para agir de maneira eficaz e com facil
utilizacdo. O layout simples e didatico das telas tem esse objetivo torna-la acessivel

para o maior publico possivel.
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A divisao das telas age conforme o comportamento e funcionalidade especifica,

seja o cadastro de um novo usuério, como a tela de questionario ou a exibicdo do

relatério avaliativo, ha uma nova interface

2.2.6.1. TELA DE APRESENTACAO

Figura 7: Tela de a

+ RIPE Home 0

R

para cada etapa.

presentagéo

%
IPE

0Ol3, seja bem vindo a plataforma RIPE

Anilise de risco
A gestio de risco ¢ o conjunte de atividades coordenadas que tém o obje

e gerenciar & controlar uma organizago em relagan 8 polencisis ameagas,

seja qual for a sua manifestacio.

A vuinerabiligade existe Mesma que 0 PIOAUTD OU Servigo aferecido seja
diferencizdo, a marca seja forte & o plansjamento exemplar

£ uma estratégla que envolve um trabalho preventivo de se antecipar a
possiveis siluaghes e considerar a pratica como parte dos processos da
empresa.

Mas inclui 1ambem atuar de maneira prescritiva, isto &, quando o fisco se
manifesta sem ter sido previsto

Nesse case, a gestéo de risco busca estimular na empresa um

tiva

compartamento dindmico, para que ela responds com rapidez aos eventos,

incertezas e mudangas de cendrio.

>

ISACA® FRAMEWORK

Métodos de avaliagdo
0 método de avaliagao lem base na escala padrao da ISOfIEC 15504 que
consiste em
a) N (Nao alcangada) — Ha pouca ou nenhurma evidéncia de que os atribu

OBl'l@

Cobit Framework
COBIT & um framework de governanga corporativa de Tl e possul
indi el tas que podem al ncar os
os de Tl & de negocio da sua organizagao.
nacho de modelos de g T e
de forma eficaz & alinhada con objal

m vasto

de

Utiizango técnicas de |

estratégicos do negécio.
O Control Objectives for Information and related Technology (COBIT® §
fornece hoas priticas através de um modelo de dominics & pro
apresenta atividades em uma estrutura I6gica e gerencidvel. £
irdo ajudar a
prover meét
conceiios de

5505 &
praticas
imizar os processo em T, assegurar a entrega dos servigos e
as para avaliar @ nivel de maturidade de acordo com as

critns pelo framewark

Descubxa mais sobre o COBIT

tos

definidos sdo alcancados no processo avaliado. Considera-se que entre D e

15% dos quesites siic atendidos.
B) P (Parcisimente alcangada)
atrioutos definidos no processo avallado. Alguns aspectos podem ser

imprevisiveis. Considers-se que entre 15% e 50% dos quesilos s3o alendidos,
©) L (Amplamente - Largely - alcancada) — H4 evidéncia de uma abordagem
o dOS alfioutos definidos o processso

sisternatica, com o alcance signific
avaliado. Algumas falhas relacionadas acs atributos podem existin
Cansidera se que entre 50% ¢ 69% dos queshos sio atendidos.

d) F ([Completamente - Fully — alcangada) — Ha evidéncia de uma
abordagem sistemética completa, assim come o alcence completo dos
atributos de
relativa aos atributos. Considera-se que mais de 85% dos quesitos s8o
atendidos.

Nosso questionsrio & composto por urm tetsl de 140 pergun
2grupadas por topices, ande cada topico se refere a um pente cruclal par;
analise de risco, pontos coma: dreas especilicas da empresa, polilicas &
documentaciies utilizadas ou gesties espscificas adotadas ou nio pela
organizagio,

tas detalhads

A tela de apresentacdo do site,

importantes para a nossa aplicacao.

0 para o processo avaliado. Nao existe falha significarte

13 alguma evidéncia da cumprimenta dos

aa

exibindo a definicdo de alguns

Login

conceitos
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2.2.6.2. TELA DE LOGIN

Figura 8: Tela de Login

Bem Vindo ao RIPE

Aqui voce conseguira saber se sua empresa esta de acordo com o mercado em relagdo a analise de
riscos

Cadastre-se aqui

Esqueceu a senha? clique aqui

A tela de cadastro do usuéario. Com a opgao de criar um registro ou efetuar o
login para obter acesso ao questionario e aos relatorios avaliativos.

2.2.6.3. TELA DE EXIBIGAO QUESTIONARIO

Figura 9: Tela de exibicdo do questionario
+ RIPE Home Questionario Resultados Claudio Manuel

o Questionario de Organizagao e Questionario de Conceito de Risco e Finalizado

Pergunta 1 - Explora adequadamente as ameagas identificadas pela ocorréncia de determinados riscos?
Sim
O Nao
(O Néo se aplica
Pergunta 2 - Explora adequadamente as oportunidades identificadas pela ocorréncia de determinados riscos?
QO sim
N&o

(O Néo se aplica

Pergunta 3 - Depende das iniciativas de caréter individual para o do i to de riscos?
QO sim
O Nzo
N&o se aplica
Pergunta 4 - N&o é uma organizagao "orientada a riscos™?

O sim
Nao

(O Néo se aplica

Pergunta 5 - Tem alta probabilidade de ocorréncia de que imp i ite e negati
Sim

(O Nao
(O Néo se aplica

Préximo
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A tela de exibicdo do questionario com um layout em steps, ou seja, o
questionario sera dividido em etapas, onde cada etapa tem um tema principal a ser
abordado, como na imagem, o primeiro passo as questdes tem o objetivo de obter
dados sobre a organizagdo de forma geral, ja 0 segundo tem o objetivo de entender
como a empresa define e compreende o conceito de risco.

2.2.6.4. TELA DE EXIBICAO DO RELATORIO

Figura 10: Tela de exibi¢édo do relatério
» RIPE Home Questiondrio Resultados Claudio Manuel

Parabéns vocé concluiu o questionario!!

Aqui estdo algumas informagdes sobre sua organizacéo

RECOMENDAGOES E BOAS PRATICAS PARA ATINGIR UM Nivel de maturidade do processo de andlise de risco
MELHOR NiVEL DE MATURIDADE:

M Minha Organizagio Organizagdes do mercado

- Padronizac&o dos processos;

- Documentagdo e defini¢io de agdes para aumentar a efetividade da

2
segurnancga da informacéo;

&
- Definir uma politica para a drea de seguranca da informagéo;

0

Organizacdo Conceito de Risco

- Acompanhamento periédicos para detectar possiveis melharias;

- Documentagdo de eventos de risco; . Sim N30 Nao se aplica

- Avaliagdo para otimizar as melhorias e torna-las continuas.

L

Respostas obtidas

A tela de exibigao do relatério tera a l6gica baseada nas respostas obtidas no
questionario. Sera demonstrado a porcentagem das respostas, com um grafico
pizza, além de exibir o nivel de maturidade do processo de andlise de risco,
conforme a nossa regra de avaliagdo e algumas acoes e melhorias possiveis de
acordo com o nivel obtido na avaliacao
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3. CONCLUSAO

Uma das constatacées mais importantes trazidas pelo COBIT para o cenario
de Tl mundial é o fato de que o profissional de Tl precisara cada vez mais entender
sobre o negdcio da organizagao ao qual ele faz parte.

Percebeu-se que a utilizacdo da Informatica, nas mais diversas areas das
organizagodes, esta passando de um diferencial para um requisito. A partir deste fato,
tem-se um aumento na demanda por tecnologias inovadoras, todas com o objetivo de
reduzir custos, auxiliando os colaboradores em suas atividades.

Com base nos estudos realizados sobre as melhores praticas sugerida pelo
COBIT, este trabalho de conclusao teve como foco desenvolver uma ferramenta que
auxilie no processo de avaliagdo de um processo de analise de risco, com a exposicao
e acompanhamento dos niveis de maturidade alcancados pelo departamento de
seguranca de Tl em relacdo as melhores praticas sugeridas pelo COBIT.

Por se tratar de uma ferramenta construida para plataforma Web, a “RIPE”
permite que as avaliacées e os resultados obtidos de acordo com o questionario,
possam ser facilmente disseminadas entre as pessoas responsaveis.

A partir dos testes e validagGes realizados durante o desenvolvimento deste
trabalho, pode-se afirmar que a ferramenta “RIPE” possui plenas condicées de
informar o nivel de maturidade e possiveis acdes para otimizar um processo tao

relevante no contexto de seguranca de uma organizacao como a analise de risco.
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