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RESUMO

O presente trabalho tem como objetivo abordar a aplicacdo na pratica do aprendizado
de maquina para analisar textos eletrénicos com teor de fraude, em outras palavras, o
phishing. Textos com o objetivo de enganar as pessoas para obter informacbes
confidenciais sdo um método antigo que era praticado fora do meio digital, e trazia
grandes prejuizos para as empresas, ja hoje em dia com os meios digitais, essa
propagacéo de mensagens falsas aumentou drasticamente e vem causando ainda mais
prejuizos para pessoas fisicas e pessoas juridicas. Para demonstrar a eficiéncia do
classificador, foi feito uma coleta de diversos e-mails falsos do catalogo de fraudes, e
também foi utilizado o algoritmo de Naive Bayes para fazer o treinamento do
classificador. Para realizar o estudo de caso e obter os resultados do experimento, foi
utilizado a linguagem de programacéo JavaScript para construir uma aplicagcéo de linha
de comando, que realiza o treinamento do classificador e também faz a leitura de textos,
fornecendo como saida a porcentagem de cada texto ser considerado uma fraude ou
ndo. Por fim na conclusao, foi explicado o que é necessario para obter resultados ainda
melhores e como combater com maior efichcia esse problema que vem causando
prejuizos de milhdées de dolares no mundo todo.

Palavras Chave: Aprendizado de maquina; fraude; Seguranca;



ABSTRACT

The present work will demonstrate a command line application with machine learning to
analyze electronic texts with fraud content, in other words, phishing. Texts with the
objective of deceiving people to obtain confidential information are an old method that
was practiced outside the digital environment, and brought great damage to companies,
even today with all the technology, this spread of false messages has increased
dramatically and comes causing even more damage to individuals and companies. To
demonstrate the efficiency of the classifier, a collection of several fake emails from the
“catalogo de fraudes” was made, and the Naive Bayes algorithm was also used to train
the classifier. To perform the case study and obtain the results of the experiment, it was
used the JavaScript programming language to build a command line application, which
performs the classifier training and also reads texts, providing the percentage of each text
as an output. be considered a fraud or not. Finally, in the conclusion, it is explained what
is needed to obtain even better results and how to combat more effectively this problem
that has caused millions of dollars in losses worldwide.

Keywords: Machine learning; fraud; Security;
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1. INTRODUCAO

E inevitavel de que com o avanco da difusdo da internet no mundo, diversas
preocupacdes a respeito da seguranca viriam a tona, uma dessas preocupacoes € 0
disseminamento de mensagens falsas com o objetivo de roubar dados de vitimas para,
em seguida, aplicar golpes financeiros, esse tipo de golpe € comumente chamado de
phishing, essa expressao surgiu da palavra "fishing", que no inglés, significa "pescaria”,
ou seja, 0s criminosos utilizam esta técnica para "pescar” os dados das vitimas que
"mordem o anzol" lancado pelo phisher ("pescador"), nome que € dado a quem executa
um phishing (SIGNIFICADOS, 2014).

Esta monografia tem como objetivo, fazer uma introducdo sobre o conceito do
phishing, sera demonstrado quais foram os primeiros relatos dessa pratica de golpe,
como ela se situa hoje, quais séo os principais tipos de golpes via e-mail. Por fim, sera
demonstrado como o algoritmo de Naive Bayes foi utilizado para treinar uma inteligéncia
artificial capaz de detectar, a partir de um texto, a porcentagem do texto ser, de fato, uma
mensagem verdadeira, ou ser uma tentativa de phishing.

No capitulo dois, sera explicado a historia e o surgimento do phishing, como ele
surgiu em 1995 no AOL! e desde entdo, a pratica foi cada vez mais utilizada por
criminosos virtuais.

No capitulo trés, serd demonstrado a teoria por tras do algoritmo de Naive Bayes,
e como ele pode ser utilizado para realizar a classificacdo de probabilidade de uma
palavra ser verdadeira ou falsa baseada em um modelo pré-treinado, e como sera feito
um algoritmo na programacdo capaz de realizar os calculos necesséarios para a
metodologia.

No capitulo quatro, sera mostrado como foi realizado a coleta de dados de fraudes
utilizando o portal “Catalogo de Fraudes” e, em seguida, o desenvolvimento de um script?2
utilizado para realizar o treinamento do algoritmo baseados nas fraudes coletadas para,
por fim, utilizar o resultado do treinamento para classificar diferentes mensagens para
coletar a porcentagem delas serem fraudes ou néo.

Por fim, no quinto capitulo, € mostrado uma conclusédo baseada no resultado dos
testes do algoritmo, além de um resumo do projeto e sugestdes que poderiam ser
utilizadas para trabalhos futuros.

1 America Online, provedor de internet muito popular na década de 90
2 Programa geralmente feio para automatizar tarefas
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2. HISTORIA DO PHISHING E SUAS FORMAS

Fraudes sdo uma categoria de crimes que sempre existiram na historia da
civilizagdo moderna, fraudes podem ser classificados como estelionato segundo o Art.
171 da Lei n°® 2848, de 7 de dezembro de 1940 (Brasil, 1940): “Obter, para si ou para
outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro,
mediante artificio, ardil, ou qualquer outro meio fraudulento”. Com a chegada da internet
como é conhecida hoje, seria inevitavel que criminosos assim comegassem a surgir no

meio virtual, os chamados cibercriminosos.

Segundo o site phishing.org, fraudes na internet sempre existiram, porém o
termo phishing comecgou a se popularizar devido a crackers que, em 1995, utilizavam de
técnicas para roubar senhas de usuarios do principal provedor de internet dos estados
unidos na época AOL, para, em seguida, utilizar algoritmos para criar nimeros de cartbes
aleatérios. Embora os numeros de cartdes acertados fossem minimos, ja foi o suficiente
para causar bastante dano, programas especiais como o AOHell também era utilizado

para facilitar o processo.

A AOL conseguiu parar os ataques no mesmo ano utilizando técnicas de
validacBes de cartdes de crédito mais avancadas para prevenir o uso aleatério de
nameros de cartdes de crédito.

Embora os atagues de cartdes de créditos falsos tenham acabado, os Phishers
continuaram suas praticas se passando por funcionarios da AOL, para enviar mensagens
instantaneas e e-mails para usuarios do sistema com o intuito de obter informacdes do
faturamento dos usuarios, logo, muitas pessoas caiam pois ndo existia nada parecido

com esse golpe anteriormente.

2.1 O que é phishing
Segundo o Site oficial do Avast3, Phishing pode ser definido como "uma maneira

desonesta que cibercriminosos usam para enganar vocé a revelar informacdes pessoais,

3 Familia de softwares antivirus
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como senhas ou cartdo de crédito, CPF e numero de contas bancarias.". Ou seja,
phishing € um tipo de ataque realizado por cibercriminosos com o intuito ndo de atacar
sistemas da computacdo, e sim, as pessoas que estdo utilizando esses sistemas,

utilizando taticas de engenharia social.

De acordo com o site do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil, Os cibercriminosos utilizam de diversas maneiras
para fazer esses atagues aos usuarios de sistema, como por exemplo, Paginas falsas
de comércio eletrénico ou Internet Banking, Paginas falsas de comércio eletrdnico ou
Internet Banking, Mensagens contendo formularios, Mensagens contendo links para

codigos maliciosos, Solicitacdo de recadastramento, etc.

O Canaltech?, realizou uma matéria em 2018 demonstrando que os ataques de
phishing quase que dobraram em relacéo ao ano passado, a pesquisa foi realizada pelo
laboratério de ciberseguranca da PSafe®. O estudo também mostra os principais ataques
gue ocorrem, sendo o principal deles o phishing via app de mensagens, seguido por

publicidades suspeitas e noticias falsas.

E possivel observar na Figura 1 o gréafico contendo a porcentagem das principais
fraudes detectadas no segundo trimestre, em primeiro lugar fica phishing via app de
mensageria com 57,4%, em segundo e terceiro lugar, esta publicidade suspeita e
noticias falsas totalizando, respectivamente, 19,2% e 7%.

4 Portal de noticias relacionadas a tecnologia
5 Startup de origem brasileira que desenvolve aplicativos da categoria ferramentas para telefones
celulares
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Figura 1 - Principais categorias detectadas no 2° trimestre

Principais categorias detectadas no 2° trimestre

Golpe do SMS pago
3.1%
Outros

09%

Site com malware
1.7%

Phishing de e-mail
4%
Phishing de premiacao falsa
3%
Phishing bancario
38%

Publicidade suspeita
19,2%

Phishing via
app de mensagens
574%

Noticias falsas
7%

Fonte: Yahoo. Disponivel em https://br.financas.yahoo.com/noticias/n%C3%BAmero-ataques-
cibern%C3%A09ticos-no-brasil-112000302.html. Acesso em: 4 jun 2020

De acordo com o portal de noticias Canaltech, “os golpistas escolhem os seus
alvos e definem qual o objetivo do ataque”, ou seja, fazem uma pesquisa para saber
guais sao o publico alvo mais suscetivel a cair no golpe e, a partir dai, iniciam o ataque.
Segundo o Canaltech, os golpes de phishing geralmente tem como objetivo roubar
“‘dados pessoais, dados bancarios, criar contas em nome da vitima, transferir dinheiro

para uma outra conta bancaria ou diversos outros tipos de fraudes.”

2.2 Quais sao as formas de phishing

Como visto anteriormente, existem diversas maneiras nas quais criminosos se
utilizam para aplicar golpes na internet, o blog Kaspersky Daily fez uma lista com os 5
principais golpes de phishing mais comuns, dentre elas estdo: NotificacOes falsas de
midias sociais, Banking phishing, Notificacdes falsas de servicos ou lojas populares,

NotificacOes falsas de servicos de e-mail e Golpe do “Principe Nigeriano”.

E importante ressaltar que além de correio eletrdnico, as mensagens podem ser

enviadas para as vitimas através de outras maneiras, como por exemplo “por

meio de sites, malwares, VoIP, ou aplicativos de mensagens instantaneas” (Canaltech,
2020).
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NotificacBes falsas podem chegar de diversas maneiras, uma delas é via um link
enviado por correio eletrdbnico no qual a vitima, ao clicar, € redirecionada para uma
pagina falsa que se passa por uma pagina de login de uma rede social, como o Facebook
ou Twitter. Ao digitar os dados, a vitima entdo é redirecionada para o site verdadeiro,
porém, o login e senha digitados sédo enviados para um servidor do golpista onde ele ter4
acesso ao perfil do usuéario. Na Figura 2 é mostrado trés exemplos de notificacdes falsas

por redes sociais.

Figura 2 - Notificacdes falsas de redes sociais

From: Support facebook [ > -q: o bs. . com>
To:
co From: Instagram <support o S, >
Subject: Notification: (Z5-Q9-Y6-W0-56) 02.04.2018 Reply-to:
Date: To:
Subject: NoareepawTe Baw an. agpec
Date:
Update your account . g
In an effort to make your online experience safer and more enjoyable, Facebook
will be implementing a new login system that will affect all Facebook users 3 - Ml 06
These changes will offer new features and increased account security. Before ApascTeyuTe. Vbl o“ HapyXUnn
you are able to use the new login system, you will be required to update your noao3pUTEnbHbIE ASUCTBUA B BalLemMm

account. akkayHTe. [MoaTBepauTe Baly 3.

nouTy, UToBb! COXPaHUTE NPOdUNs B
Bes0nacHOCTH M NPOACIHKNTL AENMTECA
Click here to update your account 3ameqaTentHLIMU MOMEHTaMK ¢ MUPOM.
From: Facebook < kssa N

To: MoareepouTe Baw 3n. agpec
Subject: Confirmation Required

Date:
Confirmation Required

Your Facebook account will be place on hold in 24 hours. We earnestly ask you to visit the
following link to start the procedure of confirmation to avoid the closure of your account

To get started, please click the link below: http://Facebook.com K ko open http://voucher IR/ Wy content/plugine/js. com...
Thank you,
Customers Support Service.

Fonte: Kaspersky. Disponivel em: https://www.kaspersky.com.br/blog/phishing-spam-hooks/11174.
Acesso em: 4 jun 2020

O phishing financeiro é utilizado quando o golpista busca obter informacdes
sobre os dados bancarios da vitima, é a modalidade de phishing mais utilizada hoje em

dia, geralmente o conteudo das mensagens incluem temas como “bloqueio de conta” ou

“atividade suspeita”.

Ao abrir a pagina, a vitima encontra entdo, campos para a insercdo dos dados
do cartdo de crédito, assim que os dados sdo inseridos, 0s criminosos entdo utilizam

desses dados para realizar compras, transferéncias ou saque do dinheiro da conta da


https://www.kaspersky.com.br/blog/phishing-spam-hooks/11174/
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vitima. Na Figura 3, é possivel observar trés exemplos de notificacdes de instituicdes

financeiras.

Figura 3 - Notificacdes de instituicbes financeiras

From: Capital One <5fg ]

To:
Subject: Urgent: Alert Regarding Your Bank Account !
Date:

sign In

Dear Customer,

At Capital One we're committed to making online
banking as possible.

we use the latest online security measures to
protect your money, your personal information
and your privacy. And there are also steps you
can take to stay safe. Make sure you understand
what the current threats are, and what you can
do to protect yourself.

From: Raiffeisen Bank NN [ >
To:
Subject: Kundeninformation
Date:

Iz‘ Raiffeisen
BANK
Merkwiirdige Kontobewegungen verzeichnet worden!

Sehr geehrter Kunde,

Unser Anti-Betrugs-Sicherheitssystem konnte einige Akivitaten in lhre
kénnen. Es wurde im Jahre 2018 durch einen Bundesbeschluss eingef
Bankenstandards gewahrleisten zu kénnen. im folgenden grauen Kaste
onlineaktivitat des unbefugten Zugriffs.

Betriebssystem: Windows XP

IP-Adresse:
Datum: Sonntag, den 29. April 2018
Uhrzelt: 19:22 Uhr

From: Security Issue < @ I
To:
Subject: Paypal_Support Your Account Is Limited Until We Hear From You
Date:
PayPal

Dear Costumer, Confirm Your PayPal Account !

Dear Customer, We have updated our protection for the safety of your
accounts may own and show us some information about the appearance of
your missing Please update your information quickly so that you can use the
new features. If you do not update your information within 8 hours, we will close
it! -What you can do with your paypal account ? We'll review your accountin
less than 8 hours, Please update all your information in order to continue to use
our services smoothly. If You Get This Important Message In Spam Or Junk ...
This is Our New System Security Purposes . We Need To Confirm Your Account
As S00n As Possible So Please Confirm it.

Confirm Your Account

Activate Your Account

Copyright 1999-2018. All rights reserved.

Click to open https:// NG -/ p/paypal.comfindex.php

Befolgen Sie die nachfolgenden Anweisungen, die Ihnen angezeigt werden, sobald Sie auf den
roten Button geklickt haben. Sorgen Sie dafir, dass Sie sichin einer ruhigen Umgebung

befinden. Wir danken lhnen fir das entgegengebrachte Vertrauen.

Verifikation starten I (i}

Fonte: Kaspersky. Disponivel em: https://www.kaspersky.com.br/blog/phishing-spam-hooks/11174.

Acesso em: 4 jun 2020

Segundo o Kaspersky, notificacdes falsas de servicos tem o mesmo principio dos

golpes anteriores, porém o golpe tenta se passar por servicos comuns bastante utilizados

pelas pessoas, como Netflixé, Amazon’, Mercado Livre®, etc. A pagina falsa geralmente

diz para atualizar as opgdes de pagamento da vitima induzindo a mesma a colocar 0s

dados do cartdo na pagina. Na Figura 4, é possivel observar dois exemplos de

6 Empresa provedora de servicos de videos digitais.
7 Empresa de tecnologia focada em comércio electrénico, computagcdo em nuvem, streaming digital e

inteligéncia artificial.

8 Empresa argentina de tecnologia que oferece solucdes de comércio eletronico.


https://www.kaspersky.com.br/blog/phishing-spam-hooks/11174/

17

norificagdes falsas de servigcos bem conhecidos, um sendo da Netflix e outro sendo da

Amazon.
Figura 4 - Exemplo de notificacBes falsas recebidas via correio eletrdnico
From: NET-FLIX | >
Reply-to:
To: ©
Subject: ACTION REQUISE : [NETFLIX] your account expire . upload your method payment
Date:

Y

S 28 3y MRS
=NE FEGRE™
RPN AT
4 From: Amazon I -

To:
Subject: important: update your account information

Update Your Payment o=«

+ @ 1 Attachment (17,5kB) | Save As

Your email address is |G Voila-

We are unable to confirm your account inform
amazon

As aresulk, your account has been temporarily su

All the services related to your account has been suspended
Dear Customer,
Please provide us with your details as soon as p
Just clickon and Log in to your netflix and fol Some information on your account seems to be missing or incorrect, please
update your account information promptly so that we can continue to enjoy
( all the benefits of your Amazon account.

If you do not update your information within 72 hours we limit what you can
do with your Amazon account.

Simply click on the Web address below:
]

Thanks for your interest.

Best regards,
Amazon Team Service

Click to open http://www.dennis-simon. S ©v2nadoo.fr

Fonte: Kaspersky. Disponivel em: https://www.kaspersky.com.br/blog/phishing-spam-hooks/11174.
Acesso em: 4 jun. 2020

Segundo o Kaspersky, notificacdes falsas de servigos de e-mail € um tipo de golpe
aplicado por criminosos para obter o nome de usuario e a senha do mesmo para um
determinado servico de correio eletrénico, a pagina falsa geralmente fala de um
armazenamento cheio ou entdo sobre um possivel aumento no tamanho do
armazenamento da conta da vitima por um preco atrativo e pouco suspeito. Na Figura 5,

€ mostrado dois exemplos de notificaces falsas de correio eletronico.


https://www.kaspersky.com.br/blog/phishing-spam-hooks/11174/
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Figura 5 - Exemplo de notificacdo falsa de correio eletrénico

From: I ~.cmin! < T
To:
Subject: Mailbox Request Verification To avoid Email closure.
Date:

THIS MESSAGE WAS SENT FRoM [N

Dear webmaster,

From: Email Admin < ]

Your mailbox account needs to be verified

To:

unused registered emails Subject: Urgent Account Updates

which are causing our system to malfunctio Date:

avoid Email closure. Your mailbox atallah1023 account is almost full.
1969MB 2000 MB

please follow the instructions below to keep i ) . i )
Your mailbox might be close kindly click to add more MB to your mailbox.
Copyright © 2018 Email Administrator . All rights reserved.

Follow Here For Verification Process

This is to improve our service quality. We are sorry for inconveniences

website: [ Account Security
Copyright 2018 Inc., Customer Support.

Fonte: Kaspersky. Disponivel em: https://www.kaspersky.com.br/blog/phishing-spam-hooks/11174.
Acesso em: 4 jun. 2020

Segundo o Kaspersky, o golpe do “principe nigeriano” é uma das modalidades de
spam mais antigas, o golpe consiste em um e-mail vindo de um suposto parente préximo
ou advogado representante de um milionéario falecido, com a promessa de dinheiro em
retorno caso a vitima envie dinheiro antecipado para um suposto “custo burocratico”, ou
até mesmo, pedindo dados da vitima como documentos, dados bancérios, etc
(CERT.BR, 2020). Na Figura 6, € mostrado trés exemplos do golpe do “principe
nigeriano”, um se passando por um ministro da siria, o segundo se passando por um
veterano do exército dos estados unidos e, por fim, um se passando por um assistente

do presidente da Nigéria.


https://www.kaspersky.com.br/blog/phishing-spam-hooks/11174/

Figura 6 - Exemplo do golpe do principe nigeriano

From: Prof. Mohammad Al-Jililati I ©@cmbajadape
Reply-to: NNG_ dex.com
Subject: Good Proposal

Date:

Hello Friend,

I hope this message reach you in good health? I am

Al-Jililati, the former Finance Minister of Syria,

want discus with you, you can read more about me on
international Journals about my country Syria. I go
online through my searching for a reliable person t
this great objective.

Anyway, I have a very important investment project
in your country which I want to discuss with you su
However, this project involves setting up of ultra
mall and high standard hotels in various locations
enable me have something to fall back on and be res
retirement immediately after the civil war in my co
However, I would be delighted to follow your guidel
lucrative business ideas you may suggest.

From: Morgan Robert <morganirobert@ N

Reply-to: private2017contact
To:
Subject: INVESTMENT PROPOSAL FROM MR.ROBERT MORGAN
Date:

ATTENTION MY FRIEND

INVESTMENT PROPOSAL FROM MR.ROBERT MORGAN

org.ve>

From: SGT. Larry Hudson

Reply-to: [N -
To:

Subject: My Dear Friend,
Date:

My Dear Friend,

My name is SGT. Larry. I am a war veteran with the United Nations
troop in Afghanistan on war against terrorism. I served in the 1st
Armored Division in Kabul. Based on the United States legislative and
executive decision for withdrawing troops from Iraq, I have been
redeployed to come and work in Kabul on the platform of North Atlantic
Treaty Organization (MATO). Our mission is to help beef up terrorist
targeted states, mostly the United States and the European Union on
the war against terrorism.

On the other hand, I want to inform you that I and my partner (Trooper
James Anthony Leverett) have the sum of 43Million USD, which we got
from a crude oil deal in Iraq before he was killed by an explosion
while on a vehicle patrol. Due to this incident, I want you to receive
these funds on my behalf as far as I can be assured that my share will
be safe in your care until I complete my service here(in Afghanistan)
and come over to meet with you. Since we are working here on Official
capacity, I cannot keep these funds hence my contacting you.
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My name is MR.ROBERT MORGAN, i was
the former president of my country

one of the personal assistant to
Nigeria,I am contacting you to

assist me for the transfer of some
investment, 1 will gilve you detail

funds to your country for
of the funds and let you know how

we will proceed and conclude this project without delay if you declare
your interest to work with me in this project that will be of good

benefit for both of us,

Thanks and waiting to hear from you for further proceeding

Yours Faithfully
Mr.Robert Morgan

Fonte: Kaspersky. Disponivel em: https://www.kaspersky.com.br/blog/phishing-spam-hooks/11174.

Acesso em: 4 jun. 2020

2.3 Paises mais afetados

Um estudo feito pelo site Phishlabs aponta que “os Estados Unidos foi, de novo,

e previsivelmente sera

o principal pais no quesito de alvo de ataques phishing,

totalizando 85% dos ataques comparados com o resto do mundo” (PHISHLABS, 2019,

traducdo nossa). O segundo pais mais afetado é o Canada com 4% do total de ataques

realizados no mundo, seguido por Franca com 2%, demonstrado na Figura 7.


https://www.kaspersky.com.br/blog/phishing-spam-hooks/11174/
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Figura 7 - Grafico demonstrando os paises mais afetados por ataques phishing, os estados unidos,
seguem em primeiro lugar (Foto: Phishlabs)

FRANCE GERMANY

2% <1%
AUSTRALIA
1% BRAZIL
CANADA I
4%

GREAT ' COLOMBIA 1%
BRITAIN' || TURKEY 1%

1%
OTHER 3%

CHINA
2%

Fonte: Phishlabs. Disponivel em https://info.phishlabs.com/blog/top-targeted-countries-by-phishing-
attacks-2019. Acesso em: 5 jun. 2020

2.4 Impacto
E notavel que o phishing tem um impacto muito negativo na vida da vitima, desde

dados roubados ou até prejuizos monetarios, segundo o site elpescador, um comunicado

do FBI consta que:
Esses golpes, segundo o comunicado, ja teriam custado cerca de US$ 2,3
bilhdes a empresas nos Ultimos trés anos. Entre outubro de 2013 e fevereiro de
2016 autoridades dos EUA registraram mais de 17 mil queixas de phishing

corporativo; desde janeiro de 2015 houve um aumento de 270% nos casos.
(elpescador, 2016)

Segundo a ONG de Seguranca da Informacdo Safernet, estima que fraudes
bancarias através da Internet causem prejuizo anual de aproximadamente R$ 1 bilhao,

apenas no Brasil.
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No primeiro trimestre de 2019, o pico do niUmero de spams ocorreu em marco
(56,3%). A participacdo média do spam no trafego de e-mail mundial foi de 56%,
porcentagem 4% superior do que no primeiro trimestre de 2018 (Security Report, 2019).
ou seja, mais da metade da porcentagem das mensagens de correios eletrénicos sao

causadas por spam, isso, segundo o CERT.BR, pode ocasionar diversos problemas.

Por ter que se preocupar se a mensagem recebida por e-mail € ou ndo um golpe,
a vitima acaba perdendo, além do tempo, a possibilidade excluir uma mensagem que
ndo é spam, ocasionando assim, um transtorno para a vitima, ocasionando perda de

mensagens importantes.

Grande parte dos spams sdo enviados para conjuntos aleatorios de pessoas,
grande parte dessas mensagens podem ser conteudo considerado ofensivo ou improprio
(CERT.BR).

Existe um impacto bastante no quesito de ndo recebimento de e-mails, como é
explicado a seguir pelo portal de noticias Terra:

Boa parte dos provedores de internet limita o tamanho da caixa postal do usuario
no seu servidor. Caso 0 numero de spams recebidos seja muito grande o usuario
corre o risco de ter sua caixa postal lotada com mensagens néo solicitadas. Se
isto ocorrer, 0 usuario ndo conseguirqd mais receber e-mails e, até que possa
liberar espaco em sua caixa postal, todas as mensagens recebidas serdo
devolvidas ao remetente (TERRA).

Para combater os phishings por e-mail, diversas empresas possuem filtros de
spam, caso esses filtros estejam mal configurados, os funcionarios correm o risco de ter
mensagens legitimas filtradas como spam, causando assim, um transtorno indesejado

na empresa, como dito pelo CERT.BR.

Além de todos os impactos previamente citados, ainda existe, por fim, o prejuizo
financeiro caso uma pessoa, sendo ela fisica ou juridica, tera caso ela venha a cair em
um golpe, dependendo dos dados que o0 golpista tenha acesso, 0s transtornos

financeiros poderao ser grandes.

2.5 Engenharia social
O termo engenharia social ficou mais conhecido em 1990, através de um famoso

hacker chamado Kevin Mitnick. Esse termo designa para praticas utilizadas a fim de se
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obter informacdes sigilosas ou importantes de empresas, pessoas e sistemas de
informacéo, explorando a confianca das pessoas para engana-las. Pode-se também
definir engenharia social como a arte de manipular pessoas a fim de contornar
dispositivos de seguranca ou construir métodos e estratégias para ludibriar pessoas,
utilizando informacdes cedidas por elas de maneira a ganhar a confianca delas para
obter informacdes. (SILVA, E., 2008).

Ou seja, além de todos os utensilios dos hackers utilizados para realizar um roubo
virtual, também é utilizado a engenharia social, que é a préatica de enganar a pessoa das
mais variadas formas para que ela te de a informacédo, ndo sendo necessaria obter ela

através da invasao de sistemas.

O engenheiro social ataca o elo mais fraco da seguranca, que € o proprio ser
humano, entendendo os comportamentos da vitima, sabendo sua funcdo em uma
empresa, 0 que ela faz, qual sua rotina, etc. justamente para que no final, consiga ter o

poder de convencimento para que ela dé as informacgdes para o criminoso.
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3. APRENDIZADO DE MAQUINA UTILIZANDO O ALGORITMO DE NAIVE BAYES

Segundo MITCHELL (1997), o estudo do aprendizado de maquina (AM) faz parte
de um campo da Inteligéncia Artificial, onde o computador se torna capaz de “aprender”
sobre uma tarefa especifica, obtendo uma quantidade enorme de dados para realizar o

treinamento do modelo.

Esses treinamentos se referem ao processo de transformacéo dos dados obtidos
para formatos que o computador consiga interpretar, para isso € utilizado técnicas e
algoritmos que através de calculos mateméticos convertem textos e imagens em

nameros, que sao as unidades que os computadores atualmente conseguem interpretar.

Existem duas técnicas conhecidas e muito utilizadas atualmente, uma delas é a
técnica de aprendizado supervisionado, onde os dados coletados que seréo
interpretados pelo computador ja estao previamente trabalhados e com o seu respectivo

rétulo, ou seja, ja foi feito um agrupamento do que cada conjunto de dados representa.

A técnica ndo supervisionada, torna o computador responsavel por fazer essa
separacéo e rotulacdo dos dados da melhor forma possivel, esse processo é chamado
de clusterizacdo dos dados e possui outros tipos de algoritmos que podem ser
utilizados para fazer esse agrupamento, utilizando outras formulas matematicas para

iSSO.

3.1. Naive Bayes

Sabendo das técnicas de aprendizado, este trabalho faz o uso da técnica
supervisionada, onde cada informacao coletada foi rotulada previamente e para que o
computador fosse capaz de aplicar e entender esses dados em um modelo estatistico e

probabilistico, utilizando o algoritmo Naive Bayes.

Esta técnica foi baseada no teorema de Bayes, criada pelo matematico Thomas
Bayes, ele é muito utilizado quando existe uma grande quantidade de dados e por sua
simplicidade de aplicagdo em sistemas complexos obtendo resultados relativamente

bons.
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A equacdo esta representada na Figura 8, onde existe 0s seguintes elementos.

P

Figura 8 - Formula de Naive Bayes

P(B|A)P(A
(a1 =2 P(;)( )

Fonte: O autor (2020)

e P(B|A): probabilidade do evento B acontecer uma vez que o evento A ocorreu.

e P(A): probabilidade do evento A ocorrer.

e P(B): probabilidade do evento B ocorrer.

3.2 Funcionamento do Naive Bayes

Primeiramente, deve ser classificado o modelo de dados, no caso, sera

demonstrado como na tabela 1.

Tabela 1 - Modelo de dados utilizados

Palavra Classe
Cachorro Positivo
Amor Negativo
Ruim Negativo
Amor Positivo
Amor Positivo
Cachorro Positivo
Casa Positivo
Gato Positivo
Gato Negativo
Gato Negativo
Amor Negativo
Casa Positivo
Amor Positivo

Fonte: O autor (2020)
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Logo apds a classificacdo das palavras e suas respectivas caracteristicas, sera
criada uma outra tabela onde sera analisado a frequéncia de cada palavra com sua

classe, como mostra a tabela 2.

Tabela 2 - Frequéncia de cada palavra.

Palavra Positiva Negativa
Cachorro 2
Amor 3 2
Ruim 1
Gato 1 3
Casa 2
Total 7 6

Fonte: O autor (2020)

A partir desses dados, sera criado uma tabela com a respectiva probabilidade de

cada palavra. Como demonstrado na tabela 3.

Tabela 3 - Tabela com o calculo da probabilidade de cada palavra

Palavra Positiva Negativa Calculo
Cachorro 2 2/13=0.15
Amor 3 2 5/13 =0.38
Ruim 1 1/13 =0.076
Gato 1 3 4/13 =0.30
Casa 2 2/13=0.15
Total 7 6 (7/13)+(6/13)=0.46

Fonte: O autor (2020)

Nesse exemplo, sera verificado a probabilidade da palavra “Amor” ser positiva

ou negativa.

1. P(positivo|'Amor’) = P('Amor’|positivo) * P(positivo) / P(Amor")
2. P(negativo|'Amor') = P(Amor'|negativo) * P(negativo) / P(Amor")

Para a primeira equacao, sera calculado:

e P(‘Amor’|positivo) = 3/7 = 0.42.



26

e P(positivo) = 7/13 = 0.53.
e P(‘Amor') =5/13 = 0.38.

Para a segunda equacdao, sera calculado:

e P(Amor'|negativo) = 2/6 = 0.33.
e P(negativo) = 6/13 = 0.46.
e P(Amor') =5/13 =0.38.

Por fim, o célculo final € obtido através da resolucédo da equacao abaixo:
1. P(positivo|'/Amor') = 0.42 * 0.53 / 0.38 = 0.58.
2. P(negativo|'Amor') =0.33 * 0.46 / 0.38 = 0.39.

Ou seja, no final é provado que a probabilidade da palavra “Amor” ser positiva é
maior que a probabilidade de ser negativa, ja que o resultado dos calculos para positivo

foi maior do que os célculos para negativo.

Esse exemplo foi realizado somente com base em uma palavra, no caso de um
phishing, existe um conjunto de palavras, mas o célculo € o mesmo, ja que o algoritmo
implementado pelo framework vai fazer a somatodria de palavras suspeitas de serem

phishing e calcular a porcentagem final do texto.
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4. METODOLOGIA

Para que o classificador seja capaz de identificar padrbes em textos parecidos

com phishing, ser& preciso treinar esse modelo antes.

O treinamento do modelo foi feito utilizando uma base de fraudes chamada
“catalogo de fraudes", ele foi langcado em 2008 e desde entdo vem coletando e salvando

em sua base de dados diversas fraudes.

O catéalogo de fraudes é mantido pela RNP?, é um portal no qual é armazenado
diversos tipos diferentes de fraudes, no qual a empresa que o mantem esta sempre
tentando manter atualizado através de denuncias que as préprias pessoas podem fazer

através do e-mail phishing@cais.rnp.br.

O site atualmente conta com mais de doze mil fraudes cadastradas disponiveis
para consulta, faz aproximadamente a triagem de quinze mil mensagens por més, além

de cadastrar cem novos exemplos de fraudes por més (RNP, 2020).

Para coletar os dados do catalogo de fraudes, foi necessario desenvolver um
script de "scraping”, que foi usado para fazer requisicdes para o website e obter os
detalhes de cada fraude encontrada.

4.1 Obtendo os dados

Foi desenvolvido um script em JavaScript para o framework NodeJS que foi
responsavel por fazer a coleta das fraudes do catalogo de fraudes através de requisicoes
HTTP1O,

Cada pagina presente no catalogo de fraudes possui um indicador na URL, como

na Figura 9:

9 Rede nacional de ensino e pesquisa
10 Hypertext Transfer Protocol
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Figura 9 - URL do catalogo de fraudes
O a rnp.br e O Yy

Fonte: O autor (2020)

O script recebe um limite de paginas que ele deve percorrer e entdo ele inicia sua
execucdo obtendo o contetido da pagina HTML!! de cada fraude presente no catalogo,

uma vez obtido os dados, € preciso converter as informacdes para uma estrutura
JSON?2,

O conteudo da fraude que foi obtido pelo script, como mostrado na Figura 10,
também vem em um formato que néo € o ideal para o propésito do projeto. O contetdo
gue vem junto ao corpo da mensagem, inclui tags HTML que ndo sdo necessarias, por

iSSO sera necessario realizar uma limpeza nesses dados antes de trabalhar com eles.

Figura 10 - Exemplo de contetido de uma fraude

i) view-source:https://catalogodefraudes.rnp.br/frauds/14415

<div class="col-md-9 clearfix">
<section>
<div id="text-page">
<h2>FRAUDE - Tentativa Entrega Correios</h2>
<h4>Assunto da mensagem: CORREIOS - Tentativa de entrega sem sucesso, Informagdes de sua enc

<h4>Data de inclusdo: 14/05/20</hé>

<p>0 usuério recebe uma um r a uma nio entregt

<h4>Contetdo da mensagem</h4>
<pre>

# 111 ATENCAO !!! ATENCAO !!1! ATENCAO !!! ATENCAO !!! ATENCAO !!! ATENCAO !!!
#

# O TEXTO ABAIXO FOI TRANSCRITO A PARTIR DE UMA FRAUDE CADASTRADA EM NOSSOS
# SISTEMAS ATRAVES DA COLETA DE DADOS NA INTERNET E/OU CONTRIBUICAO DE

# PARCEIROS E/OU USUARIOS.

#

# EM CASO DE DUVIDAS ENTRE EM CONTATO ATRAVES DO EMAIL: caisfcais.rnp.br

#

# OBRIGADO.
#

ETRRRRRBRRRRS

# CENTRO DE ATENDIMENTO A INCIDENTES DE SEGURANCA (CAIS)
# REDE NACIONAL DE ENSINO E PESQUISA (RNP)

CORREIOS - Rastreamento de objetos

I de sua : Objeto (&lt;codigosgt;) - Visualizar Relatério
Protocolo: JJ7
Data Local Situagéo
27/04/2020 - 11:35 CDD Central de Distribuigdo Conferido
01/05/2020 - 13:40 CT Em tr@nsito para CTR663344 Encaminhado
06/05/2020 - 14:02 CT Agéncia 4522 Saiu para entrega
06/05/2020 - 15:45 Serd realizada uma nova tentativa... Destinatdrio ausente
08/05/2020 - 09:20 CT Agéncia 4522 Saiu para entrega
08/05/2020 - 10:47 CT Agéncia 4522 Destinatério ausente
11/05/2020 - 08:28 BRASIL - BRASIL R65178/XX Aguardando retirada
13/05/2020 - 08:02 CT BR - Agéncia Liberado Aguardando retirada

*0 horério ndo indica quando a situagdo ocorreu, mas sim quando os dados foram recebidos pelo sistema.

Tentativa de entrega sem sucesso, segue comunicado de postagem aguardando retirada no local.</pre>

<h2>Imagens</h2>

<div id="blueimp-gallery" class="blueimp-gallery blueimp-gallery-controls">
<div class="slides"></div>

Fonte: O autor (2020)

11 HyperText Markup Language
12 JavaScript Object Notation



29

Para resolver esse problema, existem func¢des do JavaScript que fazem "quebras”

do texto em partes que podem decidir utilizar ou nao.

Figura 11 - Cédigo da funcdo main que obtém os dados e também faz uma limpeza nos mesmos

Fonte: O autor (2020)

O cbdigo demonstrado na Figura 11 ndo funcionaria sem as funcgbes
demonstradas na Figura 12, que sé@o responsaveis por fazer o a requisicdo HTTP para
obter a fraude, a funcao de ler o arquivo do disco e também a funcéo de salvar os dados

no arquivo.
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Figura 12 - Funcdes utilizadas para interagir com o disco e fazer a requisicao

function doRequest(options) {
return new Promise((resolve, reject) => {
request(options, function (error, response, body) {
if (error) throw new Error(error);

ody)
Xl
})
}

function save(filename, contents) {
return new Promise((resolve, reject) => {
fs.writel ( ename, )
resolve( )
})
}

function read(filename) {
return new Promise((resolve,
if (fs.existsSync(
resolve(fs.readFi
} else {
fs.wr eSYyn(
resolve(fs.read

Fonte: O autor (2020)

ApOs o script ser executado, sera gerado um arquivo “fraudes_compilado.json”
com pouco mais de quatorze mil fraudes em um formato facilmente interpretado. A Figura

13 demonstra o tamanho do arquivo gerado pelo script, no caso, 8.1MB de memoria.
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Figura 13 - Compilado de mais de 14 mil fraudes

staff
staff
staff
staff
staff
staff
staff
staff
staff
staff
staff

hruno@MacBook-Air-de-Bruno
firaudes_compilado. json

4.2 Treinando o modelo

384
192
13
13
125
p

8470961
2276

463

12880

301

1743

1 L master |

.dockerignore
.gitignore
Dockerfile
fraudes.json
fraudes_compilado. json
index.js
juntar.js
package-lock. json
package. json
tentative.sh

du ~-h fraudes_compilado.json

Fonte: O autor (2020)

Uma vez com os dados compilados em formato JSON, um novo script seré

executado para fazer a leitura e treinar o modelo baseado no algoritmo de Naive Bayes.

O script pode ser visto na Figura 14.

Figura 14 - Script utilizado para treinar o modelo

const natural

const cl
const fs

function main() {

}

let 1 =

let conten

while (

classti

=l

}

=T

Lrier

ts

classifier.

classifier.

process

k)

main()

Awu,wrw(‘- 1t
= new

require('fs’'

= fs., './fraudes_compilado.

json'))

e A , 'fraude')

Fonte: O autor (2020)
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E possivel observar também que esse codigo exporta 0 nosso modelo em um
arquivo JSON, é preciso salvar esse modelo treinado em disco para ter uma inicializagédo
mais rapida sem ter a necessidade de ficar treinando o modelo toda vez que o script for

executado.

4.3 Classificando texto

Tendo o modelo treinado e salvo dentro de um arquivo, agora € possivel fazer o
carregamento dele na memoria e entdo classificar os textos para obter a probabilidade
de ser um phishing ou néao.

Nesse projeto, € necessario que o texto que sera analisado pelo script esteja

presente dentro de um arquivo chamado "fraude.txt".

A Figura 15 mostra o script responséavel pela leitura do arquivo de modelo para o

algoritmo e classificacdo da mensagem.

Figura 15 - Script responsavel pela leitura e classificagdo do texto

LN N

const natura
const classifier
const f

Fonte: O autor (2020)

4 .4 Resultados

A ideia do trabalho € demonstrar a aplicacéo de aprendizado de maquina em um
campo da seguranca digital, que é o phishing. Utilizando como base de dados o catalogo
de fraudes, foi obtido acesso a uma fonte confiavel de dados e a uma quantidade

relativamente alta para o exemplo pratico que o trabalho se propde a mostrar.
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Para validar se o script é realmente capaz de identificar padrdes de phishing, foi
realizado uma coleta de dados de mensagens de texto de cada participante do trabalho,
e depois o classificador foi executado para obter a porcentagem de ser uma fraude em

cada mensagem, como mostra na Tabela 4.

Tabela 4 - Resultados Obtidos

Texto Porcentagem

"BANCO DO BRASIL: VC TEM 251.310 |66%
PTS QUE VENCEM DIA 22-04. CLIQUE
P/ #RESGATARLIVELO: u.to/[QgkGA"

"LEONICE,temos uma oportunidade 25%
ideal para vocé reorganizar sua

pendencia com o Itau,ligue 08009403440

http://bit.ly/395BHIS"

"A sua fatura NET acaba de chegar e 80%
para visualizar todos os detalhes basta
abrir o documento anexado neste e-
mail."

"ldentificamos uma cobranca indevida 57%
para

email por parte da "Grupo Dimed |
Panvel Farmaciasém uma de nossas
auditorias contratadas, porém nao
tivemos sucesso em reembolsar para o
seu cartdo de débito/crédito."

"Vocé esta recebendo anexa a sua conta | 14%
Vivo Mével com vencimento em
27/04/2020."

Fonte: O autor (2020)
Fazendo uma relacao da porcentagem dos resultados dividida pela quantidade de
textos, foi possivel calcular uma média de 48.4%, que significa que o modelo dentre

essas 5 amostras aleatérias teve uma eficiéncia baixa.
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Nesse estudo de caso realizado no projeto, o modelo foi treinado com base em
13268 fraudes coletadas do catalogo de fraudes, para que a eficiéncia do algoritmo seja
maior e mais precisa, o numero de dados recomendado para classificadores como este,
€ em torno de cem mil exemplos de phishing para que seja possivel aumentar a

qualidade da classificacdo dos textos.

Este foi um estudo de caso simples e apenas com objetivo de demonstrar a
utilizacao do algoritmo, ataques de phishing possuem niveis de complexidade que vao
desde e-mails generalizados para atingir qualquer pessoa, até ataques bem mais
elaborados com o objetivo de obter a informacdo da vitima com textos e imagens
voltados para uma pessoa especifica. Portanto o classificador mostrado nesse trabalho
consegue realizar verificacbes simples nos textos, o que faz com que ele ndo obtenha

um resultado muito eficaz na classificacao de ataques phishing especificos.

E recomendado que a quantidade de dados coletados seja ainda maior, e também
nao leve somente em consideracao o corpo da mensagem, mas também o remetente do
e-malil, titulo, imagens entre outras caracteristicas que identificam uma mensagem

maliciosa ou néo.
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5. CONCLUSAO

Este trabalho apresentou os principais conceitos a respeito de phishing e golpes
na internet no geral com o objetivo de fazer uma introducédo ao algoritmo de Naive Bayes

e como ele pode ser utilizado para realizar um classificador de golpes na internet.

Foi efetuada a analise utilizando uma biblioteca escrita na linguagem Javascript
gue implementa os conceitos do algoritmo de Naive Bayes, utilizando essa biblioteca, foi
realizada uma coleta de dados utilizando o portal de catalogos de fraudes, para que
esses dados fossem utilizados para treinar o algoritmo para realizar a deteccao de

fraudes.

Utilizando os dados coletados para treinar o algoritmo, foi possivel entdo enviar
textos para o algoritmo para que o mesmo devolvesse a porcentagem da probabilidade

de a mensagem ser verdadeira, ou ser realmente um golpe.

Sugere-se para trabalhos futuros, encontrar melhores maneiras de treinar o
algoritmo de Naive Bayes para o0 mesmo realizar uma deteccdo de mensagens phishing
mais eficiente e confidvel, como, por exemplo, uma base maior para treinar o algoritmo
com mais dados e separar em diversos algoritmos, um para cada tipo de fraude, como
por exemplo, e-mail, SMS, etc. Sugere-se também, disponibilizar uma API para
verificacdo de diversos tipos de mensagem e apontar quais sdo golpes e quais séo reais,
se possivel também, uma interface web ou mobile que, faca acesso a essa API de

maneira rapida e facil.
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