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Resumo

A rapida propagacédo da internet mudou a perspectiva de seguranca em rede. A
condicdo de facil acesso faz com que as redes de computadores figuem vulneraveis
a varias ameacas de atague. Ameacas as redes sdo numerosas e potencialmente
devastadoras. Assim, pesquisadores desenvolvem métodos e sistemas de deteccao
de invasdes capazes de identificar e monitorar anomalias e ataques em varios
ambientes disponiveis. Muitas das tecnologias propostas sdo complementares umas
as outras, pois, para diferentes tipos de ambientes, algumas ferramentas tém melhor
desempenho do que outras. Este artigo levantara, classificara e analisara sistemas
de deteccédo de invaséo (Intrusion Detection System — IDS) em uso atualmente. Com
0 objetivo de mostrar as vulnerabilidades presentes em redes sem fio, foram feitos
testes de intrusdo em um ambiente controlado, demonstrando falhas presentes em
redes de computadores sem a devida protecdo. A andlise consiste no principio de
deteccdo de invasdo e depois de certos aspectos operacionais do sistema para a
prevencao da rede contra esses ataques.

Palavras-chave: Seguranca em rede. Sistemas de deteccdo de invasdes. Sistemas
de prevencao de invasfes. Testes de intrusao.

Abstract

The rapid spread of the Internet has changed the perspective of network security.
The easy access condition makes computer networks vulnerable to multiple attack
threats. Threats to networks are numerous and potentially devastating. Thus,
researchers are always developing methods and intrusion detection systems capable
of identifying and monitoring anomalies and attacks in various available
environments. Many of the proposed technologies are complementary to each other,
as for different types of environments require different types of tools. This article will
gather, classify and analyze intrusion detection systems (IDS) currently in use. In
order to show the vulnerabilities present in wireless networks, intrusion tests were
made in a controlled environment, demonstrating failures present in computer
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networks without proper protection. The analysis consists of the principle of detection
of invasion and also of certain operational aspects of the system for the prevention of
the network against these attacks.

Key words: Network security. Intrusion detection System. Intrusion prevention
System. Intrusion Tests.

1 Introducéo

Com o rapido crescimento da Internet, os sistemas de computadores em rede
estdo desempenhando um papel cada vez mais vital na sociedade moderna, porém
junto com os enormes beneficios que a Internet traz, ela também pode oferecer
riSCOS aos Seus USUArios.

Novas ameacas sao criadas todos os dias por individuos e organizacdes que
atacam e inutilizam sistemas informatizados. Conforme relatado pelo Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br,
2017) e exibido na Figura 1, o nimero de ataques a computadores no Brasil
aumentou significativamente de 2016 para 2017. Segundo informacdes do
Laboratério Especializado em Cyber Seguranca da PSafe (DFNDR LAB), o nimero
de ataques cibernéticos praticamente dobrou no Brasil em 2018 (PSAFE.COM,
2018).

Figura 1 — Estatisticas dos Incidentes Reportados ao CERT.br
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Além disso, a severidade e a sofisticacdo dos ataques também estdo
aumentando, como pode ser observado na Figura 2. Por exemplo, o
Sapphire/Slammer Worm considerado o mais r4pido da histéria, em apenas 10
minutos se espalhou por toda a Internet e infectou pelo menos 75.000 hosts
causando interrupcdes de rede e consequéncias imprevisiveis, como cancelamento
de voos de avido, interferéncia em eleicdes e falhas no Modo de Transferéncia
Assincrona (ATM#).

Dois aspectos devem ser levados em conta ao garantir a seguranca de uma
rede: protecdo e supervisdo. A protecdo € composta por politicas de hardware,
software e seguranca. Mesmo tendo a melhor protecdo possivel, sera sempre
vulneravel a ataques, devido a bugs (quando o programa age de maneira
inesperada ou fora do comum). Na supervisdo sdo abordados os sistemas de
controle que monitoram o comportamento da rede. Eles foram desenvolvidos
especialmente com o objetivo de obter maior seguranca.

As implementacdes de redes estdo em constantes mudancas, aumentando
assim a possibilidade de criar vulnerabilidades na seguranca.

A fim de ajudar os administradores dessa area de seguranca em rede, foram
desenvolvidos os sistemas de deteccdo de invasdo (Intrusion Detection System —
IDS).

Os IDS sdo componentes essenciais de uma arquitetura de defesa para
seguranca da rede de computadores. Eles sdo uma tecnologia de seguranca eficaz
e podem detectar, prevenir e, possivelmente, reagir em funcdo de ataques. Seu
papel € monitorar as fontes-alvo de atividades, coletar e inspecionar os dados de
auditoria procurando evidéncias de comportamentos intrusivos. Quando detecta
tentativas suspeitas ou maliciosas, uma mensagem ou alarme é enviado ao
administrador da rede dando a oportunidade de reagir prontamente. O principal
objetivo dos IDS é detectar todas as intrusdes de forma eficiente e sua capacidade
de deteccdo e protecdo dentro de uma rede é um dos principais atributos para a
seguranca das informacoes.

Diante do grande risco a que as redes de computadores estdo expostas e,

considerando a importancia de se prevenir ou estar preparado contra ataques, este

4 ATM é uma técnica de comutacdo usada por redes de telecomunicacédo que usa multiplexacéo de
divisdo de tempo assincrona para codificar dados em células pequenas e de tamanho fixo
(Techopedia.com, 2018).
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artigo se propbe a apresentar um material condensado com definicdes de
mecanismos de seguranca, métodos de ataques e ameacas, além de descrever
tecnologias e procedimentos utilizados para confirmar a vulnerabilidade que algumas

redes de computadores possam ter.
2 Redes de computadores, ataques e invasdes

Em meados da década de 60, quando surgiram as primeiras redes de
computadores, para que ocorressem ataques consistentes era necessaria uma
compreensao profunda do ambiente. No entanto, hoje em dia pessoas com
conhecimentos em sistemas baseados em Linux, podem explorar mais facilmente as

vulnerabilidades de um computador devido a ampla disponibilidade de ferramentas

de invasao.

Figura 2 — Sofisticagdo do ataque vs. conhecimento técnico do intruso
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Fonte: Hahn, Guillen e Anderson, 2005, p. 4

Invasbes em sistemas de computadores sdo geralmente causadas por
hackers, acessando a rede de internet, ou até mesmo por usuarios autorizados dos
sistemas, que tentam utilizar abusivamente as permissdes dadas a eles e/ou obter
privilégios para 0os quais ndo estdo autorizados.

A fim de minimizar o impacto deste problema, grandes esfor¢os sao feitos no

sentido de descobrir 0 quanto antes estas invasdes, especialmente na criacdo de
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sistemas especificos chamados sistemas de deteccdo de invasdo. Este tipo de
sistema pode ser definido como combinacdes de softwares e hardwares que
monitoram os sistemas de computadores e disparam um alerta quando uma invasao
acontece.

O site DEVMEDIA, 2011, classifica a detec¢éo de invasdo como:

Um sistema automatizado de seguranca e defesa detectando atividades
hostis em uma rede ou em um computador (host ou né). Além disso, o IDS
tenta impedir tais atividades maliciosas ou reporta ao administrador de

redes responsavel pelo ambiente.

Existem varios métodos para deteccdo de uso indevido e de anomalias. Os
IDSs monitoram e coletam dados da rede, analisando os pacotes transmitidos e
geralmente ndo agem como reagdo operativa contra ataques ocorridos, mas tem o
papel de informar ao administrador da rede as ocorréncias de uma invasao.

Segundo Schetina e Carlson (2002), é preciso mais do que bons técnicos e
grandes administradores de rede para que os sistemas de computadores nao fiqguem
vulneraveis, é necessario também ter uma visdo mais ampla da seguranca da
informac&o.

Pesquisas recentes apontam que as invasfes dentro das organizacdes estao
crescendo exponencialmente (ERNST & YOUNG, 2013). Para evitar tais intrusdes
sdo propostos IDS’s habilitados com agentes moveis para detectar invasdes em um
tempo rapido no ambiente.

A fim de detectar anomalias, os perfis de atividade do usuario sdo criados e
uma faixa de pontuacdo de similaridade (limite superior e inferior) é atribuida ao
conjunto padrdo normal de cada usuario. Quando em agdo, o sistema calcula a
pontuacéao de similaridade dos padrdes da atividade atual e se essa pontuagao nao
estiver na escala da contagem da semelhanca, a atividade é considerada como uma
anomalia.

Autores que tratam sobre seguranca da informacdo apresentam varias
definicbes para ataques de computadores e invasdes. A mais popular definicao de
intrusdo é que ela representa uma falha operacional induzida externamente. No
entanto, outras definicbes da palavra ataque que a diferenciam da intrusdo tambéem
foram propostas na literatura de deteccdo (GOODRICH; TAMASSIA, 2013).
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Um sistema pode ser atacado (seja de fora ou no interior), mas o firewall
defensivo em torno do sistema ou recurso visado pelo ataque pode ser
suficientemente eficaz para evitar tal intrusdo. Pode-se dizer que um ataque € uma
tentativa de intrusdo e uma intrusdo resulta de um ataque que tenha sido (pelo
menos parcialmente) bem sucedido.

S&o observados diferentes aspectos de seguranca, pois existem sistemas de
computadores com falhas de projetos no seu funcionamento que os deixam
vulneraveis. Além disto, ha ainda a questdo do uso indevido de equipamentos por
parte dos usuarios, onde pessoas tentam obter 0 acesso a sistemas, ou dados, sem

autorizagéo.

2.1 Tipos comuns de ataques e invasdes

O critério para se classificar os ataques e invasdes a computadores € de
acordo com a forma da implementacdo utilizada nessa tentativa de intrusdo. De
acordo com (MUNDODOSHACKERS.COM.BR, 2011), as técnicas mais comuns e
utilizadas sao:

Ataques de negacdo de servico, ou Denial of Service Attack (DoS): estes
ataques tentam encerrar uma rede, computador ou processo ou, de outra forma,
negar 0 uso de recursos ou servicos a usuarios autorizados. Ha dois tipos de
ataques DoS: ataques ao sistema operacional, que visam bugs em operacdes
especificas nos sistemas, mas podem ser corrigidos com patches de atualizacdes; e
ataques de rede, que exploram as limitacbes inerentes aos protocolos e infra-
estruturas da rede. Um exemplo de ataque ao sistema operacional é Teardrop, em
que um invasor explora uma vulnerabilidade do coédigo de re-assembly de
fragmentacdo de TCP/IP. Outro exemplo de ataques DoS incluem interromper
conexdes que impedem o usuario de acessar um determinado servico. No ataque
dos (DDoS) distribuido, que € uma variagdo avancada do ataque DoS, vérias
magquinas sdo implantadas para atingir esse objetivo. Os ataques DoS e DDoS
representam uma ameaga crescente a Internet, e as técnicas para impedi-los
tornaram-se um ativo para os pesquisadores.

Ataques por sondagem (vigilancia, escaneamento): estes atagues s&o
feitos através de escaneamentos nas redes para identificar enderecos IP validos e

coletar informacdes sobre os sistemas executados. Muitas vezes, esta informacao
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fornece ao invasor uma lista de vulnerabilidades que posteriormente podem ser
usadas para executar um atague contra maquinas e servigos selecionados.
Exemplos de ataques de sondagem incluem I[Psweep (escaneamentos dos
computadores de rede para um servico em uma porta especifica de interesse),
Portsweep (escaneamento através de muitas portas para determinar qual os
servicos sao suportados em um unico host), Nmap (ferramenta para mapeamento de
rede), entre outros. Embora estes atagues sejam comuns, as ferramentas de
deteccao de varreduras baseadas nestas técnicas sdo bastante ineficientes.

Ataques por comprometimentos: esses ataques usam vulnerabilidades
conhecidas, como estouro de buffer (buffer overflow) utilizando-se de pontos de
seguranca fracos para invadir o sistema e obter acesso privilegiado aos hosts.
Dependendo da origem do ataque (ataque externo ou ataque interno), séo divididos
em duas categorias:

R2L: sdo ataques sem autorizagdo, onde um invasor de um computador
remoto tem a capacidade para enviar pacotes para uma maquina através de uma
rede. Na maioria dos atagues R2L, a intrusdo no sistema é feita através da Internet.
Exemplos tipicos de R2L sdo os ataques que incluem descobertas de senhas
através de wordlist (arquivo contendo varias combinacfes de letras, niameros e
caracteres especiais que sao testados aleatoriamente) em brute force (forca bruta).

U2R: sdo ataques onde um invasor tem uma conta em um sistema de
computador e € capaz de usar abusivamente seus privilégios, explorando uma
vulnerabilidade nos mecanismos eletrbnicos, um bug no sistema operacional ou em
um programa que esta instalado no sistema. Ao contrario dos ataques R2L, onde o
hacker invade o sistema de um meio externo, no U2R, o usuario/invasor ja esta no
sistema local e normalmente se torna um usuario com maiores privilégios.

Virus: séo programas que se reproduzem rapidamente, anexando-0s a outros
programas para infecta-los. Eles podem causar danos consideraveis (por exemplo,
apagar arquivos no disco rigido), ou talvez, apenas alguns truques inofensivos mais
irritantes, exibindo algumas mensagens na tela do computador. Os virus geralmente
necessitam de interacdo humana para replicacdo e difusdo para outros
computadores, como por exemplo, abrir arquivos de um pendrive ou anexos de um

e-mail.
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Worms: sao programas de replicacdo propria que se espalham
agressivamente através de uma rede, aproveitando o envio automético de pacotes e
recebem informacdes ou recursos encontrados nos computadores.

Cavalos de Tréia: sdo definidos como programas maliciosos de quebra de
seguranca que estdo disfarcados como algo benigno. Por exemplo, o usuério pode
baixar um arquivo imaginando se tratar de um jogo, mas quando o programa é

executado, ele pode apagar todos os arquivos do computador.

2.2 Sistemas disponiveis para seguranca do usuario

Sistemas de deteccao de intrusdo, em geral, se baseiam em:

* Deteccéo por assinatura: as atividades do sistema sdo analisadas a procura
de eventos correspondentes aos padrdes pré-definidos. A sua desvantagem é
gue identifica apenas ataques conhecidos, jA definidos na relacdo de
assinaturas que o sistema possuli.

» Deteccdo por anomalia: age em acdes diferentes das atividades normais do
sistema. Gera um perfil que representa o comportamento habitual do usuario,
monitorando o que esté fora do normal. Sua desvantagem € a incidéncia de
alarmes falsos devido ao comportamento imprevisivel dos usuarios ou do
préprio sistema.

» Detecgao realizada por captura de pacotes: faz andlise dos cabecalhos e a
carga utii de pacotes, comparando-os com padrbes ou assinaturas
conhecidas.

« Sistema de Prevencédo de Intruséo (Intrusion Prevention System - IPS): tem
objetivo de prevenir e diminuir a quantidade de alarmes falsos dos ataques

sofridos.

Alguns sistemas de detecc¢édo de intrusdo conhecidos sao:

 Snort®: sistema de deteccdo de invasédo de rede de codigo aberto capaz de

analisar o trafego em tempo real e o registro dos seus pacotes. E composto

5 https://www.snort.org/
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por dois elementos principais: um mecanismo de deteccdo que utiliza a
arquitetura de plugin modular conhecido como “Mecanismo do Snort” e uma
linguagem de regras flexiveis.

« Ossec®: sistema hospedeiro de deteccdo de intrusdo (Host Intrusion
Detection System — HIDS) escalavel e multiplataforma. Possui um poderoso
mecanismo de correlacdo e analise, integrando analise de log, verificacdo de
integridade de arquivos, monitoramento de registro do Windows, aplicacao de
politicas centralizadas, deteccao de rootkit (tipo de trojan), alertas em tempo
real e resposta ativa. Ele é executado na maioria dos sistemas operacionais e
pode trabalhar em conjunto com o Snort, pois avalia os logs gerados por ele,
classificando-os de acordo com os alertas e assinaturas geradas pelo
administrador.

« TripWire’: sistema HIDS que permite detectar alteracdes de arquivos em
sistemas Linux.

e KALI LINUXS: utilizado para realizar auditorias de computadores, em geral,

efetuando testes de penetracdo mais avancadas.

2.3 Problemas e desafios em IDS

Embora existam muitas ferramentas de deteccdo de invasdo, ainda ha um
vasto trabalho a ser feito em busca de mais eficiéncia. H4 um grande numero de
problemas e desafios em sistema de detec¢éo de invasédo que precisa de atencao.

Segundo Nakamura e Geus (2007), entre as questbes que necessitam de
melhor abordagem pelas comunidades de pesquisas para melhorar os IDS, podem-
se destacar:

» A deficiéencia ou conjunto de dados incompletos de alguns IDS é um

problema e faz com que as informacbes geradas por eles ndo sejam

consistentes. Conjunto de dados pode ser definido como uma colecdo de
todos os dados ou informacgdes coletadas durante a pesquisa analisada. Uma
vez que no IDS, os conjuntos de dados desempenham papel importante na

precisao dos resultados.

6 https://www.ossec.net/about.html
7 https://www.tripwire.com/
8 https://www.kali.org/about-us/
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« O algoritmo para deteccdo utilizado no IDS é a parte principal para a
seguranca. Ele deve ser extremamente competente e precisa ser muito rapido
com as informacdes geradas. A politica da detec¢do pode ser por anomalia
ou até mesmo por uso incorreto do sistema.

* A dependéncia de plataforma € um problema a parte. No mundo tecnolégico
atual, diferentes IDS estdo disponiveis, alguns gratuitos e outros comerciais
mas, independentemente da forma como ele é distribuido, € necessaria uma
plataforma para a sua execuc¢éo e alguns s6 podem ser executados em uma
plataforma especifica.

» Alguns IDS possuem o design fraco (interface do sistema com cores nao
convidativas, botdes mal definidos e usabilidade complexa). Todos sdo muito
compactos e se 0 usuario quiser mudar alguma configuracdo do IDS, é
preciso parar a deteccdo de intrusdo, fazer as mudangas necessérias e
depois inicia-lo. Esta alteracdo de configuracdo na ferramenta oferece riscos,
ja que, se no momento de paralizacdo ocorrer alguma intrusdo, o

administrador da rede ndo sabera que esta sendo atacado.

3 Aimportancia da seguranca

A importancia de se proteger de atagues mal intencionados que resultam em
roubo de dados confidenciais, negacdo de servicos, espionagem e modificacdo de
sites aumenta a responsabilidade individual e coletiva, implantando politicas de
seguranca e treinamentos para a prevencao de incidentes indesejados.

Violacdes de seguranca de computador ou rede sdo comuns, e ocorrem em
todo o mundo todos os dias. Alguns sédo considerados menores, com pouca perda
de dados ou recursos monetarios, mas muitos deles sédo considerados importantes,
ou mesmo catastroficos.

Os Hackers estdo constantemente a procura de vulnerabilidades para
explorar. Quando as redes n&do sdo seguras, as informagdes sobre organizacdes e
individuos, e até mesmo o governo, correm o risco de serem invadidas e expostas.

De acordo com SANS Institute (2002), a seguranca das redes esta
relacionada a prevencéo fisica e de software, protegendo a infraestrutura de rede do
acesso sem permissao, uso indevido, bugs, alteracéo, dano ou publicacdo indevida,

preservando informacdes importantes com as caracteristicas basicas da seguranca
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da informacdo como confidencialidade, disponibilidade e integridade de uma
plataforma segura.

A seguranca € um assunto primordial e muito importante para as redes
domeésticas, bem como no mundo dos negdécios. Muitos hotéis, aeroportos,
shoppings e restaurantes possuem conexdes de alta velocidade de Internet sem fio
disponiveis para seus clientes e que poderiam ser explorados facilmente se ndo
estiverem protegidas corretamente.

Indmeros ataques a seguranca podem acontecer em uma organizacao
moderna onde a informacdo transita de forma rapida e tem valor incalculavel.
Facilmente s&o encontradas agOes de agentes externos e internos que, de alguma
forma, tentam capturar informac¢des que ndo deveriam ter acesso.

A utilizacdo inadequada da tecnologia da informacdo, seja intencional ou
mesmo por despreparo, tem obrigado as empresas a buscarem mecanismos de
protecdo a fim de se resguardarem de qualquer inconveniente ou prejuizo em
relacdo a perda de informacdes sigilosas.

A protecdo das informacfes de um sistema, seja ele de uma empresa ou
mesmo particular, consiste basicamente na seguranca que existe na sua captura,
armazenamento e posterior acesso.

Esta protecdo visa garantir a integridade, autenticidade, disponibilidade,
confidencialidade e confiabilidade da informacdo, formando assim os pilares de
sustentacao da protecdo de um sistema de seguranca.

Os mecanismos de protecdo salvaguardam os mais variados tipos de
ameacas, mas sao insuficientes se na organizacdo ndo houver uma politica de
seguranca vinculada a recursos tecnologicos, software e hardware adequados e
uma eficiente medida educativa e de conscientizagéo dos colaboradores.

E importante estabelecer o controle de acesso aos dados e informacoes,
implantando sistemas com senhas que limitem os niveis de acessos e permitam o
contato com as informacdes que correspondam a area especifica de cada usuario.
Neste sentido, destaca-se também a importancia de se realizar copias de seguranga
(backups) armazenando-as em meios independentes, como pen-drives e unidades
de discos externos, sendo uma medida preventiva de baixo custo e que minimiza o
impacto negativo para a organizagao.

Além desses esforgos, é indispensavel a utilizacdo de antivirus e firewalls que

tém a funcéo de proteger os arquivos internos de ameacas externas.
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Ao assumir uma identidade virtual, operando por meio de e-mails e sites, a
organizacao precisa entender 0s riscos a que se expde e criar formas de se proteger
contra possiveis ataques.

Dentre os tipos de ameacas voluveis e de dificil monitoramento, que roubam
informacdes e sdo capazes de espionar os locais que 0s usuarios costumam
navegar, segundo Paiva (2007), os que mais se destacam Sao 0S virus e worms.
Eles podem atuar por meio de:

Spywares: codigo espido que captura informagBes importantes sobre
costumes de navegacdo do usuario e repassa tais dados para pessoas ou
organizagfes externas, sem a autorizacdo ou permissao do usuario.

Spam: sao e-mails em forma de propaganda, podendo conter virus.
Recomenda-se a sua exclusao imediata por ter origem desconhecida.

Essas tentativas sdo caracterizadas como crime (Lei n° 12.737, de 30 de
novembro de 2012) e tratam-se de ameacas crescentes a sociedade, provocadas
por individuos que tiram vantagem generalizada da vulnerabilidade da Internet e das
Intranets.

E indispenséavel que as organiza¢des tenham atitudes proativas e preventivas,
desenvolvendo uma politica de seguranca na area de sistemas, livrando-se de
problemas, prejuizos materiais, financeiros e até mesmo sociais, utilizando e
explorando recursos e ferramentas como criptografia, antivirus, anti-spywares, anti-
spam entre outros. Muitas destas ferramentas sao disponibilizadas para uso livre na
Internet.

Assim, a escolha dos dispositivos corretos para seguranca da informacéo é
fundamental para o sucesso e eficacia no trato da questédo, proporcionando protegcéo

e tranquilidade no manuseio das informacoes.

4 Testes de exploracéo da vulnerabilidade em um ambiente controlado

A fim de demonstrar as vulnerabilidades presentes em redes sem fio mal
configuradas, foi criado um ambiente controlado onde algumas ferramentas de
intrusdo encontradas em distribui¢cdes Linux foram testadas. Tais ferramentas séo de
facil acesso pelas pessoas com acesso a Internet.

Foram realizados testes de intrusdo em um cenario de rede sem fio 802.11

(tecnologia de transmissdo e codificacdo para comunicacdo por radiofrequéncia),
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abordando alguns métodos de uso e integracdo de ferramentas disponiveis na
distribuicdo KALI LINUX.

4.1 Descricao do cenério de testes

Os testes foram realizados utilizando-se:

- 1 AP (Access Point) Wireless-g Linksys Wap54g.

- 1 dispositivo movel com sistema operacional Windows Seven, configuracéo
padrao de fabrica, com 4 GB de memodria principal, Hard Disk de 500 GB e 2 nucleos
de processador i3-7100, conectado a rede sem fio para ser usado para gerar trafego
como estacdo no AP. Este dispositivo serd chamado neste trabalho de dispositivo
movel estacao (DME).

- 1 dispositivo mével com a distribuicdo KALI LINUX, com ferramentas de
intrusdo nativas, com 8 GB de memoaria principal, Hard Disk de 1TB e 3 nucleos de
processador i5-M480, usado como atacante para realizar os testes de intrusdo. Este

dispositivo sera chamado neste trabalho de dispositivo mével intrusdo (DMI).
4.2 Utilizando o KALI LINUX para o Pentest

O KALI é uma distribuicdo Linux baseada no Debian, destinado a testes
avancados de penetracdo e auditoria de seguranca (KALIL.ORG, 2016). O KALI
contém varias ferramentas que sdo voltadas para tarefas de seguranca da
informagéo, tais como pentest, pesquisa de seguranca, computacdo forense e
engenharia reversa. Ele é desenvolvido, financiado e mantido pela Offensive
Security, uma empresa lider de treinamento de seguranca da informacao
(OFFENSIVE-SECURITY.COM, 2016).

A fim de obter informacdes especificas sobre o local de rede sem fio, foi
utilizado um sniffer de pacotes (trata-se de software para captura de informacdes em
uma rede), localizado nas ferramentas do KALI LINUX, chamado Gerix-Wifi-Cracker.
Ele € um sniffer de intrusdo que pode obter varias informacgdes sobre a rede sem fio,
incluindo SSID, endereco MAC, canal, protocolo de criptografia, poténcia do sinal e,
atraves de utilizacdo de uma wordlist pode-se conseguir a chave criptografada dessa

rede.
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Utilizando-se o dispositivo DMI, com a ferramenta Gerix-Wifi-Cracker aberta
na aba Configuration, o primeiro passo € verificar qual sera a Interface de rede a ser

utilizada e ativar o modo monitor, conforme exibido na Figura 3.

Figura 3 — Tela de configuracéo do Gerix-Wifi-Cracker.

(S Genx witicracker L SRR

Welcome | Configuration | WEP WPA  Fake AP | Cracking Database Credits

General configurations and network selection.

Directory for session files (logs, .cap, ...):
froot/.gerix-wifi-cracker/ Clean old session files

Select the interface:

Interface MAC Chipset Driver | Mode
1 mon0 00:22:68:¢Atheros ath5k - [plMonitor <

2 wlan0 00:22:68:¢Atheros  ath5k - [pl Managed

Reload wireless interfaces Set random MAC address Enable/Disable Monitor Mode

Select the target network:
Essid Bssid Channel Signal  Enc

Fonte: elaborado pelos autores.

Na Figura 4, apoés ter selecionado a interface monO e clicado em Rescan
networks, pode-se observar as informagdes retornadas, incluindo o nome da rede
(ESSID), endereco MAC (BSSID), canal (CHANNEL), poténcia de sinal (SIGNAL) e
protocolo de criptografia (ENC).

Figura 4 — Selecéo da interface de rede do Gerix-Wifi-Cracker.

Welcome Configuration WEP WPA Fake AP  Cracking Database Credits

General configurations and network selection.

00 Sis iy iageie vo i -
Select the interface:

Interface MAC Chipset | Driver Mode

11 mon0 00:22:68:¢ Atheros athSk - [pl Monitor
|2 wlan0 00:22:68:¢ Atheros athbk - [pI Managed

Reload wireless Interfaces Set random MAC address Enable/Disable Monitor Mode
Select the target network:

Essid | Bssid Channel Signal  Enc
|2 conlan  00:18:4D: 6 -92 WPA TKIP
2 linksys 00:22:10:4 1 -80 WEP WEP
Channel: all channels - Seconds: 10 < Rescan networks -

Fonte: elaborado pelos autores.
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ApOs o processo de escaneamento das redes wifi disponiveis, na Figura 5 €

exibida a selecdo da rede para o pentest.

Figura 5 — Selecao da rede disponivel para o pentest.
@@ _________________ Gerixwificracker _____________________________ S¥x|
Welcome  Configuration | WEP WPA Fake AP Cracking ' Database Credits

General configurations and network selection.

R L L P ] T S ot At b B

Select the interface:

Interface | MA ‘Chipset Driver | Mode
‘1 mon0 00:22:68:¢ Atheros athSk - [p! Monitor

12 wlan0 00:22:68:¢Atheros ath5k - [plManaged

Reload wireless interfaces Set random MAC address Enable/Disable Monitor Mode
Select the target network:
Essid ‘>B§sid ‘Channel ;Signa'l Enc

i1 conlan  00:18:4D: -92 WPA TKIP
& 3 links 00 0:4 ! ) B VW ED
Channel: all channels ~ Seconds: |10 = Rescan networks =

Fonte: elaborado pelos autores.

Depois que selecionar a rede sem fio de nome (Essid) “linksys” e de
criptografia (Enc) “WEP”, o proximo passo foi percorrer até aba/guia WEP, como
pode ser observado na Figura 6. Nesta aba/guia, no menu General functionalities, ha
duas fungdes importantes para o pentest, o Start Sniffing and Logging (verifica os
dispositivos conectados ao AP) e o Performs a test of Injection AP (executa um teste
de injecdo no AP).

Figura 6 — Tela da aba WEP.

Welcome Configuration WEP WPA Fake AP Cracking Database Credits

Welcome in WEP Attacks Control Panel
General functionalities
Functionalities
Start Sniffing and Logging
Tests
Performs a test of injection AP

Fonte: elaborado pelos autores.
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Na Figura 7 verifica-se que, apos escolher a opcao Start Sniffing and Logging
€ gerado uma pequena tela, onde sdo exibidos os dispositivos conectados a rede
sem fio. Em seguida foi ativada a funcéo Performs a test of Injection AP na tentativa
de injetar pacotes no Access Point para derrubar os dispositivos conectados ao AP.

A Figura 8 ilustra esta etapa.

Figura 7 — Tela gerada pelo Start Sniffing and Logging.

Welcome Configuration | WEP | WPA| o ! 16 Elweed: & I 2010-12-20 o4
) PR X0 Bescors Mats, 8/ TH B ENC CIPHER WUTH E
Welcome in WEP Attaclf om0 0 0w e w .
' ESSER STATION P Rata Lost Packets FProbes
General functionalities
Functionalities
Stal
Tests
Perfor

Fonte: elaborado pelos autores.

Figura 8 — Tela gerada pelo Performs a test of Injection.

all CH 1 ][ Elepzed: 8 s ][ 2020-12-20 0120

I#m.'.)rq for beacon Frass (BSS1D; 00:22:10:6F:E8:10) on channel L
ry dcast prob sta... 1 +

T botion 15 Uork gl Cracking = Database Credits
Found 1 &P
Truing directed probes requests,..

lx':..""??l“:&':ﬁﬂ:l“ = charnel: 1 = 'sirooed3Ed 4800° trOI Pane'

Pirg (xirvenvaiman)t O, 64Gws/5. 41 7ws 11 100 Fowers ~73,03

and Logging

of injection AP

Fonte: elaborado pelos autores.

Como o objetivo neste teste foi derrubar o dispositivo DME e a0 mesmo
tempo se passar por um falso AP, na aba/guia WEP (conforme Figura 9) clicou-se
no menu WEP Attacks (no-client) e, em seguida, na opc¢do Start false access point
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authentication on victim. Isto fez com que fosse criado um ponto de acesso falso a

vitima DME, para que a mesma possa fazer uma conexdo com a autenticagédo
(conforme Figura 10).

Figura 9 — Tela de fun¢des do menu WEP Attacks (no-client).

Al CH L )0 Elapsed: € s ][ 2000-12-20 01104

Welcome Configuration WEP  WPA | Fake AP Cracking Database Credits

Welcome in WEP Attacks Control Panel
General functionalities
WEP Attacks (no-client)

ChopChop attack .
Start false access point Authentication on victim
Start the ChopChop attack
Create the ARP packet to be injected on the victim access point
Inject the created packet on victim access point
Fragmentation attack
Associate with AP using fake auth

Fragmentation attack

Create the ARP packet to be injected on the victim access point

Fonte: elaborado pelos autores.

Figura 10 — Tela gerada pelo Start false access point authentication on victim.

Beac 51 packets,,.

Cracking Database Credits
trol Panel

uthentication on victim
Chop attack

ted on the victim access point

Inject the created packet on victim access point
Fragmentation attack
Associate with AP using fake auth
Fragmentation attack

Create the ARP packet to be injected on the victim access point

*

Fonte: elaborado pelos autores.
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No momento que o dispositivo DME estava tentando autenticar no AP falso,
iniciou-se a funcdo Start the ChopChop Attack. Apos a conclusédo da leitura dos

dados foi gerada tela para confirmacao, exibida na Figura 11.

Figura 11 — Tela gerada apdés concluir a fungéo Start the ChopChop Attack.

Read 933 packets, .,

Read 1000 packets...

Read 33 packets...

Fead 1078 packats. .. Cracking Database Credits |

trol Panel

00 500 000] (902 105F B0
0 0043 X 4200 el Sa40
2efls £e5d BUS 0S4 0865 |

o

20090 2638 3eca loe3 632

JUze this packes 7 uadd]

uthentication on victim
Chop attack
[ted on the victim access point

Inject the created packet on victim access point

Fragmentation attack

Associate with AP using fake auth

Fonte: elaborado pelos autores.

Depois da confirmacdo “yes”, na Figura 12 pode-se acompanhar as
informacdes sendo geradas pelo procedimento da funcdo Start the ChopChop
Attack.

Figura 12 — Tela de informac8es sendo geradas apés confirmacao.

Paad 539 pachats,,,

e 53 frames witten In Jifes

A = I | 106 Frames written In 1780w i :
g R Accr b ool o Cracking Database Credits
Pt m B | 14 Frames written In - 237ms = o B . :
P00 | 190 Frames witten 1n Rilwe

Pte 00 | AT Fremes witten in

Pt =00 | S0 Frames witten In . tl'Ol Panel

pr=00 | 175 Froames witten In 2974

gt % 93 | 104 Frames witten in 177

7t = EE | 48 frames written In

P=B4 | 27 frames witlen In =

#1140 Frames weitten In 2351ms

Pt =00 | 27 fromes written In 1479w -
pt = 00 | 153 Freess witlen |n 2656me =
=M | 15 frames witten In 2Tiss

P2 =841 I Frames witten In 530wme = T

e 01 | 33 frames witten In 550we uthentication on victim

P =00 | 29 frames witten In 433es

pt =00 | 106 Frames witten in 17E0ee

ot = B0 | 138 fremes written 1n 25343 hop attack

o= FE | 51 Fromes witten 1n  Bibns

P =01 | 39 Fremes witlen In  B54ma

) # | 85 frmes witten in 1 Eted on the victim access point

Inject the created packet on victim access point

Fonte: elaborado pelos autores.
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A Figura 13 exibe a injecdo dos pacotes de Protocolo de Resolucdo de
Enderecos (Address Resolution Protocol — ARP) no dispositivo DME, realizada apos
se clicar em Create the ARP Packet to be injected. Apds a confirmacédo “yes”, foi

possivel verificar os detalhes da quantidade de pacotes injetados.

Figura 13 — Injetando pacotes ARP.

Fosd 339 packets...

Read 1008 packets. ..

Ko source WL (“h) specifiad, Using the device MRC (00:22:63:90:69:28)

Welcome Configuration |WEP # WPA Fa

Sioet €5, FromDSt O, TobS: 1 (WEF)

Welcome in WEP Attacks | Ll
Serce WL = 00;22:68:%0:69:28

General functionalities
WEP Attacks (no-client)

ChopChop attack

00000 0641 (201 0027 106F 6240 0022 8290 B8
T FEFE FESF 4FFF 9001 d2%a 4000 odbd a0

T 4S5dY B088 TdX¥ b Gade 2284 diéd 1FEF

1 3381 07eb 337 7a0l cdSb fed? 1b&n 36

1 alh dadl

Use this packet ? ues

Start false access

Start th )
Bert SA0E3 packets, .. (500 gpa)
Create the ARP packetto b

Seving chosen packet in replay src-1220-010906 cop

You thould also stert sirodmeng to capturs reslise,

Inject the created packet on victim access point

Fragmentation attack

Fonte: elaborado pelos autores.

A tela gerada pela inicializacdo do Sniffing and Logging permaneceu aberta
para consultas e analise dos dados percorridos. Na Figura 14 observa-se o campo
#Data, que precisa exibir um valor acima de 5000. S&o os pacotes injetados para a
descriptografia da chave, quanto maior esse valor, as chances de obtermos a senha

de autenticacdo do AP aumentam.

Figura 14 — Tela de dados gerada pelo Sniffing and Logging.

CH 1 ][ BAT: 1 hour 2 mins ][ Elapsed: § mins ][ 2010-12-20 01:10 1
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH E

00:22:10:8F:6B310 -55 95 3379 31694 395 1 54 WEP UEP OPN e
BSSID STATION PR  Rate Lost Packets Probes
00:22:10:8F:6B:10 00:22:68:90:69:28 0 0-1 101 74522

Fonte: elaborado pelos autores.

Na aba/guia Cracking utilizou-se o0 menu WEP cracking e o submenu Normal
cracking para ativar a funcao Aircrack-ng - Decrypt WEP password. Isto fez com que
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fosse possivel obter a chave/senha de autenticagdo do AP em alguns segundos,

como exibido na Figura 15.

Figura 15 — Tela gerada pelo Aircrack-ng - Decrypt WEP password.

= = e P e o

Welcome | Configuration WEP WPA Fake AP Cracking  Database | Credits

Welcome in Cracking Control Panel
WEP cracking

-Normal cracking
When you have enougth packets (>5000) you can try to decrypt the password.

Aircrack-ng - Decrypt WEP password

Rircrack—ng 1.1 r1738

[00:00:007 Tested 541 keus (oot 4683 1%s)

O P s D

depth  byte(vots)

0/ 15 AB(63483) 16{56320) FDI59552) £8(55296) B3(TE040)
317 1 BE(50683) 33(5N432) F(50432) 4F(50432) TD{50432)
0/ 2 8Ai65E60) 0B{S5908) 54(5m2%) J(54508) 29(54%72)
0/ 1 BE(63264) B2(56576) B5(36576) 16{55052) 39(54272)
7 4 ZE(54272) 20{54016) 7E(54016) 93(5€016) C2{33700)

KEY FOURD! [ AB:CD;12:34;AR:CE;12:34:08:00:12:34:4B ]
Tecrypoted coerectly: 1002

Fonte: elaborado pelos autores.

4.3 Formas de garantia da seguranca em redes de computadores

A fim de minimizar os danos que podem ser causados por usuarios mal
intencionados, é importante estar certo de que toda a politica de seguranca é
executada por mecanismos integros o suficiente. Existem muitas metodologias
organizadas e estratégias de avaliacdo de riscos para garantir a qualidade das
politicas de seguranca e garantir que elas sejam completamente aplicadas.

Nesta secdo estdo elencadas algumas prioridades e recomendacdes a serem
observadas quando o assunto é seguranca em redes de computadores.

* Os direitos de administrador devem ser concedidos com cautela. Os

usuarios que tém direitos de administrador podem potencialmente criar

eventos seriamente prejudiciais. Até mesmo involuntariamente, fazer

alteragbes que diminuem o nivel de segurancga da rede, ou ser induzidos a

executar um malware que seria hospedado com privilégios de administrador

do usuario.
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« E muito importante proteger seus detalhes de autenticagdo, caso seu nome
de usuario e senha forem roubados, isto podera permitir que terceiros néo
autorizados efetuem login e realizem ac¢des nocivas, intencionalmente ou
acidentalmente. Para uma melhor seguranca, certifique-se de que 0s usuarios
tenham um nivel de privilégio apropriado para as tarefas que realizam e
minimize o niumero de usuérios com privilégios de administrador.

* Deve-se determinar quem tem realmente a necessidade de execucdo de
downloads e uploads nas aplicacdes de um website. A filtragem da web é
extremamente necessdria para restringir o0 acesso das pessoas e garantir que
0S poucos selecionados sdo orientados em como baixar arquivos com
seguranca. Os arquivos muitas vezes podem ser baixados de varios locais na
Internet, mas nem todos os locais sao igualmente seguros. Certifique-se de
gue os usuarios sé podem fazer o download de sites confiaveis.

* Realizar constantemente auditorias de acdes de rede. Os usuarios s6 devem
ter acesso a arquivos e pastas que necessitem como parte de seu trabalho
diario. O administrador da rede deve estar ciente de que malwares podem se
espalhar através da rede. Isso geralmente € devido a pouca, ou nenhuma,
seguranca em compartilhamentos de arquivos e pastas. Deve-se remover o
acesso a acOes desnecessdrias e proteger seus conteuados para limitar a
propagacédo de programas maliciosos.

* As redes normalmente usam intervalos de IP padrdo, como 10.1.x.x ou
192.168.x.x. Essa abordagem padrao significa que as maquinas configuradas
para procurar esse intervalo podem se conectar acidentalmente a uma rede
fora do seu controle. Alterar o intervalo de IP padrdo para que o0s
computadores tenham menos probabilidade de encontrar um intervalo
semelhante & mais seguro. Deve-se também considerar a incluséo de regras
de firewall, que permite que somente usuarios aprovados se conectem.

» Periodicamente, fazer auditorias nas portas abertas da rede e bloquear
todas nédo utilizadas. Deixa-las abertas por longos periodos de tempo sem
inspeciona-las, aumenta as chances de intrusdo, permitindo que trojans e
worms as utilizem para se comunicar com terceiros nao autorizados.

» Usar uma rede segmentada para proteger suas informacfes. Ha uma série

de vantagens para segmentar a rede.
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» Para garantir gue uma nova versao ou atualizacdes de softwares néo cause
problemas é importante testa-la em um sistema virtual e verificar seus efeitos
antes de implantar a rede real.

* Muitos dispositivos, quando conectados a uma porta USB (Universal Serial
Bus), podem ser detectados automaticamente e montados como uma
unidade. As portas USB também podem permitir que dispositivos conectados,
executem automaticamente o software armazenado. Os usuarios ndo devem
se esquecer de que mesmo os dispositivos mais seguros e confiaveis podem
potencialmente introduzir malware no computador e na rede. Para evitar este
tipo de acdo é seguro desativar todas as portas e apenas ativa-las com a

autorizacdo do administrador da rede.

A Figura 16 apresenta diferentes niveis de seguranca que o usuario pode ter
para garantir uma melhor protecdo de acordo com as tecnologias e ferramentas

utilizadas.

Figura 16 — Niveis de Seguranga das tecnologias e ferramentas utilizadas

Nivel de Seguranga Avancgado

- antivirus pagos
- bloqueio de portas usb
- auditoria de agdes em redes
- senhas robustas nos dispositivos
- proteger detalhes de autenticagdo
- redes segmentadas
- Sistemas de Deteccao de Intrusio

Nivel de Seguranga Baixo
- downloads e uploads em sites desconhecidos
- dispositivos sem antivirus

- conexdes a redes sem fios publicas
- dispositivos sem senhas

Fonte: elaborado pelos autores

FATEC FRANCA



Revista EduFatec: educagao, tecnologia e gestao

V.1 N.2 julho-dezembro/2018

A medida em que mais ferramentas de protecdo sdo aplicadas pelo usuario,
maior é a seguranca que se consegue e, quanto mais atencdo se emprega a estas

técnicas, mais segura fica a utilizacdo de uma rede de computadores.

Considerac0es finais

Com o aumento dos crimes virtuais e a evolucao da internet, tendo como
objetivo prejudicar ou tirar proveito dos usuarios, obtendo informacdes sigilosas,
percebe-se a necessidade da implantacdo de sistemas de seguranca mais robustos
e com seguranca reforcada.

O trabalho desenvolvido permitiu testar a vulnerabilidade em um exemplo
pratico da utilizacdo de sistema de intrusdo de redes, em que foram utilizadas, em
um ambiente controlado, ferramentas para intrusdo de computadores em uma
pequena rede.

Foram analisadas ferramentas de seguranca disponiveis atualmente e
destacados pontos importantes de cada uma, como forma de auxilio aos
administradores de redes na escolha daquela que melhor lhes atendera, baseado no
tipo de situagao vivenciada.

Trabalhos futuros podem ser desenvolvidos com técnicas de mineragédo de
dados através dos sistemas de deteccao de intrusdo por anomalias abordando as
redes neurais. Outros trabalhos futuros podem ser abordados com testes de intrusao
em Sistema Gerenciador de Banco de Dados, revelando algumas vulnerabilidades e
considerando alguns IDSs para a protecao dos dados desses SGBD.
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