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UM ESTUDO SOBRE O USO DA TECNOLOGIA BLOCKCHAIN PARA
VOTACAO ELETRONICA
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Resumo

Ao longo da histéria do Brasil, nota-se que o avan¢o da democracia e o desejo por
mais confiabilidade nos processos eleitorais exigiram aprimoramentos nos sistemas
de votacao. Muitos destes sistemas agora sao impulsionados pelas novas tecnologias
e apresentam recursos benéficos para os cidadaos. Diante disto, o pais entrou, na
década de 1990, para a galeria de paises que utilizam sistemas de votacao eletrénica
e se vale das vantagens oferecidas por estes, como a agilidade no processo de
escolha de candidatos pelos eleitores e a rapida apuracao dos votos em cada pleito.
Contudo, € preciso entender 0s riscos a que estes sistemas estdo sujeitos e o quanto
estdo vulneraveis a fraudes e outros tipos de falhas que podem causar danos ao
processo. Assim, este artigo apresenta um estudo a respeito da implementacédo da
tecnologia blockchain em sistemas de votacdo eletrbnica, visando entender as
vantagens e riscos de se utilizar este tipo de sistema, como esta tecnologia pode ser
implementada e como auxilia na garantia de mais seguranca e transparéncia. Utilizou-
se a pesquisa exploratdria para conhecimento, analise e familiarizacao de ferramentas
gue empregam recursos da tecnologia blockchain.

Palavras-chave: Apuracédo dos votos. Fraude. Seguranca. Transparéncia.
Abstract

Throughout Brazil's history, it has been noticed that the advancement of democracy
and the desire for more reliability in electoral processes have required improvements
in voting systems. Many of these systems are now driven by new technologies and
feature resources beneficial to citizens. In the 1990s, the country entered the gallery
of countries that use electronic voting systems and took advantage of the benefits
offered by them, such as the agility in the process of choosing candidates by voters
and the fast calculation of votes in each lawsuit. However, you need to understand the
risks to which these systems are subject and how vulnerable they are to fraud and
other types of failures that can damage the process. Thus, this article presents a study
about the implementation of blockchain technology in electronic voting systems, aiming
at understanding the advantages and risks of using this type of system, how this
technology can be implemented and how it assists in ensuring more security and
transparency. Exploratory research was used for knowledge, analysis and
familiarization of tools that use blockchain technology resources.
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1 Introducéo

As mudancas na democracia e aumento na demanda por transparéncia nas
eleicOes fez o sistema eleitoral brasileiro passar por diversas fases e aplicar diferentes
recursos para gerir os processos eleitorais ao longo dos anos. Nos dias atuais, o pais
utiliza urnas eletronicas para captar e apurar os dados das elei¢cdes, geridos pelos
processos de Tribunal Superior Eleitoral (TSE).

A busca pela implantagcdo de sistemas que oferecam mais confiabilidade e
clareza no pleito move pesquisadores ao redor do mundo com o objetivo de criar
propostas mais eficientes para a gestéo eleitoral.

Assim, o0 objetivo deste trabalho foi estudar como a tecnologia blockchain pode
ser implementada em sistemas de votacdo eletrbnica, como ela pode ajudar a
solucionar problemas de fraudes eleitorais, melhorar a credibilidade dos processos e
oferecer mais seguranga aos cidadaos.

Utilizou-se a pesquisa exploratéria para conhecimento, analise e familiarizacao
de ferramentas que empregam recursos da tecnologia blockchain para solucionar
problemas no método de gerenciamento, coleta e apuracdo de votos, a fim de
entender como a tecnologia estudada pode auxiliar a minimizar problemas

encontrados nos sistemas atuais.
2 A democracia nas eleicdes do Brasil: do voto por procuracédo a urnaeletrénica

A crescente demanda por maior clareza nas eleicdes publicas brasileiras
tornou-se o fundamento de estudos para utilizacdo de novas tecnologias para atender
essa hecessidade. Mesmo com um sistema de votacéo eletronica, Graaf (2018) afirma
gue ha muito a ser aprimorado para garantir sigilo e transparéncia do voto no Brasil.

A historia da democracia no pais mostra que o aperfeicoamento no sistema
eleitoral teve inicio em tempos remotos. Apés a independéncia do Brasil de Portugal,
em 1824 foi criada a primeira legislacéo eleitoral brasileira e que foi empregada na
eleicdo da Assembleia Geral Constituinte (NICOLAU, 2002).

Na época, o chamado Voto por Procuracdo permitia que o eleitor transferisse
seu direito de voto para outra pessoa e, devida a inexisténcia de titulo de eleitor, os
votantes deveriam ser reconhecidos por membros da mesa eleitoral ou por

testemunhas que assegurassem seu direito de votar. Isto resultou em corrupgoes e
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fraudes e por diversas vezes foram contabilizados nomes de pessoas mortas, criancas
e moradores de outros municipios nas votac¢des (TRE/RN, 2011).

Em busca de melhorias neste processo, em 1881 em homenagem ao Ministro
do Império José Antdnio Saraiva foi criada a Lei Saraiva que instituiu o Titulo de
Eleitor. A auséncia de foto no titulo ainda permitia fraudes. A desembargadora do TJE
do Distrito Federal, Ana Maria Amarante, afirma que nesta época “as leis ja refletiam
a preocupacdo de que realmente se apurasse a vontade daqueles poucos que
integravam o universo dos eleitores”, constatando a consciéncia da importancia do
voto (TRE/RN, 2011, online).

Ap6s a Proclamacédo da Republica em 1889 os analfabetos, os mendigos, as
mulheres, os indigenas e 0os menores de 21 anos ainda eram proibidos de votar e,
embora a republica garantisse o direito de votar a alguns, ndo vislumbrava o total
exercicio de cidadania e democracia, uma vez que o0 voto nao era direito de todos os
cidadaos (TRE/RN, 2011).

O periodo que se estendeu de 1889 a 1930, quando o Brasil foi governado por
Marechal Deodoro da Fonseca e Prudente de Morais, foi chamado de Republica Velha
e foi marcado por eleicdes ilegitimas onde foi usado o chamado Voto de Cabresto
(NICOLAU, 2002). Segundo o autor, neste sistema de votagcado existia a compra de
votos favorecida pelo abuso de poder que predominava na época e que resultava em
possiveis manipulacdes nos resultados eleitorais.

Com a posse de Getulio Vargas na década de 1930, o Brasil passou por
transformacdes no campo eleitoral. Neste tempo, a criacdo do TSE e de Tribunais
Regionais Eleitorais (TRES) trouxe avancos como o voto feminino e o voto secreto
(NICOLAU, 2002).

Em meados de 1937 a chamada era Vargas ficou marcada pelo golpe militar
gue estabeleceu o Estado Novo. Este regime politico buscou centralizar o poder no
executivo e foi criado com o intuito de reajustar o organismo politico as necessidades
econdmicas do pais. Destacam-se a censura a imprensa, o fechamento do Congresso
Nacional e a extin¢éo dos partidos politicos (ARAUJO, 2000). Depois de viver muitos
protestos, um periodo de maior democracia se iniciou ap0s Vargas ser deposto, em
que as mulheres puderam votar novamente e presidentes foram eleitos por voto
popular (NICOLAU, 2002).

Em 1964 iniciou-se o chamado Golpe de Estado no Brasil, que resultou no

encerramento do mandato do presidente Jodo Goulart, eleito democraticamente.
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Neste periodo os eleitores ficaram limitados a votarem apenas em alguns cargos e a
votacdo para presidente e chefes do executivo federal era feita indiretamente. Esta
forma de votacdo durou até a década de 80, quando teve inicio o Movimento das
Diretas Ja, de Ulysses Guimarédes (DORIA; SEVERIANO, 2015). Esse movimento civil
reivindicava elei¢cbes presidenciais diretas no Brasil e foi concretizado com a Emenda
Constitucional Dante de Oliveira (PEC) n° 5 (NICOLAU, 2002).

A democracia do Brasil era novamente vista em 1985 com o fim do Regime
Militar e principio da redemocratizagéo assinalada por Tancredo Neves. Alguns anos
depois, a nova Constituicdo Federal chamada de Constituicdo Cidada, trouxe avancos
nos direitos politicos como o voto facultativo para pessoas com 16 e 17 anos, idosos
com mais de 70 anos e analfabetos. Assim, o voto universal foi instaurado (ARAUJO,
2000).

Em 1988 a nova Constituicio comemorava a democracia. Por meio dela
estabeleceram-se elei¢cdes diretas com dois turnos para presidente e, um ano mais
tarde, o brasileiro voltou a utilizar o voto direto para presidente da republica.

Na década de 1990 foi implementado o uso de urnas eletrénicas nos processos
eleitorais e tal acontecimento foi visto como grande inovacgéao para o Brasil (NICOLAU,
2002). Segundo o autor, 0 equipamento comec¢ou a ser usado nas eleicdes municipais
de 1996 e o Brasil era, naquele momento, o Unico pais do mundo a possuir um sistema
de elei¢cdes 100% eletrénico.

De acordo com Picchia (2018), a primeira geracdo de urnas eletrbnicas
utilizadas no Brasil compreende equipamentos conhecidos como maquinas de
gravacao eletrénica direta do voto (Direct Recording Electronic voting machine - DRE).
Este modelo grava os votos dos eleitores em arquivos sem a utilizacdo de meios de
seguranca ou criptografia, de forma aleatoria e de maneira ndo cronolégica de
votacdo. Para o autor, o maior problema deste tipo de equipamento é a
impossibilidade de auditoria, pois a confiabilidade na apuracédo depende somente dos
programas instalados.

A Figura 1 apresenta uma linha do tempo com alguns dos principais fatos

relacionados a questéao eleitoral no Brasil.
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Figura 1 — Acontecimentos historicos eleitorais no Brasil

Primeira legislacao Proclamacao Periodo do Nova Constituicao
eleitoral brasileira da republica Estado Novo Federal

I 1881 I 1930 I 1964 I 1996
1824 l 1889 1 1937 até 1945 1 1988 l

Instituicéo do Era Vargas Golpe de Estado Inicio do uso das
titulo de eleitor urnas eletrdnicas

Fonte — Autor.

Embora a geracdo DRE tenha sido usada na Holanda em 1991, na india em
1992 e no Brasil a partir de 1996, entre 2004 e 2014, devido a uma grande falta de
confiabilidade nos softwares instalados neste tipo de equipamento, paises como
Holanda, Alemanha, EUA, Canada, Russia, Bélgica e Argentina descontinuaram sua
utilizacéo, sendo o Brasil o Unico pais a seguir utilizando o modelo nas suas elei¢des
(PICCHIA, 2018).

A segunda geracdo de urnas eletrbnicas foi proposta em 2000 e ficou
conhecida como Documento de Auditoria Conferivel em Papel (Voter Verifiable Paper
Audit Trail - VVPAT), pois possibilitam a impressdo da segunda via do voto para
conferéncia pelo eleitor (PICCHIA, 2018).

Em 2008 comecou a ser apresentada a terceira geracdo e diferentes
tecnologias foram propostas para registro, apuracéao, totalizacéo e auditoria dos votos
(BRUNAZO, 2014). O autor afirma que todas as propostas usadas nos equipamentos
desta geracdo sdo independentes do software e possuem grande facilidade de
auditoria, o que fez com que ficassem conhecidas como equipamentos de Verificacédo
de Ponta a Ponta (End-to-End verifiability - E2E).

A Lei 10.408/02 (BRASIL, 2002) estabeleceu normas para ampliar a seguranca
e fiscalizacdo nas eleicbes, contudo Brunazo (2014) relata que os testes nas urnas
eletrbnicas brasileiras de segunda geracdo realizados em 2002 resultaram em
fracasso devido a méa projecéo dos testes pelos administradores eleitorais.

A Figura 2 apresenta uma distribuicdo da utilizacdo dos modelos de urna

eletrbnica ao redor do mundo.
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Figura 2 — Distribui¢do dos modelos usados no mundo

Fonte — BRUNAZO (2014)

Em cinza podem estédo representados os paises que nao adotaram 0 voto
eletronico em suas eleicdes oficiais, como a Africa. Em vermelho estéo os paises que
ainda usam sistemas DRE, como o Brasil. Em laranja estéo os paises que, por falta
de transparéncia no processo, testaram o modelo DRE e o abandonaram. Em azul
estdo os paises que migraram de DRE para VVPAT. Em verde estdo os paises que
utilizam ou estdo testando equipamentos E2E, como os EUA, Israel, Equador e
Argentina (BRUNAZO, 2014).

De acordo com dados informados pelo TSE as eleicbes de 2018 possuiram um
total de 454,4 mil urnas eletrénicas no pleito, deste total foram registradas 1.285 urnas
com defeito e que precisaram ser substituidas, sendo que os estados com maior
numero de urnas com defeito foram Minas Gerais (366), Rio de Janeiro (138) e
Pernambuco (134) (PONTES, 2018).

Desde 2009 o sistema das urnas eletrénicas do TSE é aberto seis meses antes
das eleicbes para testes de auditagem e seguranca, ficando disponivel para todos os
partidos politicos, Ministério Publico e OAB. Especialistas de Seguranca da
Informacdo também tem permissdo para realizarem inspecfes nas urnas, em um
ambiente limitado e por um curto periodo de tempo.

Equipes conduzidas pelo professor especialista em seguranca Diego Aranha
participaram das auditorias publicas realizadas em 2012 e 2017 (ARANHA et al.,
2013) (ARANHA et al., 2018A). Para os autores, apesar da importancia dos testes,
eles sao insuficientes. Apds os testes realizados em 2012, a equipe reportou ao TSE

a respeito das vulnerabilidades encontradas nas urnas, afirmando ter conseguido

reordenar os votos do equipamento a partir do Registro Digital do Voto (RDV), o que
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causou um aprimoramento nos mecanismos de seguranca e incluiu uma readequacéao
na cifracdo de arquivos dos cartdes de memoria utilizados para gravar os votos nas
urnas (ARANHA et al., 2013).

Em um novo teste publico de seguranca realizado em 2017, cédigos maliciosos
foram injetados nas urnas pela equipe de Aranha depois de decifrar o contetado do
software contido nos cartbes de memoria das urnas (ARANHA et al., 2018A). Ao
estudar tal vulnerabilidade, a equipe afirmou ser possivel: manipular o registro
cronolégico de eventos gerados pela urna; executar programas para leitura dos
comandos do teclado e impresséo na tela e executar programas para zerar a chave
criptografica das urnas. A injecdo destes cddigos maliciosos também permitiu alterar
a mensagem exibida na tela da urna e impedir a retencéo de votos nos dispositivos
para armazenamento, 0 que, segundo a equipe, resultaria em inconsisténcias no
software apds as votacdes e apuracdes (ARANHA et al., 2018B).

Em contrapartida, para o analista judiciario do TSE Rodrigo Carneiro Munhoz
Coimbra, as urnas brasileiras sdo um projeto maduro com mais de 18 anos de
existéncia e sdo consideradas um modelo e inspiracao para outros paises (COIMBRA,
2014). O autor relata que a urna permite gerar um documento publico chamado
Boletim de Urna e este € um mecanismo de verificagdo que permite que partidos e
eleitores confiram a apuracao dos votos de cada secéo.

Em um estudo produzido pelo Instituto Internacional para a Democracia e
Assisténcia Eleitoral (International Institute for Democracy and Electoral Assistance -
IDEA), Wolf et al. (2011) definiram caracteristicas essenciais aos sistemas de votacao
eletrbnico e apresentaram algumas vantagens e desvantagens da utilizacao deste tipo
de voto. Os autores apontam, entre os pontos fortes, a possibilidade de rapida
contagem de votos e sua tabulacdo; a oferta de resultados mais precisos, ja que o
erro humano € excluido do processo; uma maior sintonia com as necessidades de
uma sociedade cada vez mais moével e o aumento da acessibilidade, como por
exemplo, por meio de boletins de audio para eleitores cegos. Apontam ainda aquilo
gue consideram como fraquezas do processo eleitoral eletrébnico, como a falta de
transparéncia; uma compreensao limitada do sistema por nao especialistas; possiveis
violagbes do sigilo do voto, especialmente em sistemas que realizam tanto a
autenticacdo do eleitor quanto a votacdo; o aumento de custos para compra e
manutencdo de sistemas de votagao eletrénica; um nivel reduzido de controle pela

administracdo eleitoral devido a alta dependéncia de fornecedores e/ou de
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tecnologias; o risco de manipulacdo por parte de pessoas com acesso privilegiado ao

sistema ou por hackers, entre outros.
3 Blockchain

A tecnologia blockchain foi idealizada por Satoshi Nakamoto em 2008 e foi
citada pela primeira vez no white paper Bitcoin: A Peer-to-Peer Eletronic Cash System
(ULRICH, 2014). Nakamoto, cuja real identidade continua néo revelada, desenvolveu
uma plataforma de pagamentos online que funciona sem a necessidade de
intermediarios para gerir transacoes.

Segundo Mougayar (2018), Nakamoto desenvolveu uma criptomoeda
chamada Bitcoin que faz uso da plataforma Blockchain para armazenar os registros
de transacdes e distribuir essa rede de registros para todos membros da rede,
possibilitando auditoria e transparéncia em sua estrutura. A funcdo da blockchain
proposta por Nakamoto € armazenar 0s registros das transacdoes de forma
permanente em uma lista encadeada e protegida por criptografia, de forma a ser
compartilhada entre os participantes da rede para que todos possam acessar seu
conteudo (NAKAMOTO, 2008).

Com o uso de blockchain a confianca controlada por intermediarios é
substituida por provas criptograficas e pela utilizacdo de uma rede peer-to-peer (P2P)
(MOUGAYAR, 2018). A arquitetura P2P permite que cada computador conectado a
rede realize a funcdo de cliente e também de servidor, de forma descentralizada,
aumentando o seu desempenho geral a medida que novos nés se conectam a ela.

Esta descentralizacdo da rede blockchain acontece quando as informacdes séo
compartilhadas entre os nés, visto que as informacdes transmitidas por um no da rede
podem ser propagadas para diversos outros nés de qualquer lugar do mundo. A
informacé&o € protegida por criptografia e é privada, e isto impede o rastreamento de
guem adicionou informac¢éo na rede, sendo possivel apenas verificar a sua validade
(ULRICH, 2017). A Figura 3 exibe um exemplo da estrutura de redes P2P.
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Figura 3 — Rede P2P
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Fonte — Autor

A estrutura descentralizada da rede P2P é formada por uma série de blocos
gue contém transacfes formando uma cadeia interligada, chamada de blockchain
(MOUGAYAR, 2018).

A Figura 4 representa uma estrutura simplificada de uma rede blockchain. O
primeiro bloco é chamado de bloco génese pois € a partir dele que a rede se inicia.
Cada bloco armazena dentro de si um conjunto de informacdes Unicas que mantém
uma lista cada vez maior de registros ordenados, semelhante a um livro contabil
(ULRICH, 2017).

Figura 4 — Encadeamento de blocos
‘/"_\
Bloco 1 |i| Bloco 2 |i| Bloco3 k| Bloco4 | -+

Fonte — Autor

A Figura 5 mostra a estrutura de um bloco simplificado, composto de

informacdes Unicas que fazem a rede identificar e diferenciar um bloco de outro.

Figura 5 — Um bloco da cadeia de blocos

ﬁﬁ Genesis Block

Previous Hash (%]

%7 Timestamp Thu, 27 Jul 2017
02:30:00 GMT

Data Welcome to

Blockchain CLI!

& Hash 00P0018035a828da0..

“\N Nonce 56551

Fonte — HAN (2017)
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A estrutura de cada bloco em uma rede blockchain contém informacdes sobre
sua criagdo: Previoushash valida informagbes do bloco anterior; Timestamp
representa o tempo cronolégico em que o bloco foi inserido na rede; Data é a
informacdo que serd armazenada no bloco (pode ser uma frase ou uma transacao
registrada); Hash armazena um namero Unico gerado por algoritmos de mapeamento
de dados, como o algoritmo SHA-256 (HAN, 2017). Segundo o autor, apés calculado,
o valor do campo hash é usado como assinatura do bloco e faz com que ele fique
matematicamente ligado ao bloco anterior, em uma estrutura de corrente cronoldgica.

Cada bloco adicionado a rede blockchain passa por um algoritmo de consenso,
0 que faz com que a rede se mantenha descentralizada, ou seja, funcione sem uma
autoridade regulamentadora central (MOUGAYAR, 2018). Tais algoritmos de
consenso buscam resolver os problemas de confiabilidade dos sistemas de
processamento distribuido onde, frequentemente, os nés da rede precisam concordar
sobre qual dado é o correto e exige um acordo entre certa quantidade de ndés, de
forma consensual e que funcionara para todos os nds do grupo (GARCIA;
KLEINSCHMIDT, 2017).

Existem varios algoritmos de consenso, destinados a usos especificos, como o
algoritmo Proof-of-Work (PoW), que provoca uma competicdo entre 0s nos
conectados a blockchain e serve para garantir que um no realizou uma certa
guantidade de esforco computacional, e o algoritmo Proof-of-Stake (PoS) que realiza
um sorteio aleatério para decidir quem sera o criador do préximo bloco na rede (BACH
et al. 2018).

3.1 Aplicacdes para a tecnologia blockchain

Desde a popularizacdo do Bitcoin, a tecnologia blockchain é frequentemente
atrelada as moedas virtuais, devido ao fato de sua criacdo ter sido incorporada
originalmente ao projeto de Nakamoto, porém, apesar de menos conhecidas, existem
variacfes desta tecnologia para aplicacdes em outras areas, cada uma com suas
caracteristicas proprias (ULRICH, 2017).

Mougayar (2018) evidencia a importancia da tecnologia blockchain em campos
além das criptomoedas, relatando como ela pode ser implementada em diversas
areas de interesse publico, como no setor da satde no oferecimento de recursos para

sistemas hospitalares; nos bancos, onde disponibiliza sistemas alternativos de
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pagamentos para os clientes; nos sistemas eleitorais, para garantir alternativas
confidveis de votacdo para os eleitores, entre outros. Para o autor, servigos
governamentais que nao oferecem opg¢des remotas, tais como registros, licencas e
identificacéo, estdo ameacados por esta tecnologia.

Crosby et al. (2016) apresentaram diversos usos para a tecnologia voltados
para aplicagbes financeiras, validagcdo de documentos e até para a industria de
musica.

A OriginalMy é um projeto brasileiro criado em 2015 por Edilson Osério Jr.
(ORIGINALMY, 2015) e automatiza o registro de documentos digitais, contratos e
identidade de pessoas (similar a um cartério) com uso de blockchain, para assegurar
a autenticidade, imutabilidade e seguranca dos dados.

A tecnologia blockchain € usada em projetos da empresa CarbonX no combate
as mudancas climaticas em uma plataforma de analise das emissdes de gases de
seus clientes (CARBONX, 2018). A compensacdo do contratante acontece ao se
atingir as metas estabelecidas e sdo recompensadas com tokens que podem ser
trocados por criptomoedas. Dessa forma além de contribuir positivamente para o meio
ambiente, a empresa contratante obtém ganhos financeiros com a utilizacdo do
sistema.

A Longenesis criado pela Bitfury, assim como a Healthbanck, sado plataformas
na area de saude que utilizam blockchain para armazenar e distribuir dados de
pacientes e meédicos de todo o mundo. O compartiihamento desses dados traz
melhorias a muitos processos, uma vez que a coleta de dados dos pacientes permite
criar um histérico sobre seus dados médicos relevantes (LONGENESIS, 2017).

Outros usos de blockchain foram apresentados em Sadouskaya (2017),
Panarello et al. (2018) e Marques (2019).

Este artigo conduziu seus estudos acerca da implementacao e realizacdo de

eleicdes baseadas em plataformas que utilizem blockchain.
4. Implementacao da rede blockchain para registro de votos eletrénicos
Na década de 1990, quando foi implementado o uso das urnas eletrénicas no

Brasil, elas foram vistas como uma grande revolugcdo para o sistema eleitoral
(NICOLAU, 2002).
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De |4 para c4, trabalhos como os que foram apresentados em Aranha et al.
(2018A) criaram questionamentos sobre a demanda de maior seguranca para as
urnas e seus dados e, por outro lado, estudos como os de Wolf et al. (2011) mostram
muitas vantagens da votacdo eletronica, como a transparéncia conseguida no
processo, 0 aumento no combate a fraudes e a possibilidade de auditoria nos votos
sem que seja preciso sacrificar a privacidade do eleitor.

Esta aparente contradicdo abre espaco para muitas discussdes e pesquisas
sobre o uso do voto eletrénico. Este artigo ndo se propde a findar tal discordancia,
mas buscou apresentar maneiras sobre como a tecnologia blockchain pode ser
utilizada em votacdes e como 0s processos eleitorais podem se beneficiar dos
recursos oferecidos pela tecnologia.

Desde 2005 a Estbnia ficou conhecida como sendo o primeiro pais a
implementar a votagao pela Internet e nas elei¢des para o parlamento em 2011 mais
de 140.000 eleitores votaram desta maneira, representando 24,3% dos votantes
(HEIBERG et al., 2011).

Pawlak et al. (2018) consideram a votacao pela Internet com sendo o quarto
tipo de sistemas eletrbnicos para votacdo. Os autores afirmam que tais sistemas
podem ser diferenciados por duas caracteristicas principais: se um sistema € remoto
(se as cédulas sao transmitidas através de um canal de comunicacdo para alguma
localizacdo central) ou ndo-remotas (as cédulas sdo armazenadas localmente em
algum tipo de meio); e se é um sistema supervisionado (a votacdo ocorre em locais
supervisionados e controlados pelos funcionarios das eleicdes) ou nao supervisionado
(o voto ndo é gerenciado por funcionarios eleitorais).

O voto pela Internet é um servico publico da Estdnia que permite a participacao
digital do eleitor, feita do seu proprio computador com uso da Internet a qualquer
momento durante o periodo estabelecido para votacdo. Este método faz uso do
Cartdo de Identidade (ID-card) que é um documento de identificacdo com um chip
criptografado com recursos da Infraestrutura de Chaves Publicas (IPK) obrigatério
para todos os cidaddos do pais. Desta maneira cada cidadao é identificado por seu
cartdo vinculado ao seu par de chaves criptogréaficas (HEIBERG et al., 2011).

O aplicativo de votacdo estoniano verifica se o eleitor esta apto para votar e
exibe os candidatos de sua regido e, ao escolher seu candidato, um namero aleatério

€ gerado pelo software juntamente com a chave publica do sistema. Os elementos
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séo criptografados, assinados digitalmente e enviados a um servidor de eleigcbes
(VALIMISED, 2019A).

A Figura 6 representa uma parte extraida do codigo do sistema de votacdo
online da Estonia mantido no GitHub®. Neste trecho de cédigo pode ser visto o
armazenamento dos identificadores do voto, tempo de validacao e do eleitor (Linhas

133,134 e137 respectivamente).

Figura 6 — Trecho do cédigo de armazenamento do i-Vote

132 if err = r.storage.StorevVote(args.Ctx, storage.Storedvote{
133 VotelD: resp.VotelD,

134 Time: submitted,

135 VoteType: args.Type,

136 Vote: args.Vote,

137 Voter: signer,

138 Version: version,

139 }); err != nil {

140 log.Error(args.Ctx, StoreVoteError{Err: log.Alert(err)})
141 return server.ErrInternal

142 }

Fonte — GitHub vvk-ehk/ivxv.

A Tabela 1 apresenta niumeros sobre votacfes ocorridas na Esténia e mostra

0 crescimento da participacdo do eleitor que votou pela Internet nos ultimos pleitos.

Tabela 1 — Uso da Internet para votacdes na Esténia

o Eleitores Total de votos Percentual de
Eleicdes L N

participantes pela Internet votos digitais
Elei¢cbes locais 2005 502.504 9.287 1,85%
Elei¢cBes locais 2009 662.813 104.313 15,74%
Elei¢cbes locais 2013 630.050 133.662 21,21%
Elei¢cBes locais 2017 586.519 185.871 31,69%
EleicBes Parlamento Europeu 2009 399.181 58.614 14,68%
Elei¢Bes Parlamento Europeu 2014 329.766 103.105 31,27%
Elei¢Bes Parlamento Europeu 2019 332.859 155.448 46,70%
Elei¢bes parlamentares 2007 555.463 30.243 5,44%
Elei¢bes parlamentares 2011 580.264 140.764 24,26%
Elei¢bes parlamentares 2015 577.910 176.329 30,51%
Elei¢bes parlamentares 2019 565.045 247.041 43,72%

Fonte — Adaptado de Valimised (2019B).

3 github.com/vvk-ehk/ivxv/blob/master/voting/src/ivxv.ee/service/voting/main.go
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Segundo o Valimised (2019B), em 2015 nas eleicbes Parlamentares da
Estonia, cerca de 31% dos eleitores votaram pela Internet e em 2019 este nimero
aumentou para quase 44%.

Uma analise visual do crescimento do niumero de eleitores que votaram pela

Internet nas Ultimas elei¢des na Esténia pode ser feita na Figura 7.

Figura 7— Representacdo da votagdo pela Internet na Estbnia

50,00% 50,00% 46,70% 50,00% 4372%

40,00% 40,00% 40,00%
31,69% 31,27 30,51

30,00% 30,00% 30,00% 24,26%

20,00% 20,00% 14,68 20,00%

10,00% 10,00% 10,00% 5,44

Influéncia do eleitor (Internet)
Influéncia do eleitor (Internet)
Influéncia do eleitor (Internet)

0,00% 0,00% 0,00%

2005 2009 2013 2017 2009 2014 2019 2007 2011 2015 2019

Elei¢Bes locais EleigBes Parlamento Europeu Eleigtes Parlamentares

Fonte — Baseado em Valimised (2019B).

O projeto FollowMyVote, idealizado por seu CTO Nathan Hourt, vai além do
simples voto pela Internet e implementa o uso da rede blockchain nos seus processos.
Este é um software de codigo aberto e, por isto, qualquer pessoa pode auditar o seu
codigo fonte. O método de par de chaves criptograficas € usado para permitir a
votacao de cada eleitor e, caso o voto tenha sido aprovado, ele é armazenado na urna
utilizando a tecnologia blockchain. A busca nos registros publicos na rede do
FollowMyVote com a chave criptografica do eleitor permite verificar se o voto foi
computado corretamente (FOLLOWMYVOTE, 2012).

A utilizacdo do sistema FollowMyVote exige a instalagdo de um software que
pode ser feito em um computador, tablet ou smartphone e que funcionara como cabine
de votacdo. Para votar, a identidade do eleitor € verificada de forma digital e uma
cédula virtual de votacéao € liberada. Depois de preencher tal cédula, o eleitor registra
seu voto no sistema, que faz uso de blockchain para garantir a seguranca dos dados.
O usuario do sistema (eleitor) também pode verificar se seu voto foi depositado da
maneira esperada na urna e auditar os demais votos presentes na urna, porém sem
saber a identidade de quem votou. A Figura 8 ilustra o processo inicial de identificacédo
do eleitor.

Segundo Cometti (2016), este sistema possui baixo custo de implementacéo e,

além de ser de cddigo aberto, demonstra a vantagem de um sistema baseado em
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criptografia ao invés de confianca em terceiros. O eleitor verificado e autorizado pelo

sistema podera iniciar a votacdo em seus candidatos por meio da plataforma.

Figura 8 — Verificagdo de identidade do eleitor no FollowMyVote

Verify Identity

Owner Image Invalid ID Front Image Invalid ID Back Image Invalid

Search Voters: First Name Middle Name Last Name Suffix
Q aC Jack Phikp Aller
1D Number 1D Expiration Date Date of Birth
Addy, Jacquelyn Kae Birth Date:
Voter I0: 10 AB24353407€ 05/15/2020 11191937
Preoknoe: Py Address Line 1 Address Line 2
Allen, Jack Philip Birth Date:
3 Voter ID: 10
£ Precinct: Pt City State zP Ballot
Anderson, Jacquelyn Birth Date:
Alice Voter ID: 68 Rejection Reason
Precinct: Pt

Fonte — FollowMyVote (2019)

O cenario de apuracao do FollowMyVote é apresentado na Figura 9.

Figura 9 — Auditoria e apuracéo de votos

@ followmyvote

Party Preference: Republican United States
Representative
Local P

BOB CONAWAY 30.8% -
PAUL COOK Party Preference: Democratic Small
Il BOB CONAWAY Businessmarn/Attorney

Search:
EMBUIES SNSTNASN .. |
LY

Date
Vote  Voter ID Decision ID Submitted

(uTC)
PAUL 02/22/2015

XTSGTsPAnhYy! q yKsp: DRXWD 9a56038256 74c6bd520444ac0a67d2e7a13867ce1a08676b 07:02:52

K
COO! AM

Fonte — FollowMyVote (2019)

Borges e Camargo (2016) dizem que utilizar a tecnologia blockchain para fazer
o rastreamento de informagé&o e ajudar o consumidor final a ter consciéncia do que ele
esta lidando € vantajoso, garante transparéncia e seguranca. Este resultado também

acontece quando o eleitor verifica no FollowMyVote o seu voto computado.
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Na Figura 9 o Voter ID representa o voto do eleitor para o seu candidato e
Decision ID representa o cdédigo hash registrado na rede blockchain, ambos
armazenados em blocos e criptografados.

O aplicativo de votacdo Voatz foi usada como alternativa para as urnas
eletrdnicas nas elei¢des do estado de Virginia Ocidental em 2018, visando aumentar
a eficiéncia, transparéncia e integridade do voto. Este aplicativo também utiliza um
sistema baseado em blockchain para registro de votos dos eleitores e, por questdes
de seguranca, exige que o eleitor possua um dispositivo movel com leitor biométrico
e reconhecimento facial. Tais exigéncias acabam se tornando um desafio, uma vez
gue estes recursos nao estdo presentes em todos 0s equipamentos do mercado
(ZHANG; YOUNG; VERHULST, 2018).

Uma vez que os votos sdo lancados, a transacdo (voto) é imutavel e
armazenada com seguranca no blockchain do app Voatz. Apos a votacéo os eleitores
também recebem um recibo automatico assinado digitalmente contendo as suas
selecdes de candidatos. Este recibo pode ser usado para verificacdo do voto,
garantindo uma auditoria pos-eleitoral realizada entre o recibo e a blockchain.

Pawlak et al. (2018) apresentaram o Sistema Auditivo de Votacdo de
Blockchain (Auditable Blockchain Voting System - ABVS). Este € um sistema de
votacdo pela Internet que utiliza blockchain para armazenar os votos e que tem a
finalidade de cumprir os requisitos esperados para sistemas de votacao eletrénica
(WOLF et al., 2011) e com o desafio de fornecer plena capacidade de auditoria dos
votos pelos préprios eleitores. O ABVS oferece como principal beneficio a verificagdo
P2P com a blockchain, permitindo auditorias com uso de Tokens de Identificacdo de
Votos e VVPATs para impressdo de confirmacdo dos votos. Em seu estudo, 0s
autores dizem que o ABVS esta em fase de desenvolvimento e tem como objetivo
melhorar o processo de votacdo existente na Pol6nia.

De acordo com Lee et al. (2016), um dos desafios existentes ao utilizar
blockchain para votacédo esta na autenticacdo dos eleitores, pois ha individuos que
nao podem votar, devendo ser autenticados por alguma organizacdo. Para vencer
este obstaculo, seu projeto propdés a introducdo de uma organizacdo para
autenticacao dos eleitores, passando a depender de uma terceira parte confiavel para
a validacéo da reivindicacdo do direito de votar.

Lee et al. (2016) ainda afirma que nao é possivel conseguir a propriedade do

voto secreto sem um terceiro confiavel. O cenério que existe sem um terceiro confiavel
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para realizar a autenticidade do eleitor resultaria em um sistema capaz de rastrear a
escolha de cada voto, uma vez que o sistema possuiria a identificacado de cada eleitor.

O paradigma de que os cidadaos devem confiar apenas em uma Unica
organizacdo nas eleicbes, como 0 governo, é colocado a prova com o protocolo de
blockchain pois, uma vez que o eleitor esta apto a votar e utilizando este sistema, ele
sabe que seu voto é validado e passivel de auditoria (LEE et al., 2016).

VoteWatcher é um sistema de votacdo baseado em blockchain criado pela
startup Blockchain Technologies Corporation (BTC) (VOTEWATCHER, 2016). Sua
plataforma é baseada na blockchain do Bitcoin e seu principal propdésito é garantir a
auditoria da votacdo com a utilizacdo de cédulas de papel. A cada voto computado, o
sistema envia um pagamento para carteira do candidato escolhido e, para calcular o
resultado, o nimero de pagamentos realizados para cada candidato corresponde ao
numero de votos recebidos por ele.

Para o funcionamento do sistema, depois que os eleitores votam de maneira
tradicional, eles recebem uma cédula de papel contendo QR Codes com informacdes
de Endereco Bitcoin, ID da cédula e ID da eleicdo. O sistema digitaliza a cédula e
adiciona uma transacao de Bitcoin em uma blockchain offline. Apds o fim da eleicédo
todas as cédulas digitalizadas sdo gravadas em um DVD antes de finalmente a
blockchain offline enviar as transa¢des para blockchain online do Bitcoin.

O estudo dos sistemas apresentado neste capitulo mostrou que,
independentemente da abordagem escolhida, a utilizacdo da tecnologia blockchain
para votacao pode trazer algumas vantagens como 0 aumento no combate a fraudes,
a transparéncia de votos e o fato de tornar a auditoria uma tarefa comum do eleitor,
sem sacrificar sua privacidade.

O uso de blockchain em sistemas eletrbnicos para votacdo esta sendo
desenvolvido e aperfeicoado em diversos lugares do mundo, com a proposta de gerar
mais confiabilidade e clareza aos eleitores.

A implementacdo de sistemas de votacdo eletrbnica com a tecnologia
blockchain ainda encontra dificuldades, especialmente aquelas diretamente
relacionadas as politicas vigentes em cada pais.

Uma comparacao entre os sistemas de votacao baseados em blockchain que

foram estudados neste artigo pode ser vista na Tabela 2.
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Tabela 2 — Comparativo entre sistemas de votacdo baseados em blockchain

Projeto FollowMyVote Voatz ABVS VoteWatcher
Ano de Criacéo 2012 2016 2018 2009
Blockchain
Blockchain . . . . . prépria e
utilizada BitShares Blockchain prépria | Blockchain prépria Blockchain do
Bitcoin
Acessa banco de
dados de .
: Fornecimento de
. Envio de aqtondades dados dos :
Método de eleitorais para . . Dados fornecidos
o documento de . eleitores a partir L
autenticacéo do | . : vincular a S por Instituicbes
g identidade dentro . . de uma Instituic&o o
eleitor identidade do L publicas.
da plataforma. . . Publica de
eleitor ao registro '
: confianga.
do eleitor na
plataforma.
EleltAor reallza Eleitor recebe
conferéncia de seu e s .
comprovante Utilizag&o do voto Eleitor recebe
voto dentro da : . .
. assinado impresso (VVPAT) | uma cédula com
Método de plataforma, com .
I digitalmente com o garante a QR Code com a
auditoria do base na ual consegue ossibilidade de ual consegue
voto numeracdo de | auditar a% F:Zluditoria ara o achitar seu ?/oto
hash gerado pelo . ~ ap . o
. informacdes na eleitor. apos as eleicoes.
sistema em sua
~ plataforma.
votacao.
Baixo custo em Baixo custo em . .
relacé@o a votacdes | relagdo a votacdes Existe custo Existe um custo
i L adicional com a adicional para
presenciais, visto | presenciais, visto o ;
. L . L utilizacédo de realizar
Custo gue é necessario | que é necessario , ~
VVPAT impressao e
apenas o apenas o d lei de cédul
dispositivo do dispositivo do (Impressora de eitura de cedulas
L L voto). com QR Code.
usuario. usuério.
Sim. O sistema Sim. Em caso do Sim. O sistema ~ .
: . ; N&o. O sistema
transmite os votos | eleitor votar pelo | transmite os votos
. e . o o armazena as
Sistema do usuério para a seu dispositivo do usuario para a cédulas dos
remoto? plataforma por movel, seus votos plataforma por cleitores
meio de um canal | seréo transmitidos | meio de um canal
L L localmente.
de comunicag¢do. | para a plataforma. | de comunicagéo.
N&o. O sistema
N&o. O sistema nao e
~ supervisionado por . . .
nao é S ~ . Sim. O sistema é
L funcionarios desde | N&o. O sistema o
supervisionado por : ~ supervisionado
fUncionari ! gue o eleitor vote nao é L
. uncionarios, pois o . e por funcionarios
Sistema : . por meio de seu supervisionado I
. eleitor registra seu | g , S da Instituicao
supervisionado? dispositivo mével, | por funcionarios Lo .
voto de onde o publica onde esta
. . caso comparecer da Instituicao
estiver por meio de e . ocorrendo a
; s para votar publica eleitoral. i
seu dispositivo . eleicao.
8 presencialmente
movel. .
sera
supervisionado.

Fonte — Autor
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Consideracdes finais

O processo eleitoral do Brasil, no decorrer de sua historia, passou por diversos
aperfeicoamentos a fim de garantir melhorias em sua estrutura e funcionamento. Tais
aprimoramentos buscaram suprir a necessidade de seguranca e transparéncia
exigidas pelos cidaddos, na busca do exercicio da democracia, em se tratando do
direito de voto. O atual sistema eleitoral brasileiro conta com a urna eletrbnica para a
coleta de votos dos eleitores e com o TSE para fiscalizar a apuracdo das urnas e
informar a populacéo o resultado de cada eleicao.

Ao estudar as necessidades que ainda existem nos processos de votacao
eletrbnica implementados, percebeu-se que a tecnologia vem ajudando a construir
sistemas modernos e mais eficientes, na busca de um modelo cada vez mais agil,
seguro e transparente.

Assim sendo, este artigo teve como objetivo realizar um estudo a respeito da
implementacdo da tecnologia blockchain em sistemas de votacdo eletrbnica,
buscando fornecer uma visédo geral a respeito das vantagens e desvantagens de se
utilizar tal tecnologia. As técnicas e projetos estudados possibilitam a construcdo de
novas hipoteses para o desenvolvimento de aplicagdes da tecnologia na area eleitoral,
gue auxiliardo a criagcdo de sistemas alternativos mais seguros para utilizacdo no

Brasil e no mundo.
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