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Resumo 
 
A segurança da informação tem se tornado a cada dia mais relevante devido ao 

grande avanço tecnológico vivenciado não apenas por empresas, mas também por 
pessoas que utilizam dos recursos de tecnologia em sua vida pessoal e profissional. 
O crescimento exponencial do uso de dispositivos móveis para fins pessoais, 

profissionais e mesmo financeiros traz consigo a preocupação de se garantir que os 
dados particulares de cada usuário estejam devidamente seguros. O presente 
trabalho tem como objetivo realizar uma análise das vulnerabilidades de segurança 

em dispositivos móveis que se utilizaram do sistema operacional Android entre os 
anos de 2009 e 2019. Para tal, busca em bases de dados online informações 
pertinentes ao tema, tais como a quantidade, o tipo e a incidência das 

vulnerabilidades existentes. As estatísticas indicam que as versões desatualizadas 
do sistema operacional Android se tornam mais susceptíveis a vulnerabilidades de 
segurança do que versões mais atuais do mesmo sistema operacional. Indicam, 

ainda, que a instalação de aplicativos de reputação duvidosa ou desconhecida pode 
prejudicar a segurança dos dados e as informações dos usuários. 
 

Palavras-chave: Ameaças. Ataques. Elevação de privilégios. Execução remota de 
código. Furto de identidade. Segurança da Informação. 
 

Abstract 
 
Information security has become more and more relevant due to the great 

technological advance experienced not only by companies, but also by people who 
use the technology resources in their personal and professional life. The exponential 
growth of the use of mobile devices for personal, professional and even financial 

purposes brings along the concern of ensuring the security of each user's particular 
data. This paper aims at performing an analysis of security vulnerabilities in mobile 
devices that used the Android operating system between the years 2009 and 2019. 

For that, online databases for information relevant to the subject were searched for 
the quantity, the type and the incidence of the existing vulnerabilities. Statistics 
indicate that outdated versions of the Android operating system has become more 

susceptible to security vulnerabilities than more current versions of the same 
operating system. Furthermore, they point out that installing unknown applications 
with questionable reputation can harm data security and user’s information. 
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1 Introdução 

 

Atualmente, utiliza-se cada vez mais de sistemas informatizados para a 

realização de diversas atividades, tornando os sistemas mais integrados com bases 

de dados por meio de redes. Acompanhado do crescimento exponencial do uso da 

tecnologia e sistemas informatizados por diversos tipos de pessoas e organizações, 

o universo digital se tornou também sujeito a diversas formas de ameaças físicas e 

virtuais, que “comprometem seriamente a segurança das pessoas e das informações 

a elas atinentes, bem como das transações que envolvem o complexo usuário-

sistema-informação” (MARCIANO, 2006. p. 16). 

A disseminação massiva de acesso à informação por meio da informática e 

proliferação da internet e de redes corporativas facilita e agiliza a utilização de 

recursos computacionais. Contudo, expõe mais ainda os riscos e a fragilidade a que 

estão expostos os usuários, os dados armazenados e os sistemas que utilizam para 

tratar esses dados (MARCIANO, 2006). A preocupação com segurança das 

informações deve ser um item obrigatório para a implementação de sistemas. 

  Nos últimos anos, o mercado de smartphones cresceu de maneira que 

os dispositivos são usados a todo momentos em diversos contextos, seja 

casualmente em família, no dia-a-dia ou em empresas e grandes organizações. Isso 

pode representar inúmeros riscos de invasão a redes e sistemas, assim como 

vazamento de informações particulares ou sigilosas (ALMEIDA, 2013). 

O presente estudo tem como objetivo analisar as vulnerabilidades de 

segurança de informação presentes em dispositivos móveis que utilizaram o sistema 

operacional Android nos últimos dez anos (2009 a 2019). Serão utilizados os 

parâmetros oferecidos pelas bases de dados online Android Vulnerabilities (2019) e 

CVE Details (2019), além dos dados disponíveis no boletim de segurança do 

Android, publicado pela Android Source (2019). 

 

2 Referencial teórico e trabalhos correlatos 

 

Informação é um bem que precisa ser protegido, que demanda segurança. 

Portanto, serão abordados neste tópico os temas de segurança da informação, suas 
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vulnerabilidades e ameaças, assim como os dispositivos Android e suas 

características. 

 

2.1. Segurança da Informação 

 

Informação é muito mais do que um conjunto de dados, é um bem de valor 

pessoal ou profissional e que deve ser protegido. Portanto, há normas de segurança 

da informação que definem regras e valores que os administradores ou indivíduos 

que possuem acesso à informação devem seguir. A segurança da informação se 

torna mais importante à medida que indivíduos e organizações possuem suas 

informações armazenadas, processadas e disponibilizadas no ambiente 

computacional (FONTES, 2003). As políticas de segurança da informação são 

“apresentadas como códigos de conduta aos quais os usuários dos sistemas 

computacionais devem se adequar integralmente” (MARCIANO, 2006. p. 109). 

Os pilares da segurança da informação podem ser resumidos em: 

confidencialidade, integridade e disponibilidade (ABNT, 2013). 

● Confidencialidade diz respeito ao uso autorizado da informação, ou seja, 

classificação da informação e controle de acesso a ela. 

● Integridade refere-se à manutenção de valores e características originais 

da informação por meio de alterações permitidas, controladas e identificadas, de 

maneira a evitar alterações indevidas ou perda de seu valor.  

● Disponibilidade implica em prover a informação no tempo, local e da 

maneira em que for necessária. 

Dessa maneira, a segurança se faz presente no universo computacional, 

inserindo-se em todos os níveis. Porém, pode-se observar um número crescente de 

incidentes relativos à segurança da informação, como furtos de senhas, fraudes 

digitais, vírus e outras ameaças. Um incidente de segurança é definido como um 

evento adverso relacionado à segurança de sistemas ou redes de computadores. As 

vulnerabilidades, ou falhas de mecanismos computacionais, quando exploradas, dão 

ocorrência aos incidentes (MARCIANO, 2006). 

 

2.2. Vulnerabilidades de segurança da informação - Conceitos, características, 

históricos e estatísticas 
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É possível dizer que uma vulnerabilidade surge quando há uma fraqueza nas 

medidas de proteção de um sistema computacional podendo ser explorada por um 

usuário ou mecanismo mal-intencionado. A partir das vulnerabilidades, é possível 

realizar um mapeamento crítico para onde são apontados os ataques, aos quais um 

sistema possa estar susceptível. 

O Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no 

Brasil (CERT.br) define um incidente de segurança como toda situação ou evento 

adverso em que um sistema ou entidade de informação é colocado sob risco, seja 

comprometido ou sob suspeita (CERT.br, 2017). 

Observa-se um crescimento ao longo das últimas décadas no número de 

ocorrências de incidentes e vulnerabilidades relacionados à segurança, como 

fraudes digitais, furtos de senhas, vírus e outras ameaças. Na Figura 1 apresenta-se 

o aumento do número de vulnerabilidades em mecanismos computacionais na 

América Latina, principalmente no ano de 2017. 

 

Figura 1 – Vulnerabilidades de segurança da informação reportados no período de 1997 a 2017. 

 

Fonte: Conteúdo Editorial (2018), online. 

 

A Figura 2 demostra o número de incidentes de segurança no Brasil 

reportados entre os anos 1999 e 2017 ao CERT.br. 
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Figura 2 – Incidentes de Segurança da Informação entre 1999 e 2017. 

 

Fonte: CERT.br (2018), online. 

 

Os incidentes reportados no ano de 2017 foram classificados nas seguintes 

categorias (tipos de ataques), conforme apresentado na Figura 3: worm, DoS, 

invasão, Web, Scan, fraude e outros. 

 

Figura 3 – Categorias dos incidentes de segurança reportados no ano de 2017. 

 

Fonte: CERT.br (2018), online. 
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2.3 Ameaças 

 

Ameaças são eventos ou ações indesejáveis que desabilitam, removem, 

danificam ou destroem recursos (MARCIANO, 2006). Elas se utilizam de 

vulnerabilidades de segurança da informação, bugs de sistema ou usuário, para 

obter acesso não autorizado a informações ou recursos, possibilitando a revelação 

não autorizada de informações.  

São doze as categorias de potenciais ameaças, segundo Marciano (2006), 

dispostas a seguir de acordo com o grau de severidade: 

1. Eventos cometidos com uso de softwares (vírus, vermes, macros, 

negação de serviço); 

2. Erros ou falhas técnicas de softwares (falhas de codificação, bugs); 

3. Falhas ou erros humanos (acidentes, enganos); 

4. Atos deliberados de invasão ou espionagem, hacking; 

5. Atos deliberados de sabotagem ou vandalismo (destruição de sistemas ou 

informação); 

6. Erros ou falhas técnicas de hardware (falhas de equipamentos); 

7. Atos deliberados de furto (de equipamento ou informação); 

8. Forças da natureza (terremotos, enchentes, relâmpagos, incêndios não 

intencionais); 

9. Comprometimento à propriedade intelectual (pirataria, infração a direitos 

autorais); 

10. Variação da qualidade de serviço (Quality of Service - QoS) por parte dos 

provedores, como energia elétrica e serviços de redes de comunicação; 

11. Obsolescência técnica; 

12. Atos deliberados de extorsão da informação (chantagem ou revelação 

indevida de informação). 

Ameaças de segurança da informação podem ocasionar o que é chamado de 

evento. Um evento é a “ocorrência identificada de procedimento, sistema, serviço ou 

rede que indica possível perda de controle ou violação da política de segurança da 

informação, ou situação desconhecida que possa ser relevante para a segurança da 

informação” (EBSERH, 2017. p. 6).  

Dentre as ameaças encontradas em dispositivos Android estão: phishing, 

trojans, spyware, bots, root exploits, fraude via SMS, premium dealers e falsos 



 
 

 
 

Revista EduFatec: educação, tecnologia e gestão 
V.2 N.1 - janeiro-junho/2019 

 7 de 25 

FATEC FRANCA  ISSN: 2595-5942 

instaladores (ALMEIDA, 2006). As ameaças tornam possíveis ataques aos 

dispositivos vulneráveis. Segundo Lepesqueur e Oliveira (2012), um ataque consiste 

em qualquer ação que possivelmente comprometa a segurança das informações de 

um sistema. Os ataques são a maneira mais clara de se avaliar o potencial crítico de 

uma falha de segurança. São classificados de acordo com três parâmetros: (1) os 

resultados que produzem, (2) a forma em que são praticados e (3) o ponto de vista 

da rede. 

Quanto aos resultados que produzem, são divididos em quatro categorias 

(LEPESQUEUR; OLIVEIRA, 2012): 

● Interrupção: desativam serviços, submetendo-os à reinicialização; 

● Interceptação: o atacante se posiciona entre dois computadores da rede e 

se passa por um dos computadores originais, obtendo uma conexão que permite 

leitura ou modificação dos dados trocados entre os hosts originais; 

● Modificação: o atacante terceiro obtém acesso não autorizado a 

determinados recursos do sistema, podendo modificar informações ou 

configurações;  

● Fabricação: compromete-se a autenticidade do sistema burlando o 

processo de confirmação ao receptor de que a mensagem procede realmente da 

origem informada. 

Quanto à forma como são praticados os ataques, classifica-se em duas 

categorias: passivo, na qual não há alteração na informação e no fluxo normal do 

canal, apenas ocorre o monitoramento das mensagens circulantes na rede e coleta 

de informações; e ativo, na qual promove-se intervenção no fluxo normal de 

informações, alteração de conteúdo ou produção de informações falsas, de modo a 

atentar contra a segurança do sistema (LEPESQUEUR; OLIVEIRA, 2012). 

Referente à rede, os ataques são divididos em ataques internos e externos. 

Os ataques internos ocorrem quando o invasor já está dentro da rede e têm como 

característica uma constante elevação de privilégios, a fim de se obter o maior nível 

de privilégios possíveis. Os ataques externos são “ataques em profundidade” 

(LEPESQUEUR; OLIVEIRA, 2012. p. 6), visto que o objetivo é superar a 

infraestrutura externa que isola a rede interna do mundo externo. 

Os principais atacantes de usuários de dispositivos móveis são (ALMEIDA, 

2013): 
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● Hackers: indivíduos que à primeira vista aparentam ser uma ameaça, por 

serem capazes de infiltrarem sem autorização por cada parte de um sistema, 

podendo inclusive modificar as partes do sistema, porém com o intuito de melhorar, 

notificando o responsável pelo sistema. O termo hacker pode ser ainda subdividido 

em hacker white hat, sendo este o hacker ético; hacker gray hat, que se infiltra em 

sistemas sem autorização, porém sem intenção de roubo, e hacker black hat ou 

cracker.  

● Cracker: Seu intuito é cometer crimes virtuais e possui, assim como os 

hackers, um vasto conhecimento de informática. Geralmente trabalha em conjunto 

com outros crackers. 

● Phreackers: têm o intuito de invadir telefonia móvel, fixa e pública, a fim 

de utilizar dos serviços sem cobrança em valor monetário.  

  

2.4 Dispositivos Android – características, serviços, ferramentas 

 

Dispositivos móveis, como celulares, smartphones e tablets, têm se tornado 

cada vez mais capazes de executar grande parte das ações realizadas em 

computadores pessoais, como navegação web, internet banking e acesso a e-mails 

e redes sociais. Dessa forma, os dispositivos móveis também podem ser usados 

para a prática de atividades maliciosas, como furto de dados, envio de spam, 

propagação de códigos maliciosos e disparo de ataques na Internet.  

Além desses riscos, os dispositivos móveis possuem características próprias 

que os tornam mais atraentes para indivíduos ou mecanismos mal-intencionados, 

como a grande quantidade de informações pessoais armazenadas, maior 

possibilidade de perda ou furto, diversas aplicações desenvolvidas por terceiros e 

rapidez na substituição dos modelos (MENDES, 2017). 

O sistema operacional Android tem como característica principal a sua 

natureza open source, ou seja, de código aberto. Isso possibilita a implementação 

por parte das empresas de suas próprias funcionalidades de hardware ou software. 

Um grande problema trazido por esse meio open source são as atualizações, que se 

contiverem falhas podem ocasionar fragmentação de versões do sistema e assim 

deixar um maior número de dispositivos vulneráveis. Somado a esse fator, diversos 

desenvolvedores disponibilizam seus aplicativos diariamente na loja de aplicativos 

do Android (PlayStore), muitos desses sendo vulneráveis a ataques que possibilitam 
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acesso não autorizado, roubo de informações particulares, spam e/ou outros tipos 

de ameaças ao usuário ou empresa (MENDES, 2017). 

 Segundo Amaral et al (2017), muitas pessoas acreditam ter segurança em 

seus dispositivos móveis enquanto navegam na Internet. Entretanto, a instalação de 

diversos apps, sem o conhecimento das permissões necessárias para o seu 

funcionamento ou até mesmo suas funcionalidades, acabam executando processos 

em segundo plano que podem obter acesso a dados e informações no dispositivo, 

sem percepção do usuário. 

 

2.4.1 Arquitetura Android 

 

A arquitetura de sistemas Android é dividida nos componentes a seguir, do 

mais interno ao mais externo: kernel linux, camada de abstração de hardware, 

bibliotecas auxiliares, Android runtime, framework de aplicação e aplicativos (Figura 

4). Conhecer os principais componentes da plataforma é importante tanto para o 

desenvolvimento mobile quanto para identificar vulnerabilidades nas aplicações 

(MENDES, 2017). 

 

Figura 4 – Arquitetura do sistema operacional Android 

 

Fonte: Agrawal (2016), online. 

 

A camada de kernel consiste no núcleo, portanto sendo essencial para 

gerenciamento de memória e processos do sistema, rede, drivers, segurança e 

controle de acesso a arquivos e pastas. No Android, o kernel foi projetado com base 

na versão 2.6 do kernel do Linux, sendo semelhante em suas funcionalidades, 
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segurança, gestão de memória e gestão de processos (LEITE; REIS, 2017). Logo 

acima está a camada de abstração de hardware (HAL), que fornece acesso a 

recursos de hardware por meio da comunicação entre o kernel e outros níveis acima 

dele. A camada seguinte, a de bibliotecas, refere-se à camada nativa, pois os 

códigos ali escritos em C e C++ são otimizados para rodar sobre o hardware do 

Android. O acesso a essa biblioteca por meio de desenvolvedores se faz por meio 

de uma interface humana chamada Java Native Interface (JNI), que liga as 

bibliotecas a camada de aplicação (MENDES, 2017). 

O desenvolvimento para aplicativos se dá na linguagem Java (ou na 

linguagem Kotlin, a partir da versão Oreo 8.0 do sistema operacional, com 100% de 

interoperabilidade com Java e Android), porém o sistema operacional não utiliza 

máquina virtual que executa códigos Java, mas sim uma máquina otimizada para 

dispositivos móveis, chamada Android Runtime (ART), com melhor responsividade à 

Interface do Usuário (UI). Por meio dos processos de compilação de arquivos Java 

se obtêm arquivos com extensão .class, que contêm código Java executável em 

Java Virtual Machine (JVM), os quais são recompilados para formato .dex, 

executável pela máquina virtual do Android. Após esse processo, os arquivos são 

compactados em um arquivo no formato apk (Android Package Kit), que representa 

a versão a ser distribuída e instalada em dispositivos Android. Em seguida, a 

camada de framework de aplicação, onde fica o kit de desenvolvimento de software 

Android (Android SDK), disponibiliza módulos para construção de aplicações. Os 

mais importantes módulos consistem em (MENDES, 2017): 

● Views: providencia a interface do usuário; 

● Resource Manager: gerenciador de acesso aos recursos; 

● Notification Manager: permite responder a eventos em forma de 

notificações personalizadas; 

● Activity Manager: gerenciador de ciclo de vida de determinada aplicação;  

● Content Providers: permitem que as aplicações compartilhem dados entre 

si. 

Finalmente, a camada mais externa, que se refere às aplicações do sistema 

(e-mail, mapas, player de áudios, contatos telefônicos, etc.) e aplicativos 

desenvolvidos por terceiros, adquiridos oficialmente pela loja Google Play ou outros 

mercados para Android, de maneira não oficial. As aplicações são identificadas por 

um package, ou pacote, de maneira única e individual.  Caracteriza-se por executar 
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as aplicações sobre a plataforma, sendo elas nativas do sistema ou desenvolvidas 

por terceiros (LEITE; REIS, 2017). 

 

2.4.2 Vulnerabilidades do Android 

 

 Mendes (2017) descreve em seu trabalho a categorização de vulnerabilidades 

no Android da seguinte maneira: 

1. Uso inapropriado da plataforma: refere-se ao mal-uso ou falhas de 

controles de segurança. Pode ser o mal-uso de permissões ou chamadas à API 

(Application Programming Interface – Interface de Programação de Aplicativos) de 

terceiros ou ainda controles de segurança como keychain (chaves de acesso 

privadas); 

2. Armazenamento inseguro de dados: consiste no armazenamento de 

dados de maneira insegura ou o vazamento dos dados de forma não intencional. No 

Android pode ocorrer por meio de banco de dados SQLite, logs, XMLs com dados ou 

cartões SD. 

3. Comunicação insegura: corresponde aos problemas no tráfego de rede do 

aplicativo, geralmente por falta de proteção aos dados trocados com o servidor; 

4. Autenticação insegura: remete aos controles de autenticação falhos, 

dando margem à execução de métodos no backend da aplicação, justamente por 

não saber se o usuário estará online ou offline; 

5. Criptografia insuficiente: o código aplica criptografia em informações 

sensíveis, porém de forma insuficiente para proteger as informações; 

6. Autorização insegura: o aplicativo não distribui de forma correta as 

decisões de autorização, permitindo, dessa forma, que usuários com menos 

privilégio executem funções de alto privilégio em modo offline; 

7. Qualidade do código: problemas relacionados a nível de implementação 

do código do lado do cliente, como buffer overflow (ocorre quando o aplicativo tenta 

gravar dados além do que o buffer de memória permite, assim sobrecarregando o 

sistema); 

8. Adulteração de código: modificação do código e dados do aplicativo por 

parte do atacante de modo a obter vantagens pessoais ou monetárias; 

9. Engenharia reversa: revelação de código fonte, análise de código binário 

ou outros recursos a nível de código da aplicação; 
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10. Funcionalidade estranha: funcionalidades utilizadas em versões de teste 

estão, acidentalmente, na versão de lançamento da aplicação.  

 

3 Metodologia de Desenvolvimento 

 

As vulnerabilidades em dispositivos Android foram analisadas nessa 

pesquisa, em um período de 10 anos (2009 a 2019) utilizando resultados e 

estatísticas providas pelas bases de dados online Android Vulnerabilities (2019) e 

CVE Details (2019). Foram também descritas as estatísticas adquiridas pelo boletim 

oficial de segurança do Android, publicado por Android Source (2019). Uma vez que 

nenhuma dessas bases, utilizadas como fonte de dados secundários (MARCONI; 

LAKATOS, 2003), abrange todo o período estudado (2009—2019), foi necessário 

avaliar qualitativamente as vulnerabilidades mais destacadas durante a época 

coberta por cada uma delas. 

 

3.1 Análise de vulnerabilidade em dispositivos Android – conceitos, 

ferramentas e aplicação 

 

Existem, segundo Mendes (2017), dois tipos de análises para códigos em 

geral, a white-box testing, na qual o código fonte já é aberto para testes e se pode 

ver as funções, variáveis e métodos; e a black-box testing, na qual não se tem 

acesso ao código fonte. A diferença, no Android, não é tão grande pois os 

aplicativos podem ser descompilados para códigos similares aos originais. Os 

descompiladores têm a função de transformar códigos de alto nível para códigos de 

máquina e transformarem novamente código de máquina para código de alto nível. 

Para analisar aplicativos Android existem dois tipos de ferramentas, podendo 

ser de análise estática (executada quando há acesso ao APK, porém sem execução 

do aplicativo no momento, para verificar potenciais problemas que podem surgir 

quando o aplicativo for executado) ou dinâmica (analisa com o aplicativo em 

execução, de forma a monitorar mudanças em tempo real, arquivos do sistema e 

comunicações ponto-a-ponto) (MENDES, 2017). 

Para este estudo, foram analisadas as estatísticas apresentadas por Android 

Vulnerabilities (2019). Os pesquisadores Daniel Thomas, Alastair Beresford, Andrew 

Rice e Daniel Wagner criaram, na Universidade de Cambridge, no laboratório de 
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computação, o escore FUM para comparar a segurança provida por diferentes 

dispositivos Android, de diferentes fabricantes. O escore designa a cada fabricante 

de dispositivos que utilizam Android uma pontuação até 10 com base na segurança 

que os fabricantes ofereceram aos seus consumidores pelos anos de 2011 a 2015.  

O escore é composto por três itens: 

● F: representa a proporção de dispositivos livres de vulnerabilidades 

críticas conhecidas; 

● U: compreende a proporção de dispositivos atualizados para a sua versão 

mais recente de Android; 

● M: abrange o número de vulnerabilidades que o fabricante ainda não 

corrigiu em nenhum dispositivo.  

A Figura 5 demonstra a fórmula utilizada pelos pesquisadores para calcular o 

escore FUM. 

 

Figura 5 – Fórmula do FUM score 

 

Fonte: Android Vulnerabilities (2019), online. 

 

Foram utilizadas ainda, nessa pesquisa, as estatísticas e resultados 

apresentados por CVE Details (2019), que consiste em uma base de dados de 

segurança e vulnerabilidades. CVE (Common Vulnerabilities and Exposures ou 

vulnerabilidades e exposições comuns) consiste em uma lista de nomes 

padronizados para vulnerabilidades e informações sobre exposições à segurança 

(GFI LANGUARD, 2016). O site disponibiliza uma interface web para visualizar 

dados referentes a vulnerabilidades de segurança adquiridos no National 

Vulnerability Database (NVD) ou Banco de Dados de Vulnerabilidades Nacional dos 

Estados Unidos, que são providos pelo National Institute of Standards and 

Technology (Instituto Nacional de Padrões e Tecnologia). Os dados apresentados 

nesta pesquisa são do período de 2009 a 2018. 

Por fim, para realizar uma análise das vulnerabilidades de segurança mais 

recente, foi consultado o Android Source (2019), que contém detalhes de 
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vulnerabilidades de segurança que afetam dispositivos Android. Foram analisados 

os detalhes para cada uma das vulnerabilidades de segurança que se aplicam ao 

nível do patch (ou correção) realizado em 01/03/2019. 

  

4 Levantamento de dados 

 

Android Vulnerabilities (2019) apresenta um gráfico (Figura 6) que demonstra 

a proporção de dispositivos rodando versões vulneráveis de Android. 

 

Figura 6 – Proporção de dispositivos rodando versões vulneráveis de Android durante os anos 2011 

a 2015. 

 

Fonte: adaptado de Android Vulnerabilities (2019), online. 

 

A figura demonstra a estimativa feita pelos pesquisadores categorizando em 

seguro, talvez seguro e inseguro, as versões de Android ao longo desses anos. 

Para que um dispositivo seja considerado inseguro foram consideradas duas 

condições: (1) o dispositivo está executando uma versão de Android que está há 

pelo menos um ano vulnerável a uma das vulnerabilidades listadas a seguir; e (2) o 

dispositivo não passou por atualização que corrige a vulnerabilidade. 

Para considerar um dispositivo como talvez seguro, o dispositivo deveria 

estar rodando uma versão de Android que é vulnerável a pelo menos uma das 

vulnerabilidades listadas abaixo ou o dispositivo deve ter recebido uma atualização 

que possivelmente corrigiria a vulnerabilidade. 

Os dispositivos considerados como seguro estariam executando versões de 

Android que não são afetadas por nenhuma das vulnerabilidades listadas. 
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Foram considerados dados de 21.713 dispositivos que participaram do estudo 

Device Analyzer, aplicativo desenvolvido pela Universidade de Cambridge que 

permite ao usuário obter estatísticas sobre o seu dispositivo e as coletar para 

pesquisas científicas. O aplicativo colheu dados a partir das informações de uso do 

dispositivo, periodicamente salvando esses dados no servidor da Universidade de 

Cambridge, possibilitando aos pesquisadores da Universidade agregar com dados 

de outros usuários e desenhar as estatísticas referentes aos dados pesquisados 

(ANDROID VULNERABILITIES, 2019). 

Os pesquisadores do escore FUM acreditam que os dados obtidos utilizando 

o aplicativo Device Analyzer proporcionam uma visão otimista da segurança em 

dispositivos Android pois o aplicativo executa a versão mais recente do sistema 

operacional. 

As 14 vulnerabilidades utilizadas na pesquisa para traçar o gráfico da Figura 7 

estão listadas abaixo seguidas pela data em que foram descobertas ou corrigidas:  

1. KillingInTheNameOf psneuter ashmem – 13/07/2010 

2. Exploit udev – 15/07/2010 

3. Levitator – 10/03/2011 

4. Gingerbreak – 18/04/2011 

5. zergRush – 06/10/2011 

6. APK duplicate file – 18/02/2013 

7. APK unchecked name – 30/06/2013 

8. APK unsigned shorts – 03/07/2013 

9. Fake ID – 17/04/2014 

10. TowelRoot – 03/05/2015 

11. ObjectInputStream deserializable – 22/06/2014 

12. Stagefright – 08/04/2015 

13. One class to rule them all – 22/05/2015 

14. Stagefright2 – 15/08/2015 

 

Os pesquisadores do método FUM analisaram também os escores até a 

pontuação 10 de fabricantes de dispositivos móveis que utilizam Android e 

dispositivos Nexus. Os resultados estão apresentados no gráfico a seguir (Figura 7). 
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Figura 7 – Escore por fabricantes de dispositivos Android ou Nexus, utilizando o escore FUM 

 

Fonte: adaptado de Android Vulnerabilities (2019), online. 

 

Foram analisados também os modelos dos dispositivos, aplicando o escore 

FUM para avaliar até pontuação 10. A seguir serão apresentados os resultados na 

figura 8. 

 

Figura 8 - Escore por modelos de dispositivos de fabricantes Android ou Nexus, utilizando o escore 

FUM. 

 

Fonte: adaptado de Android Vulnerabilities (2019), online. 

 

Já a pesquisa realizada no banco de dados do CVE Details (2019) indicou 

resultados de tendências de vulnerabilidades ao longo dos anos, assim como a 

ocorrência de vulnerabilidades por ano e por tipo. Os resultados são apresentados a 

seguir nas Figuras 9, 10 e 11. 
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Figura 9 – Número de vulnerabilidades registradas por ano. 

 

Fonte: adaptado de CVE Details (2019), online. 

 

Figura 10 – Número de vulnerabilidades registradas por cada tipo 

 

Fonte: adaptado de CVE Details (2019), online. 

 

Figura 11 – Maiores vulnerabilidades ocorridas ao longo do tempo 

 

Fonte: adaptado de CVE Details (2019), online. 

 

A seguir, é possível observar a análise dos dados apresentados por Android 

Source (2019), que apresentam detalhes sobre todas as vulnerabilidades 



 
 

 
 

Revista EduFatec: educação, tecnologia e gestão 
V.2 N.1 - janeiro-junho/2019 

 18 de 25 

FATEC FRANCA  ISSN: 2595-5942 

encontradas em dispositivos Android que passaram por correções em 01/03/2019 e 

05/03/2019. As vulnerabilidades foram agrupadas de acordo com o componente que 

elas afetam, apresentando a descrição do problema e uma tabela com o CVE, 

referências associadas, tipo de vulnerabilidade, gravidade e versões atualizadas do 

Android (quando aplicável). 

As vulnerabilidades corrigidas em 01/03/2019 foram agrupadas em estrutura, 

mídia e sistema. O grau de gravidade das vulnerabilidades encontradas é 

determinado pelo impacto sobre a confidencialidade, integridade e disponibilidade da 

informação. A vulnerabilidade mais grave na seção de estrutura pode permitir que 

um aplicativo malicioso local execute um código arbitrário dentro de um contexto de 

processo privilegiado. A seguir, na Figura 12, estão representados os detalhes das 

vulnerabilidades de estrutura. Foram classificadas como EoP as vulnerabilidades de 

elevação de privilégio e as vulnerabilidades classificadas como identidade se 

referem à divulgação da informação. 

 

Figura 12 – Vulnerabilidades de estrutura de dispositivos Android, classificadas por tipo, gravidade e 

versões atualizadas do AOSP (Android Open Source Project) 

 

Fonte: Android Source (2019), online. 

 

A vulnerabilidade mais grave da seção de mídia (representada na Figura 13) 

pode permitir que um invasor remoto use um arquivo criado para executar um código 

arbitrário dentro do contexto de um processo privilegiado. As vulnerabilidades 

classificadas como RCE referem-se à execução remota de código, tendo gravidade 

crítica devido ao alto risco de exploração das vulnerabilidades.  
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Figura 13 – Vulnerabilidades de mídia de dispositivos Android, classificadas por tipo, gravidade e 

versões atualizadas do AOSP (Android Open Source Project) 

 

Fonte: Android Source (2019), online. 

 

Na seção de sistema, apresentada na Figura 14, a vulnerabilidade mais grave 

pode permitir que um invasor remoto utilize uma transmissão criada para executar 

código arbitrário no contexto e um processo privilegiado.  

 

Figura 14 – Vulnerabilidades de sistema de dispositivos Android, classificadas por tipo, gravidade e 

versões atualizadas do AOSP (Android Open Source Project) 

 

Fonte: Android Source (2019), online. 
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5 Resultados e Discussão 

 

A Figura 6 mostra nitidamente o crescimento do número de dispositivos 

considerados como inseguros, a diminuição dos talvez seguros e principalmente dos 

dispositivos considerados seguros. Observando-se os extremos outubro de 2011 e 

abril de 2015 percebe-se que os dispositivos considerados seguros de 

vulnerabilidades diminuíram de forma intensa, porém se forem comparados os 

períodos outubro de 2013 e abril de 2015, percebe-se que houve um pequeno 

crescimento no uso de dispositivos seguros.  

Ao observar ambos os gráficos de escore FUM (Figuras 7 e 8), pode-se notar 

que nenhum fabricante ou dispositivo foi capaz de atingir a pontuação 10 no citado 

escore, visto que o máximo atingido por fabricante foi a pontuação de 5,76 para 

dispositivos Nexus e por modelo de dispositivo foi atingido o máximo de 4,74 para o 

modelo Galaxy Nexus. Os menores escores foram atribuídos ao fabricante Walton, 

com um escore de 0.27 e ao modelo Symphony W68, com escore 9,91e-05.  

Ao analisar o número de vulnerabilidades detectadas por ano em dispositivos 

Android, representado na Figura 9, percebe-se o aumento considerável, a partir de 

2015, tendo seu maior número em 2017. Ao observar os tipos de vulnerabilidades 

descritos na Figura 10, percebe-se que os três tipos mais encontrados foram, em 

primeiro lugar overflow, em segundo lugar a execução de códigos e em terceiro 

lugar o ganho de privilégios.  

A vulnerabilidade overflow consiste na inserção de mais dados do que os 

campos suportam, ocasionando o estouro do buffer de memória e até mesmo o 

fechamento do aplicativo (MENDES, 2019). A vulnerabilidade de execução de 

códigos consiste na execução de códigos arbitrários por um determinado servidor 

remotamente, geralmente mal-intencionado. Por fim, a vulnerabilidade de ganho de 

privilégios consiste na obtenção de privilégios por um mecanismo malicioso ou 

atacante, possibilitando o acesso aos recursos e funcionalidades de um dispositivo. 

A tabela de tendências de vulnerabilidades ao longo dos anos, apresentada 

na Figura 11, confirma a vulnerabilidade overflow em primeiro lugar, representando 

22% do total, seguida pela execução de códigos com 20,7% do total e por fim o 

ganho de privilégios representando 14,6% do total de vulnerabilidades. 

Observando-se os dados apresentados por CVE Details (2019), é possível 

concluir que houve um crescimento do número de vulnerabilidades em dispositivos 



 
 

 
 

Revista EduFatec: educação, tecnologia e gestão 
V.2 N.1 - janeiro-junho/2019 

 21 de 25 

FATEC FRANCA  ISSN: 2595-5942 

Android ao longo dos anos, tendo seu ponto mais crítico em 2017, no qual as 

vulnerabilidades de segurança da informação cresceram de forma acelerada.  

Apesar da diminuição do número de vulnerabilidades do ano 2017 para 2018, 

apresentada por CVE Details (2019) na Figura 9, ainda é possível encontrar diversas 

vulnerabilidades de gravidade alta ou crítica, conforme dados apresentados por 

Android Source (2019).  

Conforme relatado pelos escores FUM, é possível considerar que o aumento 

do número de vulnerabilidades se deve ao uso de versões desatualizadas de 

Android, assim como é possível considerar que a diminuição do número de 

vulnerabilidades pode ter ocorrido devido às novas atualizações do sistema 

realizadas pelos usuários. Observa-se, por esses fatos, que não depende somente 

dos fabricantes de dispositivos Android disponibilizarem atualizações frequentes do 

sistema operacional, a fim de corrigir as vulnerabilidades encontradas anteriormente. 

É também uma responsabilidade de cada usuário ou empresa de estar atentos às 

atualizações disponíveis para seus dispositivos Android e ter consciência da 

importância de realizar tais atualizações de sistema. 

A facilidade de instalação de aplicativos duvidosos ou desconhecidos, 

disponíveis na PlayStore ou em outros mercados de aplicativos para Android, pode 

contribuir para o surgimento de novas vulnerabilidades, especialmente quando 

somada à falta de atualização do Android. Esse fato pode tornar preocupante a 

utilização de dispositivos móveis que utilizam o sistema operacional, tanto de forma 

profissional quanto pessoal. Muitas pessoas e empresas querem poder adicionar 

aplicativos e personalizar seus dispositivos móveis, adicionar jogos e diversas 

ferramentas; contudo, isso pode aumentar a probabilidade de que se instalem 

através desses aplicativos novas vulnerabilidades que possam tornar suas 

informações vulneráveis a ataques e ameaças de mecanismos mal-intencionados, 

visto que uma parte dos aplicativos disponíveis para download, especialmente de 

forma gratuita, são de procedência desconhecida.  

É necessário que os fabricantes de dispositivos Android disponibilizem com 

frequência atualizações de sistema com correções das vulnerabilidades encontradas 

anteriormente, porém não é suficiente para que os usuários destes dispositivos 

estejam completamente seguros. Para garantir a segurança de suas informações, é 

preciso que também os usuários dos dispositivos estejam cientes da importância de 

realizar as devidas atualizações de sistema, sempre que disponíveis, sabendo que 
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estas contêm possíveis correções a vulnerabilidades encontradas em versões 

anteriores do sistema. A prudência ao instalar aplicativos duvidosos ou 

desconhecidos em seus dispositivos é também uma aliada à segurança das 

informações de cada usuário, pois, ainda que muitos aplicativos pareçam 

inofensivos, podem trazer consigo riscos à segurança de suas informações. Por fim, 

podem partir também da própria PlayStore, ou de outros mercados de aplicativos 

para Android, mensagens de alerta para os riscos que a instalação de aplicativos de 

procedência desconhecida podem oferecer ao dispositivo em que são instalados. 

Dessa forma, alertados dos riscos no momento que acessam as plataformas para 

realizar o download, os usuários poderão repensar se podem confiar a segurança de 

suas informações aos aplicativos que deseja instalar. 

  

Considerações finais 

 

O objetivo do presente estudo foi analisar as vulnerabilidades de segurança 

da informação encontradas em dispositivos Android ao longo dos últimos dez anos. 

Conforme apresentado na primeira seção, a segurança das informações de um 

indivíduo ou de uma empresa tem sido ameaçada à medida em que seus dados e 

informações se tornam expostos a mecanismos ou indivíduos mal-intencionados, 

que se utilizam das vulnerabilidades do sistema operacional para obter acesso ou 

privilégios sobre esses dados e informações.  

A informação é um bem de valor pessoal e profissional que deve ser 

protegido, visando sempre proteger os pilares da segurança da informação - 

confidencialidade, integridade e disponibilidade. As vulnerabilidades de segurança 

da informação surgem quando são ameaçados os pilares da segurança.  

No presente estudo, foram consultadas algumas bases de dados online a fim 

de identificar a quantidade, tipo e incidência das vulnerabilidades encontradas. O 

grande desafio foi encontrar fontes confiáveis, com dados concretos, que 

auxiliassem na pesquisa. O passo seguinte foi analisar os dados encontrados 

nessas fontes, gerar gráficos com os dados obtidos e tirar conclusões a respeito 

desses dados. 

Pôde-se concluir, através da pesquisa realizada, que os dispositivos móveis 

executando o sistema operacional Android em versões desatualizadas se tornam 

mais susceptíveis a diversas vulnerabilidades de segurança da informação do que 
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dispositivos que utilizam versões atualizadas do Android. As atualizações de sistema 

contêm correções de vulnerabilidades encontradas anteriormente e, portanto, devem 

ser lançadas com frequência regular pelos fabricantes de dispositivos móveis. Outro 

fator identificado como causador do aumento do número de vulnerabilidades em 

dispositivos Android é a instalação de aplicativos duvidosos ou desconhecidos, 

muitas vezes mal-intencionados. 

A partir deste artigo poderão ser traçadas métricas e planos para diminuição 

das vulnerabilidades de segurança encontradas em dispositivos Android, assim 

como maneiras de conscientizar os usuários destes dispositivos a tratarem com mais 

prudência a segurança de suas próprias informações.  
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