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RESUMO

O presente trabalho se propfe a apresentar um estudo acerca da recente Lei n°
12.965/2014, conhecida como “Marco Civil da Internet”.

Para contextualizar o assunto em questdo, foram tratadas as questdes historicas, desde
0 surgimento da informatica até o uso da internet comercial no Brasil, fato que gerou a
necessidade de disciplina por meio de legislagdo especifica.

Nesse contexto, buscou-se compreender as mudancas que a lei em estudo trara para o0s
usuarios e profissionais de Tecnologia da Informacdo, para que se pudesse transmitir, de
maneira informativa, os principais assuntos e aspectos tratados pela nova legislacéo.

Finalmente, um levantamento de dados é apresentado a fim de embasar as alegacdes
levantadas, bem como evidenciar a necessidade deste trabalho.

Palavras-chave: Internet — Marco Civil da Internet — Tecnologia da Informacéo



ABSTRACT

This paper aims to present a study of the recent law N° 12.965/14, known as “Marco
Civil da Internet”.

To establish the context, historical issues were addressed, since the advent of the
computer technology to the commercial use of the internet in Brazil, fact that has generated the
need for discipline through a specific legislation.

In this context, this study sought to understand the changes that this law will bring to
users and professionals of information technology, in order to transmit, in an informative
manner, the main subjects and aspects treated by this new legislation.

Finally, a survey data is presented in order to ground the allegations raised and
demonstrate the need for this work.

Keywords: Internet; Marco Civil da Internet; Information Technology.
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1 INTRODUCAO

A internet é certamente o ambiente mais visitado do mundo. Muitas pessoas passam

grande parte de seu tempo, conectadas a rede mundial de computadores.

Diversas sdo as razdes para que cada dia mais pessoas se tornem apaixonadas pela
Internet. Esta proporciona as pessoas interag&o, relacionamentos e diversdo, bem como fuga da
realidade, busca por prazeres, entre outros.

Essa esfera sugere, dentre muitos atrativos, uma questiondvel liberdade aos
internautas. Disseminou-se a falsa ideia de que os usuarios poderiam ser o que quisessem. Uma

vez conectados, estariam andnimos, escondidos, protegidos, e por assim dizer, intocaveis.

Isso propicia uma situacdo de impunidade, um local onde tudo € possivel, tudo é

permitido.

O intuito do presente trabalho é relacionar essas tais questdes comportamentais, e por
consequéncia falar sobre a lei que regulamenta o uso da Internet no Brasil, o Marco Civil da

Internet.

Seré discutida desde a elaboracdo desse documento, sua aprovacao e aplicacdo, bem

como o impacto na vida das pessoas que usam a Internet diariamente.

Um levantamento de dados sera utilizado como ferramenta para sustentar as alegacoes

e discussdes aqui contidas.

Finalmente, um parecer conclusivo devera compreender os assuntos ja levantados,
bem como sugestdes de melhorias referentes a conduta das pessoas em relacao a Internet e a lei

em questao.
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2 Justificativa

Abordar O marco civil da internet (Marco Civil da Internet) ou qualquer outro projeto
de lei € um desafio. Por se tratar de um projeto de lei, muitas pessoas ainda nao tomaram
conhecimento sobre o mesmo. Discutir seu fundamento, aplicacdo, requisitos, abrangéncia e
aplicacdo séo de extrema importancia para todos os brasileiros que utilizam a rede mundial de

computadores.

" Foco social: Este estudo se faz necessario e
imprescindivel, pois ele abrange todos os brasileiros que utilizam a
internet, seja para trabalho ou lazer. Discutir, aprender, ou a0 menos,
tomar conhecimento de nossa legislacdo é papel de todos os brasileiros.

E um exercicio de cidadania.

. Foco pessoal: Como brasileiro e usuario da internet,
sinto-me honrado em falar sobre esse tema tdo importante e de utilidade
publica. Estou certo de que o0s conhecimentos aqui adquiridos aqui
contribuirdo com na minha vida pessoal bem como no exercer da minha

profisséo.

3 Objetivos
O objetivo desse trabalho é falar sobre o Marco Civil da Internet, abordando o

impacto causado na sociedade através de dados coletados em uma pesquisa.
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4 Objetivos Especificos

Este estudo pretende mapear, através de uma pesquisa, a opinidao de uma pequena
amostragem da sociedade tecnoldgica nacional, a saber, alunos da FATEC Americana e
também de pessoas que apenas utilizam a internet, que nao trabalham na &rea da Tecnologia da

Informagéo.

5 Metodologia

Para a elaboragdo desse trabalho, sera realizada uma analise bibliogréfica, tanto no

ambito tecnoldgico como na esfera juridica.

Sera realizado um levantamento de dados com um grupo de usuérios de internet. Os

dados colhidos serdo tratados e analisados, e por seguinte mostrado como objeto de concluséo.
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6 Tecnologia da Informacéo

Definir exatamente o conceito de Tecnologia da Informacéao ndo €, de fato, uma tarefa
facil, uma vez que essa expressao é utilizada em uma infinidade de areas do conhecimento.

H& quem diga que a Tecnologia da Informacao se confunde com a Teoria da Evolucéo
e a Historia do homem. (Brito, 2001)

Considere uma ferramenta criada a partir de um conjunto de conhecimentos, com o
intuito de melhorar determinados processos ou atividades da vida humana. Nessa Otica
podemos indicar as linguagens (fala e escrita) como a primeira forma de Tecnologia da
Informacéo.

Na Histéria do homem, durante muitos séculos, a tradicdo da comunicacdo oral
imperava absoluta entre as pessoas. A comunicacao das informacdes baseava-se nas lembrancas
e memorias das coisas e eventos que aconteciam, principalmente na memaria auditiva. (Student,
2015)

Na Historia do judaismo, por exemplo, observamos a tradicdo da comunicacédo oral
muito presente até os dias de hoje. Desde o inicio dessa civilizagdo, cerca de quatro mil anos
antes de Cristo, as histdrias eram contadas inimeras vezes em familia, passando de pai para
filho, a fim de perdurar a cultura e disseminar as tradi¢des daquele povo. (Student, 2015)

Depois da fala, a escrita sem ddvida se tornou a maior evolucdo da raca humana.
Através dela € possivel registrar fatos e eventos, principalmente conhecimento.

Os sumérios sdo conhecidos por serem uma das primeiras civilizagdes do mundo.
Mesmo cinco mil anos antes de Cristo, esse povo ja mostrava um grande avanco cientifico,
medicinal e tecnoldgico. Sdo também pioneiros no ramo da escrita. Esse povo desenvolveu o
que hoje chamamos de pictografia, um modo de escrita que pode ser lida em qualquer idioma.

Pictografia sdo desenhos feitos em rochas que serviam para expressar ideias, contar
historias, retratar momentos. Ou seja, 0 que 0 homem em certo sentido sempre quis fazer, se
expressar. (Omina, 2015)

Por volta do ano 105, D.C., os chineses inventaram o papel, e pouco tempo depois ja
comecaram a fabricar caracteres mdveis. Iniciavam-se as primeiras tentativas de impressdo em
escalas. Porém o processo era muito caro e trabalhoso, pois 0s caracteres apesar de méveis, s6
poderiam ser utilizados uma Unica vez.

Muito tempo depois, por volta do ano 1445, fim da idade meédia, o alem&o Johann

Gutemberg reinventou a prensa. Essa maquina, baseada na ideia dos orienteis, possuia
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caracteres moveis de chumbo, que por sua vez, poderia ser utilizados inUmeras vezes. 1sso
reduziu o custo de producéo, facilitando a producdo das publicagcbes impressas e, por
consequéncia, a confeccao de livros, artigos e jornais. (CURY, CAPOBIANCO, 2011)

Esse processo possibilitou a rapidez da proliferacdo da informacéo, das noticias e
principalmente, do conhecimento. Uma das primeiras publica¢fes de Gutenberg foi a producéo
de 300 exemplares da Biblia Sagrada.

Vale lembrar que a circulagdo de papéis impressos era, ou foi, novidade apenas na
Europa. Era comum a circulacdo, entre mercadores, de uma espécie de papel impresso
proveniente da China, na Europa e em boa parte do mundo. Nessa época, dispunham-se apenas
de manuscritos em pergaminhos feitos em couro.

Contudo, apesar de todas essas possibilidades promissoras de circulacdo facil de
informacdo e conhecimento, apenas os letrados tinham acesso a esses materiais. A grande
maioria das pessoas ndo sabia ler nem escrever.

Como nosso escopo é abordar a Tecnologia da Informagdo, com foco na computacao
e seus periféricos, mais importante que se aprofundar na escrita e na fala, € necessario falar

sobre o surgimento dos nimeros e a capacidade desenvolvida pelo homem de calcula-los.

6.1 Breve Historia dos NUmeros

Primeiramente é interessante notar que o0 homem ndo é o Unico animal capaz de contar.

Certa vez um senhor feudal decidiu matar um passaro que fez ninho em uma das torres
de seu castelo. Por muitas vezes o homem tentou surpreender o passaro, mas sem Sucesso.
Todas as vezes que o senhor chegava perto o passaro saia voando e nao retornava até que ndo
houvesse mais perigo.

Um dia o homem resolveu fazer um experimento. Pediu para que dois homens
entrassem na torre e depois de um tempo pediu para que apenas um saisse, a fim de enganar o
passaro. Mais uma vez nao teve sucesso. O passaro ndo voltou ate que os dois saissem. O
exercicio foi repetido algumas vezes, sempre aumentando o nimero de homes, até ele perceber
que acima de quatro homens o passaro perdia a conta. (Gongorra; Sodré, 2005)

O historiador e matematico Georges Ifrah, diz que semelhante aos passaros, nos seres
humanos, conseguimos distinguir ou identificar visualmente até quatro elementos.

Outro experimento feito com passaros mostra que em um ninho que possui trés ovos,
se tirarmos um dos ovos, 0 passaro, ao retornar, percebe a falta e certamente saira a procura do
ovo faltante. (Senra, 2005)
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Voltando a Histéria da Humanidade, historiadores acreditam que os primeiros homens,
0s que ainda moravam em cavernas e eram nomades, viviam como errantes pela terra,
consumindo o que a natureza Ihe proporcionava, a saber, frutas, legumes, verduras, caca e
pesca, e exclusivamente para o proprio consumo. Deste modo ndo precisariam aprender a
contar.

Apenas quando iniciaram o desenvolvimento das atividades humanas, como, plantar,
produzir alimentos, cuidar de animais a contagem tornou-se necessaria. Nesse momento
nasciam entdo as primeiras profissdes do mundo, agricultura e pastoreio.

Os primeiros homens que até entdo, tradicionalmente apenas se ocupavam com tarefas
como conseguir alimento suficiente para seu proprio consumo durante apenas um periodo,
foram desafiados a evoluir em suas atividades, agregando tarefas e adquirindo novos
conhecimentos. (Filho, 2007)

Nesse tempo, acredita-se, eram utilizados os dedos das maos e dos pés, 0ssos e pedagos
de madeira para contar.

Os primeiros agricultores e pastores de que se tem noticia surgiram a dez mil anos
antes de Cristo, na regido do Oriente Médio.

Pastores precisavam controlar a quantidade de seus rebanhos e agricultores de seus
alimentos.

Com base na experiéncia anterior da contagem através do uso de 0ssos ou madeira,
comecaram a usar pedras e um saco, onde o ato de colocar pedras ou retirar pedras do saco
correspondia a um animal ou alimento que entrava ou saia do presépio ou celeiro,
respectivamente. Semelhante a um controle de estoque.

Por isso até hoje usamos a palavra “calculo”, que ¢é derivada da palavra “calculus”, que
em latim significa “pedrinha”. (Filho, 2007, p. 29)

Apenas no século V da nossa era que nasceu a forma de notacdo numeérica, semelhante
a que conhecemos hoje. Apesar da atribuicdo aos arabes, documentos apontam os Hindus, como
os reais criadores desse método. (Filho, 2007, p. 29)

Os numeros ja respeitavam a ordem da base dez, ou seja, a cada nove algarismos,
aumentava um digito para continuacdo da contagem. (Gongora; Sodre, 2005).

Assim como criamos simbolos para representar ideias, também foi criada a escrita

numeérica.

Com o passar do tempo, a dificuldade em manipular nimeros se tornava cada vez mais

complexa, pois comegavam a surgir as necessidades de calcula-los, dividi-los, subtrai-los e etc.
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Essa busca do homem em reduzir os problemas com os nimeros trouxe a existéncia
equipamentos a fim de auxilia-lo na manipulagdo dos mesmos. Alguns desses importantes
inventos serdo mostrados a seguir, bem como uma breve histéria de seus criadores.

Podemos comecar falando sobre al-Kahazmi, um grande matematico nascido na
Pérsia. Seus conhecimentos sobre nimeros e formas simples de calcula-los eram comuns entre
os mercadores Arabes. No se sabe muito sobre a historia de vida desse homem. Mas sabe-se
que ele era membro da “casa da sabedoria” ou “casa do saber”, em Bagda no Iraque. Um dos
maiores centros do saber fundado por volta de 700 d.C. (Filho, 2007, p. 31)

Leonardo de Pisa, também conhecido como Fibonacci viveu entre 1175 e 1250. Ele
tinha esse apelido por ser filho de Bonaccio. Bonaccio era proprietario de um grande comércio
na costa da Africa, onde negociava diretamente com os Arabes. Muito cedo, logo aos 12 anos,
seu filho foi mandado para ajuda-lo nos negocios. Fibonacci teve contato com os mercadores
Arabes, que o ensinaram a notagdo numérica muito semelhante a que nos conhecemos hoje. Ele
teve contato com a obra de al-Kahazmi. Algum tempo depois ele viajou por toda Europa, onde
todos os sistemas encontrados por ele, Ihe pareceram inferiores aos utilizados pelos arabes.
(Filho, 2007, p. 31)

Fibonacci decidiu escrever e publicar seus conhecimentos a fim de espalhar a forma
de notacgdo &rabe por toda Europa. Inicialmente ndo teve sucesso pois seu trabalho era muito
grande e complexo. No entanto, seus valiosos ensinamentos foram fundamentais para a

disseminacdo dos nimeros hindu-arabicos. (Filho, 2007, p. 32)

Em 1614, John Napier descobre uma forma de transformar multiplicacdo em soma e
divisdo em subtracdo a través de uma escala de equivaléncia. Algum tempo depois Edmund
Gunter atualizou esse invento, adicionando escalas deslizantes, facilitando ainda mais os
calculos. Esse objeto existe até os dias do hoje e é chamado de Régua de Calculo. (Filho, 2007,
p. 86)

Blaise Pascal viveu entre 1623 e 1662, matematico, fildsofo, fisico, escritor e um
grande inventor. Pascal criou a primeira maquina de calculo em 1642, com o objetivo de ajudar
nos negocios do pai. Além dessa, outras 49 atualizages dessas maquinas foram produzidas por
ele. (Filho, 2007, p. 53)

George Boole (1815 a 1864) é conhecido como fundador da Légica Simbélica, criador

do primeiro sistema para o raciocinio logico. Trata de um sistema baseado em duas quantidades,
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ou duas possibilidades, a saber, “universo” ou “nada”, “cheio” ou “vazio”, “verdadeiro” ou
“falso”, ou entédo representado por 0 e 1. (Filho, 2007, p. 56)

Com base nos estudos de Boole foi desenvolvido o sistema binario. Notacéo
fundamental para a criacdo dos computadores.

O sistema binéario é baseado em duas situacGes ou dois estados, ou seja, pode ser
atribuido a cada algarismo ou a cada posicao, apenas duas possibilidades. Seguindo essa logica,
qualquer nimero ou instrucdo pode ser escrita ou representada com os algarismos 0 ou 1,
encadeados sequencialmente.

A evolugdo numérica ocorre a partir da inser¢éo de novos digitos.

Alan Turing (1912 - 1954) foi um grande matematico cientista inglés, fundamental na
Histéria da Computacdo. Em 1935-1936, a comunidade matematica buscava uma nova
alternativa ou formula para célculos l6gicos, a fim de resolver problemas matematicos, ou pelo
menos, todos os problemas de uma determinada classe especifica. (Filho, 2007, p. 74)

Esse estudo resultou na fundamentacao tedrica que veio a ser chamada de “Ciéncia da
Computagdo”, ¢ ainda, trouxe-nos a ideia de trabalhar com algoritmos, ou seja, conseguiu
formalizar o procedimento executado mentalmente na execucdo de um célculo, ou qualquer
tarefa, por exemplo.

Além de toda fundamentacdo tedrica, seu trabalho teve como objeto, a Maquina de
Turing.

Turing explica em seu trabalho que a resolucéo de calculos matematicos consiste em
mudar os estados de determinados simbolos a fim de causar uma progressdo a um proximo
estagio, seguindo um conjunto de regras, até que a resposta seja encontrada. Com a maquina de
Turing, pela primeira vez era verdadeiramente era possivel, através da execucdo de um

algoritmo ou instrucoes pré-definidas, realizar calculos. (Filho, 2007, p. 75)

Em 1937, um jovem engenheiro de 22 anos chamado de Claude Shannon desenvolveu
um método de ligacao entre o formalismo logico e os circuitos elétricos. Usando a mesma légica
de Boole; um sistema trabalhava com apenas dois valores, 1 para verdadeiro e 0 para falso.
(Filho, 2007, p. 98)

Componentes eletrdnicos sdo basicamente identificados e diferenciados por seus
estados, isto &, ligado ou desligado, com tensdo ou sem tensdo. Essa observagéo tornou possivel

0 avango da computacéo.
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Componentes eletronicos, agrupados em determinada disposi¢do ou arquitetura, se
fazendo valer da algebra booleana, ou do sistema binario, resultaria em uma maquina de
calcular.

E possivel afirmar, portanto, que o computador é uma calculadora extremamente

rapida e complexa.

Inicialmente ndo tdo rapida, evidentemente. Mas o tempo, muito trabalho, muitos

experimentos e pesquisas, se encarregaram de fazé-lo.

6.2 Conceitos de Tecnologia da Informacao

O conceito de Tecnologia da Informacdo é bem abrangente, envolvendo aspectos
humanos, administrativos e organizacionais.

Autores como Henderson & Venkatraman (1993, apud Laurindo, Shimizu, Carvalho,
Rabechini, 2001) entendem a Tecnologia da Informagdo com essa grande abrangéncia,
englobando tudo ligado a computacdo, ou ainda, todos o0s recursos, fisicos ou ndo, ligados a um
sistema de computacéo.

Efraim Turban afirma que Tecnologia de Informacdo sdo todas as partes tecnoldgicas
de um sistema. (Turban, 2013)

Outra definicdo interessante € a de Laundow (1989, apud Laurindo, Shimizu,
Carvalho, Rabechini, 2001).

Conjunto de componentes interligados, desenvolvidos para coletar, processar,
armazenar e distribuir informagdo, proporcionando assim, controle, andlise e
visualizacdo a fim de contribuir para diversos objetivos.

Buscando um significado mais direto, atualmente Tecnologia da Informacéo pode ser
explicada como sendo todas as atividades ou solucdes oriundas de sistemas computacionais.

A Tecnologia da informacéo se faz valer dos sistemas computacionais para acessar,
produzir, armazenar e transmitir essas informacdes, bem como realizar o tratamento da mesma,
a fim de alcancar um objetivo. (Rezende e Abreu, 2000, p.76).

A tecnologia da Informag&o, basicamente se divide em trés partes:
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o Hardware: Séo todos os componentes fisicos de um sistema.

o Software: S&o todos o0s componentes virtuais de um sistema,

imprescindiveis ao seu funcionamento.

o Redes: Compreende toda interligagdo de um sistema, bem como sua

estrutura e arquitetura.

6.3 Tecnologia da Informacéao nas Organizacdes

[...] ndo basta introduzir o computador numa empresa para que ela se modernize. Ao contrario:
a empresa moderniza-se, entdo precisa do computador. (O Crime de Prometeu de Marcos
Dantas, 1989).

Computadores e seus sistemas se tornaram indispenséaveis na vida das empresas. E
inimaginavel um simples comércio se quer que nao tenha ao menos um computador conectado
a Internet e rodando pelo menos um software gerenciador.

Isso porque se percebeu que cada vez mais trabalhamos com informacgdes. Essas
informagdes séo preciosas e devem ser tratadas e armazenadas da melhor forma.

Sistemas sdo indispensaveis em tomadas de decisdo, calculos, cruzamento de dados e
etc.

Empresas investem muito em tecnologia da informagdo, tanto em equipamentos
(hardware, software, redes) como em preparacdo de seus funcionarios para utilizacdo dos
mesmos.

“Rezende e Abreu” dizem que para as empresas ndo basta que um funcionério saiba
usar um sistema, mas sim ser conhecedor ao maximo possivel da tecnologia ali inserida, a fim
de ajudar a organizacao a ser mais competitiva e a desenvolverem novos projetos, ndo obstante,
saiba administrar e alocar esses recursos computacionais de forma inteligente. (Rezende e
Abreu, 2000)

Tecnologia da Informagdo também influencia diretamente na gestdo de uma
organizacdo. Ela pode aumentar significativamente a quantidade de produtos produzidos,

melhorar a qualidade, mapear falhas, encurtar distancias entre os departamentos, melhorar
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tempo de comunicacéo, viabiliza o compartilhamento de conhecimento e informacdes, entre
outros.

A circulacdo facil, rapida e segura de informacdo trouxe muitos beneficios para as
organizagOes, bem como o compartilhamento de conhecimento a fim de buscar solucdes.

Mesmo vislumbrando esse universo de possibilidades, muitas companhias, direta ou
indiretamente acabam engessando ou dificultando toda a diversidade da Tecnologia da
Informacéo.

George Dawel em seu livro “A Seguranca da Informagdo nas Empresas” nos conta
alguns exemplos interessantes sobre esse assunto.

Muitas empresas ndo conseguem um bom relacionamento entre a “T.1.” e a alta
direcdo. Esse didlogo sofre muitos ruidos principalmente por dois motivos, a saber: Falha na
comunicacdo e alto custo de projetos. (Dawel, 2005)

Em primeiro lugar, a falha na comunicagdo é um antigo problema que afeta 0 mundo
todo. Desde que se pensa e estuda o conceito de comunicagéo se percebeu essa dificuldade. Nas
empresas nao seria diferente. (Dawel, 2005)

E sabido que em uma organizacdo, sendo ela pequena, média ou grande, 0
relacionamento entre areas diferentes, ou mesmo entre duas pessoas, € sempre complicado. No
entanto nesse caso, 0s motivos se acentuam principalmente pela diferenca de visdes: A visdo
técnica, do lado da tecnologia e a visao de negdcio, do lado gerencial.

Quem trabalha na area da informatica geralmente tem um raciocinio légico bem
desenvolvido, pensa de forma estruturada, visando eficiéncia, seguranca e velocidade. No
entanto, esses predicados contemplam e interferem diretamente nas maquinas de um sistema,
mas nem sempre ou muito pouco no usuério final. Pelo menos ndo claramente, ou ndo de forma
perceptivel.

Durante a apresentacdo de um projeto de “T.1.”, por exemplo, mesmo mostrando dados
e informacBes em suas complexas apresentacfes, como: preocupacdes em relacdo a
rentabilidade, custo beneficio ou solu¢es economicamente mais baratas, ha certa desconfianga
por parte da geréncia.

Existe um receio em relagdo a investimentos em tecnologia, ainda porque muitas das
mudancas ndo sdo visiveis ao usuario final, ndo sao palpaveis. (Dawel, 2005)

Hé pouco tempo atras era comum ouvir nas empresas: “Porque temos que atualizar
nosso sistema operacional para o Windows 7 se nosso tdo querido XP ainda funciona

perfeitamente?”.
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Outra questdo que atrapalha muito é a linguagem usada nessas conversas. Em verdade,
cada area de conhecimento acaba produzindo seus prdprios termos técnicos e girias, expressdes
que s6 quem é da area compreende. Assim como quem estudou administracdo e trabalha em
escritdrios, ou ainda, quem trabalha com contabilidade geralmente tem o habito de usar o
terrivel gerundismo. Da mesma forma, quem trabalha no ramo da informatica tende usar muitos
termos em inglés ou ligado a tecnologia, palavras estranhas e incomuns a quem néo é da area.
Isso dificulta muito a comunicacéo, causando certo desconforto aos ouvintes. (Dawel, 2005)

Em segundo lugar, projetos de “T.I1.” ndo sdo baratos. Um executivo quando esta
analisando seus investimentos pensa tinica e exclusivamente no retorno. E o chamado “Retorno
sobre Investimento”. (Dawel, 2005)

Na prética, todo investimento deve ter um retorno financeiro. No entanto, no ramo da
informatica isso nem sempre acontece. Pelo menos ndo como os gestores gostariam.

Os gestores de “T.L1.”, portanto, buscam, dentro de suas possibilidades, melhores
solugdes para lidar com as exigéncias em investimentos com tecnologia.

Mas esse quadro tem mudado. A cada dia, mais gestores tem se conscientizado sobre

a importancia da “T.l.” e modernizado seus projetos de Tecnologia da Informacéo.

6.4 Tecnologia da Informacéo em casa

“N4do ha razao para que alguém queira um computador em casa.” (Ken Olson, fundador
>

da DEC, 1977).

A ideia de computadores pessoais comegou a ser desenvolvida na década de 70. A
Intel lancou por volta do ano de 1971, um processador de 8 bits chamado de 8080. Esse
processador era capaz de enderecar 64KB de memoria, tornando na época possivel fabricar uma
maquina relativamente rapida e pequena, levando em consideragdo as grandes maquinas
computacionais da época. (Filho, 2007, p. 130)

Esse processador foi incorporado no Altair 8800, que por muitos é considerado o
primeiro computador pessoal da historia.

No ano de 1975, em apenas trés meses, foram vendidos quatro mil unidades do Altair
8800 pelo preco de 439 ddlares. Fazendo a conversao para os dias atuais esse computador

valeria 4.000 dolares.
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O Altair 8800 era bem diferente do modelo de computadores que conhecemos hoje.
N&o existia teclado ou monitor, apenas um painel com chaves e luzes para executar as
atividades. (Filho, 2007, p. 130)

Gordon Moore, um dos fundadores da Intel, apontou que:

“Os processadores dobram de capacidade e de processamento a cada 18 meses...”.

Em 1981 a ideia de PC (Personal Computer) foi finalmente concretizada, com o
langamento do “IBM 5150” ou “IBM PC”. Esse sim, *ja apresentava caracteristicas de
computador pessoal, possuia monitor, teclado e rodava o DOS 1.0.

E conforme a profecia do Sr. Moore, os processadores foram evoluindo, bem como as

maquinas, 0s sistemas e 0s programas.

A Historia tem mostrado que a empresa que mais se destacou foi a Microsoft, pois
apos varias tentativas, erros e acertos, conseguiu que seu sistema operacional fosse aceito pela
maior parte da populagdo. O Windows é um sistema operacional simples e facil de usar.
Certamente por isso obteve uma ampla aprovacao das pessoas.

Vale destacar também, que outro sistema operacional, o Linux, vem paralelamente,
ganhando forca e seguidores a cada dia.

O Linux é um sistema operacional que comecou a ser desenvolvido na década de 90.
E um sistema aberto e conta com colaboradores do mundo todo. O sistema Linux é mais seguro
e pode ser adaptavel de acordo com a necessidade de cada usuario. Em contrapartida nao é de
facil utilizacdo. E necessério algum conhecimento para que se possa ter uma maquina rodando
com o sistema Linux. (Morimoto, 2007)

A tecnologia mudou radicalmente a Histéria da Humanidade. As bibliotecas, por
exemplo, que eram dos poucos locais que guardavam informac@es, agora ndo sdo mais tdo
comuns. A facilidade, agilidade e comodidade de procurar informacg6es pela Internet causou
certo abandono das bibliotecas.

Atrelado a isso, a producdo e divulgagdo de textos pela Internet é muito mais facil e
rpida. Muitos autores da nova geracdo estdo optando por produzir livros online, tanto pela
comodidade, como pela economia de papel e impresséo.

O envio ou troca de mensagens também sofreu uma verdadeira revolugéo. Atualmente
ndo se manda mais cartas. As pessoas usam a Internet pra enviar mensagens, fotos e até mesmo
documentos.

Hé& também a necessidade de explicar a diferenca entre dado e informacéo.
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Dados sdo como particulas ou as menores partes de uma informacdo. Dados
observados individualmente ndo fazem sentido ou ndo formam uma ideia ou um conceito
completo.

Informacdes sdo dados ordenados, agrupados de forma que, juntos e em determinada

sequéncia, formem uma ideia ou conceito coerente.

7 Segurancga da Informagéo

Conforme explicado acima, empresas tém investido extensivamente para aproveitar
dos beneficios da Tecnologia da Informacéo, sejam grandes corporacdes, pequenos empresarios
ou até mesmo usuarios comuns, os quais em determinado momento perceberam que a
informacdo € uma ferramenta importante e indispensavel, bem como os sistemas
computacionais, que servem para tirar maior proveito das informagdes.

Por consequéncia, notou-se que essas informacdes devem ser guardadas e protegidas
de forma correta. Para isso existe a Seguranca na Informacéo.

Segundo a ABNT NBR ISO/IEC 27002:2013, Seguranca da Informacdo é o ato ou
acao de proteger um conjunto de dados ou por assim dizer, informagdes, a fim de preservar o
valor gque possui para determinado individuo ou organizacao.

A Seguranca da Informacdo possui alguns atributos de imprescindivel observacdo,
pois através deles é possivel fazer a anélise de seguranca de um sistema. Esses atributos tem
por finalidade orientar o planejamento, a anélise e implementacéo da seguranga propriamente.

Assim, para proteger um grupo de informac6es € necessaria a observacdo desses atributos.

Os trés principais atributos sdo:

Confidencialidade: Referente a limitacdo de acesso a informacao, ou 0 que torna ou

classifica a informagéo como restrita a apenas a usuarios autorizados.

Integridade: Garante que a informag&o ndo sofrera alteracao, e se manterd como a sua

origem.
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Disponibilidade: Garante que a informacdo esteja disponivel para que os usuarios

possam ter acesso sempre que necessario.

Percebe-se que a seguranca da informacao esta sendo afetada quando um desses trés

atributos por acaso € afetado ou infringido.

7.1  Seguranca da Informacéo nas Empresas

Para que haja seguranca da informagdo em um ambiente corporativo, as empresas
valem-se de um documento chamado “Politica de Seguranga”, onde consta o nivel de
seguranca, limites, principios e objetivos desejados pela companhia.

Em outras palavras trata-se de uma cartilha contendo o que é permitido e o que nédo é
na area da informatica.

E bem verdade que ainda algumas empresas sdo resistentes a implementagio correta
da seguranc¢a da informagao. George Dawel relata essa discussdo em seu livro “A seguranca da
Informagao nas empresas”. Inicialmente George ressalta a divergéncia de pontos de vista entre
0 “técnico de informatica” e um diretor executivo, tanto no linguajar (na linguagem) que
dificulta a comunicagdo como nas opinides de real necessidade e/ou viabilidade de
determinados projetos. A seguranca de um sistema é elaborada e planejada a partir de um ponto
de vista técnico, ndo administrativo ou executivo. Portanto € natural o surgimento de ddvidas,
gue muitas vezes ndo sdo devidamente respondidas, por parte de quem ndo trabalha na area,
como: Proteger um sistema do que? De quem? Que tipo, ou quais ameacas esse sistema pode
sofrer? Por qué? (Dawel, 2005)

Em um ambiente empresarial 0s atagques mais comuns sao dos proprios usuarios. Uma
pesquisa sobre integridade pessoal realizada em novembro de 2000 pelo jornal “Birminghan
Business Journal” mostrou que 20% dos entrevistados sdo honestos, 20% sao desonestos e 60%
sdo honestos apenas quando a situacdo permite, ou obriga. 1sso significa que a maior parte dos
entrevistados dessa pesquisa apontou que pode cometer fraudes, cépia ilegal, roubar
informacgdes, circunstancialmente. Ou seja, dependendo da situacdo, oportunidade ou

necessidade, usuarios acima de qualquer suspeita podem vir se tornar desonestos.
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Para isso também trabalha a Seguranca da Informacao, restringindo o acesso, filtrando
links, controlando o trafego de e-mails, enfim, usando seus recursos para proteger dados de uma

companhia.

7.2 Seguranca da Informacéo em Casa

Existe a necessidade de praticar a seguranca da informagdo também dentro de casa.
Poucas pessoas se preocupam com isso. Em geral a maioria dos usuérios domésticos néo se
ocupa em proteger seus dados e documentos pessoais guardados em seus computadores ou
notebooks.

Segundo Marcos Ferreira, (Ferreira, 2012) além de um bom antivirus, alguns cuidados

devem ser tomados, como:

- Hoje a grande maioria usa wireless. E interessante usar a configuracdo WPA2, um
protocolo de comunicacédo para redes sem fio, que atualmente € o mais seguro.

- E importante fazer uso de senhas fortes, com maiores cadeias de caracteres, caso
contrario o acesso estara vulneravel.

- Manter o firewall sempre ativo e atualizado. Firewall é como um filtro que restringe
a entrada de conteudos maliciosos.

- Mesmo usando um bom antivirus é imprescindivel ter antispywares e antiphishing.

A informatica esta presente, cada vez mais em nosso dia a dia. Logo ndo sera uma
opcao e sim uma necessidade ter computadores em casa, tanto para o trabalho, entretenimento
como para operacao de eletrodomésticos da nova geracao e seguranca residencial. Portanto, o
tema Seguranca da Informacéo deve estar claro em nossas mentes, para que cada vez mais

possamos usufruir das diversas formas de tecnologia.

8 A Internet

Este capitulo detém um breve resumo da historia da Internet, como ela surgiu e

alguns fatores historicos mais importantes até os dias atuais.
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Este, ndo tem a intencdo nem tampouco o compromisso de contar a historia detalhada
da Internet, relembrando datas, nomes ou momentos em uma sequencia cronologica, como em
uma linha do tempo. Apenas um apanhado de eventos principais para situar o termo em
questdo, com o intuito de conduzir o leitor a uma compressao razoavel.

A Internet nasceu no final da década de 60, durante a guerra fria.

O Departamento de Defesa dos Estados Unidos buscava uma alternativa de
comunicacdo militar entre diferentes pontos. Paralelamente o Pentdgono temia um ataque
nuclear, buscando solugdes que pudessem tanto preservar documentos importantes quanto
segredos nacionais.

Dentro desse cenério, a ideia de um sistema que permitisse guardar e principalmente
recuperar informacdes mesmo que em forma de dados, estando eles espalhados por uma rede,

em lugares diferentes, parecia interessante.

Um elemento essencial de sua razdo de ser era que a rede pudesse sobreviver a
retirada ou destrui¢do de qualquer computador ligado a ela, na realidade, até a
destruicdo nuclear de toda a infraestrutura de comunicacdo. (Briggs; Burke, 2006,
p301)

Paul Baran foi o cientista que pensou em uma rede, tecida como uma teia de aranha,
por onde os pacotes de dados poderiam trafegar, se locomovendo de um ponto a outro,
realizando assim a troca de informacdes. (Abreu, 2015)

Em seguida, o governo americano criou a ArphaNet, uma empresa de tecnologia que
foi incumbida de desenvolver e aprimorar esses estudos, afim de alcancar uma arquitetura
adequada, diferente da utilizada pela rede de telefonia. (Abreu, 2015)

Evidentemente, no inicio, a partilha de informacdes era restrita. Apenas universidades
utilizavam esse recurso. No entanto, ja em 1975, cerca de dois mil professores e
pesquisadores, utilizavam essa tecnologia, possibilitando a troca de conhecimento e
compartilhamento de informacéo. (Abreu, 2015)

Semelhantemente evolucédo da tecnologia, a Internet foi crescendo, acompanhando
esse crescimento tecnoldgico, ampliando as possibilidades e utilizacdo dos computadores,

proporcionando interagdo entre maquinas, dia apos dia, e cada vez mais rapida.

8.1 A Internet no Brasil
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No Brasil, a exemplo de muitos outros paises, a Internet inicialmente era usada apenas
para fins académicos ou ainda, instituicGes de pesquisa.

Em 1995 a Embratel iniciou, em carater experimental, um teste com cinco mil
privilegiados usuarios. Na época ouve certa murmuracdo por parte da populacdo, com relacéo
a detentora do acesso, principalmente por ser uma estatal. A populagdo tinha medo de sofrer
com manipulacéo de dados, servigos de mé qualidade e pregos abusivos.

Em resposta a esse receio da populagcdo, no mesmo ano o governo criou a CGl
(Comité Gestor da Internet).

Bem, como a historia da evolugdo da Internet, suas etapas e desenvolvimentos ndo sdo
de suma importancia para nosso estudo, iremos tratar do cenario atual, abordando o impacto

na vida dos usuarios.

8.2  Comportamento Social Ante a Internet

Hoje a Internet é amplamente utilizada. E praticamente impossivel pensar em um
mundo sem computadores interligados.

A incontrolével teia da Internet se alastra por todos os campos e setores da sociedade
moderna como um céancer, espalhando-se rapidamente por lugares que muitas vezes nem
percebemos.

Além de proporcionar uma inesgotavel fonte de informacdes, relacionamentos, novos
oportunidades de trabalhos e muitas outras possibilidades a seus usuarios, a Internet tem
preocupado muitos analistas da sociedade moderna.

Os usuérios de Internet tem demostrado um lado sombrio do ser humano, aflorando
uma série de comportamentos tidos como moralmente inadequados, 0s quais a ética tenta
explicar.

Ao navegar pela rede, muitas vezes a ideia de mundo real e virtual fica distorcida,

causando uma confusdo nos usuarios, do que realmente pode e ndo pode fazer.

Alguns qualificam o espaco cibernético como um novo mundo, um mundo
virtual, mas ndo podemos nos equivocar. Ndo ha dois mundos diferentes, um
real e outro virtual, mas apenas um, no qual se devem aplicar e respeitar os
mesmos valores de liberdade e dignidade da pessoa. (Jacques Chirac, 2000)
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O ambiente virtual também ¢ conhecido como o “sexto continente” justamente por
permitir, mesmo que supostamente, uma sensacdo de fuga da realidade. A Internet é o
passaporte para esse mundo de sonhos e fantasias. Oportunidade “perfeita” para um ser vazio
em si, que vive me busca de satisfagdo, ou em outras palavras, felicidade.

Todos os seres humanos sdo influenciaveis. Todos nds possuimos caracteristicas de
outras pessoas, por quem nutrimos algum tipo de admiracgdo. A cultura e o meio social no qual
estamos inseridos também nos influenciam drasticamente.

Segundo a psicologa Rachel Lilienfeld, os jogos e os filmes tem influéncia direta na

vida e no comportamento das pessoas, principalmente no mundo infantil.

[...] os videogames, assim como os filmes que passam na televisdo, participam do
universo ludico e imaginario da crianga. Elas podem realizar, no videogame, situacoes
gue na vida real ndo sdo socialmente aceitaveis. (Lilienfeld, 2012)

A adolescéncia é vista como um dos periodos de maiores transformacéo na vida de
uma pessoa. Na teoria psicanalitica, o termo “adolescéncia” refere-se a um periodo de crise
psiquica, como consequéncia das transformacdes fisiologicas da puberdade que levam a crianga
a alcancar o corpo adulto. (Freud, 1974)

Essa fase, repleta de transformacdes e questionamentos, assim como a busca por
aprovacao social, reavaliacdo de valores e novos ideais, tem utilizado principalmente a Internet
como meio pelo qual, muitas respostas sdo buscadas.

Na juventude, da mesma maneira 0 mau uso da Internet € muito comum. Segundo o
psiquiatra Jairo Bouer, 0 comportamento inadequado na rede esta diretamente ligado a jovens

que ja apresentam problemas de conduta na vida real, ou seja, fora da rede.

Esses jovens retinem elementos de dificuldades emocionais e familiares, questdes de
autoestima, oscilagcdes emocionais, avaliacdo inadequada de diversas situagdes que 0s
coloca mais em risco. Por isso, merecem cuidados redobrados para que possam
reverter essas posigdes. (Bouer, 2014)

Enfim, seja dentro da rede mundial de computadores ou fora dela, a ra¢ca humana nao
consegue viver de forma ética. Temos um pendor natural e poderoso, que nos puxa para baixo,
para o ilicito, nos atrai par o lado errado.

Portanto, as sociedades sdo estruturadas se valendo de leis, regras e penalidades, a fim

de tentar conter, ou pelo menos controlar nosso impeto destruidor inerente & raca humana.
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9 O Marco Civil da Internet

Neste capitulo se tratara exclusivamente da Lei n® 12.965/2014, conhecida como “O
Marco Civil da Internet”, aprovada em 23 de abril de 2014, publicada no Diario Oficial da
Unido em 24 de abril de 2014 e que entrou em vigor dois meses depois, ou seja, 23 de junho de
2014,

O presente trabalho, por ser fruto de estudos e pesquisas de um usuario e
pretenso profissional da area de T.1., foi desenvolvido de maneira a informar os colegas da area,
sendo o foco para os principais aspectos e mudancas para estes profissionais.

Assim, ndo haverd abordagem de todos os pontos tratados na lei, mas tdo
somente aqueles que se considerou importante para melhor uso e desenvolvimento dentro da

Tecnologia da Informacéo.

9.1 Breve histérico

Ainda em formato de P.L., projeto de lei, 0 assunto vinha sendo discutido desde
2011. Inclusive, na pagina da Camara dos Deputados, até a data de elaboracdo deste material,
era possivel encontrar todo o histérico ou tramitacdo do projeto, até ser devidamente votado e
aprovado.

Como j& mencionado anteriormente, desde o primeiro acesso a internet até a data da
aprovacdo da Lei ndo havia no Brasil nenhuma legislacdo especifica que regulamentasse ou
definisse limites aos mais variados acessos a rede mundial de computadores.

Eventuais violagBes digitais ou crimes da internet eram tratados pelo Codigo Civil ou
ainda pelo Codigo de Defesa do Consumidor.

Assim, em razdo da necessidade de regulamentacdo surgiram as primeiras discussdes
acerca do assunto.

Houve muitos debates sobre o tema, véarias audiéncias publicas com a participacdo das
empresas interessadas e envolvidas no assunto, organiza¢des ndo governamentais e a populagéo
em geral.

Esse debate se deu também por meio da propria internet através de uma pagina chamada
e-democracia, disponibilizada pela Camara dos Deputados. Nesse contexto até sugestdes
enviadas via Twitter foram recebidas e acatadas, segundo o Deputado Relator Alessandro
Molon.



30

Foi uma das maiores participacdes populares de toda a histéria. Nunca houve um
projeto com a participacao de tantas maos, nesse pais. Recebemos até sugestdes via
Twitter (Molon, 2014).

O Jurista Luiz Edson Fachin, em uma palestra publicada no site da OAB do Parana
declarou: “A palavra liberdade aparece com a devida entonagio, no sentido plural. E uma lei
que ndo tem o selo de governo algum, € uma lei da sociedade brasileira” (Fachin, 2014).

Assim, apds discussao e votacdo nas casas do Congresso Nacional e posterior san¢do da
entdo Presidente da Republica, Dilma Rousseff, o Brasil finalmente alcou regulamentacéao

especifica para uso da internet, com direitos e deveres dos usuarios e provedores.

9.2 O Conteudo da Lei n°® 12.965/2014

A lei conhecida por Marco Civil da Internet é fruto de muitas discussdes, estudos e
pesquisas para se verificar as necessidades regulamentares decorrentes do uso da internet no
pais.

As leis, de maneira geral, decorrem exatamente da necessidade social. Primeiramente,
h& mudancas de comportamento, a realizacdo de determinadas condutas e/ou a interrupgéo de
condutas antes praticadas, para ai, entdo, haver a adequacéo legal, com a criacdo de novas leis
ou modificacdo das ja existentes.

No &mbito da internet ndo seria diferente.

O Brasil passou a conviver com esse novo meio de comunicacdo ha ndo mais que vinte
anos, tempo curtissimo historicamente falando, e do uso continuo, e por vezes exagerado,
passou-se a necessidade do estabelecimento de regras.

Disso, entdo, veio a Lei n® 12.965/2015.

O legislador, ao redigir o texto da lei, optou por dividi-la em cinco partes, as quais serdo
vistas e analisadas a seguir, com destaque para 0s principais aspectos e mudangas para 0s
usuérios de T.I.

9.2.1 Das Disposicdes Preliminares

O texto legal é iniciado de maneira a identificar as razdes pelas quais existe, 0s
fundamentos e principios em que estd alicercado e as definicbes e terminologias que

direcionardo a aplicacao da lei.
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Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do
Distrito Federal e dos Municipios em relacdo a matéria. (Brasil, 2014)

Vale lembrar que a lei em questdo se aplica somente a internet, sendo esta entendida
como “rede publica de computadores”.

O Marco Civil ndo se aplica a intranet, redes privadas que geralmente servem empresas
e corporagdes, 0 que permite aos proprietarios dessa intranet, ou seja, o dono da companhia, a
agir, manipular, proibir e regrar o uso do trafego de dados nessa rede privada, prescindindo a
essa lei.

Um exemplo claro nesse sentido € que as empresas que utilizam a intranet, isto é, uma
rede corporativa interna, podem continuar a proibir o uso das redes sociais aos seus
funcionarios, bem como restringir ou gerir o trafego de dados quanto a velocidade e
disponibilidade.

No artigo 2°, o legislador traz uma das mais importantes disposicGes da lei, cujo teor
expressa 0s fundamentos, dentre os quais se destaca o respeito a liberdade de expressdo, dos
direitos humanos, do desenvolvimento da personalidade, do exercicio da cidadania, livre
concorréncia e defesa do consumidor.

Nesse ponto, interessante até mesmo o destaque de que o ‘mundo cibernético’, ao
contrario do que muitos pensam, é uma extensdo da realidade e, por essa razdo, todos 0s
individuos continuam sendo sujeitos de direitos e obrigacdes.

Ja o artigo 3° traz os principios que regem a lei, ressaltando novamente a liberdade de
expressdo e manifestacdo do pensamento. Além disso, jd faz a mencdo dos aspectos mais
importantes do texto, como a protecdo dos dados pessoais, protecédo da privacidade, garantia da
neutralidade da rede, garantia da seguranca, manutencdo da rede, entre outros.

O artigo 4° destaca os objetivos da lei em si, que consiste no dever de promover direitos
de acesso, conhecimento, participacéo da vida cultural, difusdo de novas tecnologias e acesso a
comunicagoes.

Finalizando o primeiro capitulo da lei, ttm-se 0s artigos 5° e 6° em que se encontram 0s
termos, defini¢des e conceitos que servirdo de parametro para entendimento da aplicagdo do

texto legal.
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9.2.2 Dos Direitos e Garantias dos Usuarios

O capitulo dois se inicia com o artigo 7°, que trata de direitos e garantias do usuario.

O legislador aborda um dos assuntos mais importantes dessa lei, qual seja, a
inviolabilidade da intimidade e da vida privada, inviolabilidade e sigilo do fluxo das
comunicagoes.

Em relagéo a esse tema o Deputado Alessandro Molon contribui conosco mais uma vez:

Antes do marco civil da internet muitas empresas se apropriavam de
informacGes e dados pessoais de usuarios e vendiam como mercadoria para
outras empresas, que por sua vez utilizavam esses dados para divulgar sua
marca e vender seus produtos. Agora a nova lei resguarda o usuario quanto a
esse tipo de préatica. (Molon, 2014)

Ainda no artigo 7°, tem-se que a conexao de internet nunca devera ser interrompida,
com a Unica ressalva da falta de pagamento. Ou seja, as empresas provedoras de servi¢os devem
manter a conexdo sempre, vinte e quatro horas por dia, sete dias por semana.

Outra indicagdo muito importante é a manutencdo da qualidade contratada. E preciso
cuidado na hora de contratar um novo servico, ler muito bem o contrato, pois certamente depois
dessa lei muitos serdo alterados, apontando uma faixa aceitavel de variacdo de entrega de
Servigos.

Segundo a nova lei, se um provedor de servicos de internet prometer entregar
determinada gquantidade de sinal, certamente tera a obrigacdo de entrega-la, independente de
dias e horarios.

O artigo 7°, ainda, disp6e que devem haver informacgfes claras quanto a coleta e
armazenamento de informag@es do usuario, inclusive com o consentimento expresso da coleta.
Mais uma vez é importante ficar atento ao contrato para evitar problemas futuros.

O legislador, por vérias vezes, ressalta a importancia e o dever de serem respeitadas as
normas de protecdo e defesa do consumidor nas relagdes de consumo realizadas pela Internet.

Para finalizar o capitulo, o artigo 8° estipula que a garantia do direito a privacidade e a
liberdade de expressdo nas comunicagdes € condigdo para o pleno exercicio do direito de acesso
a Internet e torna nulas clausulas contratuais que violem tais garantias, além da ofensa a
inviolabilidade e ao sigilo das comunicacfes privadas pela Internet e contratos que néo
permitam a escolha do Brasil como foro para discusséo de assuntos relacionados aos servigos

de Internet.
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9.2.3 Da Provisao de Conexao e de Aplicactes de Internet

O capitulo 3 traz consigo o artigo 9°, o qual fala sobre provisdes de conexdo e aplicacbes
de internet. Dentro desse assunto, inicia-se a sessdo tratando sobre um dos mais importantes: a
neutralidade da rede.

Na época das discussdes, um dos temas mais debatidos foi a questdo da falta de
neutralidade da rede.

Para melhor entendimento do significado, pode-se fazer comparacdo com 0s Servicos
prestados pela companhia que entrega energia elétrica nas residéncias. O valor da tensao elétrica
ndo muda no decorrer do dia ou nos finais de semana. Mesmo usando todos os aparelhos ao
mesmo tempo a tensdo permanece constante. Isso é uma entrega de servigo de forma neutra.

A lei usa a expressdo “isondmica”, que remete a uma ideia de igualdade. No caso dos
prestadores de servicos, muitos restringiam a quantidade de pacote de dados dependendo de
qual servico se estava utilizando. A velocidade de conexdo dependia de qual site se estava
acessando, por exemplo. Bom, a nova lei proibe esse tipo de comportamento por parte dos
fornecedores e promete resguardar o usuario que sofrer algum tipo de dano nesse sentido.
Vamos ficar atento.

O Professor Sergio Amadeu da Silveira, representante do Comité Gestor da Internet, em

entrevista ao blog “Pensando o Direito” Faz a seguinte colocagao:

[...] estd assegurado o principio da neutralidade da rede. As empresas de
telecomunicagcfes ndo poderdo filtrar ou bloguear nossa comunicacdo s6 por serem
donas dos cabos por onde trafegam nossos bits. Elas devem ser neutras em relacéo ao
fluxo de informag&o. (Silveira, 2014)

O artigo 10 aborda a guarda e disponibilizacdo de registros de conexdo e acesso a
aplicacdes de internet, os quais devem atender a preservacéo da intimidade, da vida privada, da
honra e da imagem das partes interessadas.

A disponibilizacdo dessas informacdes, que na informéatica chamamos de logs, s6 serdo
permitidas mediante a ordem judicial.

O artigo 11 informa que operacgdes de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes provedores de comunicacao e aplicacfes de
Internet ocorrido em territdrio nacional devem respeitar a legislacdo brasileira.

De forma genérica, o artigo trata da questdo da territorialidade, sendo que as empresas

nacionais e até mesmo estrangeiras com atividades no pais devem respeitar os direitos dos
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brasileiros na questdo da privacidade, protecdo dos dados pessoais, sigilo das conexdes privadas
e dos registros.
O artigo 12 traz as penalidades que sofrerdo as empresas ou organizagdes que nao

cumprirem as estipulacdes trazidas pelos artigos 10 e 11. Sdo elas:

o Adverténcia, com indicacdo de prazo para ado¢do de medidas
corretivas.

o Multa de 10% do faturamento do grupo;

. Suspensao temporaria de atividades;

. Proibicdo do exercicio das atividades;

Ja o artigo 13 dispbe sobre a guarda de registros de conexdo, onde incumbe ao
administrador de um sistema provedor de servicos a guarda e manutengédo desses registros em
sigilo e em ambiente controlado, pelo prazo de um ano.

Essa responsabilidade nao podera ser transferida a terceiros.

O artigo 14 veda a guarda de registros de acesso a aplica¢Ges de Internet por parte dos
provedores de conex&o.

Ja o artigo 15 trata dos provedores de aplicacdo, que exercem de forma organizada,
profissionalmente e com fins econdmicos, os quais deverdo manter os respectivos as aplicacdes
de Internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de seis meses.

Com relacdo a guarda dos registros de conexdo e registros de acesso a aplicagcdes de
Internet na provisao de aplica¢des, artigos 13 e 15, pode ocorrer pedidos das autoridades para
manutencdo dos registros por prazo superior, cabendo a autoridade judiciaria a aprovacao.

O artigo 16 aponta que é vedada a guarda dos dados de acesso a outras aplicacdes sem
0 consentimento do titular dos dados, além disso, é também vedada a guarda de dados pessoais
gue sejam excessivos em relacdo a finalidade para a qual foi dado o consentimento pelo titular.

O artigo 17 dispde da possibilidade do provedor de aplicacBes ndo ser responsabilizado
por danos decorrentes do uso de aplicacdo de Internet por terceiros caso opte por ndo guardar
0S registros de acesso.

A partir do artigo 18 até o artigo 21 o legislador trata sobre a responsabilidade pelos

danos decorrente de conteido gerado por terceiros.
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No artigo 18 exime o provedor de conexdo da responsabilidade civil pelos danos dos
contetidos gerados por terceiros. J& o artigo 19 prevé que o provedor de aplicacdo somente serdo
responsabilizados se ndo tomar providéncias ap6s ordem judicial.

O artigo 20, fazendo referéncia ao artigo 19, obriga ao provedor de aplicagdes a informar
ao proprietario responsavel pelo conteudo a ser retirado, sempre que tiver os dados de contato
do mesmo, permitindo a este que tenha informac@es suficientes para defesa em juizo.

O usuério que teve algum contetdo indisponibilizado pode solicitar ao provedor de
aplicacdes que substitua o conteudo pela motivacdo ou pela ordem judicial que deu o
fundamento a tal indisponibilidade.

O artigo 21 aponta que o provedor de aplicagdes seré responsabilizado subsidiariamente
por publicacdo com violacdo da intimidade decorrente da divulgacdo, sem autorizacao de seus
participantes, de imagens, videos ou outros materiais com cenas de nudez ou atos sexuais de
carater privado quando deixar de tornar indisponivel o contetido, mesmo apds notificagdo do
interessado. Vale lembrar que para que uma notificacdo seja vélida ela deve conter claras
informac@es sobre 0 assunto em questao.

Os artigos 22 e 23 tratam da possibilidade de partes interessadas requisitarem o conteddo
dos registros para fazer prova em processo judicial. Essas informacGes devem ser requeridas ao

juiz, a quem incumbe autorizar o fornecimento.

9.2.4 Da Atuacao do Poder Judiciario

O capitulo quatro da lei trata das diretrizes para a atuacdo dos entes da Federacdo no
desenvolvimento da internet no Brasil.

No artigo 24 é tratada a questdo da promocdo do intercambio de informacdes, da
interoperabilidade de sistemas, desenvolvimento de acdes e programas para capacitagdo e uso
da internet, estimulo a otimizacdo da infraestrutura bem como implantacdo de centros de
armazenamento, promocdo e disseminacdo da tecnologia, promocéo da cultura e cidadania.

O artigo 25, por sua vez, trata das aplicacdes de internet dos entes do Poder Publico, os
quais devem ser abrangentes, acessiveis e que permitam o fortalecimento da participacédo da
populacéo nas politicas publicas.

No artigo 26, o legislador aborda a questdo do dever constitucional do Estado na
prestacdo educacional, e acrescenta que a internet, de maneira integrada e consciente, deve ser
usada como ferramenta para o exercicio da cidadania, promocéo da cultura e desenvolvimento

tecnologico.
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O artigo 27, por sua vez, trata da questdo social, preceituando que o Poder Publico deve
incentivar a proliferagdo da cultura digital como um meio de promover a incluséo, a igualdade
entre as pessoas assim como compartilhamento de conhecimento.

Por fim, o artigo 28 preconiza o dever do Estado de promover estudos, metas e

estratégias com o intuito de desenvolver a internet no pais.

9.2.5 O Capitulo Cinco Trata das Disposic¢des Finais.

Esta é a Ultima parte do texto legal e contém algumas disposi¢Ges de utilizacdo da
internet e da lei em si pelo usuario.

No artigo 29, ha disposicéao acerca da liberdade do usuario com relacao a instalacédo de
programas de protecdo e controle de contetdo que julgar impréprio com relacdo aos filhos
menores. Além disso, o0 artigo ainda indica que cabera ao poder publico, juntamente com
provedores de conexdo e de aplicacOes e a sociedade civil, promover a educacdo e fornecer
informacBes sobre esses programas de controle, bem como sobre defini¢cdo de boas praticas
para inclusdo digital de criancas e adolescentes.

O artigo 30 dispde que os usuarios podem buscar judicialmente, individual ou
coletivamente, a tutela dos interesses e direitos instituidos pela lei.

O artigo 31 previu que, até a entrada em vigor da lei em questdo, seria respeitada a
legislacdo autoral no que diz respeito a responsabilidade dos provedores de aplicacdes por
danos causados por contetidos gerados por terceiros.

E, finalmente, o artigo 32 estipulou o prazo de sessenta dias para que a lei entrasse em
vigor, prazo esse gque se deu em 23 de junho de 2014. Assim, ha quase um ano, 0 uso da internet

no Brasil ja tem legislacdo especifica em pleno vigor.
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10 Levantamento de Dados

Conforme supracitado, uma coleta de dados foi realizada com usuarios de
Tecnologia da Informacao, moradores da regido de Americana, durante os meses de Abril de
Maio de 2015. Os entrevistados foram submetidos a onze questdes de multipla escolha,
relacionadas a area em questao.

O objetivo dessa pesquisa € mapear uma pequena amostragem de usuarios, quanto ao
uso da Tecnologia da Informacéo, bem como o conhecimento da lei, 12.695, abordada nesse

trabalho.

A ferramenta escolhida para esta pesquisa foi um aplicativo do Google Docs. O
Google Docs € um servico Web que permite a criacao, edicao e visualizacdo de documentos
online, bem como o compartilhamento dos mesmos.

Nesse ambiente, um formuléario foi criado e enviado por e-mail para os usuarios,
onde cada entrevistado era permitido responder apenas uma vez.

Abaixo os resultados obtidos:

1 —Vocé tem o habito de fazer backup de seus arquivos com frequéncia?

0

(%]
o~

o

Sim, frequentemente. 27

o
o
o

Raramente. 27

[

N
(o]
(L=

o

N&o tenho esse habito. 22

o~

o~
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2 —Vocé tem o cuidado de escolher senhas seguras, que contenham caracteres
diferenciados com letras maiusculas e mindsculas, nimeros e caracteres especiais?

Sim. 39 513%
Apenas quando obrigatério. 29 382%
Ndo. 8 105%

A

3 —Vocé ja foi vitima de algum roubo o apropriacdo indevida de informacéo pessoal
ou intima pela Internet?

Sim, algumas vezes. 2 26%
Poucas vezes. 6 7.9%
N&o, nunca. 68 895%

4 —Vocé conhece alguém que ja foi vitima de roubo ou apropriacdo indevida de
informagdo pessoal na Internet?

Sim. 43 566%
Ndo. 25 329%
‘ Ndosei. 8 10.5%
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5 — Com qual frequéncia recebe e-mails spans, principalmente com conteudo de
propaganda ou marketing do qual ndo tem conhecimento do emitente?

6 — Ao contratar um servico de Internet, vocé tem o habito de ler o contrato, ou
mesmo sO termos de uso no caso de um programa de computador?

Diariamente. 39 513%
Semanamente. 18 23.7%
Mensalmente. 6 7.9%

Nuncarecebo. 1 145%

Sempre leio. 8 105%
Asvezes leio. 40 526%
MNuncaleio. 28 368%

7 —Vocé sabe o que é ou do que se trata a lei 12.965, conhecida como o Marco Civil
da Internet?

Nunca ouwvi falar. 30 395%
Ja ouvi falar, mas ndo conheco. 19 25%
Conheco superficialmente. 26 34 2%

Conheco e inclusive participei da discussdo publica sobre o tema. 1 1.3%
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8 — Em maio de 2013 Edward Snowden trouxe ao conhecimento da populagéo
mundial a deniincia de que os Estados Unidos praticam espionagem virtual, onde muitos
chefes de estado de todo o mundo, inclusive a presidente do Brasil ha via sido “grampeada”.
Qual sua reagcdo mediante a essa informagéo?

Nem imaginava que a espionagem virtual era possivel. 4 5.3%

Imaginava mas ndo acreditava que erafeito. 16 21.1%
Imaginava e suspeitava que acontecia. 21 276%

I‘ Tinha quase certeza que espionagem virtual era comum. 35 46.1%

9 — Vocé tem o habito de usar as redes sociais para resolver problemas, discutir
assuntos de familia ou mesmo mandar recados maldosos ou com duplo sentido para seus

amigos?
Sim, frequentemente. 8 105%
Asvezes. 19 25%
N&o, nunca. 49 645%

10 — Voce ja teve ou conhece alguém que possui ou possuiu perfil falso (fake) nas
redes sociais?

Sim, eu ja tive e conheco pessoas quetem. 6  7.9%

Apenas conheco pessoas que tiveram ou aindatem. 41 53.9%
q N&o tenho conhecimento. 29 38.2%
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11 — Voceé sabia que os provedores de Internet podem guardar todas as a¢des
executadas por um usuario na Internet, com data, site acessado, tempo, bem como o IP do
computador o qual esta sendo utilizado?

Sim, sabia. 64 842%

Ndo sabia. 12 158%

10.1  Comentarios Sobre o Levantamento de Dados

Nesse topico alguns comentérios serdo tecidos a fim sintetizar a coleta de dados.

e Segundo a coleta de dados, apenas 35,5% dos entrevistados tem o habito de
fazer backup de seus arquivos regularmente.

e 38,2% apenas escolhem senhas seguras quando obrigadas pelo sistema.

e 10,5% dos usuarios ja foram vitimas de algum tipo de roubo ou apropriacao
indevida de dados pessoais.

e 56,6% conhecem alguém que ja foi vitima de algum tipo de roubo ou
apropriacdo indevida.

e 85,5% declaram que recebem e-mails spans regularmente, 51,3% recebem
todos os dias.

e Ao contratar um servico de Internet, apenas 10,5% lé o contrato de aquisicé&o.

e Quanto a lei tratada nesse trabalho, 39,5% nunca ouviu falar, outros 25%
apenas ouviu falar.

e 35,5% dos usudrios tem o habito de discutir assuntos pessoais e/ou mandar
recados maldosos e com duplo sentido na Internet.

e 7,9% admite que ja teve perfil falso na rede, outros 53,9% conhecem usuarios
que o fazem.

e 15,8% néo sabia que provedores de Internet podem guardar dados de acesso,

na rede.
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11 Concluséao

A cada dia percebemos o avanco das novas tecnologias e por consequéncia o
aumento em na utilizacdo cotidiana. Cabe a nos, a busca pelo constante aprendizado néo
apenas técnico, onde adquirimos habilidades de controlar as maquinas que nos rodeiam, mas
também a conquista de uma melhor educacdo mental para que néo sejamos sucumbidos por
elas.

O advento da era digital, principalmente com Internet, trouxe uma nova configuracao
para sociedade moderna, onde muitas questdes foram e estdo sendo constantemente avaliadas,
agora sob a otica da Tecnologia da Informag&o. Principalmente o conceito de tempo. Criamos
uma geracéo urgente, que nao pode esperar. Tudo deve funcionar no ritmo frenético da
Internet.

Além disso, disseminou-se a falsa ideia de que a rede € um local imune a lei, onde
podemos fazer coisas que geralmente ndo fazemos na vida real. Uma espécie de paraiso do
“id freudiano”.

Por fim, temos a disposicdo de todos, atraves da Internet, um acumulo incalculavel
de informacdo. No entanto ndo podemos garantir que essas informacdes sdo Uteis ou até
mesmo proveitosas para quem a procura.

Dentro desse cenério, e principalmente fomentando um clamor social, houve a
necessidade da criacdo da lei 12.965, onde os legisladores propdem regulamentar o uso da
Internet, assim como balizar alguns comportamentos percebidos no ambito social.

A lei ndo perfeita, e provavelmente com o tempo se vera que alguns assuntos nao
foram tratados, outros comportamentos inadequados surgirdo e certamente havera a
necessidade de um novo debate.

No entanto, por hora acredito que ela atenda as necessidades cruciais, fornecendo
mais seguranca aos usuarios de Informatica.

O conteudo deste trabalho, juntamente com a lei, devem ser amplamente discutidos
pela sociedade, a fim de definir e reavaliar algumas posi¢cdes morais, que certamente vao
ajudar na evolugéo tanto no &mbito pessoal quanto no coletivo.

Nesse sentido, creio que 0s objetivos desse trabalho foram alcancados, lembrando
que mais importante que o texto em si, a exposicao e o debate social se faz imprescindivel na
continuidade e alcance dos objetivos propostos.
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