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RESUMO

As redes sociais na Internet, acessiveis através de midias que possibilitam
relacionamentos, possuem um grande numero de informacOes dispostas e
compartilhadas entre seus utilizadores, informacfes estas muitas vezes sensiveis e
particulares. A maioria destes usuarios ndo compreendem 0s riscos existentes neste
meio assim como a importancia da seguranca da informacdo para proteger seus
dados de diversos tipos de ataques presentes na Internet.

O presente trabalho visa mostrar os riscos envolvidos neste universo e suas
respectivas formas de prevencdo além disso, deseja mostrar que existem maneiras
de acessar as redes sociais na Internet tendo a segurancga da informagéo como foco
principal. Utilizando-se das midias sociais sem uma demasiada exposi¢ao,
resguardando as informacgdes por meio de técnicas e metodologias praticas.

Palavras-chave: Segurancga da Informagéo; Internet; Redes Sociais.



ABSTRACT

Social networks on the Internet, accessible through the media que enable
relationships; have a large number of willing and information shared among its users,
information These Often sensitive and private. Most of These users do not understand
the risks in this medium and the importance of information security to protect your data
from various kinds of gifts attacks on the Internet.

This work AIMS to show the risks Involved in this universe and their ways of
Preventing and further show que there are ways to access social networks on the
Internet with information security as a main focus. Using social media without too much
exposure, protecting the information through technical and practical methodologies.

Key words: Information security; Internet; Social networks.
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1. INTRODUCAO

Diversas pessoas ao redor do mundo utilizam as redes sociais para manterem
varios niveis de contato e compartilhamento de informacdes. Este fator € essencial

nos dias de hoje devido ao encurtamento de distancias e a facilidade do acesso.

Este evento tem tomado grandes proporc¢des, por este motivo € indispenséavel
a preocupacao com a privacidade e com a seguranca da informacdo de usuarios e

empresas que utilizam este tipo de rede.

O presente trabalho objetiva-se a resgatar os conceitos da seguranca da
informacdo nas redes sociais, mostrando o uso da tecnologia envolvida nas
ferramentas disponiveis para que se evitem danos relacionados a disponibilidade, a

integridade e a confidencialidade das informacdes na Internet.

Entre outros objetivos observar-se-a de que forma o compartilhamento de

informacdes realizado de maneira incorreta pode afetar o usuario em diversos setores.

Avaliar e influenciar o leitor a respeito da conduta utilizada no acesso as redes
sociais de modo geral.

O presente trabalho académico também busca ser relevante para a
comunidade ativa na Internet no que diz respeito aos riscos envolvidos nas redes
sociais, além de gerar uma otica fundamentada sobre os conceitos, ferramentas e

metodologias de segurancga da informacao envolvidos.

Demonstrar de maneira pratica e objetiva os riscos presentes nas midias
sociais com base em um ataque Man In The Middle, e, fixar a ideia de um uso
consciente das redes, além de instruir a respeito da preservacao da privacidade das

informacgdes compartilhadas.

Avaliar-se-d0 ainda as questdes relacionadas as vulnerabilidades que
permitem que o0s ataques acontecam, exibindo exemplos dos mesmos e as

respectivas formas de prevengao.



2. SEGURANCA DA INFORMACAO

Segundo a Agéncia Brasileira de Normas Técnicas, ABNT.NBR ISO/IEC:
27002/2005 define-se seguranca da informacdo como sendo um conjunto de métricas
especificas de boa conduta e de ferramentas para que se tenha seguranca no que se
refere a informacdes digitais. Tem por objetivo proteger e restringir acessos indevidos
e/ou ndo autorizados aos ativos das organizagcdes ou usuarios, sendo eles
fornecedores, dados pessoais, produtos e clientes, entre outros.

A seguranca da informacao tem como principal finalidade proteger através do
desenvolvimento e utilizagdo de técnicas as informacdes intangiveis, mantendo, assim

a continuidade do negdcio.

Dantas (2011, p. 11-14) afirma que para que este objetivo seja alcancado deve-

se utilizar os principios basicos, entre eles:

Confidencialidade: Métrica que garante que a informacdo somente possa ser
acessada por pessoa autorizada, tendo relagdo com o sigilo da informacéao, evitando

acessos indevidos, garantindo a confianga da informagao.

Integridade: Métrica que garante que a informacédo néo seja modificada, ou
seja, que a informacao saia da origem e chegue a seu destino sem qualquer tipo de
alteracdo ou danos.

Disponibilidade: Métrica que garante que a informacdo esteja sempre
disponivel quando se fizer necesséria, utilizando-se de ferramentas tais como backup

e alocacao de um servidor de contingéncia em outra localidade.

Autenticidade: Principio que se garante conhecer a identidade de um usuario
ou sistema no momento em que esta se comunicando, mantendo, assim, a
originalidade das informacdes recebidas e enviadas. Para este fim a ferramenta mais

utilizada atualmente séo as assinaturas digitais.



2.1 O papel da seguranca da informagéo nas redes so  ciais

O cenario das redes sociais € um lugar repleto de beneficios e bem atrativo
devido a comodidade, encurtamento de distancias, entre outros; entretanto, € preciso
cuidado e vigilancia com os fatores relacionados a seguranga do usuério ou empresa

gue os utiliza.

A primeira diretriz para se manter seguro € definir a motivacdo para o uso, em
segundo lugar, é necessario utilizar os critérios de acesso, utilizando os critérios como
limitadores, inibindo, assim, riscos referentes a acessos ou postagens que possam

ser realizadas.

As consequéncias e o impacto das redes sociais geraram novos desafios para
a seguranca da informagédo, tanto nos acessos domeésticos quanto corporativos. No
gue diz respeito ao uso doméstico, pode-se dizer que cada dia mais as pessoas tém
aberto mao da propria privacidade e isso torna-se um problema cultural de acesso. O

usuario deve de maneira bem simples perguntar-se:

e J& realizou a busca de seu nome completo em algum mecanismo de
pesquisa?

* Nas redes sociais, as quais participa, ja revisou os requisitos de privacidade
em todas elas?

» Jarevisou a forca de sua senha de acesso?

Tendo em vista 0s riscos para as corporacdes, sabem-se que 0s prejuizos de
um atague ou exposicao sdo bem maiores e prejudiciais, afetando, além de tudo, a
parte financeira, fazendo com que ocorra perda de dinheiro, clientes e de
credibilidade.

Por estes motivos, foram desenvolvidos mecanismos de seguranca para que
se evite esse tipo de transtorno. Estes mecanismos subdividem-se em dois temos

segundo artigo escrito por Yahya Mehdizadeh (2003) sendo:

Controle Fisico: criacdo de barreiras fisicas que impegam a aproximac¢ao ou
acesso de pessoas néo autorizadas ou eventos que, por ventura, venham causar dano
a infraestrutura tecnologica da corporacdo. Pode-se citar como controle fisico os

leitores biométricos, catracas de acesso portas e blindagens.



Controles Légicos: Controles que barram acessos indevidos e nao autorizados
no que se diz respeito a danos no meio digital e eletrdnico, impedindo acesso as

informacdes e protegendo a integridade dos dados.

Sao exemplos de controles légicos: Criptografia, assinatura digital, Firewall,

autenticacao de usuarios.

2.2  Convergéncia entre controles de acesso

Segundo Yahya Mehdizadeh (2003), existe uma grande importancia na fusao
dos controles de acesso fisico e l6gico em que um complementa o outro, gerando
mais seguranca e confiabilidade as informacdes, como exemplo pode se imaginar um
cenario que possua vigilancia 24 horas por cdmeras de seguranc¢a, em que os dados
gravados nao ficam armazenados para futuras consultas. Desta forma a medida se
torna va uma vez que caso necessario nao se teria provas nem registros de algum
fato ocorrido. Neste exemplo, uma maneira de se realizar esta convergéncia € o de
adicionar um mecanismo que armazene os dados gravados, possibilitando futuras
consultas a eles. E de extrema importancia o alinhamento dos dois tipos de controle
de acesso para que se tenha uma seguranca da informacao mais eficiente e para isso
esses fatores devem estar devidamente alinhados, e, integrados aos processos da

empresa que incluem:
- Uma politica bem elaborada de seguranca da informacéao;
- Provisionamento de ativos e pessoas;
- Monitoramento e auditoria;
- Plano de respostas a incidentes;
- Plano de continuidade de negadcios.

Esta unido é de grande valor para a inibicdo e a prevencao de ataques e para

a deteccdo e correcéo caso eles acontecam.



2.3 Senha

A cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor da
Internet no Brasil instrui que a senha é um mecanismo de seguranca utilizado para
gerar 0 acesso ao ambiente do usuario correspondente a ela, ou seja, ela verifica e

certifica o quesito autenticidade de um acesso.

A criacdo de uma senha com nivel alto de seguranca deveria ser a principal
preocupacao dos usuarios da Internet, afinal uma senha furtada pode liberar acesso

a informacdes importantes por alguém nédo autorizado.

A importancia da complexidade da senha escolhida é fundamental para que se
evite ndo somente ataques de tentativas e erros que possam ser realizados por um
individuo, mas também para coibir o sucesso de softwares, softwares 0s quais sao
desenvolvidos especificamente para este fim. Estes sistemas sdo capazes de testar

diversas combinacfes por minuto intitulando um ataque de forca bruta.

O levantamento realizado pela empresa Splash Data (2014) mostra a listagem

contendo as 25 piores senhas do ano, estes dados podem ser vistos na Tabela 1:



Tabela 1. Piores senhas em niveis de seguranca

1 123456

2 Password (Senha)
3 12345

4 12345678

5 Qwerty

6 123456789

7 1234

8 Baseball

9 Dragon (Dragéo)
10 Football (Futebol americano)
11 1234567

12 Monkey (Macaco)
13 Letmein

14 abc123

15 111111

16 Mustang

17 Access (acesso)
18 Shadow (sombra)
19 Master

20 Michael

21 Superman

22 696969

23 123123

24 Batman

25 Trustnol (N&o confie em ninguém)

Fonte: SplashData (2014)

Os dados mostram a minima importancia dada por parte do usuario a senha de
acesso, mostrando que esses preferem utilizar uma senha fraca invés da criacao de
uma senha complexa, portanto mais dificil de ser decifrada. Desta maneira a
seguranca da informacdo encontra sua principal dificuldade que € quando esse

esbarra no fator humano.

Segundo a cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor
da Internet no Brasil, existem trés grupos basicos de mecanismos de autenticacao:
aquilo que vocé é (informacdes biométricas), aquilo que vocé possui (cartdo de
senhas bancarias) e aquilo que vocé sabe (informacfes como respostas a perguntas

pessoais).



As métricas para se criar uma senha com nivel de seguranca elevado e de facil

memorizacao partem dos principios:

- N&o utilizar nomes, sobrenomes, contas de usuéario, nimeros de documentos,
placas de carros, numeros de telefones e datas (estes tipos de informacdes seriam
facilmente descobertos por alguém proximo, com vinculo familiar ou de seu circulo de

amizades)

- N&o utilizar senhas associadas a proximidade entre os caracteres no teclado,
como “lgaz2wsx’ e “QwerTAsdfG” (estes caracteres podem ser facilmente

visualizados por alguém proximo no momento da digitacéo).

- Nao utilizar palavras presentes em listas publicamente conhecidas, como
nomes de musicas, times de futebol, personagens de filmes, dicionéarios de diferentes
idiomas etc. (estes tipos de senhas sdo comumente utilizados por sistemas de forca

bruta para tentativa de invaséo).
- Use a mistura de letras, simbolos especiais e numeros;
- Use letras maiusculas e mindsculas;
- Use uma quantidade de caracteres superior ao recomendado;

- N&o use a opcao de “lembrar senha” em computadores publicos.



3. RISCOS DO USO DA INTERNET

A cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor da
Internet no Brasil, indica que o conceito de Internet € definido por um conjunto de
diversas redes que se interligam fazendo uso de uma mesma linguagem, ou seja,
utilizam o mesmo conjunto de regras ou protocolo para comunicagao (TCP/IP). Trata-

se de uma rede publica e descentralizada, sendo assim, ndo possui dono.

Com o crescimento desta rede foram aprimoradas ferramentas para facilitar,
tornar agil e agradavel ao usuario os usos dos recursos disponiveis na rede, tratam-
se de navegadores também chamados de browsers, programas para envio e

recebimento de mensagens, distribuicdo de arquivos e compartilhamento de dados.

3.1 Navegadores

A cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor da
Internet no Brasil, instrui que o navegador, também chamado de programa cliente web
ou browsers, 0 navegador € a mais utilizada e principal ferramenta para acesso da
Internet. E responsavel por solicitar o servidor web desejado as informacdes
requisitadas e transmitir esses dados ao usuario.

Atualmente, existem diversos tipos de navegadores, e pode afirmar que
nenhum deles é totalmente seguro. A cartilha de seguranca para internet Cert.Br
(2006) do Comité Gestor da Internet no Brasil ainda cita riscos relacionados ao uso

de navegadores, dentre eles:

- Coockies: Trata-se de arquivos de texto de pequeno porte gravados na
maquina durante o acesso, e que sao reutilizados caso esse site volte a ser consultado
sao utilizados para manter informacgdes sobre a visita realizada. Surgiram em 1994
para auxilio nas aplicacbes de sites de comércio eletrénico. Sdo utilizados para
lembrar suas referéncias, guardar nomes de usuarios e até mesmo senhas.

Podem ser temporarios, ou seja, sdo excluidos assim que o navegador é
fechado ou permanentes, se alocando na maquina até o tempo determinado para
expiracao ou até ser removido. Também podem ser do tipo first-party definido pelo

site visitado ou thirtd-party quando esse pertencente a outro dominio.



Os riscos que 0s coockies proporcionam, incluem compartiihamento de
informacdes, exploracdo de vulnerabilidades, autenticacdo automatica, coleta de

informacdes pessoas e a coleta dos habitos de navegacéo.

- Codigos Moveis: Sdo cadigos criados por desenvolvedores com a finalidade
de aprimorar a experiéncia de navegacao, melhorando a funcionalidade e aparéncia
das paginas da Internet. Oferecem riscos que incluem programas e applets Java, Java

Scripts e controle Activex.

- Pop-up: Definem janelas que sdo executadas automaticamente sem a
permissdo do usuario possuem riscos relacionados a, mensagens indesejadas,

vinculo com links mal-intencionados.

- Plug-ins: S&o pequenos programas desenvolvidos por terceiros para adicionar
funcdes auxiliares ao navegador que 0 mesmo nao possui originalmente, 0s riscos
referentes a esses programas dizem respeito ao controle sobre o local onde é
armazenado. Podem, também, incluir codigos maliciosos que serédo executados pelo

usuario acreditando se tratar de uma aplicacao benéfica.

- Links Patrocinados: Trata-se de propagandas acordadas entre o anunciante
e o site que a divulgara, o lucro é gerado através de cada acesso dos usuarios com
base em um valor pré acordado. Os riscos desse tipo de link estdo em um
redirecionamento malicioso para paginas de phishing, em que o usuario insere dados

de conta e senhas, acreditando estar no site original.

- Banners: Sao espacos disponibilizados em paginas da web com o intuito de
divulgar informac6es sobre produto ou comércio, 0 método de lucratividade funciona
da mesma maneira, que para os links patrocinados. O risco desta ferramenta esta na
criagdo de anuncios mal-intencionados apresentando publicidades em diversas

paginas simultaneamente.

- Programas Compartilhamento de Arquivos P2P (peer to peer): Sao programas
gue permitem o compartilhamento de arquivos maquina a maquina sem o intermédio
de uma seguranca especial ou servidor que gerencie a troca de informacdes, 0s riscos
desse uso estdo no acesso indevido a diretérios e arquivos, obtencdo de arquivos
maliciosos contidos no computador de outrem e a violagdo de direito autorais de

musicas, livros e artigos.
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3.2 VULNERABILIDADES

As vulnerabilidades em seguranca da informacdo caracterizam erros de
programacao, ma configuracdo ou falha humana durante processos de hardware e
software. Este fator cria espacos que podem tornar atagues, ou acesso as
informagdes bem-sucedidas, sendo assim, as vulnerabilidades s&o pontos fracos de

qualquer estrutura fisica ou légica dentro da tecnologia da informacéo.

Comumente ocorrem casos de falhas em softwares ou sistemas operacionais
em gue as vulnerabilidades sdo expostas, como por exemplo um sistema operacional
com uma brecha de seguranca em determinada porta que poderia permitir uma
invasdo por parte de um atacante, liberando acesso a toda uma rede e

comprometendo informagdes corporativas.

A Tabela 2 exibe uma listagem de vulnerabilidades disponiveis para consulta

em levantamento de 20 itens realizado pela Sans Istitute:

Tabela 2. Vulnerabilidades

Inventory of Authorized and Unauthorized Devices

Inventory of Authorized and Unauthorized Software

Secure Configurations for Hardware and Software on Mobile Devices, Laptops, Workstations, and Servers
Continuous Vulnerability Assessment and Remediation

Controlled Use of Administrative Privileges

Maintenance, Monitoring, and Analysis of Audit Logs

Email and Web Browser Protections

Malware Defenses

Limitation and Control of Network Ports, Protocols, and Services

Data Recovery Capability

Secure Configurations for Network Devices such as Firewalls, Routers, and Switches
Boundary Defense

Data Protection

(Vo2 ol N e B O, I I =1 ST [ S

=
o

[uny
[

[uny
N

=
w

[y
i

Controlled Access Based on the Need to Know
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Wireless Access Control
Account Monitoring and Control
Security Skills Assessment and Appropriate Training to Fill Gaps
Application Software Security
Incident Response and Management
Penetration Tests and Red Team Exercises
Fonte: Sans.org, 2000 - 2016
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Além destas, € um ato comum das empresas fabricantes do hardware ou
software disponibilizarem informacdes sobre as vulnerabilidades que esses possuem,
assim como atualizacdes (patches, hotfix, pacotes de servi¢os), para que essas sejam
corrigidas. Sendo assim o processo de manter as atualizagcbes em dia é a principal

ferramenta no combate a ataques a em decorréncia das vulnerabilidades.

3.2.1 Servicos de mensagens instantaneas

A cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor da
Internet no Brasil, remete ao entendimento de que os maiores riscos que envolvem
servicos de mensagem instantanea, estao vinculados ao proprio conteudo do dialogo.
Existem técnicas de engenharia social que em sua esséncia é a arte de enganar
pessoas, que geralmente possuem pouco conhecimento dos métodos de seguranca
disponiveis para uso. Esta técnica pode ser executada de maneira direta e pessoal
através de um dialogo estabelecido ou fazendo uso de recursos tecnoldgicos tais

como e-mail, telefone, chats.

O objetivo deste tipo de técnica € utilizar o poder de persuasao através de uma
conversa comum e amigavel e obter informagdes importantes e pessoais como, por

exemplo, senhas e numeros de cartbes de crédito.

No meio tecnoldgico, a engenharia social, primeiramente coleta as informacdes
fazendo uso de redes sociais ou por troca de e-mails, apos, desenvolve um
relacionamento com a vitima, para depois comecar a extrair as informacdes

necessarias para a execucao de um ataque utilizando de ferramentas como:
- Envio de mensagens com conteudo falso;
- Criacao de perfis falsos em redes sociais;
- Envio de arquivos vinculados a cddigos maliciosos (backdoor).

A utilizacdo destes meios e softwares fornece ao atacante o IP do computador

da vitima, dando total acesso para que vulnerabilidades sejam exploradas.
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Programas de comunicacdo instantanea como Whatsapp, Facebook
Messenger, Skype, ICQ estdo constantemente expostos a ataques de

vulnerabilidades deste tipo, a prevencao contra isso pode ser realizada através de:

* Manter o software constantemente atualizado minimizando as
vulnerabilidades;

» Utilizar um bom software de antivirus, seja em microcomputadores ou
em dispositivos moveis, assim como verificar as atualizacfes de vacinas
e versdes dos mesmos;

* Restringir assuntos de conteudo confidenciais e pessoais,
principalmente com pessoas desconhecidas;

* Restringir a exibicdo do endereco IP no software a ser utilizado, caso

esta opcéo ja ndo venha configurada por padrao.

3.2.2 Programas compartilhadores de arquivos

A cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor da
Internet no Brasil, indica que dentre milhares de programas disponiveis na Internet
uma das categorias mais usadas € a dos que compartilham arquivos tais como
musicas, filmes, fotos e até mesmo softwares; estes programas levam o nome de P2P
(peer to peer) sendo a solugdo mais pratica e popular aos usuarios. Esta popularidade
gerou o interesse de hackers que utilizam estes softwares como meio de

disseminacgé&o de virus.

Os riscos envolvendo este tipo de software além das ameacgas a violagéo de

direitos autorais sao:

- Malwares: Quando se utiliza softwares P2P torna-se dificil a identificacdo da
fonte do download e isso gera a incerteza de que se a mesma € ou nao confiavel. Esta
incerteza é utilizada por hacker para insercdo de cédigos malicioso em arquivos a
serem baixados, com o agravante de que alguns deles ndo necessitam nem de ser

executados para que torne o computador cliente vulneravel.

- Exposicao a informacdes: A mé configuragdo de um software P2P pode expor

voluntaria ou involuntariamente, informacdes confidenciais do usuério. Este fator pode
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expor informagbes financeiras, corporativas e pessoais a um utlizador mal-

intencionado.

- Facilitacdo a Ataques: Praticamente todas as instalacdes de programas P2P
necessitam de uma alteracéao, desbloqueio ou liberacdo de alguma porta no firewall,
para que nao a transferéncia dos arquivos néo seja prejudicada. Alguns programas
alteram estas configuracdes sem o consentimento do usuério. Estas alteracdes
tornam o computador vulneravel a futuros atagues que por ventura possam utilizar as

portas liberadas na configuracao.

Os métodos preventivos para impedir ataques vinculados a programas P2P
consistem em possuir um software de antivirus atualizado e bem configurado; manter
o firewall ativo, evitando, assim, a exposicdo de porta; evitar a instalacdo de
complementos que vem acoplados ao pacote instalador do programa P2P, pois
podem conter spywares, evitar a exposicao de informacdes pessoais, assim como nao
compartilhar diretérios importantes, por fim, utilizar servidores de renome,

descartando assim servidores menos populares e inseguros.
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4. SEGURANCA NA INTERNET

Como todas as ambiguidades existentes, a Internet € um campo fértil para
fraudes e quebras de seguranca, afinal qual o tamanho dos riscos do mundo virtual?
S&do dois mundos proximos e que se espelham a vida real e a virtual. Como andam
juntas estéo sujeitas a todos os tipos de viola¢des, como fraudes e furtos.

Com o passar do tempo os hackers tém evoluido conhecimentos e com novas
tecnologias, desenvolveram ferramentas com maior poder de dano, que faz com que
a seguranca também tenha que ser aprimorada com novas ferramentas, recursos e

procedimentos.

4.1 Antivirus

S&o programas desenvolvidos para manter o computador ou dispositivo movel
seguro, protegendo-o contra ameacas. Eles tém por funcdo impedir, detectar e
remover programas que contenham cédigos mal-intencionados.

Os virus séo adquiridos por diversos meios como, por exemplo, pen drive, e-
mail, visita a sites ou downloads de arquivos infectados, entre outros. Estes tém a
missdo de furtar informacgdes confidenciais, financeiras, causando danos a usuérios

domésticos e empresas.

Os antivirus foram evoluindo com o passar do tempo e com 0 avango
tecnoldgico e, hoje, se apresentam junto a um pacote de ferramentas complementares

que podem variar de acordo com o tipo de licenca adquirida (gratuita ou paga).

A cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor da

Internet no Brasil instrui que para que se tenha um antivirus eficaz é necessario:
- Manter atualizagdes constantes de assinaturas e vacinas;

- Configura-lo para averiguar automaticamente anexos de e-mails e arquivos

baixados;

- Configura-lo para averiguar automaticamente midias externas tais como CD,

DVD, Pen drive, cartdes de memoria;
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- Configura-lo para verificar todo tipo de extenséo de arquivos.

E importante lembrar que nenhum antivirus garante 100% a seguranca de um
computador ou dispositivo contra exploragdes a vulnerabilidades nem que havera

invasdes via backdoor que, por ventura, ja estejam alojados.

4.2 Firewall

Firewall, baseado na cartilha de seguranca para internet Cert.Br (2006) do
Comité Gestor da Internet no Brasil, € um mecanismo de extrema importancia para a
seguranca da informacdo em uma rede, seja ela privada ou domeéstica. Este
mecanismo tem como funcao verificar e filtrar informacdes oriundas da Internet ou de
outra rede permitindo ou barrando a entrada ou saida dessas informac¢des conforme
configuracéo de regras e instrugoes.

Existem no mercado, dois tipos de firewall e sua aplicagéo varia de acordo com

a necessidade do usuario ou empresa.

O firewall em forma de aplicacdo geralmente vem incluso no proprio sistema
operacional ou em equipamentos que o trazem como complemento de seguranca.
Este é o caso dos roteadores domeésticos, que permitem, por exemplo, a criacdo de
listas contendo computadores conectados a ele, que serdo impedidos de acessar a

Internet.

Os firewalls em forma de hardware sdo equipamentos desenvolvidos Unica e
exclusivamente com a finalidade de se tornar um guardiao da rede e gerenciar pacotes
destinados aos diversos equipamentos contidos nela. Essa solucao é voltada ao meio

corporativo, tornando o mecanismo dedicado e, assim mais eficiente.

O firewall funciona como uma barreira que impede que atacantes ou codigos
maliciosos adentrem a rede causando danos ao usuario ou corporacdo. Uma de suas
vantagens é a criacdo de logs para consulta de eventos ocorridos na rede o que
permite a realizacdo de analises para se saber sua origem assim, além do trabalho

em conjunto com o antivirus aumentando o nivel da seguranca.

Como toda ferramenta, o firewall atuando sozinho n&o garante 100% da

seguranca, € importante ter em mente que uma base estruturada de seguranca da
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informacgao n&o pode fundar-se apenas um mecanismo e, sim em um elo trabalhando

em conjunto.

4.3  Proxy

Segundo a cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor
da Internet no Brasil, Proxy é o nome que recebe o servidor que faz o intermédio entre
0 usuario solicitante e o servidor requisitado.

O intuito € aumentar o desempenho dos acessos web armazenando uma copia
das paginas ja acessadas e utilizadas com mais frequéncia. Quando o navegador
realiza a requisicdo de uma pagina ja acessada anteriormente ela é disponibilizada
pelo servidor proxy, que, por sua vez, ja possui este conteudo armazenado em sua
memoria cache, encurtando o caminho e o tempo de se fazer novamente o0 acesso

direto.

O Servidor Proxy também exerce papel importante na seguran¢a dos acessos
filtrando conteddos que possam conter softwares mal-intencionados. Um Proxy mal
configurado pode gerar riscos no que diz respeito a ataques, tornando anbnimas
algumas acdes na Internet. Esse mecanismo € utilizado por corporacdes, em geral

usuarios comuns néo utilizam proxy em seus acessos domésticos.

4.4  Backup

O conceito de Backup, conforme a cartilha de seguranca para internet Cert.Br
(2006) do Comité Gestor da Internet no Brasil, consiste na redundancia de dados com
foco na restauracdo em caso de perda dos dados originais decorrentes de excluséao,
virus ou perca destes dados em caso de invaséo.

Um backup eficiente minimiza os impactos da perda e possibilita a restauracao
de dados e servicos dentro de um tempo toleravel de indisponibilidade e com o minimo
de desatualizacdo das informacdes. Podem ser influenciados pela natureza dos
dados, necessidade do negécio e infraestrutura disponivel. Podem ser uma simples

copia de dados para um pen drive ou disco rigido externo no caso de usuarios comuns
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ou mais complexos, envolvendo equipamentos e rotinas definidas em casos

corporativos.

A escolha dos dados a serem salvos varia de acordo com a politica da
corporacdo, sempre com foco nas informacfes que possuem maior valor para a
organizag&o e no prejuizo gerado, caso esses dados se percam. E importante manter
salvos somente dados confiaveis, protegendo-os de qualquer tipo de virus ou algum
outro tipo de ameaga.

A periodicidade com que o procedimento de backup é executado também varia
de acordo com a frequéncia com que € alterado esse fator parte de um alinhamento

entre a tecnologia da informacéo e a organizacao.

Segundo a cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor

da Internet no Brasil os dispositivos mais utilizados para realizagéo de backups séo:
- Midia otica;
- Fitas magnéticas;
- Discos rigidos.
As topologias de backup podem ser:
- Centralizado;
- Descentralizado;
- Armazenamento em nuvem.

Visando evitar a sobrecarga da rede pelo fato de existirem menos usuérios
ativos e quantidade reduzida de arquivos abertos, os backups geralmente séo

realizados no periodo noturno.

O local de armazenamento das midias deve ser climatizado e com acesso
restrito a pessoas nao autorizadas. Um dos fatores que aumenta a seguranca €
manter o local de armazenamento em locais diferentes ou até mesmo contratar uma

empresa conceituada que preste esse tipo de servico.
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Dados com informagbes sigilosas requerem uma seguranca diferenciada
dentro de uma rotina de backup, e caso deve se aplicar tipos de algoritmos de

criptografia visando manter a seguranca destes dados.

4.4.1 Selecao de Dados

As cépias a serem salvas devem conter somente arquivos de confianca dos
usuarios, ndo contendo virus ou qualquer outro tipo de ameaca. Arquivos de sistemas
que facam parte da instalagcéo dos softwares contidos no computador ndo devem fazer
parte do backup devido ao risco que podem trazer. Esses arquivos podem ser
alterados ou substituidos por arquivos contaminados com cédigos mal-intencionados
que podem trazer riscos a rede e ao computador em uma possivel restauracéo.
Softwares e sistemas de computador devem seguir o processo de instalacdo por midia

fornecida pelos fabricantes.

4.4.2 Midia de Backup

A escolha da midia de armazenamento do backup é de extrema importancia
pois define a vida util que a copia dos dados tera. O tipo de midia a ser utilizado define
a capacidade e a seguranca do backup cada uma com suas particularidades e
limitagOes.

A forma mais simples para a realizacao do backup é através de midias fisicas
fazendo uso de CDs e DVDs. Esse tipo de midia se torna o mais utilizado por usuarios
domeésticos por terem um baixo custo. Entretanto, possuem a desvantagem de pouco
espacgo para armazenamento, sendo necessaria a utilizacdo de um namero maior de
midias caso o volume do backup seja grande. Outra desvantagem desse tipo de midia
€ o desgaste da vida util com o passar do tempo e a fragilidade a danos tais como

riscos e quebras.

Outra maneira bastante utilizada para a realizacdo de backups é através de
midias externas, sao elas, disco rigido externo ou pen drive. Trata-se de dispositivos
mais versateis para se armazenar uma cépia de seguranca de arquivos importantes

uma vantagem € o facil manuseio, que garante ao usuario facilidade no deslocamento
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uma vez que pode ser levado para qualquer lugar. Esses tipos de dispositivos podem
guardar uma grande quantidade de informacdo dependendo de sua capacidade de

armazenamento.

Atualmente, existem diversos meios que permitem o0 armazenamento de
arquivos em nuvem, termo este utilizado para o armazenamento on-line, fazendo se
desnecessario, 0 uso de qualquer tipo de midia fisica. Existem planos gratuitos para
usuarios simples, com limitacdes de espaco e planos corporativos para empresas que
necessitam de grande espaco para armazenamento; neste caso, cobrados pela

empresa prestadora do servico.

Backups realizados na nuvem permitem ndo somente a maior seguranca dos
dados como também a facilidade de acesso de qualquer outro computador ou
dispositivo. O armazenamento em nuvem permite a realiza¢do da copia de seguranca

tanto de computadores quanto de dispositivos moveis (tablets, smatphones).

4.4.3 Local de Armazenamento

Para definicdo do local de armazenamento das midias de backup deve-se
segundo a cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor da

Internet no Brasil, considerar trés pontos primordiais:

- Pedidos simples de restauracdo de usuarios;
- Grandes recuperacdes de dados;

- Resgates de arquivos com pouca probabilidade de uso.

Independentemente de qual seja a necessidade, o backup deve atender as
regras bases da seguranca da informacédo e estar disponivel seguindo uma politica
predefinida pela empresa que gerencia o recurso.

As cOpias devem ser mantidas em local condicionado e seguro, de modo que
somente pessoas autorizadas possam ter acesso, atendendo as diretrizes do controle

de acesso fisico.
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Existem empresas que se utilizam de locais diferentes para o armazenamento,
ou seja, guardam a coOpia em outra localidade, o que é bastante util em casos de

catastrofes que por consequéncia causem danos a estrutura da informacao.
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5. REDE SOCIAL: CONCEITO

O conceito de redes sociais, transmitido por Marteleto (2001, p.72) indica a
ideia de compartiihamento de valores e interesses que, para promover O
fortalecimento da rede, dependem do compartilhamento da informacédo e do

conhecimento.

Em resumo, sé@o paginas da Internet em que pessoas e organizacdes se
encontram, criam redes de amigos e grupos com interesses comuns, tais como
mausica, trabalho, meio ambiente ou simplesmente com o intuito de conhecer gente
nova.

Marteleto (2001, p.72) sobre as redes sociais, afirma:

[...Jum conjunto de participantes autdbnomos, unindo ideias e recursos em
torno de valores e interesses compartilhados [...].

Uma rede social tem como base o individuo e a sua necessidade de
socializacdo. Desta maneira, pode se dizer que as redes sociais sempre existiram,
tomaram forma, ganharam potencial e se expandiram apds o0 surgimento da
Internet.

A necessidade de socializagdo vem se aprimorando com o passar do tempo,
€ N0 € por acaso que esse evento é tdo impactante na sociedade contemporanea.
De fato, as redes sociais chegaram para ficar e ndo podem ser consideradas como
“moda passageira”, pois representam uma grande revolucéo na 6tica da sociedade

de como conviver, conhecer pessoas e de compartilhar momentos.

As redes sociais podem ser definidas entre trés topologias distintas. A
ilustracdo apresentada na Figura 1, foi criada por Paul Baran, no ano 1964 e

demonstra graficamente essas topologias para um melhor entendimento.
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Figura 1. Topologia das Redes Sociais

Station

CENTRALIZADO DESCENTRALIZADO DISTRIBUIDO

Fonte: Baran (1964)

Um grande problema encontrado em todas as topologias é relacionado ao
conhecimento das conexdes estabelecidas.

Este tipo de problema esta diretamente ligado as atitudes tomadas pelos
membros nesse meio e na forma com que expdem a intimidade e informacbes

particulares, tornando-os presas faceis para criminosos virtuais.

A falta de moderacdo no conteudo publicado influi diretamente no aumento
desses riscos. E necessario, também, atencdo a links vinculados a cédigos mal-
intencionados que sdao camuflados em fotos e outros arquivos que redirecionam 0

usuario das redes a sites maliciosos.

5.1 Distingao entre midia social e rede social.

Palavras utilizadas para definir nomenclaturas no mundo da Internet surgem
todos os dias e torna-se dificil saber a diferenca entre esses termos que por muitas
vezes parecem definir a mesma coisa. E o que acontece com os termos “midia social”
e “rede social” que apesar de parecidos sao independentes.

Tratando-se de “rede social’, Kaplan e Michael (2010) referem-se sobre
basicamente a criacao de relacionamentos com pessoas compartilhando objetivos e
valores comuns. Isso se faz tanto conectado a Internet quanto no dia a dia nos

relacionamentos interpessoais. Levando o termo para o mundo conectado, sites de
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relacionamentos tém como objetivo facilitar e viabilizar, de forma rapida essas

conexoes.

Kaplan e Michael (2010) definem as “midias sociais” como um grupo de
aplicacoes para a Internet construidas com base nos fundamentos ideoldgicos e
tecnologicos da web, e que permitem a criagdo e a troca do contetdo gerado pelo

utilizador.

Em resumo, midia social € o ambiente virtual para compartilhamento de

informacdes, cada uma com suas particularidades e caracteristicas.

5.2 Tipos de midias sociais

Existem diversos tipos de midias sociais, sendo as redes sociais as mais
conhecidas. Os dois termos chegam a causar alguma confusdo em relacdo ao
conceito e chegam a ser considerados equivalentes, porém, sao distintos. As redes
sociais fazem parte do grupo de midias sociais. As redes sociais, como 0 proprio nome
sugere, destinam-se a criacdo de relacionamentos em forma de rede gerando
interacdo interpessoal. Por sua vez, midia social tem o foco no compartilhamento de
conteudo. Outras ferramentas também compdem este universo entre elas pode se

citar: ferramentas de editoracao, blogs, livecastings, jogos etc.

5.2.1 Facebook (facebook.com)

Segundo o Grupo de Estudos sobre Adic6es Tecnoldgicas (2012), esta midia
social foi criada em 2004, inicialmente, era utilizado somente por estudantes da
Universidade de Harvard expandindo sua fama para muitas outras universidades. E
uma rede gratuita e tem sua receita proveniente de publicidade, incluindo banners e
grupos patrocinados. O acesso € liberado mediante a criagdo de uma conta por parte
do usuario. Suas versdes estdo disponiveis também para dispositivos moveis. Tem
como obijetivo principal a interacdo e o relacionamento entre pessoas por meio de
chats, grupos, eventos e aplicativos que permitem esta interacao.

Outro recurso disponibilizado pelo Facebook é a de parceria com outras midias

sociais. Esse recurso consiste na integracao entre os dados de cadastro e acesso por
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meio do préprio Facebook, ou seja, nhdo é necessario o preenchimento de um
formulario ou criacdo de nova conta para 0 acesso a essas midias, uma vez que o

vinculo é estabelecido, sua pagina inicial € exibida na Figura 2.

Figura 2. Pagina inicial do Facebook

Email ou felefone

facebook s
No Facebook vocé pode se conectare Ab ra uma conta
compartilhar o que quiser com quem é E gratuito e sempre sera.

importante em sua vida.

Aniversario

Dia v| Més v| Ano v | Potaueprecisoinformar
min 7
Feminino Masculing

Ap clcar em A UmMa conts, VBCE CONCOIGE Com 08 NoSS08
Terms leu a nossa Polifica de Dados. incluindo o nosso
Uso

Fonte: Facebook, 2016

5.2.2 Instagram (instagram.com)

Segundo o Grupo de Estudos sobre Adi¢cdes Tecnologicas (2012), a mais
famosa rede social on-line para compartiihamento de fotos e videos é exibida na
Figura 3. Foi criada em outubro de 2010 e disponibilizada, inicialmente, como
aplicativo para smartphones. Apoés, foi expandida a versdao web do aplicativo que
permite apenas a visualizacdo das fotos e videos postados pelos usuérios. O
aplicativo permite a interacdo com outras midias sociais, estabelecendo vinculo entre

as postagens e marcagdes de pessoas.
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Figura 3. Pagina inical do Instagram

Senha Esqueceu?

B3 entrar com o Facebook

Néo tem uma conta? Cadastre-se

Obtenha o aplicativo.

.Ab.bsrore P G

Fonte: Instagram,2016

5.2.3 Twitter (twitter.com)

A Figura 4 exibe a tela inicial do twitter, conforme o Grupo de Estudos sobre

Adicbes Tecnoldgicas (2012), a midia social que se destaca na categoria de

microblogging permite aos usuarios enviar e receber atualizagdes pessoais com texto

qgue contenham até 140 caracteres. Os textos sdo conhecidos como tweets e podem

ser recebidos e enviados pelo site, ou pelo aplicativo para smartphone. As

atualizagbes sdo exibidas e enviadas a seguidores através da linha do tempo do

usuério e salvas em ordem cronoldgica. Aléem das mensagens o twitter permitiu

recentemente o compartilhamento de fotos e videos através de links inseridos a

pagina.

Figura 4. Pagina inicial do Twitter

Veja o que esta acontecendo agora.
Encontre comunidades, conversas e inspiragdes do que vocé mais
adora.

Em destaque Musica Naoticias Politica e Governo Esporte Entretenimento Mais

Moments - vertodos

Quem vocé quer eliminar no pareddo de Al elacos, Dilma decide ndo Eles ja definiram suas metas de

ha 1 minuto ha 59 minutos ha 28 minutos

Novo no Twitter?

Inscreva-se agora para obier seu
proprio histarico personalizadol

Inscreva-se

Fonte: Twitter, 2016
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5.2.4 Youtube (youtube.com)

Na Figura 5 é demonstrada a pagina inicial do Youtube, segundo o Grupo de
Estudos sobre Adicdes Tecnoldgicas (2012), a rede social tem foco em
compartilhamento e acessos a videos. A ideia parte do mesmo principio que a TV, em
que existem diversos canais disponiveis, a diferenca estd em que ao contrario da TV,
0s canais séo criados pelos proprios usuarios que os utilizam para compartilhar videos
dos mais variados temas.

Os videos ficam disponiveis para qualquer pessoa e permitem ou nao a
insercdo de comentarios, conforme parametros definidos pelos proprietarios. O
destaque de alguns videos caseiros, musicais ou eventos em que exista algum talento

ou diferencial podem levar as pessoas a fama, sendo consideras “celebridades
instantaneas”.

Figura 5. Pagina inicial do Youtube

Yuu-:: Enviar

B e e
& Emaita 3
O MELHOR DO YOUTUBE
@ misica ~ INGRES:!
ogu =
=S CONVERGENTE?
Filmes T
B notcias VISITE D SITE
D Ao viva
& Destaque
Video em 350°
Minecraft: ARMAS NOVAS!! ! a
AUNDO ) - #07
O i )
Faga login agora para ver seus
canais e recomendagoes!

ADO - E01 (C/ GABRIEL MEDINA)

Fonte: YouTube, 2016

5.2.5 WhatsApp Messenger (web.whatsapp.com)

A Figura 6 exibe a pagina inicial do whatsapp em sua versdo web. Segundo o
Grupo de Estudos sobre Adigdes Tecnologicas (2012), o Aplicativo multi-plataforma
de mensagens instantaneas e chamadas de voz para smartphones com suporte a
sistemas operativos 10s, android, Windows, BlackBarry e Nokia. Aléem da mensagem
de texto o aplicativo compartilha também fotos, videos, arquivos e audios entre os
usuarios. O grande destaque do aplicativo se da a associacdo dos contatos ja salvos

na agenda de contatos, ou seja, 0 usuario ndo necessita de um cadastro para a
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utilizacdo, uma vez que o proprio aplicativo associa os contatos da agenda com
usuarios que também possuam o aplicativo. Permite também, a criagdo de grupos de
contatos criados com algum propdosito ou assunto em comum. O WhatsApp é visto
como o sucessor do SMS, por ser mais pratico e econémico e também por néo ter
custo no envio das mensagens. Recentemente ganhou a verséo para utilizacao web,
em que a autenticacao se da atraves de um QR Code exibido na tela inicial, trazendo

mobilidade e a ndo necessidade de se estar com o0 smartphone em maos.

Figura 6. Pagina inicial do WhatsApp Web

shone t

Android Windows Phone

Nokia S60
Open WhatsApp — Menu — WhatsApp Web

Fonte: WhatsApp, 2016

O universo das midias sociais vai aléem das citadas acima as quais sao as mais

utilizadas atualmente, cada uma com seu objetivo e particularidades diferentes.
5.3 Reputacao e valores da sociedade digital

Recuero (2009) transmite a ideia de que a sociedade digital € um meio
vinculado a ativos intangiveis, ou seja, € um universo em que nao se tem somente o0
bem corporeo e fisico; sendo assim, existem valores a serem preservados, tais como
0 conhecimento e a reputacao.

E necessario ter ciéncia da importancia das opinides que sdo expressas através
das redes sociais, pois essas influenciam de maneira quase imperceptivel na vida dos

usuarios refletindo, de maneira positiva ou negativa na vida real destes.
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Alguns fatores sdo de extrema relevancia para a identificacdo do perfil de um
usuario da rede, postagens, conteudo, termos utilizados sao itens que facilitam esse
processo que hoje em dia é muito utilizado por empresas, como por exemplo, para

requisito de classificacdo ou ndo de um funcionario.

As redes sociais abrem espaco para que se observe através delas a vida
privada de seus usuarios. Dessa forma pode se analisar lugares frequentados, tipos
de vestimentas, fotos vulgares com poses que exaltem a sensualidade, consumo
excessivo de alcool ou substancias que podem comprometer o rendimento do
colaborador na empresa, preconceitos, agressoes e julgamentos, colocando, assim,

o membro em uma linha de analise negativa.

Outro fator importante ao se inserir em uma rede social € avaliar o termo de
uso e privacidade. Esses termos sdo apresentados ao usuario de inicio e inviabiliza a

criacdo do perfil caso haja discordancia por parte do usuério.

Segundo Recuero (2009), um dos valores a serem construidos dentro de uma
rede social é a reputacdo e isso € oriundo das impressfes emitidas pelo individuo.
Esse fator, em grande parte, ndo depende somente dos atos do individuo, mas, sim,

do membro que vé, avalia e julga o ato.

Recuero (2009), remete ao pensamento de uma responsabilidade imposta a
todos 0s usuarios e ndo a determinados grupos ou pessoas, afirmando que a
reputacdo pode ser criada através de um controle sobre as impressdes deixadas, e
que a reputacdo € extremamente influenciada pelas agcbes, porém ndo Unica e

exclusivamente por elas.

Segundo a cartilha de seguranca para internet Cert.Br (2006) do Comité Gestor
da Internet no Brasil, chama a aten¢éo para os cuidados com os dados pessoais, uma

vez que essas informacdes podem ser utilizadas de maneira ilicita por terceiros.

O ponto primordial € manter restritos 0s numeros dos documentos tais como:
RG, CPF, CNH etc. Possivelmente, sites de compras online vao exigir essas
numeracoes, pois fazem parte do processo. Nesse caso € necessaria atencédo sobre

a seguranca e a reputacao do site escolhido.
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O fornecimento do nome completo, assim como nomes de pais, filhos ou de
outros membros da familia também é um risco, uma vez que esses dados podem ser
utilizados para afirmar nomes conhecidos em ligacées ou em possiveis fraudes. Da
mesma maneira, € contraindicado marcar fotos ou indicar lagos familiares nas redes
sociais, este tipo de informacao privilegiaria alguém mal-intencionado, no caso de um

trote ou até mesmo no intuito de buscar informacg6es pessoais do usuario.

E necessaria cautela no uso das informacgdes pessoais na Internet. O maior
trunfo € se manter seguro e restringir ao maximo as informagdes que possam ser Uteis
as pessoas mal-intencionadas. E preciso bom senso na hora da divulgacdo dos dados
e divulga-los somente quando e a quem for necessario, conhecendo sempre o destino

e a forma com que estas informacdes serao utilizadas.

5.4  Ataques em redes sociais

A cartilha de seguranca para internet Cert.Br (2006, p.29) do Comité Gestor da
Internet no Brasil, define engenharia social:

[...]O termo é utilizado para descrever um método de ataque, onde alguém faz uso da
persuasao muitas vezes abusando da ingenuidade ou confianga do usudario, para obter
informacdes que podem ser utilizadas para ter acesso ndo autorizado a computadores
ou informacdes.

As bases da engenharia social estdo firmadas na manipulacéo de pessoas com
0 intuito de conseguir informacdes pessoais. Nesse caso, 0 atacante utiliza o
relacionamento humano (habilidades sociais e psicolégicas) para conseguir
comprometer o sistema, perfil ou a rede do alvo.

Geralmente os atacantes induzem a vitima a executar algum tipo de software

malicioso que abre 0 acesso a senhas bancarias e informacdes pessoais.

Durante o ataque, o criminoso se mostra integro e confiavel, podendo fornecer
credenciais, e-mails ou utilizando de um falso cargo em uma empresa para sustentar
sua identidade. Através de perguntas ele, pode ser capaz de reunir dados para

concluir a invasao.

O elo mais fraco da seguranca da informacé&o consiste no fator humano, sendo
assim é extremamente nulo o investimento em equipamentos e sistemas se iSso ndo

estiver alinhado a conscientizacao do pessoal.
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A cartilha de seguranca para internet Cert.Br (2006, p.6) do Comité Gestor da

Internet no Brasil, demonstra alguns exemplos de engenharia social:

[..JExemplo 1: vocé recebe uma mensagem e-mail, onde o remetente € o
gerente ou alguém em nome do departamento de suporte do seu banco. Na
mensagem ele diz que o servico de Internet Banking esta apresentando algum
problema e que tal problema pode ser corrigido se vocé executar o aplicativo
gue esta anexado a mensagem. A execucdo deste aplicativo apresenta uma
tela idéntica aquela que vocé utiliza para ter acesso a conta bancaria,
aguardando que vocé digite sua senha. Na verdade, este aplicativo este
preparado para furtar sua senha de acesso a conta bancaria e envia-la para o
atacante.

Exemplo 2: vocé recebe uma mensagem de e-mail, dizendo que seu
computador estéd infectado por um virus. A mensagem sugere que vocé instale
uma ferramenta disponivel em um site da Internet, para eliminar o virus de seu
computador. A real funcdo desta ferramenta nédo é eliminar um virus, mas sim
permitir que alguém tenha acesso ao seu computador e a todos os dados nele
armazenados.

Exemplo 3: algum desconhecido liga para a sua casa e diz ser do suporte
técnico do seu provedor. Nesta ligacdo ele diz que sua conexdo com a Internet
esta apresentando algum problema e, entao, pede sua senha para corrigi-lo.
Caso vocé entregue sua senha, este suposto técnico podera realizar uma
infinidade de atividades maliciosas, utilizando a sua conta de acesso a Internet
e, portanto, relacionando tais atividades ao seu nome. (Cert.Br — Pag. 6) [...]

5.4.1 Técnicas de invasao

Com a popularizacdo da Internet e suas ferramentas golpistas virtuais
desenvolveram técnicas que utilizam os meios de comunicagéo online tais como as
midias sociais, e-mail e links para colherem informa¢des ou manipular usuérios
desatentos.

Existe uma evolucdo no que diz respeito a malware e esse fator anda lado a
lado com a engenharia social. H4 pouco tempo, qualquer tipo de infeccao virtual
passaria a ser Obvia ao usuario pela simples forma em que era apresentada. Os
icones, mensagens, imagens eram bem descarados e ressaltavam por muitas vezes

o criador do maleficio.

Atualmente, os codigos maliciosos sdo camuflados em ferramentas idénticas
as que o usuario utiliza normalmente e fica oculto até o0 momento em que seja

necessario agir.
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5.4.2 Social - Phishing

A cartilha de seguranca para internet Cert.Br (2006, p.35) do Comité Gestor
da Internet no Brasil, define o termo phishing:

Phishing, também conhecido como phishing scam ou phishing / scam, foi um termo
originalmente criado para descrever o tipo de fraude que se da através do envio de
mensagem ndo solicitada, que se passa por comunicacdo de uma instituicdo
conhecida, como um banco, empresa ou site popular, e que procura induzir 0 acesso
a paginas fraudulentas (falsificadas), projetadas para furtar dados pessoais e
financeiros de usuarios.

O social Phishing utiliza a combinagcédo de vérios fatores para que o ataque
tenha sucesso, desde um evento cotidiano até fatores relacionados ao sentimento
humano, e podem abordar duas situacdes diferentes: ou sdo enviados através de
mala direta para um grande nimero de vitimas, ou utiliza uma situacao especifica e €
direcionada a determinada pessoa, contendo informacfes reais colhidas

anteriormente para que o ataque tivesse embasamento.

A Figura 7 demonstra o método utilizado pelo atacante para tentar passar
credibilidade a vitima, inserindo um e-mail corporativo para contato. Ao clicar no link
€ realizado um redirecionamento a uma pagina falsa que solicitara nimero de agéncia,

conta e senha. Desta maneira, as informacdes pessoais sdo expostas ao atacante.
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Figura 7 — Exemplo de e-mail phishing

oo word ndo consipe visualrar a8 mogens abaing,

|BEyi e gy

Ola! BEMAILY Yook acaba de receber o infosmal Bradess - Chave de Seguranda

Infermamos gué o penodd de wio das tuas chaves die seguranca Bradesco exgirdu. para
continuar uliilizands o mesmo cartdo de chaves e utilzando aos saryiqos Bragesco come
Cxixas Eletronions, Fone Facil @ Internel Banking serd neceiddrio reslizar este
procedimento. Caso a atualizagio ndo sejs efetuada vock precisard ir até s agéncia
Brafewon & rethrar uwma nova tabela de senhas, Qproossss & dmples @ raphlio, BasTa Seguir
as instrucBes abalxo,

Obnigado peda corn preanaio,

Para instrupdes Cligue goul MENAIE

Em caso de duvida, contatar a Central de Apoio 8o cliente, de segunda a sexta-Teira dias
CEl00 44 TEROD ou pelo-&-mail RlormallEbrgedso. oo, B

Fonte: Autoria propria

E exibido na Figura 8 o exemplo em que o atacante utiliza o fator humano
relacionado ao medo para promover o ataque, alegando uma possivel conversa
pessoal com o proprietario do negdcio caso, o orcamento ndo seja enviado.
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Figura 8 — Exemplo pratico de Social Phishing

De;: loja@poloplaypa.com.br [mailto:loja@poloplaypa.com.br]

Enviada em: quarta-feira, 2 de outubro de 20132 00:50

Assunto: Ate hj nao obtive resposta sobre meu orgamento....

SE. Contribnte
Ta dificil mexer com ves ja beuel mande email ves nao responde

Desse jetio vo ter que r pessoalmente fazer crcamento com vis ou falar direto com dono
L r

Fazio Sociak DENIS & GRICOLA LTDA

E-mail: denis @ eloagricola com br

CCM - 26093

CNPI- 98,005 923/0001-21

Veja meu oracamento com carmho e me responda o mais rapido possivel

4 Orcamento-Planiha-PDF

Fonte: Autoria propria

A cartilha de seguranca para internet Cert.Br (2006, p.38) do Comité Gestor da
Internet no Brasil, recomenda algumas maneiras de como ficar livre deste tipo de

ameaga:

[...]* leia atentamente a mensagem. Normalmente, ela contera diversos erros
gramaticais e de ortografia;

» os fraudadores utilizam técnicas para ofuscar o real link para o arquivo
malicioso, apresentando o que parece ser um link relacionado “a instituicéo
mencionada na mensagem. Ao passar o cursor do mouse sobre o link, sera
possivel ver o real endereco do arquivo malicioso na barra de status do
programa leitor de e-mails, ou browser, caso esteja atualizado e ndo possua
vulnerabilidades. Normalmente, este link sera diferente do apresentado na
mensagem;

* qualgquer extensao pode ser utilizada nos nomes dos arquivos maliciosos, mas
figue particularmente atento aos arquivos com extensdes “.exe”, “.zip” e “.scr.”,
pois estas sao as mais utilizadas. Outras extensdes frequentemente utilizadas
por fraudadores sdo “.com”, “.rar” e “.dll”;

« fique atento as mensagens que solicitam a instalacdo/execucao de qualquer
tipo de arquivo/programa;

» acesse a pagina da instituicdo que supostamente enviou a mensagem, e
procure por informacdes relacionadas com a mensagem que vocé recebeu. Em
muitos casos, Vocé vai observar que ndo e politica da instituicao enviar e-mails
para usudrios da Internet, de forma indiscriminada, principalmente contendo
arquivos anexados [...].
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5.4.3 Cyberstalking

Segundo Truzzi (2012), o termo cyberstalking consiste no uso das redes

tecnoldégicas com o intuito de perseguir e ameacar o individuo.

Utilizando meios psicoldgicos e mentais de forma inconveniente e opressora,
gerando um assédio que pode resultar em danos muito grandes. Os ataques podem
ser baseados em demonstracfes de afeto em demasia e causam desconforto,

ultrapassando, assim, os limites de uma convivéncia saudavel.

Diversas acdes fazem parte do conjunto de intromisséo a vida alheia. A maioria
dos cyberstalkers tém um comportamento padrdo iniciando uma colheita de
informacdes relevantes sobre seu alvo. Essas reunides de informacdes podem vir de
conhecidos, parentes, visitas aos perfis em redes sociais seguindo os passos da

pessoa a fim de monitorar seus atos.

Truzzi (2012) afirma, que os sentimentos que motivam um cyberstalker séo
geralmente o cilme, inveja e a baixa tolerancia a frustracdes, e, em sua grande patrte,
sdo compostos por pessoas que ja mantiveram algum tipo de relacionamento com a
vitima ou tém interesse nesse sentido, aproveitando-se da intimidade proporcionada
pelo relacionamento e de rastros e interagdes deixados nas redes sociais que possam
ser Uteis para chantagens e ameagas.

Recuero (2009, p.30) define estas evidéncias deixadas nas redes sociais:

[...] Essas interagbes, na Internet, sdo percebidas gracas a possibilidade de
manter os rastros sociais dos individuos, que permanecem ali. Um comentario
em um weblog, por exemplo, permanece ali até que alguém o delete ou o
weblog saia do ar. Assim acontece com a maior parte das interacbes na
mediacdo do computador. Essas interacdes sao, de certo modo, fadadas a
permanecer no ciberespaco, permitindo ao pesquisador a percepcdo das
trocas sociais mesmo distante, no tempo e no espaco, de onde foram
realizadas [...].

Sem duvida o anonimato proporcionado pela Internet é de grande ajuda para
que esse tipo de ataque seja concretizado e encoraja essa acao por parte do atacante,
todavia é possivel reduzir as chances restringindo os acessos a essas informacdes
utilizando a protecdo de arquivos, fotos, videos, e ndo compartilhando estes itens em
grande escala com pessoas desconhecidas ou que tenham pouco contato.
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A cartilha de seguranca para internet Cert.Br (2006, p.33) do Comité Gestor da
Internet no Brasil, indica 0 bom senso para evitar ataques por meio de engenharia

social.

[...] Em casos de engenharia social o bom senso é essencial. Fique atento para
qgualquer abordagem, seja via telefone, seja através de um e-mail, onde uma
pessoa (em muitos casos falando em nome de uma instituicdo) solicita
informacdes (principalmente confidenciais) a seu respeito [...].

5.5 Ataques baseados em localizacao geografica

Redes sociais baseadas em localizagdo sao servicos moéveis que crescem em
larga escala e incentivam o compartilhamento da localizagcdo atual com amigos e
seguidores. Entretanto, um fator esquecido pelos utilizadores desse tipo de servico é
0 risco e a exposicao gerada por ele no que diz respeito a lugares frequentados e a
auséncia da residéncia com detalhes referentes ao horario e distancia.

Esses dados publicados sem nenhum critério podem ser de grande valia para
assaltantes e sequestradores e colocar em risco 0 usuario e seus familiares. As
coordenadas geogréficas existentes nestas localizacbes devem ser utilizadas com
cautela e levando em consideragéo os riscos que esse tipo de atividade pode gerar.

Quando um usuario realiza um check-in, ou publicacbes de fotos com
coordenadas geograficas, automaticamente esse dispositivo esta indicando o local
onde esta e estas informa¢des podem ser Uteis para um cyberstalker ou até mesmo a

um ladréo que aproveita dessa auséncia para realizar furtos.

O fasciculo sobre redes sociais da cartilha de seguranca para internet Cert.Br
(2015) do Comité Gestor da Internet no Brasil, sugere alguns critérios para seguranca

nas redes sociais baseadas em geolocalizacao:

[...] Cuidado ao divulgar fotos e videos, pois ao observar onde eles foram
gerados pode ser possivel deduzir a sua localizagdo ndo divulgue, sem
autorizagdo, imagens em que outras pessoas apare¢cam

N&o divulgue planos de viagens e nem por quanto tempo ficara ausente da sua
residéncia

Ao usar redes sociais baseadas em geolocalizacé@o, procure fazer check-in
apenas em locais movimentados e, de preferéncia, ao sair do local

Cuidado ao confirmar sua presenca em eventos publicos organizados via redes
sociais [...].
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5.6 Crimes e redes sociais

Assim como os crimes tradicionais, os crimes realizados na Internet podem ter
diversas formas e ocorrer a qualquer momento. Os criminosos cibernéticos utilizam
métodos diferentes com base nos objetivos a serem alcancados, e a expansao das
redes sociais e seus recursos possibilitam o desenvolvimento de um sistema que

facilita o anonimato.

Pozzebon (2016) cita em artigo que 0s criminosos virtuais utilizam na maioria
das vezes, a inocéncia das vitimas para realizarem suas acfes e acreditar que as
configuracbes de seguranca das redes sociais séo infaliveis € um erro. Na Internet,
seja usando um computador seja outro dispositivo nada é plenamente seguro e a
possibilidade de invasdo é sempre presente e esta ao alcance de qualquer pessoa.

Portanto ndo € necessario ser um especialista no assunto para praticar atos ilicitos.

Os sites de relacionamento estdo entre os vildes da Internet, neles existem
muitos perfis falsos criados para realizacdo de acbes de ma fé. Esses farsantes
utilizam habilidades na coacéo, e, no jogo de palavras, sdo envolventes e dizem
exatamente o que a vitima quer ouvir, criando, assim, um vinculo e conquistando total
confianca, assim conseguindo roubar, extorquir, ameacar, chantagear e até cometer
crimes sexuais, abaixo sdo exibidos exemplos de crimes e situacdes ocorridas neste

tipo de ambiente:

Roubos de identidade: Os piratas virtuais enganam os internautas e se
apoderam de suas informacdes pessoais para fazer compras on-line ou realizar
transferéncias financeiras indevidamente. Segundo o IPDI (Instituto de Peritos em
Tecnologias Digitais e Telecomunicagfes), pessoas que usam a informatica para
roubar identidades podem responder por estelionato, furto mediante fraude,

intercepcao de dados, quebra de sigilo bancario e formacéo de quadrilha.

Pedofilia: Internautas criam sites ou fornecem conteudo (imagens e videos)

relacionado ao abuso sexual infantil;
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Calunia e difamacéo: Divulgacao de informagdes muitas vezes mentirosas que
podem prejudicar a reputacdo da vitima. Esses crimes tornaram-se mais comuns com

a popularizacao do site de relacionamentos Orkut;

Ameaca: Ameacar uma pessoa envia e-mail ou posts, por exemplo, afirmando
que ela sera vitima de algum mal;

Discriminagao: Divulgagdo de informacdes relacionadas ao preconceito de
raca, cor, etnia, religido ou procedéncia nacional. Também se tornou mais comum

com a popularizagéo do Orkut;

Espionagem industrial: Transferéncia de informagbes sigilosas de uma
empresa para 0 concorrente. A tecnologia facilita esse tipo de acéo, jA que um
funcionario pode copiar em um palmtop ou memory stick, por exemplo o equivalente

a quilos de documentos.

Existem atualmente delegacias e 6rgaos judiciais que tratam especificamente

de crimes virtuais, entre eles:

Sédo Paulo: DIG-DEIC — 42 Delegacia — Delitos pratic ados por Meios
Eletronicos . Presta atendimento presencial, por telefone e via Web.
Endereco: Av. Zack Narchi, 152, Carandiru — Sao Paulo (SP) Fone: (11) 2224-0721
ou 2221 — 7030. Para denunciar qualquer espécie de delito virtual anonimamente,
utilize o e-mail: 4dp.dig.deic@policiacivil.sp.gov.br;

Rio de Janeiro: Delegacia de Repressdo aos Crimes de Informatica
(DRCI). Rua Professor Clementino Fraga, n® 77 (2° andar), Cidade Nova (prédio da 62
DP), Rio de Janeiro/RJ (CEP: 20230-250), telefones (0xx21) 2332-8192, 2332-8188 e
23328191 e e-mails drci@pcivil.rj.gov.br;

Espirito Santo: Delegacia de Repressao a Crimes Ele  trébnicos (DRCE) — Av.
Nossa Senhora da Penha, 2290, Bairro Santa Luiza, Vitéria/ES (CEP: 29045-403),
telefone (0xx27) 3137-2607 e e-mail drce@pc.es.gov.br;
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Minas Gerais: DEICC — Delegacia Especializada de In vestigacbes de
Crimes Cibernéticos — Av. Nossa Senhora de Fatima, 2855 — Bairro Carlos Prates —
CEP: 30.710-020, Telefone (33) 3212-3002, e-mail dercifelab.di@pc.mg.gov.br;

Parana: Nuciber da Policia Civil do Parana — Rua José Loureiro, 376, 1°
andar — sala 1 — Centro — 80010-000 — Curitiba-PR, Tel:(41) 3323-9448 — Fax: (41)
3323-9448, e-mail cibercrimes@pc.pr.gov.br;

Rio Grande do Sul: Delegacia de Repressdao aos Crime s Informéaticos
(DRCI/DEIC) — Av. Cristiano Fischer, 1440, Bairro Jardim do Salso em Porto Alegre,
na mesma sede do DEIC. O telefone de contato é (0Oxx51) 3288-9815, e-malil
drci@pc.rs.gov.br;

Distrito Federal: Divisdo de Repressao aos Crimes de Alta Tecnologia (DICAT)
— Nao atende diretamente ao publico, neste caso a vitima pode procurar a delegacia
mais proxima para efetuar registro de ocorréncia, A DICAT é uma Divisao
especializada em crimes tecnoldgicos que tem como atribuicdo assessorar as demais
unidades da Policia Civil do Distrito Federal, o telefone € (0xx61) 3462-9533 e e-mail
dicat@pcdf.df.gov.br;

Para: Delegacia de Repressdo aos Crimes Tecnolégico s — Travessa Vileta, n°
1.100, Pedreira. Belém-PA. CEP: 66.085-710, com telefone de contato (91) 4006-
8103, e-mail drct@policiacivil.pa.gov.br. A DRCT é vinculada a Diretoria de Repressao

ao Crime Organizado.
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6. AMBIENTE DE TESTE PRATICO - ESTUDO SOBRE A CAPTU RA DE
CREDENCIAIS EM REDES SOCIAIS.

As redes sociais permitem que seus utilizadores fornecam diversas
informacgbes pessoais, tais como, interesses profissionais, contatos e atividades
didrias. Essas informacdes podem ser de grande interesse a pessoas mal-
intencionadas na rede que tém por objetivo o furto e o mal-uso destas, com o intuito
de obter lucros financeiros ou simplesmente prejudicar uma pessoa ou organizagao

no que diz respeito a reputacao e autoria de acoes.

O presente estudo objetiva-se a demonstracdo de um ataque Man in The
Middle, tipicamente utilizado por hackers que utilizam ferramentas como phishing ou
malwares para induzir a vitima a sites clonados, colocando se assim no meio da

conexao com o intuito de interceptar as informagoes inseridas.

O gréafico exibido na Figura 9 demonstra um levantamento realizado pelos
laboratorios da Breach Security Inc. e numeram ataques realizados de acordo com a
instituicdo alvo, € notavel o maior percentual relacionado a web 2.0 sendo esses

atribuidos, em grande, parte as redes sociais.

Figura 9. Classificacdo de Ataques Por Organizacao

'Bre jo

Entretenimento

Entidades Financeiras

Educacdo

Fonte: Breach Security Inc. (2009)
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O facilitador desses ataques € o préprio usuario da rede social que pode estar
interessado tanto em contatos pessoais quanto profissionais, tornando-o, assim,
suscetivel a aceitacdo de convites e mensagens enviadas por pessoas

desconhecidas.

A exploracdo de um ARP spoofing é o meio mais eficaz de se estabelecer um
elo entre a comunicagado cliente/servidor e interceptar requisicoes e informacdes
compartilhadas entre ambas, gerando acesso a dados confidenciais, senhas e dados

de trafego. A ilustracdo deste tipo de ataque € exibida na Figura 10.

O método a ser utilizado se aplica somente a rede interna, sejam elas
empresariais, residenciais ou de livre acesso como é o caso de estabelecimentos

comerciais que liberam ao cliente o acesso a Internet.

Figura 10: Representacdo Grafica de Ataque Man In The Midlle

Victim

Attacker
Fonte: Weber (2013)

Este tipo de rede funciona com base em dois enderecos de identificacdo: o
MAC Address e o IP. O endereco MAC é o endereco fisico contido em todo dispositivo
de rede, sendo Unico e exclusivo para cada um destes dispositivos. A rede envia
pacotes de dados divididos em frames e os cabecalhos de identificacdo desses frames
retornam o endereco MAC para a identificacdo entre clientes e servidores durante a

troca de informacdes.

O IP (Internet Protocol) é o endereco l6gico atribuido a placa de rede

independentemente da operacao, seja por meios estaticos ou dindmicos.
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Os dois enderecos trabalham juntos para o envio, fragmentacdo e
reconhecimento dos frames na rede e para o repasse a porta de destino mapeadas

anteriormente e identificadas pelo MAC e IP.

Ferreira (2008) em artigo escrito para o Universo Online afirma, que a sigla DNS
significa Domain Server Name (Sistema de Nomes de Dominios). Trata-se de uma
base de dados distribuida que armazena informac¢des de mapeamento entre homes
de dominios e informacgdes referentes a eles. Também exerce a funcdo de ser um
protocolo de comunicacdo entre cliente e servidor. O DNS define o processo de
interrogacdo e atualizacdo da base de dados. Os mecanismos de replicacdo da
informacé&o entre servidores e a organizacao da informacao na base de dados, sendo

assim responsavel pelo funcionamento de outros servigos relacionados a Internet.

A necessidade do uso do DNS vem do fato de que na Internet, os computadores
sao identificados por IP (Internet Protocol), e ndo por nomes. Desta maneira quando
se digita um site no navegador, na realidade esta-se realizando a requisicdo a um IP
vinculado a este nome e é funcdo do DNS fazer a procura deste endereco nos

servidores, e retornar a pagina em questao.

O ataque realizado neste estudo mostrara o redirecionamento do servidor DNS
para o site clonado, ou seja, a partir da alteracéo realizada na tabela ARP faremos
com que o DNS desvie as rotas das requisicoes ao site do Facebook para o
computador do atacante criado especificamente para isso, retornando, assim, a

pagina clone para captura das credenciais.

O ARP (Address Resolution Protocol) é um protocolo de resolugdo de nomes
dentro da rede. Tem como func¢éo atrelar um endereco légico (IP) ao endereco fisico
(MAC). Quando um pacote chega da Internet o gateway fara a leitura do cabecalho
de requisicéo, fara a busca do MAC responsavel e o encaminhamento para o IP de

destino.

Sera realizado um spoofing na rede confundindo o cache do protocolo ARP e
fazendo com que o cliente e servidor redirecionem os pacotes trafegados a maquina

do atacante.
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Dessa maneira, todas as requisicbes ao site do Facebook, serao
automaticamente desviadas, fazendo com que o usuario confie suas credenciais

acreditando estar utilizando o site original.

A demonstracdo realizada a partir de agora exibe a situacdo de um ataque
MITM, em que o0 invasor se posiciona entre duas partes que tentam se comunicar,

interceptando dados de trafego se passando por uma das partes envolvidas.

Ataques MITM sdo uma grande ameaca para a seguranca da informacéao, pois
cede ao atacante a possibilidade de capturar e manipular informagdes em tempo real,

como conversas, senhas e dados importantes.

Foram criados para a execucao do trabalho o ambiente contendo a seguinte

estrutura:

Maquina Atacante: Serd o interceptador da comunicacao, ou seja, sera o host
inserido entre o trafego de dados e recebera os dados desviados da rota original.
Sistema Operacional: Kali Linux 2.0

Identificacdo Logica: 192.168.0.113

Roteador: Recebera as requisicdes da maquina alvo e através das configuracdes
realizadas para o ataque, fara a busca do endereco www.facebook.com na maquina
atacante, retornando assim uma pagina clonada para a maquina alvo, ao invés da
original.

Modelo: TL-WR740N

Identificacdo Logica: 192.168.0.1

Maquina Alvo: Recebera os pacotes da pagina clonada retornados pelo roteador, e
realizara a inser¢do das credenciais a serem capturadas.

Sistema Operacional: Windows 7 Professional

Identificacdo Logica: 192.168.0.116
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Na prética a interceptag¢édo dos dados funcionara conforme o escopo exibido na

Figura 11:

Figurall: Escopo do ataque MITM

=) »0

192168.0116 .  (~ N 2 www facebook.com
WIN-7 B I !

Hacker
192.168.0.1 192.168.0.113
Roteador KALI

Fonte: Autoria propria

Utilizando SET (Social Engineer Toolkit), que tem por objetivo auxiliar testes de
penetracdo e trazer consciéncia para ataques que envolvem engenharia social.
Disponibiliza um pacote de ferramentas com foco nos alvos relacionados a fraqueza
humana, credibilidade e curiosidade. A ferramenta utiliza e-mails, sites falsos e outros

vetores para que a vitima seja enganada e assim comprometer informacdes sensiveis.

A Figura 12 demonstra a edicao do arquivo /etc/setoolkit/set.config alterando o
diretorio do root do apache, pois por padrédo o SET grava os sites clonados no diretério

/var/www/ isto é realizado através dos comandos:

Iniciando o apache : # service apache2 start
Editando o diretorio root : # vim /etc/settoolkit/set.config

Alterar o parametro apache_directory para o valor /var/www/HTML
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Figura 12: Alteracao de Diretorio APACHE
set.config = (/etc/setoolkit) - VIM - + X

Arquivo Editar Ver Pesquisar Terminal Ajuda

Fonte: Autoria propria

A Figura 13 ilustra a utilizacdo do SET através do comando #setoolkit que

retorna a imagem exibida, em que seréo aplicadas as seguintes configuracoes:

» Selecionada opcéo 1 “Social-engineering Attacks”
» Selecionada opcéo 2 “Website Attack Vectors”
* Selecionada opcéo 3 “Credential Harvester Attack Method”

» Selecionada opcéo 2 “Site Cloner”
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Figura 13: Configuracdo SET
root@ felipesc: /home/felipe - + X
Arquivo Editar Ver Pesquisar Terminal Ajuda

011001110111001100101010

SET
RelL 1K

Mr. Robot

: https://www.trusted

Welcome to the al -Engineer Toolki
The one stop for all of your S

The Social-Engineer Toolkit is a product of TrustedSec.
Visit: https://www.trustedsec.com
ct from the menu:

Social -Engineering Atta

Fast-Track Penetration T*%ftih;l
Third Party N es

Update t Social -Engineer Toolkit
Update configuration

Help,

ial -Enginee

Fonte: Autoria propria

E visto na Figura 14 o passo realizado para definicdo da pagina clone por meio
da alteracdo do endereco IP do micro que fara o papel do servidor e que recebera os
dados do ataque. A gravacao do site clone sera salva na pasta /var/www/html.
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Figura 14: Estruturacao da Pagina Clone
i root@ felipesc /home/felipe -
Arquivo Editar Ver Pesquisar Terminal Ajuda

m

[*] ICloning the website: https://login.facebook.com/login
[*] IThis could take a little b

PHP file t
ter will be found L apache_dir/harve

Fonte: Autoria propria

A Figura 15 mostra a validacdo das alteracdes que foram efetuadas com
sucesso. Ao digitar localhost na barra de enderecgos do navegador, com as definicdes

ativas a pagina definida como clone devera ser exibida.

Figura 15: Validacdo da Pagina Clone

[ Facebook—=ntre ou cad- X & = @] =
« €' [3 localhost ? =
i3 Apps [ AudioCodes [4 MinhaClaro [} Premier [ Caina Econdmica Fec [7 Voip I Estatistica - populac: 8 Medidss de Tendénc @ Ultimos Acontecime: [ O que sio as redes : » [ Outros favoritos

Email ou felefone Senha

facebook -

Fr

Cadastre-se

E gratuito e sempre sera.

Aniversario

Dia v Més v| Ano v :7

Feminino Masculino

Agradecemos a sua ‘ i

S e e P oo

Fonte: Autoria propria
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Definidas as alteracbes de pasta e do arquivo em que ficardo salvas as
informacdes capturadas no ataque, assim como o clone do site foi necessario tambéem

a edicao do arquivo /etc/ettercap/éter.dns para a insercao das seguintes linhas:
Acessando e editando o arquivo pelo comando: #vim /etc/ettercap/etter.dns

facebook.com A 192.168.0.113
m.facebook.com A 192.168.0.113

* facebook.com A 192.168.0.113
www.facebook.com PTR 192.168.0.113
https://www.facebook.com A 192.168.0.0.113

Esse passo tem como objetivo fazer com que o DNS se confunda e através
deste parametro e redirecione o trafego enviado ao site do Facebook para a maquina

atacante.

O proximo passo executado é a abertura do Ettercap, que é um programa
classificado como sniffer, pois realiza a captura do trafego de dados em uma rede

local, possibilitando, assim, a captura de senhas digitadas por usuarios desta rede.

Na aba Sniff foi selecionada a opcéo "Unified Sniff"
Na aba Host, selecionada a opcéo "Scan for hosts"

Novamente na aba "hosts" selecionada a opgéo "Host List"

A Figura 16 demonstra as informacdes relacionadas aos computadores e
dispositivos que fazem parte desta rede, realizadas através de uma filtragem dos

enderecos conectados:



Figura 16: Filtragem de Conexdes na rede
ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info
| Host List x

IP Address MAC Address Description

192.168.0.1 : AA:22:75:B3:00:E7
192.168.0.113 B1:85:D5:44:C2:00
192.168.0.116 00:90:8B:D3:B9:5E

| Delete Host Add to Target 1

LUa’ NO SCrpts were spedmeq, not starung up!

!Startmg Unified sniffing.

\
|Scanning the whole netmask for 255 hosts...
3hosts added to the hosts list..

Randomizing 255 hosts for scanning...

Add to Target 2

Fonte: Autoria propria
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A Figura 17 exibe a selecao do plugin a ser utilizado apds a selecéo do gateway

e do endereco IP do host escolhido, para que tenha o trdfego de dados capturado.

Figura 17: Selecao de Plugin Para ataque
ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info

Plugins x
Name Version Info
arp_cop il Report suspicious ARP activity
autoadd 1.2 Automatically add new victims in the target range
chk_poison akal Check if the poisoning had success
* dns_spoof 1.2 Sends spoofed dns replies
dos_attack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connections on a switched LAN

find_ettercap 2.0 Try to find ettercap activity

find_ip 1.0 Search an unused IP address in the subnet
1700 TCp US nngerprint
2182 known services

Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

Activating dns_spoof plugin...

Fonte: Autoria propria

Sendo assim, pode se ver na Figura 18 a selecao do "Sniff remote connections”

a ser aplicado na captura.
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Figura 18: Selecao de Pardmetro de Ataque
MITM Attack: ARP Poisoning

9 Optional parameters

i[SniFf remote connections.[

(] Only poison one-way.

‘ Cancelar H OK '

Fonte: Autoria propria

Deixando o protocolo ARP da rede confuso esse passa a atender aos nomes
de dominio vinculados a maquina atacante em vez dos DNS padres, que levariam o
usuario a pagina original. Sendo assim, quando o préximo usuario do micro
192.168.0.116 realizar o acesso a pagina www.facebook.com a rota sera desviada,

fazendo com que a maquina atacante (192.168.0.113) funcione como o servidor

retornando a ele a pagina clonada anteriormente.

A figura 19 apresenta os registros capturados pelo Ettercap deixando claro que
0 plugin DNS spoof desviou 0 acesso ao Facebook para o IP 192.168.0.113.

Figura 19: Registros do Desvio DNS

ettercap 0.8.2 b X

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List * | Plugins x

Name Version Info '
autoadd 1.2 Automatically add new victims in the target range ‘ ‘
chk_poison 1kl Check if the poisoning had success

* dns_spoof 1172 Sends spoofed dns replies
dos_attack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connections on a switched LAN

find_ettercap 2.0 Try to find ettercap activity
find_ip 1.0 Search an unused IP address in the subnet

finger 1.6 Fingerprint a remote host

GROUP 2:192.168.0.1 AA:22:T5:B3:00:E7

Unified sniffing already started...

dns_spoof: A [facebook.com] spoofed to [192.168.0.113]

dns_spoof: A [www.facebook.com] spoofed to [192.168.0.113]
dns_spoof: A [developers.facebook.com] spoofed to [192.168.0.113]

Fonte: Autoria propria
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A figura 20 exibe o procedimento de acesso ao arquivo chamado
“harvest 2016-05-05 20:12:34.102133.txt", que é gerado no diretdério do apache

definido anteriormente para ser salvo em /etc/var/www/htmi:
Exibindo o arquivo:

#cd /var/www/html

#ls —

Figura 20: Acesso ao Arquivo gerado
s/var/www/html# 1s -1

Fonte: Autoria propria

6.1 Resultados Obtidos

E demonstrado na Figura 21 os dados de captura ao final do processo, notam-
se que as credenciais de acesso ao site do Facebook foram inseridas ao arquivo,
possibilitando, assim, 0 acesso ao atacante.
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Figura 21: Exibicdo de dados Capturados
Array

{
[1sd]

var /www/himl# JJ

Fonte: Autoria propria

O ataque apresentado neste exemplo pratico ocorre na tentativa de
comunicacdo da vitima com alguma entidade financeira, sites de compras e redes

sociais.

Existem fatores que facilitam a interceptacdo de dados pelo atacante tornando

possivel, assim, o ataque, alguns destes fatores séo:

« Brechas na criptografia;
» Cddigos maliciosos em sites;

* Phishing enviado via e-mail.

Para que se evite um ataque MITM é necessario além da atencédo com relacéao

a engenharia social, medidas relacionadas aos equipamentos e conexoes.

Manter roteadores, servidores e switches com firmwares sempre atualizados é
uma medida essencial para prevenir ataques desse tipo, além da preocupac¢do com a

seguranca na definicdo de senhas desses dispositivos.

E necessario, também, usar técnicas que utilizem criptografia de alto nivel na
comunicacao entre cliente e servidor, reforcando assim a seguranga na comunicacao

de ponta a ponta.

A utilizag&o de plug-ins no navegador a fim de identificar conexdes duvidosas

também é outro meio de se manter imune aos ataques
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E importante dizer que nenhum tipo de ferramenta ou configurac&o € confiavel
em sua totalidade e que o bom senso na hora de se conectar a alguma rede livre é

essencial.
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7. CONCLUSAO

Realizando a andlise dos assuntos dispostos e atividades desenvolvidas neste
trabalho, percebem-se que as redes sociais existem a partir do momento em que
grupos de pessoas possuem e possam compartilhar interesses e objetivos em
comum, e que esse fator vai além das midias digitais dispostas na Internet. Os meios
dispostos pela grande rede permitem e oferecem ferramentas e midias para facilitar
essa conexdo em tempo real e absoluto por intermédio de dispositivos moveis e
smartphones, porém € importante atentar-se quanto a seguranca envolvida neste
setor.

Ficou claro que por se tratar de midias utilizadas na Internet existem fatores a
serem levados em consideracdo em seu uso, que remetem a seguranca da
informacéo. A demonstracdo de métodos eficazes para que se mantenham os dados
dos usuarios protegidos como, por exemplo, a utilizagcdo de um software de antivirus
ativo e atualizado, a utilizacao de firewall, entre outras ferramentas demonstradas com
0 intuito de assegurar a integridade e disponibilidade dos dados, evitando, assim, que

esses sejam modificados por algum codigo mal-intencionado ou invasor.

As redes sociais se tornaram uma febre mundial desde seu surgimento, e 0
namero de utilizadores cresce diariamente, assim como a quantidade e a diversidade
das informacbes compartilhadas neste meio. Ao levantar-se a questdo dos riscos
relacionados a privacidade do compartilhamento publico de informacgdes, ficou
evidente a intencdo de instruir cautela aos usuarios, no que diz respeito ao
compartilhamento da localizacdo evitando assim atagues baseados neste tipo de

informagao.

Adicionalmente é levantado o alerta sobre os valores existentes na sociedade
digital e os cuidados que deve se ter para que as redes sociais nao afetem diretamente
a vida real, no que se refere a reputacdo e as consequéncias de publicacdes

compartilhadas.

Exemplos cotidianos de ataques a redes sociais sdo expostos de maneira a
conscientizar sobre as falhas que levam a ocorréncia destes atagues, assim como a

descricdo de cada um e seus respectivos métodos de prevencao.
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Por fim chega-se a conclusdo de que existem iniUmeras vantagens na utilizacao
da Internet como meio de interacdo, e socializacdo através das midias sociais que
dispbem além do entretenimento a busca de informacbes e o estreitamento de
relacdes, e demonstra-se que o principal desafio esta em manter a consciéncia em
sua utilizagdo, com relacédo ao contetdo recebido e enviado a rede, tendo em mente

as consequéncias que estes fatores podem acarretar.

Espera-se que esta monografia sirva como apoio para a criagdo de um nivel de
consciéncia mais elevado, visando a melhor utilizagdo das informagdes que sdo
dispostas nas redes sociais, e 0 proposito incluido em cada uma delas, aproveitando

assim dos beneficios proporcionados por este ambiente de maneira segura.
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