h ULO
Centro

Paula Souza GOVERNO DO ESTADO

EO) AO

Fatec

Americana
Ministro Ralph Biasi

Faculdade de Tecnologia de Americana — Ministro Ralph Biasi

Curso Superior de Tecnologia em Seguranga da Informagao

Seguranca em Aplicacoes Web: Um estudo do SQL
Injection

Leonardo Buck de Godoy, Lucas da Silva Costa, Juliane Borsato Beckedorff Pinto

leobuckl2@gmail.com, lucascosta98@hotmail.com, julianeb@gmail.com

Abstract. The purpose of this article is to introduce information security in
Web applications and to import secure development against SQL Injection.
The attack will be exposed through a case study, using as scenario a login
system developed in PHP programming language with connection to MySQL
database and analyzing the risks present in the application, based on the
results, will be demonstrated ways to prevent code to attack.

Resumo. O objetivo deste artigo é apresentar a seguranga da informagdo em
aplicagoes Web e a importagdo do desenvolvimento seguro contra o SQL
Injection. O ataque sera exposto por meio de um estudo de caso utilizando
como cendrio um sistema de login desenvolvido na linguagem de
programagdo PHP com conexdo ao banco de dados MySQL e analisando os
riscos presentes na aplica¢do, com base nos resultados, serda demonstrado
formas de prevengdo de codigo ao ataque.

1. Introducao

Na atualidade sdo desenvolvidas inumeras aplicacdes na plataforma Web, como por
exemplo, sistemas de vendas e compras, sistemas bancdarios, sistemas de comunicagao,
entre outros sistemas online. Isso torna a seguran¢a um ponto muito importante, pois a
aplicacdo fica propensa a diversos tipos de ataques. A infraestrutura da propria aplicacao
¢ muitas vezes a principal questdo que a torna vulneravel e os seus desenvolvedores e
arquitetos sao 0s principais responsaveis.

O presente trabalho tem como objetivo apresentar um dos mais famosos ataques
utilizados em uma aplicagdo Web, o SQL Injection, que consiste em digitar instru¢des
SQL em entradas de dados de um sistema sob o intuito de descobrir informagdes
confidenciais ou causar danos ao negdcio ou a organizacao.



2. Seguranca da Informacao

Compreende-se a seguranga da informag¢do como a protecdo de uso e do acesso
autorizado a informacgdo, que atualmente ¢ um dos bens mais inestimaveis para uma
organizagdo. Um dos objetivos cruciais da seguranca ¢ a protecdo dos dados, através da
reducdo dos riscos de vazamentos, fraudes ou perdas de dados, interrupgao de servigos,
fatores humanos, dentre outras ameagas, as quais possam causar prejuizos a corporagao.

Sémola (2014, p. 68) define seguranca da informagdo como “[...] area do
conhecimento dedicada a prote¢do de ativos da informagdo contra acessos nao
autorizados, alteragdes indevidas ou sua indisponibilidade [...]".

Podemos considera-la também como responsavel por preservar a continuidade
do negocio, mantendo as informacdes disponiveis, integras e com a garantia de sua
autenticidade, identificando, documentando ¢ combatendo as ameagas aos sistemas, a
infraestrutura e os dados.

Existem trés pilares principais e fundamentais da area de seguranca da
informagao, que sdo:

Confidencialidade: Esse conceito se relaciona com a privacidade dos dados da
organizagdo ¢ esta diretamente ligado as agdes tomadas para certificar que informagdes
confidenciais e criticas nao sejam furtadas através de ataques cibernéticos, espionagem
digital, entre outros meios. Para Sémola (2014, p. 69): “toda informacdo deve ser
protegida de acordo com o grau de sigilo de seu conteudo, visando a limitagdo de seu
acesso € uso apenas a pessoas a quem ¢ destinada”.

Integridade: Corresponde a preservagao das informacdes pela empresa ao longo
dos processos ou de seu ciclo de vida, garantido a exatiddo, consisténcia e
confiabilidade das mesmas. Segundo Sémola (2014, p. 69): “toda informagdo deve ser
mantida na mesma condigdo em que foi disponibilizada pelo seu proprietario, visando
protegé-la contra alteragdes indevidas, intencionais ou acidentais”.

Disponibilidade: estd associada ao tempo e a acessibilidade que se tem
informacdes da organizagdo, isto €, se elas podem ser consultadas a qualquer momento
pelos colaboradores que possuem autorizagdo. Sémola (2014, p. 69): define que “toda
informacao gerada ou adquirida por um individuo ou instituicdo deve estar disponivel
aos seus usuarios 0 momento em que eles necessitem delas para qualquer finalidade”.

3. Aplicacao Web

Hoje muitas pessoas acessam servicos online e dependem da Internet para realizar
compras, acessar a sua conta bancaria, conversar por meio de mensagens de texto, video
ou voz, entre outras atividades que foram facilitadas pela tecnologia e podem ser
utilizadas principalmente por um smartphone.

Segundo consta no resultado da Pesquisa Nacional por Amostra de Domicilios
Continua (PNAD Continua) realizada pelo IBGE (Instituto Brasileiro de Geografia e
Estatistica) no ano de 2016, 116 milhdes de brasileiros fazem utilizacao da Internet. O
meio mais utilizado para conexao foi o smartphone com um percentual de 94,6% de uso
pelas pessoas. A atividade mais realizada na Internet pela populagdo, com uma
porcentagem de 94,2%, foi a troca de mensagens de texto, voz ou imagens por



aplicativos que nao fossem por e-mail, sendo o aplicativo WhatsApp como mais
popular.

As informagdes coletadas na pesquisa do instituto podem ser conferidas na
Figura 1.

Figura 1. Utilizacdo da Internet no Brasil
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Fonte: Instituto brasileiro de geografia e estatistica (2018)

A aplicacdo Web ¢ um sistema executado em um servidor que pode ser acessado
por meio de um navegador de Internet denominado cliente. O servidor tem como funcao
receber as requisicdes enviadas pelo cliente, processar as informagdes recebidas,
armazenar essas informagdes e responder de volta para o navegador. O fluxo do
funcionamento de uma aplicacdo Web pode ser visualizado na Figura 2.

Figura 2. Fluxo de requisi¢&o e resposta entre cliente e servidor

Solicitacdo (request)

SERVIDOR

Resposta (response)

Fonte: Devmedia (2012)

Nesse tipo de funcionamento, as aplicagdes Web sdo construidas utilizando
tecnologias fundamentais no lado do cliente e no lado do servidor. As tecnologias do



lado do cliente sdao reconhecidas pelo navegador e sdo responsaveis por criar a interface
e experiéncia com o usuario da aplicagdo e tem como principais exemplos:

e HTML (HyperText Markup Language - Linguagem de Marcagao de Hipertexto):
¢ uma linguagem de marcagao que define a estrutura de uma pagina Web.

e (SS (Cascading Style Sheets - Folha de Estilo em Cascata): ¢ um mecanismo
declarativo para a defini¢do de estilo e visual de uma pagina Web.

e JS (JavaScript): € uma linguagem de programagao de script para interatividade e
usabilidade das paginas Web com o usuario.

Ja as tecnologias do lado do servidor sdo executadas no servidor e tem como
fungdo a implementagdo das agdes e processamento das requisi¢cdes enviadas pelo lado
cliente da aplicagdo, podendo acessar um sistema de banco de dados.

4. Riscos de Seguranca em Aplicacdoes Web

Iniciada em 2001, a OWASP (Open Web Application Security Project - Projeto Aberto
de Seguranga em Aplicagdes Web) € uma comunidade online que disponibiliza de forma
gratuita ferramentas e normas de seguranga aplicacional, livros e artigos sobre testes de
seguranca aplicacional, desenvolvimento de codigo seguro e revisao de codigo visando a
segurancga da aplicagdo.

Com todos as novas tecnologias voltadas para a plataforma Web, os riscos de
seguranga envolvendo as aplicagcdes aumentaram conforme o tempo. A OWASP define
os riscos de seguranca aplicacional como as diferentes vulnerabilidades de uma
aplicacdo que podem ser exploradas pelos atacantes para afetar um negdcio ou uma
organizacao.

Na Figura 3 ¢ possivel verificar o fluxo da tentativa de exploragdo de uma
vulnerabilidade de um sistema. Os atacantes (agente ameaga) utilizam ataques,
explorando as fraquezas, falhas ou vulnerabilidades de um sistema, tomando acesso e
permissao de controle, que ird causar impactos ao negocio.

Figura 3. Fluxo de requisicao e resposta entre cliente e servidor
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Fonte: OWASP (2017)

A OWASP desenvolveu e disponibilizou o documento “OWASP Top 10” que
tem como objetivo a conscientizacdo no desenvolvimento seguro de aplicagcdes Web, em



que sao apresentadas as mais importantes falhas de seguranca em sistemas para esta
plataforma. A documentagdo acabou tornando-se referéncia na area da seguranca em
aplicagcdes Web.

A Figura 4 apresenta a comparacdo da posicao das falhas de seguranga
publicadas no documento de 2013 e na publicacao de 2017. E possivel visualizar que
nos dois anos, o ataque de inje¢cdo encontra-se em primeiro lugar do ranking.

Figura 4. Comparativo do OWASP Top 10 dos anos 2013 e 2017
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Fonte: OWASP (2017)

5. SQL Injection

O SQL Injection ¢ um dos mais antigos e famosos ataques contra uma aplicacio Web
em que sdo exploradas as entradas de dados dos usuérios em formulério sem validagdo
ou tratamento que podem ser injetados instrugdes SQL, levando a enganar o compilador
ou interpretador para executar comandos maliciosos ou permitir acesso nao autorizado
aos dados do sistema. Alguns exemplos de entradas de dados de usuarios sdo campos de
um formulario de cadastro como nome, data de nascimento, enderego, etc. um
formulario de /ogin com campos de usudrio e senha, um campo de pesquisa em um site,
entre outros.

Segundo Ferreira (2017, p.4):

O SQL Injection ¢ um ataque bem simples de ser realizado, pois basicamente
a ideia dele consiste em digitar comandos SQL nos inputs de formularios da
aplicacdo. Se os valores digitados pelos usudrios nos campos forem
concatenados diretamente nos comandos SQL, sem ser realizada uma
valida¢do ou tratamento antes, certamente ela estara vulneravel a esse tipo de
ataque.



Um dos cenarios mais comuns para verificar se uma aplicacdo Web esté
vulneravel ao SQL Injection ¢é através da tela de acesso ao sistema ao tentar realizar o
login para autenticagao.

6. Estudo de caso

Para analisar o ataque SQL Injection, seré utilizado como estudo de caso um sistema de
login desenvolvido pelos autores deste artigo, aplicando a linguagem de programagao
PHP com conexao ao banco de dados MySQL e demonstrar as formas de prevengao.

O PHP ¢ um acronimo para PHP: Hypertext Preprocessor (Pré-processador de
Hipertexto), sendo uma linguagem de programagdo de scripts para desenvolvimento
Web para processamento do lado do servidor, tendo como principais usos receber
informagdes de formularios e gerando paginas dinamicas.

O MySQL ¢ um sistema gerenciador de banco de dados (SGBD) relacionais que
utiliza linguagem SQL (Structure Query Language — Linguagem de Consulta
Estruturada) para gerenciamento das informag¢des em um banco de dados.

Para fins didaticos, ndo foi utilizada criptografia ao salvar a senha no banco de
dados e o campo de senha estd em texto simples para que seja possivel visualizar a
instrugdo, deixando a aplicagdo vulneravel.

Conforme mostrado na Figura 5, a pagina de login do sistema, possui um
formuléario com dois campos de entrada de dados para serem digitados, “Usudrio” e
“Senha”, respectivamente, e o botdo “Entrar”, que tem como fung¢ao realizar o processo
de login com os dados informados.

Figura 5. Tela de Login do Sistema

Sistema de Login

Fonte: Autoria prépria (2019)

Caso seja encontrado um usudrio cadastrado no sistema, o sistema sera
redirecionado para o painel interno com o usudrio logado, conforme mostrado na Figura
6.



Figura 6. Tela de Painel do Sistema

Seja bem-vindo, admin
Sair do sistema

Fonte: Autoria propria (2019)

Caso nao exista nenhum registro cadastrado no sistema, a tela de entrada sera
apresentada novamente, porém sera exibido uma mensagem informando que o usuario
ou senha estdo invalidos, assim bloqueando o acesso ao sistema e possibilitando o
usuario tentar novamente o acesso, essa situagao pode ser visualizada na Figura 7.

Figura 7. Tela de Painel do Sistema

Sistema de Login

ERRO: Usuario ou senha invalidos.

Fonte: Autoria prépria (2019)

Na Figura 8, ¢ possivel visualizar o fluxograma do processo de login do sistema.



Figura 8. Fluxograma do processo de login do sistema
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Fonte: Autoria prépria (2019)

Para realizar o SQL Injection na aplicacao basta ser digitado qualquer valor no
campo de usudrio, neste exemplo “sql”’, € no campo de senha ¢ preciso digitar a
instrucao SQL que pode ser visualizada na Figura 9.

Figura 9. Campo de senha

Fonte: Autoria prépria (2019)

Apos clicar no botdo “Entrar”, o usuario serd redirecionado para a pagina de
painel, conforme pode ser verificado na Figura 10. O atacante terd acesso ao sistema e
estara autenticado como um usudrio cadastrado com permissoes.

Figura 10. Tela de Painel do Sistema ap6s o SQL Injection



Seja bem-vindo, admin
Sair do sistema

Fonte: Autoria prépria (2019)

No teste realizado acima, a instru¢do SQL que buscou os registros no banco de
dados foi a seguinte:

SELECT * FROM usuario WHERE usuario = ‘sgl’ and senha = ‘' or ‘' = ‘'

O comando acima ird buscar todos os campos (SELECT *) da tabela “usuario”
(FROM usuario) em que o campo “usuario” for igual “sql” e o campo “senha” seja
vazio ou se vazio () for igual a vazio (*’) (WHERE usuario = ‘sql’ and senha = “* or ©’
= **). Nesse caso ele ira retornar registros, pois a condi¢ao vazio (°’) igual a vazio (")
retornara verdadeira, mesmo que as condigdes “usuario” igual a ‘sql’ e “senha” igual a
vazio (°’) retornem falso. A andlise das condi¢des da clausula WHERE pode ser
verificada na Figura 11.

Figura 11. Analise da instrucdo SQL
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Fonte: Autoria prépria (2019)

Um outro exemplo que pode ser usado para testar o SQL /njection na aplicagao ¢
digitando no campo de senha o comando SQL igual da Figura 12 e no campo de usuario
qualquer valor, como por exemplo “injection”.

Figura 12. Campo de senha

‘or'a' ='a
Fonte: Autoria prépria (2019)

O resultado sera o mesmo do teste realizado anteriormente, o usudrio conseguira
acessar o sistema mesmo nao possuindo uma autenticacdo valida. Para esse caso, o
seguinte comando SQL que sera executado sera:



SELECT * FROM usuario WHERE usuario = ‘sqgl’ and senha = ‘' or ‘a’ =
\al

A instrugdo acima buscara todos os campos (SELECT *) da tabela “usuario”
(FROM usuario) onde o campo “usuario” for igual “injection” e o campo ‘“senha” for
vazio ou se ‘a’ for igual a ‘a’ (WHERE usuario = ‘sql” and senha = > or ‘a’ = ‘a’).
Como no exemplo anterior, as condigdes “usuario” igual “injection” e “senha” igual a
vazio (*’) retornaram falso, porém a condi¢do ‘a’ igual ‘a’ retornard verdadeira. A
analise das condig¢des da clausula WHERE pode ser verificada na Figura 13.

Figura 13. Campo de senha
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Fonte Autoria propria (2019)

Para entender melhor os resultados do ataque do SQL Injection, ¢ necessario
analisar o cddigo fonte da aplicacdo que ird realizar o processo de login, que pode ser
visualizado na Figura 14. O fluxo da operagdo ¢ iniciado com a execuc¢do do comando
SQL que ira buscar os registros na tabela “usuario” com base nos valores passados para
os campos “usuario” e “senha”. O resultado serd armazenado em uma variavel (espago
reservado na memoria do computador para guardar informagdes que serdo utilizadas
durante o codigo) para uso futuro. Apos isso, serd verificado se foram retornados
registros e caso encontrado um usudrio, ele serd armazenado e o sistema redireciona
para a pagina de painel. Caso ndo sejam encontrados usudrios com os valores
informados, o sistema iré redirecionar de volta para a pagina de login.



Figura 14. Cédigo fonte do processo de login em PHP
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Fonte: Autoria prépria (2019)

anda

Uma boa pratica para proteger uma aplicacdo contra o SQL Injection € sempre
realizar a validagdo e o tratamento das informagdes que sdo informadas pelos usuarios,
evitando assim um risco aplicacional que podera ser explorado por atacantes.

O PHP possui a fungdo “mysqli real escape string” para tratamento dos
caracteres de uma sequéncia de texto que sera utilizado em uma instrucdo SQL
especialmente para conexdao com o banco de dados MySQL. E necessario apenas



informar para a funcdo, os parametros de conexao ao banco de dados e o texto em que
sera realizado o tratamento.

Para garantir que o usuario ndo esteja sendo autenticado no sistema por meio do
ataque, ¢ possivel realizar uma comparagdo para que os campos de usudrio ¢ senha
informados tenham os mesmos valores dos campos do registro que esta sendo retornado
na busca do banco de dados. Caso os valores sejam os mesmos, serd autenticado o
usudrio, caso contrario, a pagina de login sera apresentada novamente.

O processo de login devera verificar se foi retornado apenas um registro de
usuario na busca do banco de dados fundamentado nos dados digitados.

Outra forma de evitar o SQL Injection ¢ o uso de Prepared Statements
(Comandos Preparados), que tem como fun¢do a execucdo de uma instrucdo SQL sem
concatenar os valores diretamente a ela e sim passando os valores como parametro para
o comando. Os proprios métodos possuem mecanismos de seguranca ao ataque. No
PHP, ¢ possivel utilizar a classe de comandos preparados “MySQLi STMT”. O
processo de login do sistema desenvolvido como cenario para o presente artigo foi
reestruturado para utilizar comandos preparados, protegendo-o assim do SQL Injection.
O novo cddigo fonte pode ser visualizado na Figura 15 ja com a implementacdo da
validagdo dos dados digitados pelo usudrio com a fun¢do “mysqli_real escape_string”
mencionada anteriormente.

Figura 15. Codigo fonte do processo de login em PHP com Prepared Statements
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7. Consideracoes Finais

Assim, seguindo as formas de prevencao apresentadas no decorrer do estudo de
caso, a aplicagio Web sera menos vulneravel ao SQL Injection. Neste artigo foi
abordado apenas como cendrio o processo de login do sistema, porém todas as paginas
da aplicagdo que fazem conexao e operagdo ao banco de dados com valores informados
pelo usuario fazem-se necessarios utilizar métodos seguros contra esse tipo de ataque.
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