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RESUMO

Este trabalho apresenta aspectos que contemplam a seguranga da informagdo na
implantagdo de sistema ERP no segmento de varejo, de forma a prevenir,
resguardar e auxiliar os dados e informagdes das empresas envolvidas, identificando
as vulnerabilidades presentes no ambiente de trabalho, as dificuldades enfrentadas
no processo de implantagdo de um sistema de varejo, os aspectos que devem ser
seguidos para garantir seguranga dos dados assim como a proposta de um
gerenciamento adequado na condugdo da implementacdo do sistema. O
levantamento e andlise das vulnerabilidades existentes no ambiente onde sera
implantado o sistema de varejo devem ser feito antes da respectiva implantagao.
Durante o estudo foram apresentados recursos que facilitam a analise e correcao
das vulnerabilidades identificadas e sugestdes de melhorias e atualizagdes
essenciais nos equipamentos que compdem a estrutura de Tl da empresa.

Palavras-chave: Segurancga da informacgéao; implantagao de sistema; ERP —
Enterprise Resource Planning; vulnerabilidade; ambiente seguro.



ABSTRACT

This paper presents aspects that include information security in the ERP system
implementation in the retail segment, in order to prevent, protect and assist the data
and information of the companies involved, identifying the vulnerabilities present in
the workplace, the difficulties faced in the process deployment of a retail system,
aspects that must be followed to ensure data security as well as the proposal for an
appropriate management in the conduct of system implementation. The survey and
analysis of vulnerabilities in the environment where the retail system will be
implemented must be done prior to their deployment. During the study were
presented features that facilitate the analysis and correction of identified
vulnerabilities and improvements and critical updates suggestions on equipment that
make up the company's IT structure.

Keywords: Information security; system implementation; ERP — Enterprise Resource
Planning; vulnerability; secure environment.
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1 INTRODUCAO

Em um cenario empresarial onde h4 uma constante preocupacdo com as
informacOes armazenadas e processadas, cria-se necessidade de garantir maior
énfase aos pilares da seguranca da informacgéo, prezando-se cada vez mais por
ferramentas eficientes e integras que visem um bom gerenciamento da informacéo.

“E um fato que a evolucéo da tecnologia mudou a forma dos negocios.
Hoje, a nova estrutura dos negocios corporativos € a tecnologia da
informagdo, o seu sistema nervoso é a informacdo, e o seu ambiente,
alcanca, também, o ciberespaco. O mundo virtual e a sua capacidade de
processamento tornaram a vida melhor ao facilitarem muitas coisas, e
trouxeram consigo ndo s6 beneficios mas também ameacas a seguranca da
informacdo” (DANTAS, 2011, p. 6).

Os sistemas de gerenciamento ERP - Enterprise Resource Planning, tomam
grande espacgo e relevancia no mercado varejista, sendo reconhecidamente que
esse setor do mercado empresarial exige alto poder de gerenciamento de seus
processos e alcance de um resultado eficaz na utilizacdo de recursos, conciliando
com uma disponibilidade continua para atingir os objetivos do seu negdcio.

A informacéo utilizada pela organizagdo € um bem valioso, precisa ser
protegida e gerenciada (FONTES, 2006, p.19).

Com a criagcéo de novas ferramentas e indicadores, fica evidente que grande
parte do segmento varejista passa a necessitar de sistemas ERP que proporcionem
dados concretos de suas transagdes, controle de processos e que ainda possibilite
visualizar seu potencial de crescimento, sempre ponderando que essas informagdes
permanegam sigilosas.

O mercado tem-se tornado mais competitivo, local e globalmente, e as
empresas, como resposta a estas caracteristicas, buscam aumentar sua eficiéncia e
reduzir seus custos por meio de melhorias e mudangas de processos (ALBERTIN,
2009, p. 8).

Para tanto, se tem a necessidade de investimento em recursos que
possibilitem a gestdo da seguranca da informacédo no ambiente corporativo, que em
parte do mercado é restringido pela falta de conhecimento do contratante e/ou nao é
corretamente posicionada a importancia e relevancia para essa questao.

Planejar a aquisicao de recursos de Tl, incluindo aplicagées e infraestrutura,

nao comega com bits e bytes ou com um Web site. Em vez disso, comega com a



obtencdo de uma perspectiva holistica do que a empresa deseja alcangar e como
fazé-lo (TURBAN, 2005, p. 396).

O objetivo geral do trabalho é estudar os aspectos da Seguranca da
Informagédo nas implantagdes de sistemas ERP que gerenciam o mercado varejista,
demonstrando as melhores praticas para conduzir o processo de implantagdo do
sistema, assim como a preparacado do ambiente de trabalho e equipamentos que os
colaboradores utilizarao durante e apds a implementacéo do sistema ERP.

Partindo dessa questao serao identificados os fatores que contribuem para o
aumento da vulnerabilidade no ambiente interno de trabalho, tendo em vista as
especificacdes técnicas que ndo sao atendidas, atualizagbes de seguranga néao
executadas, procedimentos da seguranga da informagdo ndo respeitados ou
ignorados, que por sua vez podem prejudicar as informagdes e processo executados
pelos usuarios do sistema através das diversas ferramentas que serdo
disponibilizadas.

Sera mostrada uma ferramenta que auxilia o gerenciamento de
vulnerabilidades e rastreamento de atividades de risco, apresentando também as
dificuldades na implantagao de rotinas, com o intuito de criar um ambiente seguro ao

processo de implantacido do sistema ERP.

1.1 Metodologia de Pesquisa

No desenvolvimento do trabalho foram utilizadas metodologias de pesquisa
exploratorias através de dados obtidos através de dados bibliograficos para o
aprofundamento e embasamento tedrico das politicas, normas e praticas voltadas
para a seguranca da informacédo nas implantacdes de sistema. Como define Fontes
(2012, p. 3) “A informagdao possibilita o conhecimento da organizagdo. Este
conhecimento é a base para a geracgao de valor nas corporagdes”.

Como forma de embasamento pratica e cientifica para aplicacdo em um
contexto real, foram realizados estudos e analises em ambientes de producédo de
clientes, onde o sistema foi instalado e homologado, utilizando processos descritos
no trabalho, com ferramentas de verificacdo de vulnerabilidades apresentadas no
estudo de caso. Como esclarece Wazlawick (2009, p. 40) “Assim, devera ser

suficiente trilhar o caminho descrito pelo método para se alcangar o objetivo”.



Sendo assim, com as informacgdes coletadas voltadas para a seguranca da
informacdo, j& utilizadas na organizacdo, foi possivel realizar um estudo
aprofundado com embasamento cientifico e conhecer um exemplo prético
visualizando o0s processos de rastreamento e coletas de dados, como o0s
procedimentos sugeridos sdo cumpridos pelos colaboradores, quais as dificuldades
encontradas na implantacdo do sistema e as vulnerabilidades encontradas e o modo

de monitora-las e mitiga-las.



2 SEGURANCA DA INFORMACAO

Torna-se evidente que temas relacionados a Sl (Seguranca da Informacgéao)
ganham cada vez mais espacgo nas organizacdes empresariais, devido a importancia
dos dados e informagbes que sao constantemente processadas no ambiente
corporativo, com isso esse ativo gera uma maior necessidade de obter-se alta
disponibilidade.

Conforme explica Fontes (2006, p.11) “Seguranca da informacdo € o
conjunto de orientacfes, normas, procedimentos, politicas e demais acdes que tem
como objetivo proteger o recurso informacdo, possibilitando que os negécios da
organizacgao sejam realizados e sua misséo seja alcancada”.

Informagdo é muito mais que um conjunto de dados. Transformar esses
dados em informagao € transformar algo com pouco significado em um recurso de
valor para nossa vida pessoal e profissional (FONTES, 2006, p.2).

A relevancia atribuida na seguranga da informagéo para os sistemas ERP a
torna um aliado de grande importancia para protecdo dos dados armazenados e
utilizados pelos usuarios, para protegé-lo e garantir sua disponibilidade.

A funcéo basica da area de Seguranga da Informacgéao é proteger o ativo de
informagéo, minimizando os ricos a niveis aceitaveis (FERREIRA; ARAUJO, 2006, p.
44).

A seguranca da informacdo aplicada no setor de varejo restringe certos
grupos de usuarios do sistema de gestdo o0 acesso e controle de processos criticos
gue possam prejudicar ou suprir informacfes de relevancia para o bom
funcionamento dos aplicativos e gerenciamento do negaocio.

Héa que se entender que o objetivo da Seguranca da Informacéo € aprender
a lidar e conviver com o risco, e nao elimina-lo completamente, o que na maioria das
vezes é impossivel (DAWEL, 2005, p. 32).

Em cada situacdo pode-se alterar 0 modo de execucdo dos processos para
atender os pilares da seguranca da informacao seja respeitada e seguida, porém,
para uma boa protecdo dos dados e conducéo segura na implantacdo do sistema é
importante identificar e destacar os pilares da seguranca da informacao.

Na era atual, a informacdo vale dinheiro; portanto, a empresa precisa
proteger ndo s seus ativos reais, mas principalmente seu capital intelectual e as
suas informacdes (DAWEL, 2005, p. 55).



2.1 Aspectos da Seguranca na Implantagéo

Nas implantacdes de sistema ERP no mercado de varejo, a preocupacao
com os dados armazenados e processados no sistema, torna a seguranca da
informacdo um item imprescindivel para garantir a continuidade de negécio.

Sabendo que a informacdo armazenada nos computadores da empresa ou
em outros meios possui um alto valor para a continuidade dos negdcios, o
profissional de seguranca deve se preocupar com o todo (DAWEL, 2005, p. 18).

Disponibilidade: Garantia de que a informacao estara disponivel para uso
de pessoas autorizadas e devera estar de acordo com a legislacdo e ser auditada.
Os dados devem ser confiaveis e de facil acesso (FERREIRA; ARAUJO, 2008, p.
44).

Integridade: Asseguram que os dados nao sejam modificados ou excluidos
sem autorizagao, que continuem com 0s mesmos aspectos de sua ultima utilizacao.
As caracteristicas da informagdo devem estar armazenadas com o formato original,
estas devem ser protegidas e acessadas somente por pessoas autorizadas
(FERREIRA; ARAUJO, 2008, p. 44).

Confidencialidade: Capacidade de um sistema de permitir que alguns
usuarios acessem determinadas informacdes ao mesmo tempo em que impede que
outros, nao autorizados, a vejam (LYRA, 2008, p.3).

Legalidade: O uso da informacdo deve estar de acordo com as leis
aplicaveis, regulamentos, licencas e contratos, bem como com o0s principios éticos
seguidos pela organizacao e desejados pela sociedade (FONTES, 2006, p.12).

Auditabilidade: O acesso e 0 uso da informacdo devem ser registrados,
possibilitando a identificacdo de quem fez o acesso e o que foi feito com a
informacéo (FONTES, 2006, p.12).

N&o-Repudio: Capacidade do sistema de provar que um usuario executou
uma determinada acéo (LYRA, 2008, p.4).

Ao se falar em seguranca da informacao, deve-se levar em consideracao
essas qualidades da informacao, pois toda acdo que venha a comprometer qualquer
uma dessas qualidades estara atentando contra a sua seguranca (DANTAS, 2011,
p. 11).



2.2 Mecanismos para Tornar o Ambiente Seguro

Nas implantacoes de sistemas, deve-se contar com alguns mecanismos
auxiliares para facilitar o gerenciamento de ameacgas no ambiente de TI, apontando
vulnerabilidades presentes e bloqueando processos danosos que podem ocorrer na
rede interna e nos aplicativos utilizados na organizagao.

Os firewalls sdo dispositivos importantes para mitigar a fragilidade da rede,
como salienta Lyra (2008, p.34), “Sao recursos de seguranga que tém o objetivo de
controlar o acesso as redes de computadores. Consistem basicamente numa
barreira de protecdo entre um computador e seu ambiente externo. O trafego de
informacbes é examinado e bloqueado quando ndo atende a critérios predefinidos
pela politica de seguranga”.

Todos os computadores que serao utilizados pelos usuarios para operar o

sistema ERP devem estar protegidos por um sistema de antivirus.

“Um bom sistema de antivirus € um elemento essencial para a protegado
de redes conectadas a Internet. O software antivirus ajuda a impedir ataques
vasculhando arquivos periodicamente em busca de mudancas inesperadas
em tamanho de arquivos, sequéncia de cdodigos similares as armazenadas
em uma base de dados de virus conhecidos, anexos de e-mails e outros
sinais de alerta” (LYRA, 2008, p.36).

A atualizacéo periodica da lista de virus e a versado do sistema de antivirus
sdo essenciais para o bom funcionamento dessa importante ferramenta de
escaneamento de ameacas.

Se um antivirus ndo possuir uma lista de assinaturas completa, pode ser que
ele vasculhe um arquivo contaminado, mas, por ndo “conhecer” o virus, deixa-o ileso
(FERREIRA; ARAUJO, 2008, p.66).



3 SISTEMA ERP

As empresas de varejo necessitam de um sistema eficaz que agrega
informacdes de custos, processos e suprimentos do negdécio e assim consiga
determinar parametros e melhorias que possam ser seguidos, tendo a possibilidade
de tomar decisOes baseadas nas informagdes processas e geradas pelo sistema.

A introducdo de um sistema ERP em uma empresa tem um grande impacto
nas operagfes que sdo realizadas diariamente em seus negocios. Estes sistemas
sdo atraentes, pois surgiram com a promessa de resolver problemas de integracao,
disponibilidade e confiabilidade de informac¢des, ao incorporar em um Unico sistema
as funcionalidades que suportam diversos processos de negocios em uma empresa
(OLIVEIRA; RAMOS, 2002).

Souza & Zwicker (2000) esclarecem o ERP como sistemas de informacao
integrados, que sao obtidos na forma de pacotes comerciais, para estruturar a
maioria das operacdes de uma empresa (compras, fiscal, manutencao, financeiro,
folha de pagamento, contabilidade, etc.).

Os sistemas ERP também s&o chamados no Brasil de Sistemas Integrados
de Gestdo Empresarial, tem essa nomenclatura por controlar, em sua grande
maioria varios processos das organizacbes, como 0S operacionais, fiscais,
comerciais, produtivos e administrativos.

Esses sistemas tratam dos varios processos que ocorrem simultaneamente,
de forma automatica, e on-line. Dai, a necessidade no mundo globalizado das
empresas se adequarem ao relacionamento do ERP para o auxilio da tomada de
decisédo (OLIVEIRA; RAMOS, 2002).

Turban (2004) expde que, a solucdo integrada dos sistemas ERP consiste
em um processo que envolve planejamento e gestdo geral dos recursos da empresa
e sua utilizacdo. O principal objetivo dos sistemas ERP é integrar todos os
departamentos e funcbes de uma empresa em um sistema unificado de informatica,
com capacidade de atender a todas as necessidades da organizacao.

O sistema ERP tem uma abrangéncia ampla nos processos das
organizacles, envolvendo grande maioria dos funciondrios e setores de trabalho,
iniciando uma informacdo unificada que passa a ser compartiihada com os

responsaveis envolvidos de cada segmento, é nesse ponto que os dados trafegados



passam a ganhar notoriedade e a atencédo com a Seguranca da Informagao deve ser
contemplada com os procedimentos.

Conforme expbe Vico Manas (2010, p.79), “A informacédo passou a ser
analisada sob o aspecto estratégico de maior relevancia de uma empresa. A
informacdo é que nos conduz ao controle. O controle é, na pratica, a possibilidade
de, a partir de um acompanhamento, nos levar ao redirecionamento correto”.

Os sistemas tém como intuito dar suporte, através das informacdes
processadas, a tomada de decisdes gerenciais de uma organiza¢gdo como um todo
(CORREA; GIANESE; CAON, 2001).

O sistema ERP necessita de uma equipe treinada que possa inserir e
manusear e gerar informagdes com precisdo para 0 sistema, para posteriormente
serem processadas e entdo definir uma linha para melhora continua dos processos
gerados no negocio.

Muscatello, Small e Chen (2003, p. 852) entendem que “sistemas ERP
consistem de um conjunto de modulos, sendo cada modulo normalmente
responsavel pela coleta e processamento de informacbes para funcdes
administrativas especificas ou grupo destas fungdes”.

O ERP compde uma estrutura tipica de funcionamento, concentrando todos
0os componentes ligados a empresa (fornecedores, clientes, diretoria, RH,
funcionarios, venda, representantes, manufatura, administrativo, financas) para a
base de dados central, onde sdo armazenadas todas as informacdes importantes

aos processos realizados na organizagao, conforme mostrado na Figura 1.



Figura 1 — Estrutura tipica de funcionamento de um sistema ERP
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Fonte: DAVENPORT (1998).

3.1 Levantamento de Recursos de Tl

E essencial que em todas as implantacdes de sistemas sejam realizadas
uma analise preliminar para se identificar e se definir os recursos fisicos e l6gicos
para que seja possivel determinar 0os upgrades necessarios nos equipamentos e
atualizactes de sistema recomendadas.

Estes sistemas sédo bastante complexos e necessitam de um planejamento
cuidadoso para garantir o sucesso de sua implantacdo (GUPTA, 2000).

O levantamento técnico da infraestrutura disponibilizada pela empresa deve-
se considerar de maneira geral, as especificagbes e requisitos minimos exigidos
pelo ERP, para o bom funcionamento do sistema. Sendo assim, esse levantamento
realizado anteriormente a efetiva implantacdo do sistema ERP torna o processo

menos impactante ao cliente.
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3.2 Implantacéao

AplGs realizados os processos de andlise, correcbes e melhorias, a
instalacdo do sistema ERP pode ser inicializada, observando o comportamento do
ambiente de Tl e demais processos que agregam a estrutura da organizacgao.

Colangelo (2001) define que, a implementacdo do sistema ERP em uma
organizacdo é compreendida de trés etapas: pré-implantacdo, implantacdo e poés-
implantacao.

Podemos entender a etapa de pré-implantacdo, tendo em vista com o
principal objetivo decidir pela continuidade do processo ou nao, realizando uma
analise minuciosa da viabilidade do sistema ERP na organizacdo, assim como o
levantamento dos equipamentos que serao utilizados no processo.

A proxima etapa, a de implantacdo do sistema, sdo definidos os processos
gue serdo focados nos negocios da empresa. Essa definicdo visa levantar
informagdes para a configuracéo do sistema ERP. Ao final desse processo o sistema
ja estara operacional aos seus colaboradores.

Por fim, na etapa de pés-implantacdo sao realizados testes de desempenho
para verificar a estabilidade do sistema implantado.

Para Souza (2000, p.38), a etapa de implementacéo é definida como: “[...] o
processo pelo qual os modulos do sistema sédo colocados em funcionamento em
uma empresa’.

No processo de instalacdo do sistema, uma etapa importante é a checagem
da gravacao de logs realizada pelo sistema ERP, afim de posteriormente checar de

forma conclusiva as operacoes realizadas por cada usuario do sistema.

3.3 Gerenciamento dos Dados

Com o sistema ja implantado, € necessario conscientizar a equipe da
importancia da informacdo inserida no sistema. Os dados inseridos de forma
impropria podem criar uma falsa informacdo processada pelo sistema ERP, por
consequéncia atingir a tomada de decisdo pelo setor gerencial, impactando

diretamente no negdcio da empresa.
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A implantacdo de um sistema ERP tem como objetivo, a padronizacdo dos
dados, padronizagdo dos processos, transformacdo e mudancas continuas e
planejadas da organizagdo. O ERP possibilita que um fluxo de informagbes que
integrem toda a empresa numa unica base de dados. E uma ferramenta de melhoria
de processos do negdcio e ndo pelas fungbes, permitindo um cenario global em
tempo real desses processos (STAMFORD, 2000).

Com a instalagéo do sistema ERP os dados passam a ser gerenciados de
modo abrangente pelos departamentos da organizagdo, ligando ao fato que a
informacdo disponivel passa a ser tratada de forma global, onde cada registro
inserido eleva o grau da informacao, ganhando mais importancia ao negécio.

E importante que todos os sistemas possuam registros das atividades
realizadas pelos seus usuarios (LYRA, 2008, p.46).

3.4 Dificuldades na Implantacao

Toda mudanca de rotina pode ser interpretada como algo nédo correto e
prejudicial, na questao dos sistema ERP para o setor de varejo, onde o colaborador
da empresa tem contato direto e constante com o sistema. Cria-se um bloqueio e
repadio maior, dificultando o aprendizado e entendimento das novas rotinas
definidas pelo sistema, com intuito de aprimorar 0S processos e garantir que as
informacdes geradas pelos usuarios sejam integras.

Muitas pessoas relutam diante das inovagbes. Outras tantas relutam
sempre, mas de alguma forma se adaptam, inovam ou convivem com as inovacdes
(VICO, 2010 p. 36).

Por ser um sistema integrado, a informacdo inserida em qualquer
departamento da organizacéo estara disponivel para acesso nos demais setores da
empresa, podendo gerar problemas nos resultados gerados através de relatorios
gue sao disponiveis para os gestores do negocio.

Por ser um processo complexo, causa alguns impactos na empresa,
alterando a cultura de processos aplicados, 0s negdécios e a organizacdo de
trabalho.

Obtendo um planejamento bem elaborado e adequado nas definicdes

estabelecidas previamente para a implantacdo do sistema, os impactos do processo
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sdo notavelmente reduzidos para o colaborador da empresa, diminuindo a
percepcdo de mudanca e dificuldade de adaptacdo para o usuario final do mercado

de varejo.
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4. HARDENING

Com a constante evolugao computacional, ficou indispensavel o resguardo
dos dados armazenados nos servidores ERP, sendo necessario gerar rotinas e
servicos voltados a seguranca da informacdo, com intuito de minimizar os impactos
e elevar o nivel de seguranca das informacg@es trafegadas no sistema.

Os procedimentos que sao tomados para mitigar as vulnerabilidades no
ambiente corporativo sédo conhecidos como hardening. Essa técnica dificulta intrusos
de executar instrugdes que possam comprometer a funcionalidade do sistema ERP,
guebrando pilares basicos da Seguranca da Informacao — Sl.

Hardening € uma técnica utilizada para estruturar diversas ameacas e
posteriormente efetuar possiveis correcbes nos sistemas, prevenindo certas
tentativas de ataques ou viola¢des na seguranca da informacgéo (FACINA, 2009).

Algumas rotinas passam a ser utilizadas para mapear as ameacas, para
posteriormente corrigi-las, utilizando ferramentas proprias que facilitam a
identificacédo de vulnerabilidades.

‘O hardening consiste na realizacdo de alguns ajustes finos para o
fortalecimento da seguranca de um sistema. Muitos administradores sem
experiéncia em seguranca preparam seus servidores com uma instalacdo basica e
depois que suas aplicacdes estdo disponiveis nenhum procedimento é feito para
manter a integridade do sistema” (REIS; VERBENA; JULIO, 2011, p. 21).

Com o hardening € possivel explorar as vulnerabilidades e ameacas que
possam impactar no processo de implantacdo do sistema ERP, assim quando
identificadas, possibilitam a correcdo e preparacdo para por fim tornar o sistema
melhor protegido, robusto e confiavel.

“‘Hardening, ou blindagem de sistemas, consiste na utilizacdo de técnicas
para prover mais seguranca a servidores que disponibilizam servicos externos, como
servidores Web, ou até mesmo servicos internos, como servidores de banco de
dados, de arquivos, entre outros” (REIS; VERBENA; JULIO, 2011, p.1).

Utilizando-se o hardening para os sistemas operacionais que utilizam o
sistema ERP de varejo, possibilita que as maquinas trabalhem com maior fluidez e
aumente a seguranca da informacdo no equipamento, pois quando removidos
aplicacbes e servicos irrelevantes ao negoécio, as maquinas ficam com capacidade

maior para realizar tarefas, priorizando a utilizacdo do sistema ERP.
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O facil acesso e comodidade a rede de computadores para transferéncias e
compartilhamentos de arquivos pode trazer vulnerabilidades. Essas podem
comprometer a seguranca da informagdo das empresas, quando elas ndo tém um
limite determinado para restricdo de uso e acesso de seus usuarios (VIEGAS,
2008).

A restricdo de gravacdo de arquivos gerais de usuarios e arquivos
executaveis no compartilhamento do servidor ERP deve ter um alto grau de
restricdo, evitando contaminacdo em massa pela rede e propagacdo de virus e

trojans na organizagao.
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5 ESTUDO DE CASO

5.1 Topologia

O escopo do projeto foi realizado em um supermercado de varejo de
pequeno porte. A infraestrutura do escritrio onde se encontram todos o0s
equipamentos de TI, esta concentrada em um espaco total de 104 mz, divididos em

guatro salas operacionais, conforme mostrado na Figura 2.

Figura 2 — Topologia Fisica

DIRETORIA

FINANCEIRO
‘ FISCAL EINPCOL

Fonte: Autoria prépria.

O sistema ERP ir4 operar em um total de seis esta¢des de trabalho, duas no
setor financeiro, duas no setor fiscal, uma na diretoria e uma para o administrador de

TI, conforme mostrado na Tabela 1.



Tabela 1 — Relagéo de Equipamentos
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Tipo Descricao Hostname | IP Sistema Marca/Modelo
Operacional

Desktop Desktop FIN-PCO1 DHCP WIN 7 Dell Otiplex
Finan. 01 3030

Desktop Desktop FIN-PCO02 DHCP WIN 7 Dell Otiplex
Finan. 02 3030

Desktop Desktop FIS-PCO1 DHCP WIN 8 Dell Otiplex
Fiscal 01 3030

Desktop Desktop FIS-PC02 DHCP WIN 8.1 Dell Otiplex
Fiscal 02 3030

Notebook | Desktop DIR-PC01 | DHCP WIN 10 Dell
Diretoria 01 Latitude3440

Notebook | Desktop TI | TI-PCO1 DHCP WIN 10 Dell
01 Latitude3440

Fonte: Autoria propria.

A organizagdo ainda contara com dois servidores que serdo instalados no

ato da implantacdo do sistema, sendo necessaria reserva prévia de endereco de IP.

A estrutura de rede opera no enderecamento indicado na Tabela 2.

Tabela 2 — Enderecamento de Rede

Rede

Mascara

Funcéo

192.168.0.1

124

Rede unica para desktops, dispositivos de rede e
visitantes.

Fonte: Autoria prépria.

5.2 Anélise do Ambiente

A andlise preliminar foi realizada através a ferramenta MBSA (Microsoft

Baseline Security Analyzer) disponibilizada pela Microsoft, que possibilita uma rapida

e eficaz analise de vulnerabilidades presentes no ambiente corporativo.

A ferramenta identifica atualizacdes nao efetivadas de correcdes e melhorias

aplicadas pelo fabricante do sistema nos sistemas operacionais que sao utilizados

nos equipamentos de TI

da empresa, assim como erros de configuragéo
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relacionados a Seguranca da Informacado, seguindo recomendac¢fes de seguranca
disponibilizadas pela prépria Microsoft.

Todo comportamento anormal de um sistema deve ser examinado para que
possa ser ou ndo considerado um incidente de seguranca. Essa monitorizacao, bem
como as providéncias a serem a tomadas em cada caso, devem fazer parte da
politica de seguranca e contribuem para a melhoria do processo de desenvolvimento
de software (LYRA, 2008, p. 101).

Com a utilizacdo dessa ferramenta, torna possivel um gerenciamento eficaz
da seguranca da informacéo, tornando a implantacdo do sistema ERP, mitigando as
falhas que podem comprometer os dados inseridos e manuseados nNo processo.

Ao inicio é gerado um relatério com todos os computadores da empresa que
foi possivel a ferramenta MBSA analisar, demonstrando o nome da estagdo de
trabalho, o endereco de IP, a avaliacdo de risco gerada pelo sistema e a data de

escaneamento, conforme mostrado na Figura 2.

Figura 3 — Relatério MBSA

£ Microsoft Baseline Security Analyzer 2.3 |

Microsoft

€ ? ¥ Baseline Security Analyzer

Choose a security scan report to view

Security reports are located in: Ci\Users\Administrador . \WIN-UHTV45RBBGI\SecurityScans,

Sort order: IScan date {descending) ;_I Click here to see all security reports

Computer Name IP Address Assessment Scan Date

192,168.1.100 Severe Risk 29/04/2016 15:18
192,168.1.29 Incomplete Scan 29/04/2016 15:14
192.168.1.3 Incomplete Scan 29/04/2016 15:13

Fonte: Autoria prépria.

Com o relatério disponibilizado pelo MBSA das estacbes de trabalho, é
possivel identificar as maquinas e obter um escopo inicial abrangente para inicio das
operac0les, podendo catalogar as informacfes dos equipamentos listados.

Posteriormente o sistema possibilita uma andlise detalhada de cada estacéo
de trabalho identificada na varredura da ferramenta MBSA, trazendo uma tabela

detalhada dos riscos identificados, conforme mostrado na Figura 3.
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Figura 4 — Detalhamento das Estacdes de Trabalho

¥ Microsoft Baseline Security Analyzer 2.3

. 2_-\ Microsoft

€® ¥ Baseline Security Analyzer

Report Details for SUPERTI - PC-001 (2016-04-29 15:13:33)

Security assessment:
Incomplete Scan (Could not complete one or more requested checks.)

Computer name: SUPERTIPC-001

IP address: 192.168.1.3

Security report name: SUPERTI - PC-001 (28-04-2016 15-13)
Scan date: 29/04/2016 15:13

Scanned with MBSA version: 2.3.2211.0

Catalog synchronization date:

Sort Order: IScore {worst first) vl

Fonte: Autoria prépria.

Com o detalhamento é possivel obter uma analise minuciosa dos status de
seguranca identificado pelo MBSA, observando de modo geral o comportamento
frente a seguranca da informacao das vulnerabilidades presentes em cada estacdo
de trabalho, conforme mostrador na Figura 4.

Figura 5 — Atualizagdes de Seguranca

& Microsoft Baseline Security Analyzer 2.3 7 |E‘|_)g|

~  Microsoft
DM e : 8
- =
€ 7 ¥ Baseline Security Analyzer
-~
Sort Order: IScore {worst first) vl
Security Update Scan Results
Score Issue Result
h_'f Windows 148 security updates are missing. 3 service packs or update rollups are missing.
Security What was scanned  Resultdetails  How to correct this
Updates
0 SQL Server No security updates are missing.
Security What was scanned  Result details -
Updates

Fonte: Autoria prépria.

O MBSA identifica as atualiza¢cdes de seguranca disponiveis, porém nao
instaladas na estagdo de trabalho, fazendo uma distingdo para cada produto da
Microsoft, conforme mostrado na Figura 5.
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Figura 6 — Detalhamento das Atualizac6es de Segurancga

Microsoft

¥ Baseline Security Analyzer

148 security updates are missing. 3 service packs or update rollups are missing.

Result Details for Windows

Security Updates
e marked witls f" are conficmed missing. Ttems iarked With v,.*,,'_af_e_ confirmed missing and are not approved by your system adminstrator.
Score ID Description ::::::;“
%] MS11-006 Security Update for Windows Server 2008 (KB2483185) Critical
&  MS15-128 Security Update for Windows Server 2008 (KB3109034) Critical
% ] MS12-035 Security Update for Microsoft .NET Framework 2.0 SP2 on Windows Vista SP2 and \Windows Server 2008 SP2 Critical
) 86 (KB2504034)
%) MS14-068 Security Update for Windows Server 2008 (KB3011780) Critical
3 MS12-004 Security Update for Windows Server 2008 (KB2631313) Critical
% MS10-018 rity Update for Windows Server 2008 (KB379303) Critical
) MS16-038 Security Update for Windows Server 2008 (KB3145733) Critical
%] MS10-033 Security Update for Windows Server 2008 (KB379482) Critical
3 MS15-127 Security Update for Windows Server 2008 (KB3100465) Critical
%) MS15-011 Security Update for Windows Server 2008 (KB3000433) Critical
3 MS13-099 Security Update for Windows Server 2008 (KB2832075) Critical
%] MS11-030 Security Update for Windows Server 2008 (KB2503553) Critical
% MS09-051 Security Update for Windows Media Format Runtime 11 for Windows Server 2008 {(KB354155) Critical
@ MS15-109 Critical
_ﬂ MS10-013 Critical
&  MS511-018 Security Update for Windows Server 2008 (KB2511455) Critical

Fonte: Autoria prépria.

Selecionando a opcdo para detalhamento de atualizacdo, possibilita
identificar com mindcias cada pacote ndo instalado, que proporcionaria maior
seguranca ao equipamento vasculhado. E possivel também verificar o nivel de
criticidade ponderado pelo sistema MBSA, para cada atualizacdo de seguranca

disponibilizada, conforme mostrado na Figura 6.
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Figura 7 — Vulnerabilidades Administrativas

@ o L M|crosoft_ )
€ 0 ¥ Baseline Security Analyzer
Administrative Vulnerabilities
Score Issue Result
3 Local Account Some user accounts (3 of 5) have blank or simple passwords, or could not be analyzed.
Password Test  \Vhatwasscanned Resultdetals  How to correct this
{3 Automatic The Automatic Updates feature has not been configured on this computer, Please upgrade to the latest
Updates Service Pack to obtain the latest version of this feature and then use the Control Panel to configure
Automatic Updates.
What was scanned How to correct this
'yl Password Some user accounts (3 of 5) have non-expiring passwords.
Expiration What was scanned  Resultdetails  How to correct this
o Incomplete Mo incomplete software update installations were found.
Updates What was scanned
0 Windows This check was skipped because it cannot be done remotely.
Firewall
@ File System All hard drives (1) are using the NTFS file system,
What was scanned  Result details
@ Autologon Autologon is not configured on this computer.
What was scanned
’\\3 0 Guest Account The Guest account is disabled on this computer,
What was scanned
@ Restrict Computer is properly restricting anonymous access.
Anonymous What was scanned Ll

Fonte: Autoria prépria.

O sistema disponibiliza a verificacdo de vulnerabilidades administrativas
ligadas ao sistema operacional Windows, como a ndo configuracédo de atualizacdes
automaticas de seguranca, senha de usuario para acesso ao sistema expirado,
atualizacdes incompletas, Firewall do Windows néo ativado, usuario do sistema sem
cadastro de senha para acesso, e a quantidade de administradores registrados no

sistema operacional.

5.3 Correcfes de Vulnerabilidades

Ao término da coleta dos dados realizados através do sistema MBSA, séo
iniciadas as correcdes que serdo identificadas através dos resultados obtidos no
relatério que € disponibilizado pelo aplicativo, ao término da varredura de
vulnerabilidades.

Sao aplicadas as corre¢Oes de atualizagbes criticas, falhas de configuracéo
nos produtos da Microsoft, senhas fracas e compartilhamentos disponibilizados na

rede indevidos.
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Todas as falhas identificadas pela ferramenta MBSA utilizadas na analise de
ambiente, impactam diretamente na implantagdo do sistema ERP, podendo dificultar
a instalacdo do aplicativo nas estacdes de trabalho, ou comprometer os dados que
sdo trafegados na rede através do sistema.

O sistema MBSA disponibiliza em sua interface, de um modo explicativo, a
maneira correta para corrigir as vulnerabilidades encontradas na fase de andlise de

ambiente, facilitando a identificagéo e corre¢do, conforme Figura 7.

Figura 8 — Correcédo de Vulnerabilidades

il Microsoft. . -
¥¥ Baseline Security Analyzer

Windows Firewall Check

Issue

Windows Firewall is firewall software that provides protection for computers by controlling what infermation is communicated
from your computer to and from the Internet or other computers on a network. Windows Firewall is included in Windows Server
2008, Windows Vista, Windows® XP and Windows Server 2003 Standard Edition and Enterprise Edition.

The scanned computer does not have Windows Firewall enabled on all network connections.

Notes

e MBSA does not detect whether another firewall (either hardware or software) is in use and protecting the scanned
computer.

Solution

Enable Windows Firewall on each network connection on your computer.

Windows Vista and Windows Server 2008

You must be logged on as an administrator or a member of the Administrators group in order to complete this procedure. If your
computer is connected to a network, network policy settings might also prevent you from completing this procedure.

1. QCpen Start, and then click the Control Panel.
2. Click Windows Firewall icon.

3. Choose Turn Windows Firewall On or Off, then select On (recommended).

Windows XP Service Pack 2
To turn Windows Firewall on with no exceptions:

You must be logged on as an administrator or a member of the Administrators group in order to complete this procedure. If your
computer is connected to a network, network policy settings might also prevent you from completing this procedure.

1. Open Windows Firewall.
2. 0On the General tab, click On.
3.

Select the Don’t allow exceptions check box.

Fonte: Autoria prépria.
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5.4 Implantagcao do Sistema

A fase de implantagdo so é iniciada ao término das analises de ambiente e
corregdes de vulnerabilidade. No trabalho s&o apresentadas as fases da
implementacdo do sistema, que terdo inicio logo apds mitigar todas as
vulnerabilidades identificadas nas fases anteriores, com um foco especifico na
seguranca da informacdo. Para isso é importante utilizar as ferramentas que
permitem auxiliar no processo, como um todo.

Quando o sistema ERP é efetivamente adquirido pela empresa, o produto
ndo estd adaptado as necessidades do cliente, ou seja, 0 sistema nao esta pronto e
configurado para o inicio das atividades da organizacdo. Entre o periodo de
aquisicdo do sistema e a efetiva utilizacdo do produto pelos colaboradores da
empresa, existe um estado intermediario que € definido como implantacédo. Esse
processo de implantacdo do sistema pode assim ser definido como uma sequéncia
pré-definida de processos e transformagcdes que estabelecem a transicdo entre
esses estados identificados acima.

A relacdo das fases do processo é disponibilizada de forma abstrata,
conseguindo visualizar apenas de modo geral o andamento dos processos, assim é
possivel identificar os passos ndo seguidos ou até mesmo falta de execucéo desses
processos.

O processo de implantacdo do sistema ERP para o varejo pode ser dividido
em cinco fases principais, na qual cada uma dessas fases possibilita produzir um
resultado intermediario. Assim, possibilita o implantador gerar avaliagdes, processar
ajustes e, por fim, passar para proxima fase, garantindo a continuidade do processo.
As fases definidas sao: analise, projeto, aplicacdo, testes e treinamento e

acompanhamento.

5.4.1 Andlise

O objetivo principal desta fase € compreender o perfil da empresa e verificar
a relacdo com o ERP adquirido, possibilitando a identificacdo dos ajustes
necessarios. A analise deve incluir todas as dimensfes da seguranca da informacéo

gue serao afetadas direta ou indiretamente pela implantacéo do ERP.
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O levantamento € necessario para identificar os processos utilizados pela
organizagao, consiste em verificar os atuais procedimentos operacionais executados
pelos usuarios, focando também nas atividades que s&o realizadas nesses
processos, mas nao possuam um fluxograma devidamente estabelecido pela
empresa.

Nesse processo é possivel identificar problemas que possam comprometer a
seguranca da informacao que sao identificadas na analise.

A analise é importante também para identificar as necessidades da empresa,
podendo planejar as a¢cdes de seguranca de forma eficaz.

5.4.2 Projeto

Com base nas informacdes coletadas na fase de analise. O objetivo dessa
fase é definir e estruturar o que sera realizado nas proximas fases. Tal definicdo se

aplica a implantagdo do ERP. Portanto, a segurangca da informagcdo deve ser

abordada de forma pratica e usual para que seja aplicada nas proximas fases.

5.4.3 Aplicacéo

Nesta fase sdo realizadas as maiores transformacfes responsaveis por
efetivar o sistema ERP em modo de producédo. Nessa fase a seguranca dos dados

fica em maior vulnerabilidade, devido as constantes mudancas que seréo aplicadas.

5.4.4 Testes

O maior objetivo da fase de testes é validar os processos executados na
aplicacdo do sistema, verificando e ajustando os requisitos operacionais do ERP,
seguindo o que foi determinado nas fases de analise e de projeto. Nessa fase é
possivel rastrear eventuais falhas que possam comprometer ou dificultar o acesso
aos dados contidos no sistema ERP.

Os testes finais, antes da efetiva utilizacao do sistema, devem ser realizados
pelos colaboradores da empresa, com a supervisdo da equipe que implanta o
sistema na organizacdo. E na etapa de testes que 0s usuarios ganham uma relagéo

estreita com o sistema, conduzindo para a equipe que realiza 0 projeto
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particularidades de suas operacfes que sdo importantes em sua rotina diaria e

possam ser ajustadas antes da entrada em producéo (MOLINARI, 2003).

5.4.5 Treinamento e Acompanhamento

Visualizando o processo de implantagdo como um todo, a fase de
treinamento e acompanhamento é a mais desafiadora aos usuarios do sistema ERP,
que irdo utilizar o novo sistema recém implantando. Nesta fase, o sistema ja esta
praticamente pronto para utilizacdo efetiva, sendo necessario apenas preparar 0s
colaboradores, acompanhar os processos definidos no projeto, e preparar a
transicao.

A aplicacdo efetiva para os usuarios com as melhores praticas para o
manuseio dos dados contidos no sistema é realizada nessa fase.

O processo de implantacdo deve ser planejado detalhadamente para
diminuir as chances de falhas no processo que possam adiar a implementacdo do
sistema, ou até mesmo abortar o procedimento.

Mitigando as possiveis falhas na execucdo da implantacdo do sistema e
seguindo um planejamento bem elaborado, os riscos de impactos aos usuarios
diminuem, assim como o descontentamento dos clientes finais do negécio, evitando

desconforto e saturacao da equipe colaboradora.

5.5 Processos e Atualizacdes

As atualizacdes para melhoria de desempenho e seguranca dos sistemas
ERP podem impactar na utilizacdo do sistema durante sua execucdo. As alteracbes
no banco de dados necessitam que o sistema fique inoperante durante o processo,
podendo causar transtornos aos colaboradores.

Souza (2000) aborda a necessidade atualizacdo do sistema ERP,

considerando os riscos envolvidos nas manutencoes:
“A complexidade dos sistemas ERP, sua abrangéncia e sua integracdo
levam a dificuldades nas opera¢bes de manutencdo, tais como atualizagao
de versdes, paradas para manutencdo de maquinas, realizacdo de backups,

testes e mudancas de parametrizac@o durante o uso” (SOUZA, 2000, p.53).
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A programagdo da atualizacdo do sistema ERP deve ser agendada
previamente, definindo com os gestores da empresa um periodo adequado e
repassada a informacdo aos colaboradores que utilizam a ferramenta, evitando
contratempos nos processos dos setores que contemplam o sistema ERP
(financeiro, fiscal, contabil, compras, etc.).

5.6 Riscos Envolvidos

A analise do projeto necessita considerar alguns fatores que podem
prejudicar o processo de implantacdo do sistema e esbocar planos de acdo para
mitigar 0s impactos que possam ocorrer no projeto. A empresa deve estar preparada
guanto a atrasos e dificuldades em adaptacdo do software por parte de seus
colaboradores, assim como identificar fatores que possam ser ajustados no novo
sistema implantado.

Conforme explica Stamford (2000), os principais problemas da implantacdo
de um sistema ERP estéo relacionados a reestruturacdo de processos, 0S Servigcos
de customizacdo pertencentes a implantacdo, a falta de experiéncia da equipe de
suporte e apoio, a implantacdo demorada da ferramenta, ao alto custo envolvido em
praticas de consultorias e treinamentos, a complexidade na customizacdo do
sistema e aos beneficios que em alguns casos ndo séo atingidos.

Os riscos nas implantacdes de sistemas de ERP s&o divididos em trés
partes, riscos relativos ao projeto de implantacdo do sistema, riscos relativos ao
sistema ERP, e riscos relativos ao negaocio.

Os riscos relativos ao projeto de implantacdo do sistema sao os riscos que
atingem o planejamento do projeto e seus recursos, podendo impactar diretamente
na conducéo e finalizacdo do projeto, ocasionando cancelamentos ou atrasos.

Os riscos relativos ao sistema ERP sdo os riscos que atingem as
caracteristicas ou o desempenho do sistema que podem comprometer a sua
utilizacdo, ocasionados por falta apropriacdo do sistema com as necessidades da
empresa.

Os riscos relativos ao negdcio sdo 0s riscos que atingem os negocios da
organizacdo, podendo causar impactos financeiros a empresa, ocasionados pela

falta ou incapacidade de integragéo do sistema ERP com os negdcios da empresa.
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5.7 Conscientizacao das Equipes

Dempsey (1999) explica que, “como 0 projeto € amplo, muitas empresas
perdem de vista as motivagdes originais e naufragam diante das dificuldades
encontradas. Muitos sistemas tém uma interface ruim com o usuério. Para solucionar
esse problema, elas adotam outro sistema com a interface grafica mais atraente,
que facilite o uso pelo usuario”.

E importante que no decorrer do processo de implantac&o do sistema, sejam
expostos de forma clara as informacfes e tarefas a serem executadas, priorizando
0s prazos de cronograma do projeto. A comunicacdo com as equipes de trabalho é
essencial, todos os envolvidos devem estar cientes de suas obrigacdes e conhecer a
sequéncia de processos que esta definida. Os colaboradores da empresa devem
estar comprometidos durante a fase de implantacdo e ter ciéncia das mudancas,
impactos, aumento inicial de trabalho e alteracfes de rotinas internas que ocorrem.

Para Daft (1999), uma mudanca em uma cultura organizacional traz
mudancas de habitos de cada individuo pertencente a esta, do modo de execucao
das funcgbes por estes mesmos individuos, além de influenciar significativamente nas

rotinas e modos de execucdo da empresa como um todo.
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6 CONCLUSAO

Foi possivel concluir que a Seguranca da Informacdo é de grande
importancia para as implantacdes de sistema no setor de varejo, essa por sua vez,
com o passar dos anos, tem ganhado espaco e sendo vista com bons olhos pelas
organizacdes, devido a seguranca que fornece aos dados trafegados nas empresas.

Para que haja uma implementacdo do sistema ERP adequada, deve-se
antes realizar uma andlise minuciosa do ambiente, a fim de garantir que as estacdes
de trabalho estejam protegidas de ameacas que expde vulnerabilidades, sendo
essas identificadas pelo sistema MSBA (Microsoft Baseline Security Analyzer).

As estacOes de trabalho devem ser rastreadas periodicamente, até que a
implantacéo do sistema esteja concluida, tendo a possibilidade de continuidade apés
as fases de treinamentos, combatendo as vulnerabilidades permanentemente.

Com o estudo da Seguranca da Informacao nas implantacdes de sistema de
varejo, foi possivel abranger de forma clara as ameacgas e vulnerabilidades que sao
identificadas no processo, também definir a correta utilizacdo das ferramentas de
analises para identificar e aplicar as correcdes apontadas, assim proporcionando
meios para gerenciar as vulnerabilidades de maneira simples e de facil utilizacao.

Vale apontar que com o estudo, possibilitou aprofundar em critérios da
Seguranca da Informacdo que devem ser propostos em uma implantacéo de sistema
no ramo varejista, como realizar varreduras de ameacas utilizando ferramentas
especificas para o trabalho.

A andlise de ambiente voltada para a Seguranca da Informacdo na
implantacdo do sistema na organizacdo abrangera claramente 0s riscos e
vulnerabilidades que possam ser combatidos previamente a efetiva utilizacdo do
sistema, garantindo que os dados utilizados na empresa tenham maior seguranca
durante o processo.

O principal problema identificado foi a pouca empatia e conhecimento
prestados a Seguranca da Informacdo pelos gestores das organizacées e usuarios
do sistema, criando uma barreira intangivel que pode abrir espaco para ameacas e
vulnerabilidades quando essas ndo sao respeitadas.

Por fim, foi possivel concluir que a verificagdo prévia do ambiente de TI,
através da ferramenta de analise de vulnerabilidades MBSA, conduz o processo de

implantacao de sistemas nas empresas de varejo de forma mais segura e controlada,
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eliminando ameagas que possam comprometer a infraestrutura da organizacao,

entre outros fatores que puderam ser analisados durante a conducao do processo.
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