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1 Objetivo deste documento

Ja faz um bom tempo que a informac¢éo deixou para tras o conceito de conjunto de
dados agrupados para se tornar um dos ativos mais importantes para a maioria das
organizagdes. Isso se deu pelo fato dela proporcionar beneficios muito importantes a estas
organizacdes, como vantagem competitiva e auxilio na tomada de decisdes. Diante de
tamanha importancia, garantir a seguranca da informacéo hoje é fator crucial dentro das
organizagdes. Segundo FONTES [2006, PXX] Proteger a informacéo significa garantir:

Disponibilidade: a informacdo deve estar acessivel para o
funcionamento da organizacdo e para o alcance dos seus objetivos
€ Missao.

Integridade: a informagao deve estar correta, ser verdadeira e nao
estar corrompida.

Confidencialidade: a informacdo deve ser acessada e utilizada
exclusivamente pelos que necessitam dela para realizacdo de suas
atividades profissionais na organizagdo; para tanto, deve existir
uma autorizagdo prévia.

Legalidade: o uso da informag&o deve estar de acordo com as leis
aplicaveis, regulamentos, licengas e contratos, bem como com os
principios éticos seguidos pela organizacdo e desejados pela
sociedade.

Auditabilidade: o acesso e o uso da informacdo devem ser
registrados, possibilitando a identificacdo de quem fez o acesso e o
gue foi feito com a informacao.

Ndo repudio de autoria: o usuario que gerou ou alterou a
informagéo (arquivo de texto ou mensagem de correio eletrénico)
nao pode negar o fato, pois existem mecanismos que garantem sua
autoria.

Uma das maneiras de se atingir os objetivos da seguranca da informacao é através
da andlise prévia e aplicacdo de medidas, que visam mitigar as vulnerabilidades em um
determinado ambiente.

Em meio a grande diversidade de ambientes computacionais existentes no
mercado, os ambientes baseados em sistemas operacionais Microsoft representam uma
grande fatia do mercado.

O objetivo especifico deste trabalho é apresentar através de um estudo de caso a
andlise e implementacdo de medidas necessarias para a garantia da seguranca da
informac&o um ambiente computacional baseado em sistemas operacionais Microsoft.

FACULDADE DE TECNOLOGIA DE AMERICANA
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2 Desenvolvimento

2.1 O ambiente escolhido

O ambiente computacional escolhido para elaboracdo deste relatério técnico conta
com 31 usuarios e 43 computadores clientes, conforme ilustra a figura 1, e estd baseado
na arquitetura cliente servidor. De acordo com BURGESS (2006), um servidor ndo € um
host, mas um programa ou processo executado em um host, e um cliente seria qualquer
programa que precise dos servicos de um servidor.

Figura 1 - Diagrama da rede

Controlador de Dominio Primario Controlador de Dominio Secundério
Active Directory / DNS Active Directory / DNS
Windows Server 2012 R2 Windows Server 2012 R2
Servidof de Arquivos Servidor DHCP / Servidor de Banco de Servidor e &*mail
Windows $erver 2012 R2 WSUS Dados SQL Server Exchange Server

Windows Server 2012 R2 Windows Server 2012 R2  Windows Sefver 2012 R2

& 4

34 Computadores 9 Notebpoks

31 usuérios

Fonte: Elaborado pelo préprio autor

O sistema operacional dos servidores analisados € o Windows Server 2012 e neles
se hospedam servicos essenciais para o funcionamento da rede corporativa, como:
Autenticacdo de usuarios, DNS, DHCP, servidor de arquivos, banco de dados SQL, correio
eletrénico e VPN

A escolha deste ambiente se deu pela grande representatividade de tais sistemas
operacionais nos ambientes corporativos. A figura 2 ilustra a participagdo dos sistemas
operacionais Microsoft Windows no mercado de servidores.

FACULDADE DE TECNOLOGIA DE AMERICANA
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Figura 2 - Participagdo de mercado dos sistemas operacionais Windows Server:
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Fonte: https://www.statista.com/statistics/915085/global-server-share-by-os/
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O parque de esta¢fes de trabalho é misto e possui equipamentos com 0s seguintes
S.0O. instalados: Windows 7 Pro, Windows 8.1 Pro e Windows 10 Pro. A figura 3 ilustra a
participacao dos sistemas operacionais Microsoft Windows no mercado de desktops:

Figura 3 - Participacdo de mercado dos sistemas operacionais Microsoft Windows
para desktops:
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Fonte: http://gs.statcounter.com/os-version-market-share/windows/desktop/worldwide
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Dentro do ambiente escolhido, 0 escopo do trabalho executado para a elaboracéo
deste relatério foi a andlise e aplicacdo de contramedidas para tentar conter as
vulnerabilidades existentes nas contas de usuario do Active Directory e a aplicacdo de
GPOs para melhoria da seguranca da informacdo em todo o cenario.
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2.2 Active Directory

Quando falamos de redes de computadores, temos duas possibilidades de
configuracao logica dos computadores, utilizando grupos de trabalho ou dominios.

Em uma rede configurada em grupo de trabalho, toda a administracdo dos objetos é
feita de forma descentralizada em cada computador. Imagine uma rede com cerca de 44
computadores e 32 usuarios, onde existe a necessidade do compartilhamento de arquivos
e outros recursos entre diversos usuarios e em diversos computadores. Toda vez que
fosse necessario criar uma conta usuario, e caso este usuario necessitasse acessar
recursos em todos os computadores, este usuario teria de ser criado 44 vezes, uma vez
em cada computador. Caso este usuario resolvesse trocar sua senha de rede, esta
também teria de ser trocada em todos os 44 computadores, um a um.

No modelo de rede baseada em dominio, o gerenciamento de usudrios é feita de
forma centralizada, através do servigo de diretdrios. Segundo BURGESS (2006, p140), a
definicho de um servico de diretorio seria: “Um conjunto de sistemas abertos que
cooperam para manter um banco de dados légico de informagfes sobre varios objetos do
mundo real. O servi¢co de diretério € um servico de nomes generalizado” (APUD padrao
X.500, 167). No Microsoft Windows, o recurso responsavel pela administracdo de usuarios
e outros objetos em um dominio é o Active Directory. Podemos compara-lo a um banco de
dados, funcionando como um catalogo que reune diversas informacdes sobre 0s usuarios,
como nome, sobrenome, senha, grupos de seguranca e etc. Caso um usuario membro do
dominio decida trocar sua senha, esta é replicada automaticamente para todos os
computadores da rede.

Dentre os objetos gerenciados pelo active directory, podemos citar:

OU ou unidades organizacionais:
Contas de usuarios:

Grupos de seguranca:
Computadores:

Neste trabalho, foram analisados os aspectos de seguran¢ca com relacao as contas
de usuarios no Active Directory. A analise do ambiente foi efetuada utilizando o proprio
console de gerenciamento do Active Directory, ilustrado pela figura 4 e também com o
auxilio da ferramenta DUMPSEC, ilustrada na figura 5.
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Figura 4 - Console de administracdo do Active Directory no Windows Server 2012:

. Active Directory Users and Computers = Lo =

Fonte: Print screen da tela da aplicagdo no Windows Server 2012.

Figura 5 - Ferramenta DUMPSEC para analise do Active Directory.

e Somarsoft DumpSec (formerly DumpAcl) - \\SRV51 (local) =) -
File Edit Search Report View Help
UserName PswdRequired PswdExpiresTime PswdCanBeChanged

Yes 085/03/2019 06:46 Yes A~
Yes 86/07/20619 86:56 Yes
Yes 86/04/2619 16:19 Yes
Yes 6 089:24 Yes
Yes Never Yes
Yes Never No =
Yes Never No
Yes Neve Yes
Yes 31/61/2619 15:29 Yes
Yes Yes
Yes § 819 86:55 Yes
Yes 61/02/2619 07:17 Yes
Yes 24/86/20619 09:52 Yes
Yes Q170772019 07:49 Yes
Yes v7/0672019 12:22 Yes
Yes 18/01/2019 89:02 Yes
Yes 87/086/20619 07:35 Yes
Yes 25/085/2619 13:31 Yes
Yes 82/07/20619 07:53 Yes
Yes 13/02/2618 87:37 Yes
Yes 306/061/2619 28:54 Yes
Yes 81/86/2619 B87:34 Yes
Yes 31/085/2619 87:32 Yes
No ?Unknown No
Yes Never Yes
Yes Never Yes
Yes Never Yes
Vac Nanaw Vac X
Found 169 users 00001

Fonte: Print screen da tela da aplicacdo no Windows Server 2012.

A partir da andlise do Active Directory, foi possivel identificar as seguintes vulnerabilidades
com relacdo as contas de usuério:
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Contas de usuario configuradas para nunca mudar de senha:

Durante a analise, foram encontradas contas de usuarios, em sua maioria de
cargos de alta gestdo que ndo seguiam a politica de troca de senhas periddica. A troca
compulséria de senha em um periodo determinado de tempo reduz o risco de acesso
indevido as informacfes, pois se uma credencial antiga for encontrada por alguém mal
intencionado, muito provavelmente esta ja ndo tera mais validade.

Figura 6 - Conta de usuario configurada para nunca expirar a senha:

B ocies |7 |
in@shed Certificates I Member Of ] Password Replication [ Diakin ] 0bJé&7
 Security | Environment [ Sessions | Remote control
__ Remote Desktop Services Profle | COM- | Atnbute Edtor
| General Address ‘ Account | Profile I Telephones | Organization

User logon name:
| I
User Ioion name {pre-Windows 2000):
l Logon Hours... | | LogOn To... l
[[] Unlock account
Account options:
[ User must change password at next logon oy
= ord
Password never expires
L_| Store password using reversible encryption v
Account expires
(® Never
O End of: doming e jun e 2 & l
[ ok [ Cancel || 4 Help

Fonte: Print screen da tela da aplicagdo no Windows Server 2012.

Apos a andlise, todas as contas marcadas com o parametro para ndo expirar a
senha, tiveram este parametro desabilitado manualmente e a senha redefinida pelo
administrador de rede, obrigando o proprietario da conta a cadastrar uma nova senha
dentro das diretrizes definidas no préximo log on.

FACULDADE DE TECNOLOGIA DE AMERICANA
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Usuarios com permisséao para efetuar log on em qualquer computador:

O fato de um usuéario poder efetuar log on em quaisquer computadores da rede nos
traz o risco do acesso indesejado a arquivos e programas. O desejavel para a organizacao
€ que o colaborador acesse somente a estagcdo de trabalho que lhe foi designada ou
apenas as estacdes de trabalho de seu departamento.

Figura 7 - Conta de usuério com permissao de log on em todos os computadores:

[ Published Certficates l Member Of I Password RepIiEatian [ Dialin Igbjei
Security | Environment I Sessions Remote control
Remote Desktop Services Profile l COM+ | Attribute Editor

"EneralmI Address? Account ‘ Profile l Telephones | Organization
Logon Workstations _

In Computer name, type the computer's NetBIOS or Domain Name
System (DNS) name.

This user can log on to:
@ All computers
© The following computers

Computer name:

Cancel

L I'T I e =

Fonte: Print screen da tela da aplicagdo no Windows Server 2012.

As contas de cada usuario foram ajustadas manualmente para log on somente nas
estagfes de trabalho desejadas de acordo com o inventario de computadores que a
empresa ja possuia.

FACULDADE DE TECNOLOGIA DE AMERICANA
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2.3 Aplicacdo das GPOs para garantir a seguranca dos clientes finais

As GPOs, ou objetos de politica de grupo, € um recurso presente nho Windows
Server desde a versdo 2000, e podem ser aplicadas a computadores e servidores que
facam parte de um dominio. Através do uso de GPOs, podemos efetuar a parametrizacéo
de diversas configuracfes existentes no Windows instalado nos clientes finais, tudo de
forma centralizada, sem a necessidade de acessar diretamente a estacdo de trabalho do
usuario. Resumindo, funciona como um conjunto de regras a serem seguidas e podem ser
aplicadas a qualquer objeto do dominio, como usuarios, computadores e grupos de
seguranca.

No ambito da seguranca da informagéo, as GPOs sdo muito Uteis para inibir ao
usuério final o acesso indevido as configuracdes do sistema operacional e também a
execucdo de alguns recursos. A alteracdo indevida de uma configuragdo por parte do
usuario pode ocasionar a indisponibilidade do computador, assim como o uso de alguns
recursos de forma incorreta pode comprometer a seguranca do computador e toda a rede.

A criagdo de uma GPO pode ser feita através do console de gerenciamento, neste
caso, localizado em: Start / Administrative Tools / Group Policy Management, ou através da
execucdo do comando GPMC.MSC no menu executar.

Figura 8 - Console de gerenciamento de GPO:

=8 Group Policy Management [= [ [ |
5 File Action View Window Help E]E
e EERLE
', Group Policy Management ~ ||Group Policy Objects in toyobo.local
4 '3; Forest_. i Corterts | Delgatin ‘
4 [Z5 Domains
a3 Na’me - A~
3 1- Painel de controle A 1 - Painel de controle
s7 Certificado Exch Outlook 2 - Bloqueio de tela
s Certificados-2016 =/ 3 - Disp removiveis

(=] 4-Opcoes de intemet

-/ Certificado Exch Outlook

| Certificados-2016
=[ Defautt Domain Controllers Policy
=/ Default Domain Policy

;] Default Domain Policy
s EasyPrint

;] PassExp

s Proxy Endian

mn

< m >

=} Group Policy Objects

MM Eiltare

s/ ProxylE8 ;’ EasyPrint
a4 WSUS-AM =/ Exchange - Outlook disable cached mode
b (2] Americana - Outlook auto arquivar
p 2 Computadores_Salto \= Outlook Editar Mensagem
p (2] Domain Controllers =/ PassExp
p & Microsoft Exchange Security Groups -/ Proxy Endian
b 2] Salto [ ProxylES
p (=1 Sao Paulo - Remover_Symantec
p 3] Tatui Sus bt
3
.

Fonte: Print screen da tela da aplicacdo no Windows Server 2012.

Apé6s a criacdo de uma GPO, para que ela seja aplicada imediatamente a um
computador, podemos utilizar o comando GPUPDATE, executado a partir do prompt do
DOS. A sintaxe do comando a ser utilizada para isso é: GPUPDATE /FORCE.

FACULDADE DE TECNOLOGIA DE AMERICANA
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Figura 9 - Execucdo do comando GPUPDATE /FORCE:

Administrador: Prompt de Comando ==l n

icrosoft Windows [versdo 6.3.968081
(c)> 2013 Microsoft Corporation. Todos os direitos reservados.

\WINDOWS\system32>gpupdate /force
Atualizando politica...

A atualizacdo de Politica de Computador foi concluida com €xito.
A atualizacdo da Politica de Usudrio foi concluida com &xito.

\WINDOUWS\system32>

Fonte: Print screen da tela da aplicacdo no Windows Server 2012.

Para verificar quais as GPOs estdo senda aplicadas no computador, podemos
utilizar o comando GPRESULT, também executado a partir do prompt de comando,
utilizando a sintaxe GPRESULT /R

Figura 10 - Execucdo do comando GPRESULT /R:

i B |
[ Administrador: C:\Windows\system32\cmd exe ﬂl&]

Obhjetos de diretiva de grupo aplicados

Certificado Exch Outlook
1 — Painel de controle
Certificados—2016
Certificado Exch Outlook
Certificados—2016
Outlook auto arquivar
Exchange — Outlook disahle cached mode
Default Domain Policy
EasyPrint

4 — Opcoes de internet

3 — Disp removiveis

2 — Bloqueio de tela

0Os GPOs a seguir ndo foram aplicados porque foram filtrados

PassExp
Filtragem: MNegado (seguranca)

WSUS—-AM
Filtragem: Negado {(seguranca)

Diretivas de grupo locais
T 200 e

Fonte: Print screen da tela da aplicagdo no Windows Server 2012.

Com o intuito de agregar mais seguranca ao ambiente computacional escolhido,
foram aplicadas as seguintes GPOs:

FACULDADE DE TECNOLOGIA DE AMERICANA
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23.1 Bloqueio do painel de controle

O painel de controle do Windows relune ferramentas de gerenciamento de diversos
recursos do computador, seja de software ou de hardware. A partir dele é possivel alterar
configuracdes de rede, video e som, instalar programas e drivers de dispositivos e também
habilitar ou desabilitar fungcbes de seguranca do sistema, como por exemplo, o firewall do
Windows.

Figura 11 - Painel de controle do Windows:
= Painel de Controle - o IEl

l:-) * 1 @ » Painel de Controle v ¢ Pesquisar Painel de Controle el

Arquivo  Editar  Exibir Ferramentas Ajuda

Ajuste as configuracées do computador Exibir por:  Categoria ¥
( Sistema e Seguranca Contas de Usuério
w 9 Verificar o status do computador & Alterar o tipo de conta

< Salvar cépias de backup dos arquives com Histérico o ™ IRt 2 i

de Arquivos Aparéncia e Personalizacdo

Encentrar e corrigir problemas Alierar o terma

~m_  Rede e Internet
ul Exibir o status e as tarefas da rede

- Escolher opgdes de grupe doméstico e de ‘ I
l_

Alterar tela de fundo da drea de trabalho
Ajustar a resolugdo da tela

Relégio, Idioma e Regido

compartilhamento A X
Adicionar um idioma

{ ‘c' Hardware e Sons Alterar métodos de entrada
%4 Exibir impressoras e dispositivos Alterar formatos de data, hora ou nimero

Adicionar dispositivo —  Facilidade de Acesso
Programas { J Permitir que o Windows sugira configuragdes

Desinstalar um programa Otimizar exibicdo visual

7
'
Ky

Obter programas

Fonte: Print screen da tela da aplicagdo no Windows Server 2012.

O uso indevido do painel de controle pelos usuarios pode representar uma ameaga
a seguranca da informacgédo, pois componentes importantes podem ser desativados sem
autorizacao.

Para bloqueio do painel de controle, foi criada uma GPO habilitando o parametro
“Prohibit acces to control panel and PC Settings”, contido em User Configuration / Policies /
Administrative Template Policies / Control Panel.

FACULDADE DE TECNOLOGIA DE AMERICANA
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Figura 12 - GPO para bloqueio do painel de controle:

File Action View Help

5/ Painel de controld D e ——

4 Computer Configuration =
f = leicies : Prohibit access to Control Panel and Sfmng
p ] Preferences PCsettings [ Add or Remove Programs
4 % User Configuration Edit policy settin A L:i Display -
4 [ Policies poligrseiing [ Personalization
b [] Software Settings Requirements: g Printers
p [ Windows Settings At least Windows 2000 =] Programs

4 [ ] Administrative Templates: Polic [ Regional and Language Options

- Description: -y . ;
Control Panel Disables all Control Panel \iz| Hide specified Control Panel items Not configured

[7] Desktop programs and the PC settings app. Ilways open All Control Panel Items when opening Control ... Not configured

7] Network Prohibit access to Control Panel and PC settings Enabled

|| Shared Folders This setting prevents Control.exe iz| Show only specified Control Panel items Not configured

- and SystemSettings.exe, the
‘_:.] Start Mentyand Taskbat progr!sr:\ files for gontrol Panel

*_—‘j System and PC settings, from starting. As
[] Windows Components a result, users cannot start Control
g Panel or PC settings, or run any of

b || Preferences their items.

This setting removes Control
Panel from:

The Start screen

File Explorer

This setting removes PC settings
from:
Extended /(\Standard/

[<]

Fonte: Print screen da tela da aplicagdo no Windows Server 2012.
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2.3.2 Bloqueio do computador apés tempo de inatividade

Durante a auséncia, bloquear o computador para que ele exija hovamente a senha
no desbloqueio é um recurso muito importante, pois de nada adianta os usuarios
garantirem o sigilo de suas senhas e deixarem seus computadores escancarados para que
alguém possa usar. Infelizmente nem sempre os usuarios se lembram de efetuar o
blogueio ao deixarem seu ambiente de trabalho.

Na tentativa de tentar minimizar este problema, foi criada uma GPO habilitando o
parametro “Interactive logon: Machine inactivity limit” e configurando o mesmo com 600
segundos (10 minutos), este parametro esta localizado em Computer Configuration /

Policies / Windows Settings / Security Settings / Local Policies / Security Options.

Figura 13 - GPO para bloqueio do computador por tempo de inatividade:

%

3
b i User Rights Assigr
b | Security Options

Group Policy Management Editor

B |

File Action View Help

=] Bloqueio de tela_ A ||| Policy - Policy Setting fal

4 & Computer Configuration /2, Domain member: Digitally encrypt secure channel data (wh... Not Defined

4[] Policies Domain member: Digitally sign secure channel data (when ... Not Defined

b (] Software Settings 1<) Domain member: Disable machine account password chan... Not Defined

4[] Windows Settings . Domain member: Maximum machine account password age  Not Defined

b [l Name Resolution Policy Domain member: Require strong (Windows 2000 or later) se... Not Defined

&l S(ript_s (Start}.lp/Shutdow [ Interactive logon: Display user information when the session... Not Defined

“B ‘i?cunty Seﬁlng% . Interactive logon: Do not display last user name Not Defined
b ‘? Acgount ??Ilcles = | Interactive logon: Do not require CTRL+ALT+DEL Not Defined s

4 | Local Policies 5 g 3
:ﬁ Audit Policy | Interactive logon: Machine account lockout threshold Not Defined
[l Interactive logon: Machine inactivity limit 600 seconds

24| Interactive logon: Message text for users attempting to log on
Interactive logon: Message title for users attempting to log on

b & Eventlog
b A Restricted Groups Interactive logon: Number of previous logons to cache (in c... Not Defined
b (A System Services 1] Interactive logon: Prompt user to change password before e... Not Defined
b 3 Registry «| Interactive logon: Require Domain Controller authentication... Not Defined
p [ & File System +| Interactive logon: Require smart card Not Defined
b g Wired Network (IEEE ¢ .| Interactive logon: Smart card removal behavior Not Defined
b (2] Windows Firewall wit| Microsoft network client: Digitally sign communications (al... Not Defined
| Network List Manage Microsoft network client: Digitally sign communications (if ... Not Defined
b Gaf Wireless Network (IEE Microsoft network client: Send unencrypted password to thi... Not Defined
b (] Public Key Policies 1 Microsoft network server: Amount of idle time required bef...  Not Defined
b VS_oftwar»e f{estricti'on Fo || (2 Microsoft network server: Attempt S4U2Self to obtain claim ... Not Defined
< m > .:| Microsoft network server: Digitally sign communications (al... Not Defined ¥

Not Defined
Not Defined

Fonte: Print screen da tela da aplicagdo no Windows Server 2012.
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2.3.3 Bloqueio de unidades de armazenamento externas:

Dispositivos de armazenamento externo, como pen drives e hd’s externos sdo uma
fonte de ameacas para o ambiente computacional, pois ndo ha como impedir um
colaborador de trazer um dispositivo infectado com virus ou malware e conectar aos
computadores da empresa. Ha também o risco da copia indevida de informagfes da
empresa para estes dispositivos, violando os principios da confidencialidade.

Foi criada uma GPO que bloqueia o uso de qualquer dispositivo de armazenamento
removivel nos computadores, através da habilitacdo do parametro All Removable Storage
classes: Deny all access, localizado em User Configuration / Policies / Administrative
Template Policies / System / Removable Storage Access.

Figura 14 - GPO para bloqueio de unidades externas de armazenamento:

8 Group Policy Management Editor I;li-

File Action View Help

@

& Dise remo""'e's— “ | - Removable Storage Access
4 & Computer Configuration S
b Policies All Removable Storage classes: Deny Setting State
= Preferences all access |iz] Set time (in seconds) to force reboot Not configured
e . . 1] CD and DVD: Deny read access Not configured
4 % User Configuration kb s siiktiss 3 )
4 B Policies pellszeimg. 1] CD and DVD: Deny write access Not configured
; Software Settings Requirements: |iz| Custom Classes: Deny read access Not configured
b = Windows Settings At least Windows Vista 1iz] Custom Classes: Deny write access Not configured
4 [ | Administrative Templates: Policy defini Description: =] Floppy Drives: Deny read access Not configured
p =] Control Panel _ ||| Configure access to all removable \iz| Floppy Dnves.: Deny write access Not conf!gured
p [ Desktop = storage classes. (] Removable Disks: Deny read access Not configured
b ] Network |z Removable Disks: Deny write access Not configured
| Shared Folders This policy setting takes precedence | J e e Enabled
b (| Start Menu and Taskbar :tvoer;;:yp'c?ltijcl;'S:;ilnr;?‘cl)'\clyark:\.:nage |iz] Tape Drives: Deny read access Not configured
4[] System ; individual classes, use the policy |iz] Tape Drives: Deny write access Not configured
| Ctrl+Alt+Del Options settings available for each class. 2] WPD Devices: Deny read access Not configured
| Driver Installation % 3 ] WPD Devices: Deny write access Not configured
7| Folder Redirection If you enable this policy setting, no
= G 3 access is allowed to any removable
_| Group Policy
& storage class.
p [ Internet Communication Manac
| Locale Services If you disable or do not configure this
| Logon policy setting, write and read
Power Management accesses are allowed to all removable
“| Removable Storage Access G storage classes, < m >
< m > %\ Extended ‘.A;_S»tarﬂlard /

14 setting(s)

Fonte: Print screen da tela da aplicagdo no Windows Server 2012.
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234 Bloqueio das propriedades do navegador de internet:

O bloqueio das propriedades do navegador de internet tem a funcdo de impedir que
os colaboradores alterem qualquer configuracdo do navegador, garantindo assim que o
navegador esteja configurado em um nivel seguro para uso na web. Desta forma os
usudérios nao conseguem alterar configuracdes de seguranca, como a execucao de scripts
néo confiaveis e também configuracdes de servidor proxy.

Figura 15 - GPO para bloqueio das propriedades do navegador de internet:

= Group Policy Management Editor - [a ]
File Action View Help
L N 2 = HME T
8 Event Fonvneing ~| ' Internet Control Panel
p | EventLog Service =
5 Disable the Security page Setting State
| Event Viewer
Family Saf. _| Advanced Page
= -amly afety Edit policy setting ~ Content Page
i | File Explorer =
| File History Requirements: = Gener‘al Page
| Game Explorer At least Internet Explorer 5.0 | Security Page
HomeGroup | \iz| Disable the Advanced page Enabled
4 ] Internet Explorer Description: \iz] Disable the Connections page Enabled
5 Accelerat Remoyes the Security tab froimithe i-| Disable the Content page Enabled
M- ficceieratons = || interface in the Internet Options e
p | Application Compatibility dialog box. \iz| Disable the General page Enabled
_| Browser menus |iz| Disable the Privacy page Enabled
“| Compatibility View || If you enable t";'s P°“C)’g it y \iz| Disable the Programs page Enabled
i | Proisst i b
b & Corporate Se.ttmgs. changing settings for security 8] Disable the Securily page Enabled
_| Delete Browsing History zones, such as scripting, |iz] Send internationalized domain names  Not configured
4 (| Internet Control Panel downloads, and user |i] Use UTF-8 for mailto links Not configured
| Advanced Page authentication. iz| Prevent ignoring certificate errors Not configured
| Content Page . 3 :
b8 General Page If you dlsaple this policy or do not
: configure it, users can see and
b [ Security Page change these settings.
p | Internet Settings
| Privacy When you set this policy, you do
b Security Features not need to set the following
= Toolbars || Internet Explorer policies, because V'
= o A V| this policv removes the Securitv < L >
< n > '\_Eﬁxtep@ A\ Standard /
10 setting(s)

Fonte: Print screen da tela da aplicagdo no Windows Server 2012.

2.35
dominio

Melhorando a segurancga no log on de usuérios utilizando a GPO padré&o do

A GPO padréao do Windows Server 2012 conta com uma politica de senhas para as
contas de usuario que engloba os seguintes parametros:

Historico de senhas: Verifica o historico de senhas armazenadas para uma conta de
usuério e ndo permite que seja cadastrada uma senha caso esta ja tenha sido utilizada. O
padrdo do Windows Server 2012 é armazenar as ultimas 24 senhas do usuario.

Tempo maximo de senha: Este parametro determina o prazo de validade da senha
para as contas de usuarios, seguindo o padrdo de 42 dias. Assim que for atingido o prazo,
0 usuario é obrigado a efetuar a troca da senha, ou fica impedido de efetuar o log on.
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Complexidade de senha: Indica quais sdo as diretivas necessarias para que 0s
usuérios cadastrem ou alterem a senha de sua conta em um dominio. Por padrdo, as
seguintes diretivas dever ser seguidas:

N&ao conter o nome da conta de usuéario ou partes do nome completo do usuario
gque exceda dos caracteres consecutivos;

Ter o comprimento minimo de seis caracteres;

Conter caracteres de trés das quatro categorias abaixo:
Caracteres maiusculos (A a 2)

Caracteres minusculos (A a 2)

Caracteres numeéricos (0 a 9)

Caracteres especiais (!, $, #, %, por exemplo)

2.3.6 Bloqueio da conta de usuario apés tentativas sem sucesso:

Além da politica padrao de senhas ja pré-estabelecida pela Microsoft, foi adicionada
a GPO padrdo do dominio o recurso de bloqueio da conta de usuario apds 5 tentativas
incorretas de log on. A duragcdo do bloqueio € de 30 minutos, apds isso a conta é
desbloqueada automaticamente. Este recurso se mostra muito Gtil contra programas que
utilizam forca bruta para tentar obter a senha de uma conta de usuério.

Figura 16 - GPO para bloqueio de conta de usuério:

8 Group Policy Management Editor |L|i-

File Action View Help

e« 2E X= B
=] Default Domain Policy- Policy = Policy Setting
4 & Computer Configuration ':] Account lockout duration 30 minutes
4 || Policies | Account lockout threshold 5 invalid logon attempts
| Software Settings | Reset account lockout counter after 30 minutes
| Windows Settings

-

~| Name Resolution Policy
(&) Scripts (Startup/Shutdown)
4 T Security Settings
4 3 Account Policies
b 5 Password Policy
b |25 Account Lockout Policy
b = Kerberos Policy

j] Local Policies
| Eventlog

4 Restricted Groups

4 System Services

4 Registry

o File System
Zuf Wired Network (IEEE 802.3)
b | Windows Firewall with Adv

| Network List Manager Poli

b Zaff Wireless Network (IEEE 802,
B | Public Key Policies
p || Software Restriction Policie ,

v v v v

v v

< i > | < m >

Fonte: Print screen da tela da aplicacdo no Windows Server 2012.
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3 Resultados

Com a adog¢do das medidas mencionadas neste relatorio, posso concluir que houve
um acréscimo sensivel de seguranca ao ambiente objeto do estudo.

Com a correcdo do problema nas contas de usuario que estavam marcadas para
nunca trocar a senha, a seguranca no processo de log on de usuarios foi fortalecida,
diminuindo a possibilidade de uso indevido de credenciais por pessoas ndo autorizadas.

A limitacdo dos usuarios para que consigam efetuar o log on somente nos
computadores onde estdo autorizados, agregou mais seguranca no quesito da
confidencialidade, uma vez que oferece a garantia de que nenhum usuario curioso acesse
ou modifique informacdes ou recursos em um computador que ndo esteja autorizado a
usar.

A aplicacdo da GPO que faz o bloqueio do painel de controle impede que os
usuérios facam alteragbes indesejadas das configuragdes do sistema e contribuiu para a
diminui¢cdo da indisponibilidade dos computadores para os proprios usuarios e geracao de
chamados para a equipe de T.I.

Apesar de receberem instrugcdo para bloquearem o computador com senha ao se
ausentarem do posto de trabalho, muitos usuérios deixam de tomar essa agéo, deixando
expostas as informacdes para qualquer um que tenha acesso fisico ao computador. Neste
sentido, o bloqueio automatico do computador por tempo de inatividade se mostrou eficaz
na protecao das informacdes do usuario, pois diminui o risco de acesso indevido.

O bloqueio do uso de unidades de armazenamento externo nas estacbes de
usuario se mostrou extremamente importante, primeiro pelo fato de diminuir a incidéncia de
infecgBes por virus e malwares, em segundo por dificultar o vazamento de informacgdes da
empresa, que poderiam facilmente ser gravadas nestes dispositivos.

Com o bloqueio das propriedades do navegador de internet para os usuarios, a
navegacao de internet se tornou mais segura, pois impede que o usuario altere o nivel de
seguranca especificado pelo administrador de redes.
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4 Conclusdes e consideracgdes finais

O profissional de seguranca da informacéo deve estar preparado para utilizar todos
0s recursos tecnolégicos a sua disposicao a fim de tentar inibir ao maximo a acéo indevida
dos usuarios e dificultar a propagacéo de ameagas no ambiente computacional.

O uso do Active Directory juntamente com o auxilio das GPOs, traz uma enorme
vantagem na administracdo do ambiente de rede para o administrador desta, facilitando a
implementacdo de medidas preventivas de seguranca.

A adocdo das medidas de seguranca citadas neste relatério contribuiu para a
diminuicéo do risco de incidentes de seguranca da informacao dentro da organizacao, pois
diminui o risco de erro humano na operacdo dos computadores. Aliadas a outras medidas
preventivas e de protecdo, ajudaram a elevar o nivel de maturidade da seguranca da
informacédo dentro da organizacéo.
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