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1. INTRODUCAO

Internet das Coisas, mais conhecida como loT, que vem do inglés Internet of
Things, virou um marco na sociedade pelo dinamismo na comunica¢ao, no uso da
tecnologia movel e sensores instalados em dispositivos capazes de captar
informacgdes de diversos aspectos. A evolugéo da tecnologia trouxe novos aparatos
tecnologicos, a partir de nanotecnologia, wireless e sensores, permitindo
comunicacdo externa de um dispositivo, deixando tudo conectado entre si, como:
ventiladores, alarmes, portas de garagem, semaforos, etc...(Carvalho; Souza,
2015).

Aqui sera apresentado um relatério técnico de um projeto onde auxiliei com a
infraestrutura de rede dum projeto de doutorado para o controle de ambiente
aviario autbnomo, com aviario do tipo Convencional, onde sua importancia visa em
mensurar e analisar o ambiente e manter o conforto térmico das aves e garantindo
uma maior produtividade de frangos de corte. O autor e responsavel deste projeto
de doutorado mencionado foi o Doutorando Marcelo Oliveira, onde seu projeto e
tese ainda esta em desenvolvimento.

Assim, o processo mais utilizado nesses tipos de aviario, é o controle manual, onde
0 responsavel pelo aviario se desloque até o aviario para medir a temperatura e
umidade em seu interior, em horas pré-determinadas, como também saber a
incidéncia de sol interna no aviario, que irdo influenciar na temperatura, dado
determinada hora do dia deve se ligar os ventiladores para a sua refrigeragéo.

Tendo em vista o processo manual utilizado, foi desenvolvido o projeto para
automatiza-lo, sendo feito medi¢cdes periodicamente via sensores conectados a
rede (com conceito de 10T), armazenando os dados em um banco de dados que
fica em um servidor, para se monitorar os dados do aviario mais precisamente.
Sendo entdo feito esse controle automatico, monitorando a incidéncia de luz do sol,
umidade e temperatura interna, ao decorrer de todo o dia e apenas acessando um
website com uma interface demonstrativa para o usuario administrador do aviario,
também acionando automaticamente o0s ventiladores assim que necessarios,
aumentando seu controle e produtividade. (Oliveira et al., 2018)

Tendo em vista esse projeto, abordaremos um exemplo de infraestrutura de uma
rede de sensores sem fio, onde ha a coleta de dados e seu armazenamento, e a
disponibilizagédo desses dados para analise no qual o fim o sensor foi inserido,
podendo o sistema tomar algumas atitudes automaticamente em relagdo a essa
analise.

FACULDADE DE TECNOLOGIA DE AMERICANA 5
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1 REFERENCIAL TEORICO

Para poder entender melhor sobre o projeto que sera explicado, sera necessario entender
alguns assuntos, que ndo foi abordado pelo curso, mas sdo muito interessantes.
Informando que é possivel integrar tecnologias diferentes. Entdo esses assuntos foram
abordados para um entendimento melhor de suas tecnologias.

1.1 Sensores

Os Sensores usam um sinal elétrico que foi estimulado por um determinado tipo de sinal,
de acordo com sua propriedade, condicdo ou quantidade. Ele traduz um sinal ndo elétrico
para elétrico, podendo amplificar ou canalizar por algum dispositivo eletrbnico usado. A
Saida pode se apresentar em corrente e carga ou elétrica, descritas em termos de
amplitude, fase e frequéncia, sendo designado em formato de sinal de saida. Dessa forma
0s sensores podem receber sinais de entrada de qualquer tipo, tendo propriedades
elétricas de saida, como na Figura 1. (Souza; Carvalho, 2011)

Falando tecnicamente, eles sofrem uma variacdo entre as caracteristicas internas em
fungéo da variagdo da grandeza externa, como um Sensor Resistivo de Temperatura que
em funcdo da temperatura ele varia sua resisténcia elétrica, ou um Sensor Capacitivo de
Umidade do Ar que em funcdo da umidade do ar varia sua capacitancia. (Martins; Vianna,
2010)

Figura 1l - Tipo de Estimulo

SINAL ELECTRICO

Fonte: Souza; Carvalho, 2011

Souza; Carvalho (2011) ainda dizem que sensor associa a um dispositivo construido pelo
homem, no entanto definem também como uns sensores naturais, como os 5 sentidos do
corpo humano. Conforme na Tabela 1 demonstra esses sensores naturais sintetizados
correspondentes nos dispositivos analogos de funcionamento.

FACULDADE DE TECNOLOGIA DE AMERICANA 6
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Tabela 1 - Sensores Naturais

Sentido Tipo de Sinal Propriedade Sensor Dispositivo
Analogo
Intensidade Bastonetes e | Filme fotografico,
Visio Radiante Iumlno_sa e | cones da fotodlodo_,
comprimento retina fototransistor

de onda da luz

Intensidade e | Caracol
frequéncia do | (céclea) no

Audicao Mecénico " Microfone
som canal auditivo
interno
Terminais dos | Potencibmetro e
~ ~ nerv: LVDT. D r
Tato Mecanico Presséo, forca ervos o etectores
Opticos e sensores
matriciais tacteis
Papilas
P Ifativ n . .
Olfato Quimico Odores (r:a?itz as 0 Nariz eletronico
Papilas
Paladar Bioquimico Proteinas ﬁﬁ;ha:vas na -

Fonte: Souza; Carvalho, 2011

Muitas vezes os sensores precisdo de uma fonte de alimentagdo externa, e talvez um
conjunto de componentes eletrdnicos a mais, tornando um circuito para fornecer a saida de
sinal elétrico proporcionalmente a grandeza medida, como demonstrado na Figura 2
(Marthins; Vianna, 2010)

Figura 2 - Estrutura de um dispositivo de sensoriamento

: Bateria :

[ + |

I |

| Componentes (.

[ Eletrénicos | Sinal Elétrico
Aiixiliares de Saida

|
|
|
|
- |

Dispositivo de Sensoriamento

Fonte: Marthins; Vianna, 2010

FACULDADE DE TECNOLOGIA DE AMERICANA 7



Centro
Paula Souza

Ha também sensores que ndo precisam de uma fonte externa de alimentagcéo, onde eles
por si s6 ja geram a tenséo elétrica de acordo com sua excitagdo, como 0s termopares que
por sua variacdo de temperatura gera uma tensao equivalente. (Marthins; Vianna, 2010)

A classificacdo dos sensores pode ser genericamente de dois tipos, 0os Passivos e 0s
Ativos. Os Ativos precisam de uma fonte de energia que produz um sinal de excitacao,
onde essa excitacdo que passa pelo sensor, produz o sinal de saida, como o sensor de
passagem, de intensidade de corrente ou de movimento. Os Passivos ja ndo precisdo de
alguma fonte de energia, eles geram diretamente um sinal elétrico apenas pelo estimulo
externo, como o Termopar, o Sensor de PH ou o0 Sensor Piezoelétrico. (Souza; Carvalho,
2011).

111 LDR

Light Dependent Resistor (Resistor Dependente da Luz), é um dispositivo semicondutor,
com dois terminais que possuem resisténcia conforme a incidéncia de luz sobre ele, é um
elemento ndo polarizado, sendo assim a corrente pode circular por ambos os lados.
(Mendes; Stevan, 2013). Essa incidéncia de luz tecnicamente mede o iluminamento, que é
uma grandeza expressada em Lux, e representa uniformemente distribuido sobre uma
area de 1m? a incidéncia de 1 lumen. (Marthins; Vianna, 2010).

Sensores com elementos condutores eletrostaticos tem a diferenga de energia entre a
banda de valéncia e a banda de condugdo nula, sem obstaculos para a passagem de
corrente, e com materiais isolantes se comportam de maneira inversa, diferentemente dos
semicondutores, como o LDR, possui diferenca de energia entre os condutores e isolantes
necessitando ainda de alguma forca externa, como a luminosidade, pra conduzir
eletricidade. Podemos definir que a luz entrega energia com um comprimento de onda
determinado, através de fotons, onde o feixe luminoso incide na superficie do LDR os
elétrons do material comecam a interagir os fétons ficarem com a mesma frequéncia,
assim o material dispbe os elétrons livres fazendo com que diminua sua resisténcia,
passando mais energia elétrica, quanto menos luminosidade falta elétrons livres, no
entanto aumenta sua resisténcia, deixando passar menos energia. Podemos ver na Figura
3 o0 desenho do LDR em vista de cima e de corte lateral, demonstrando o material
fotocondutivo (o semicondutor), em cima de uma base de cerdmica com espacos para
incidéncia de luz, ligados por um eletrodo a camada condutiva. Existem LDRs de 5, 7, 10 e
25 mm de diametro, sendo que quanto maior seu tamanho, maior sensibilidade e
capacidade de suportar maiores correntes e temperaturas. (Marthins; Vianna, 2010)

FACULDADE DE TECNOLOGIA DE AMERICANA 8
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Figura 3 - Vista superior e corte lateral do LDR
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Fonte: Marthins; Vianna, 2010

1.1.2 DHT

E um sensor de alta precisdo, para medir a umidade, garantindo a estabilidade e
confiabilidade. H4A um microcontrolador de 8 bits internamente com uma interface que trata
o sinal para digital. Possui um tipo de memoria OTP, com um cociente de calibracao para
compensar em temperatura, quando detectar uma temperatura ele estd acessando esse
cociente de memoria, fazendo assim também leituras de temperatura. (Aosong Electronics,
2013).

E um tipo de sensor capacitivo, que trabalha de 3 & 5.5 V, com saida digital de um fio,
mede a umidade entre 0% a 99,9% e temperatura de -40 a 80°, precisdao de leitura de
umidade varia +-2% e temperatura +-0,5°C, conseguindo medir até de 2 em 2s. (Aosong
Electronics, 2013).

Aosong Electronics (2013) demonstrada com a Figura 4, as dimensdes de 25.1x15.1x7.7
mm, possui 4 terminais de ligagcdo, vendo-o de frente o primeiro é o VDD, que seria a
entrada de energia; o segundo o Data de sinal de dados para comunicacdo com o
microcontrolador; o terceiro € nulo, sem uso; e o quarto € o GND, que seria o terra.

FACULDADE DE TECNOLOGIA DE AMERICANA 9



Ce
Pa

ntro
ula Souza

NSSAO PAULO

Figura 4 - DHT22
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Fonte: Aosong Electronics, 2013.

O dispositivo ainda conta com um sistema de barramento Gnico para comunicacdo, esse
barramento passa apenas um dado por linha para o sistema de troca de informagéo,
controlando a passagem de dados até que se complete, para poder passar mais dados. O
microprocessador interno através do open-drain ou a porta tri-state, fica conectado com a
linha de dados, ndo deixando que o dispositivo envie dados enquanto o anterior nao for
completado. Usando um Unico barramento geralmente precisa de um resistor externo de
5.1 KQ, por quando o barramento estiver ocioso o status é alto. Isso porque sdo de uma
estrutura mestre-escravo, que fica aguardando uma chamada do microcontrolador externo
para poder responder, ainda sim o microcontrolador devera respeitar a sequéncia do
barramento Unico, porque se houver uma sequéncia de confusdo ao solicitar dados antes
gue complete a linha de troca, que seria os 2s ja ditos anteriormente, 0o sensor nao
respondera. (Aosong Electronics, 2013).

Podemos ver também através da Tabela 2 as caracteristicas elétricas deste dispositivo.

Tabela 2 - Caracteristicas Elétricas

Itens Condicao Minima Tipica Maxima Unidade
Tenséo de | DC 3.3 5 6 \%
Alimentacéo
Intensidade de | Medindo 1 15 mA
Corrente

Ocioso 40 nula YA
Periodo de Coleta | Segundos 2 Segundos

Fonte: Aosong Electronics, 2013

FACULDADE DE TECNOLOGIA DE AMERICANA 10
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1.13

Termopar

Os Termopares sao divididos em 3 categorias de tipos, os Padronizados de Metal Base (K,
J, N, E, T), os Padronizados de Metal Nobre (R, S, B), e 0s que néo sdo definidos por
letras nos seus tipos. A diferenca entre os Padronizados de Metal Nobre e Base, é que 0s
de Metal Nobre sdo compostos por Platina e os de Metais Base sdo compostos por Niquel.
Sao usados para medir temperaturas de superficie muito altas ou muito baixas, tendo cada
tipo de acordo com sua composicdo suporta um range diferente de temperatura, assim
como demonstrado na Tabela 3. (Moreira, 2002)

Tabela 3 - Limites de erro para Termopares

Sensor (Tipo) | Faixa de Utilizagdo | Limite de Erro (escolher o maior)
(°C) Padréo Especial

E 0-870 +1,7°Cou0,5% +1°C ou0,4%
-200 a 30 +1,7°Coul% -

J 0-760 +2,2°C ou 0,75% +1,1°Cou0,4%

K, N 0-1260 +2,2°C ou 0,75% +1,1°Cou 0,4%
-200 a 30 +2,2°Cou 2%

T 0-370 +1°C ou0,75% +0,5°C ou 0,4%
-200 a 30 +1°Coul5% -

R, S 0-1480 + 1,5°C ou 0,25% +0,6 °Cou0,1%

B 870-1700 + 0,5% -

Fonte: Moreira, 2002

As medigbes de temperatura sao feitas através do “Efeito Seebeck” (nome do fisico que
descobriu a teoria). Em 1981, o Fisico Seebeck descobriu que se dois metais distintos A e
B, compondo um circuito fechado, com suas temperaturas diferentes nesses metais T1 e
T2, apresentam uma Forca Eletro-Motriz, em ordem de alguns milivolts (mV). Seebeck
ainda constatou que quanto maior a diferenga de temperatura entre os metais, maior é a
Forcga Eletro-Motriz (f.e.m), que também varia de acordo com a natureza dos metais A e B,
como demonstrado na Figura 5, que também pode ser chamado de circuito termoelétrico.
(Sense Sensors & Instruments, 2015)

FACULDADE DE TECNOLOGIA DE AMERICANA
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Figura 5 - Circuito fechado com ligas metalicas distintas

A A

" 12

B

Fonte: Sense Sensors & Instruments, 2015

Pares de metais podem ser utilizados em Termopares, mas alguns tiveram maior aceitacdo
na pratica industrial, quanto a sua precisdo de calibracdo, resisténcia a corrosao e
oxidacdo, f.e.m termal grande, relagdo entre f.e.m com temperatura aproximadamente
linear. Os do Tipo K séo feitos de Chromel (liga de 90% niquel e 10% cromo) no polo
Positivo e, Alumel (liga de 94,5% niquel, associado a manganés, aluminio e silicio, ou
chamado de Ni-Cr/Ni) no polo Negativo. (Sense Sensors & Instruments, 2015).

Vemos na Tabela 4 os materiais de cada tipo de Termopar fabricado.

Tabela 4 - Termopar com suas Ligas Metdlicas

TIPO POSITIVO NEGATIVO

T Cobre Constantan

J Ferro Constantan

E Chromel Constantan

K Chromel Alumel

R Platina-Rddio 13% Platina

S Platina-Rddio 10% Platina

B Platina-Rodio 30% Platina-Rodio 6%

Fonte: Sense Sensors & Instruments, 2015

1.2 Atuadores

Através de um sinal de energia elétrica, hidraulica ou pneumatica, € convertido em
poténcia mecéanica, que é levada aos elos através dos sistemas de transmissdo para que

se movimentem.

FACULDADE DE TECNOLOGIA DE AMERICANA
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1.2.1 Atuadores Eletromagnéticos

Usados em sua maior parte na robdtica, em motores de corrente continua e de passo.
Como eles podem ser controlados por sinais elétricos utilizando controladores de
movimento, sdo empregados para geragao de for¢a ou posi¢céo do robd, além da facilidade
de programacdo de movimentos, ter também uma gama variedade de fabricantes
disponiveis no mercado.

Nos Motores de Corrente Continua (cc) seu torque se mantem numa faixa constante para
grandes variacfes de velocidade, mas precisam fazer um controle de posicdo de malha
fechada com sensores de posigédo angular e velocidade. Para seu melhor funcionamento é
comum se ter redutores de velocidade, ja que eles trabalham normalmente com
velocidades elevadas, para com que a diminuicdo da velocidade haja um aumento no
torgue, que sao precisos para gerar a poténcia mecéanica.

Nos Motores de Passo, funcionam no controle de malha aberta em posicéo e velocidade,
com seu torque reduzido e maior velocidade, com isso gerando vibragbes mecanicas,
bastante usados em garras.

1.2.2 Atuadores Hidraulicos e Pneumaticos

Sdo cilindricos e lineares, para movimentos lineares ou com motores para gerar
deslocamento angular. Possuem uma unidade de comando com valvulas direcionais, que
direcionam o deslocamento dos fluidos.

Os hidraulicos possuem uma elevada rigidez, pela incomplexidade de fluido (éleo),
portanto é permitido o controle de posicionamento e velocidade, mas isso atrapalha no
controle de forga. Com uma bomba para fornecer o 6leo as valvulas do atuador.

Os Pneumaticos sdo mais usados em robds de carga onde € mais controlado as posicées
caracterizando o movimento ponto-a-ponto. Por sua baixa rigidez devido a compresséao de
ar comprimido em seus cilindros, suas opera¢des sdo mais suaves, porém isso deixa
menos preciso em seu devido posicionamento. (Romano, 2002)

1.2.3 Relé

Os relés permitem combinacédo de légica de comando, separando os circuitos de comando
do de poténcia. No Circuito de Comando a interface se trabalha com corrente (até 10A) e
baixas tens@es, que sao utilizadas para o acionamento através de uma bobina, que aciona
um terminal do Circuito de Poténcia, onde se encontra as cargas com maiores correntes e
tensGes para energizar e acionar algo, como motores, resisténcia de calor, etc. Como
demonstrado na figura 5, os relés possuem terminais que energizam sua bobina nos
pontos 1 e 2, com de 5Vcc a 24 Vcc, onde apenas pela forca magnética aciona a chave
com os terminais 3, 4 e 5, sem contato fisico, onde trabalham com correntes e tensdes
maiores (110 Vca ou 220 Vca), fazendo o acionamento ou desligamento do outro
dispositivo maior que se esta querendo acionar. (Souza, 2018)

FACULDADE DE TECNOLOGIA DE AMERICANA 13
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Figura 6 - Diagrama esquematico do Relé
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Fonte: Souza, 2018

1.3 MQTT

E um Protocolo de Telemetria, inventado pela IBM em 1999 extremamente simples, para
redes de baixa largura de banda, alta laténcia ou nao confiaveis. Ideal para estruturas M2M
(maquina a maquina) ou Internet das Coisas, por ser desenhado para garantir a
confiabilidade e recursos de banda reduzidos. (International Business Machines
Corporation (IBM) Eurotech)

Por ser simples, seu cabecalho é pequeno, fixo, como exemplificado na Tabela 5. No byte
1, possui o tipo da mensagem em 4 bits enumerado com a cada tipo, conforme
demonstrado na Tabela 6, juntamente com seus sinalizadores. No sinalizador DUP Flag,
na posi¢do de bit 3, € feito uma identificagdo da mensagem, definido quando € tentado
entregar novamente as mensagens de PUBLISH, PUBREL, SUBSCRIBE ou
UNSUBSCRIBE e o valor de QoS for maior que 0. Nos bits de posicdo 2 e 1, indicam os
niveis de garantia de entrega QoS, demonstrados conforme a Tabela 7 esses niveis. E no
ultomo bit (de posicao 0) o RETAIN, usado apenas quando o cliente envia uma mensagem
de PUBLISH ao servidor, quando é estabelecido uma assinatura em determinado tépico,
deverd ser enviado ao assinante com esse Sinalizador Retido definido; as mensagens
retidas caso haja reinicializagdo do servidor. (International Business Machines Corporation
(IBM) Eurotech)

Tabela 5 - Cabecalho do Protocolo MQTT

bit 7 6 5 4 3 2 1 0
byte 1 Tipo da Mensagem DUP Flag Nivel de QoS RETAIN
byte 2 Restante/ mensagem

Fonte: International Business Machines Corporation (IBM) Eurotech

FACULDADE DE TECNOLOGIA DE AMERICANA 14
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Tabela 6 - Tipos de Mensagem

Mnemonic Enumeracao Descricao

Reserved 0 Reservado

CONNECT 1 Solicitacdo para o cliente conectar ao servidor

CONNACK 2 Confirmacado de conexao

PUBLISH 3 Publicacdo da mensagem

PUBACK 4 Confirmacéo da Publicacéo

PUBREC 5 Publicacdo recebida (parte 1 da confirm. de
entrega)

PUBREL 6 Relancar a publicacdo (parte 2 da confirm. de
entrega)

PUBCOMP 7 Publicacdo completa (parte 3 da confirm. De
entrega)

SUBSCRIBE 8 Pedido de ouvir/subscri¢cdo ao cliente

SUBACK 9 Confirmacéo de subscri¢do

UNSUBSCRIBE 10 Pedido de cancelamento a subscricao do cliente

UNSUBACK 11 Confirmacao de cancelamento da subscricdo ao
cliente

PINGREQ 12 Pedido de PING

PINGRESP 13 Resposta de Ping

DISCONNECT 14 Desconectar do client

Reserverd 15 Reservado

Fonte: International Business Machines Corporation (IBM) Eurotech
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Tabela 7 - Niveis de QoS

Valor de QoS | bit2 | bit1l

0 0 0 No méximo uma vez Fogo e esqueca <=1
1 0 1 Pelo menos umavez | Confirmacdo de entrega |>=1
2 1 0 Exatamente umavez | Entrega assegurada =1

3 1 1 Reservado

Fonte: International Business Machines Corporation (IBM) Eurotech

Sua seguranca pode ser implementada colocando-se usuario e senha no protocolo; a
criptografia pode ser incrementada com SSL separadamente, porém o SSL exige uma
maior taxa de processamento significativo a rede; segurancas adicionais podem ser
implementadas com aplicativos que criptografa os dados trafegados, mas isso ndo sao
incluidos dentro do MQTT, para manté-lo simples e leve. (International Business Machines
Corporation (IBM) Eurotech)
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2. O AMBIENTE

A Faculdade de Zootecnia e Engenharia de Alimentos (FZEA/USP) tem a misséo de
oferecer ensino, pesquisa, extensdo e servicos de alta qualidade para a sociedade, na
area de Producdo Animal e de Alimentos, ligando fortemente com o agronegdcio do Brasil,
principalmente no Estado de S&o Paulo. Localizada no Campus Fernando Costa
(USP/Pirassununga), Avenida Duque de Caxias Norte, 255 — Campus Universitario.

Neste campus estdo localizados laboratérios de pesquisa e aprendizado, salas de aula,
administracdo e salas de docentes, distribuidos em construgfes historicas, em cerca de
19000 m2. Contendo modernos laboratorios, equipamentos e instala¢cdes adequados,
operados por docentes e funciondrios qualificados, com uma biblioteca moderna com
acervo especializados em suas areas.

Um dos laboratérios do ZAB é o Laboratério de Fisica Aplicada e Computacional
(LAFAC/ZAB), onde sdo desenvolvidos projetos de eletrénica e computacdo para aplicar
na industria animal.

Atividades de Pesquisa e Ensino: atua principalmente no paradigma cérebro-
computador realizando pesquisas em processamento digital provenientes da atividade
elétrica cerebral em humanos e animais. Atua também, no desenvolvimento de
instrumentacdo eletrbnica inteligente e no estudo tedrico e pratico das redes neurais e
artificiais.

Equipamentos: Laboratério de prototipacdo eletrbnica; Sistema digital de
aquisicao de sinais biolégicos; Sistema de gravacdo de microprocessadores e Laboratério
de desenvolvimento de softwares. Analisador de espectro.

Durante o periodo de estagio foram desenvolvidas as seguintes atividades:

l. Apoio na configuracdo e administracdo da
infraestrutura de rede do laboratério, onde sdo desenvolvidos pesquisas e projetos
dos alunos, de acordo com os recursos disponiveis, juntamente com a seguranga
dos dados no servidor local do laboratério, assim como a disponibilidade das
informac0des e prote¢do de Firewall dos dados no servidor, como também na infra
dos projetos a campo onde se utiliza tecnologia da informacéo (barracdes, estufas).

Il. Participacdo na configuracéo do Servidor local e de
um servidor remoto baseado na tecnologia Raspberry Pi.

Il. Auxilio em projetos desenvolvidos no laboratério
que envolveram a Tecnologia da Informacdo, como utilizacdo da rede,
programacao, servidores que recebem os dados, projetos com embarcados como
Arduino e NodeMCU-ESP.

V. Acompanhamento de projetos, como também
utilizando meus conhecimentos de redes e servidores para auxiliar alunos que nao
possuiam conhecimento na area de TI.
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O relatédrio técnico apesentado neste texto refere-se aos itens Il. e lll.

As atividades desenvolvidas consistiam em participar de alguns experimentos relacionados
a monitoramento de ambientes produtivos, ligados a area de Tecnologia da Informacéo
neste meio, como por exemplo, monitoramento de ambiente aviario, onde se utiliza
controle térmico através de sensores |0T, medindo temperatura do ar, umidade e
quantidade de luz solar, bem como armazenando os dados em um banco de dados, com
acesso remoto via sistema Web.

Estas atividades envolviam a participacdo em atividades de campo, com a aplicagdo
pratica dos conhecimentos adquiridos em sala de aula, complementando com a montagem
dos hardwares (sistemas micro controlados) embarcados e de sensores de ambiente em
rede.

Um exemplo desta aplicacdo séo os dados coletados pelo sistema aquaponico
localizado ao lado do Laboratério, o qual envia e recebe os dados de forma online. Como a
estufa fica ao lado do laboratério, os sensores se comunicam com o roteador Wi-Fi. O
mesmo procedimento foi realizado em um aviario experimental utilizando os softwares
PHP, MySQL, MQTT, dentre outros, além de sensores e atuadores e tecnologia de
comunicacéo sem fio com NodeMCU.

2.1. O Laboratoério Aviario

A pesquisa do laboratério envolve dois prédios, o laboratério propriamente dito, com
computadores e servidor, e um barracdo aviario sem aves, para testes do protétipo para
depois de pronto o teste ser aplicado com as aves vivas.

Foi utilizado um aviario do tipo convencional, localizado no campus da USP de
Pirassununga, com dimensodes de 29,70 x 8,04 m, contendo 4 ventiladores e 4 aspersores,
onde sao ligados para deixar o ambiente confortavel dentro do barracdo, com as laterais
abertas tendo cortinas de lona para rebater o sol e a chuva (Figura 1).
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Figura 7 - Foto de dentro do aviario

Fonte: Autoria propria

Para mensurar a temperatura e umidade de dentro do aviario, foi construido um hardware
gue o chamaremos de “Sensor” (Figura 2), onde é composto por um sensor LDR para
medir a quantidade de luz e saber a incidéncia de sol no ambiente, um sensor DHT 22 que
mede a umidade entre 0% a 100% e a temperatura entre -40° a 125° Celsius, conectados a
uma placa micro controladora open source NodeMCU, que utiliza um processador Wi-Fi
ESP8266, preparada para usar IoT, Os sensores citados, estdo interligados para seu
correto funcionamento com um capacitor no DHT evitando a perda de corrente e um
resistor pra ser feito o controle da leitura do LDR e funcionar com a tensdo correta,
conectados conforme o esquema elétrico na Figura 3. Distribuidos em cada quadrante do
aviario (Figura 4), no qual foi dividido, de acordo com os ventiladores e aspersores do
local, totalizando 8 desses sensores, junto com mais 3 utilizando um outro tipo de sensor
de temperatura, Termopar (Figura 5), para medir a superficie das paredes e cumiera do
aviario. Este sensor, € um outro sensor, onde utiliza também uma placa NodeMCU, com o
diferente de utilizar o sensor termopar tipo-k, que séo interligados por seu médulo. A cada
leitura destes, sdo enviados esses dados ao Servidor pelo protocolo HTTP, feito leitura e
envio num determinado periodo de tempo. Junto também é enviado o Status do Atuador
gue devera estar via protocolo MQTT, para que ligue ou desligue.
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Figura 8 - Sensor Figura 9 - hardware sensor

Fonte: Autoria propria Fonte: Autoria propria

Figura 10 - Distribuicao dos sensores
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Figura 11 - Sensor Termopar
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FACULDADE DE TECNOLOGIA DE AMERICANA

20



Centro
Paula Souza

“NSSAOPAULO

Os ventiladores e aspersores do local, estdo separados nos mesmos quadrantes dos
sensores, esses estdo ligados cada um a um chamado de Atuador (Figura 6), onde foi
embarcado também em NodeMcu um relé e plugs de tomada, para fazer a ligacdo com os
ventiladores e aspersores, onde o relé fara com que passe ou nao energia, ligando-os ou
desligando-os. Dada temperatura eles sdo acionados ligando o ventilador daquele
gquadrante pertencente ao sensor medido, ou sdo desligados conforme a temperatura ter
caido, lidos essa mensagem pelo protocolo MQTT, providos do Sensor. Ao ele ligar ou
desligar, este também envia uma mensagem pelo protocolo HTTP para o Servidor,
informando o status dele, se ele ligou ou desligou, a cada vez que ele executa essas
acoes.

Figura 12 - Atuador

|
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f

Fonte: Autoria prépria

Sendo assim o controle é feito a cada quadrante do aviario, trabalhando em par. Quando
aquele quadrante/zona do aviario € medido e a temperatura estiver acima da ideal, o
Sensor mandara uma informacdo ao Atuador para que ele ligue os
Ventiladores/Aspersores, ou se a temperatura ja estiver chego no ideal, O Sensor mandara
uma informacéo que desligue.

Tendo essa rede sem fio de Sensores e Atuadores, totalizam 19 hosts, que comunicam
com um roteador Wireless localizado dentro do aviario em preso a uma das paredes, com
saida direta para a internet, com um IP fixo liberado na internet. Este sinal é liberado pela
infraestrutura de rede da universidade por uma Vlan, que la na frente se comunicara com o
servidor do laboratério, também com IP fixo.

Os Sensores foram programados através da plataforma da IDE Arduino, para que o0 sensor
faca as leituras e envie para o IP do Servidor localizado no laboratério. O sensor conecta-
se ao wi-fi, faz a leitura, encapsula num pacote HTTP através de um GET, numa string
contendo todas as leituras efetuadas juntamente a identificacdo de cada sensor, conforme
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0 numero que ele corresponde ao seu quadrante dividido no aviario, e o0 envia pelo
protocolo, pra uma pagina PHP do Servidor. No meio da programacdo o sensor com as
leituras de temperatura e umidade analisa através de um calculo a temperatura ideal e
envia uma mensagem via tépico do protocolo MQTT para que o atuador ligue ou desligue,
fazendo com que refrigere o local daquele sensor que pertence a aquele quadrante. Cada
par Sensor e Atuador se comunicam por MQTT pelo mesmo topico, sendo que cada
Sensor possui 0 seu respectivo tépico MQTT, ele envia um Pub para o broker MQTT e o
Atuador escuta por Sub 0 mesmo topico, de acordo com o seu par.

Nas dependéncias do Laboratério possui um servidor para o gerenciamento, coleta e
armazenamento desses dados. Estdo instalados neste servidor, Sistema Operacional
Linux Debian 8.1 (Jessie) no modo gréfico, servicos de PHP para a linguagem do sistema,
Apache como servidor Web e MySQL como servidor de Banco de Dados; ha permissao a
pasta “www” pro usudario usado na maquina, para que possa criar arquivos e pastas do
sistema Web, onde recebe as informacdes providas dos sensores. Este servidor também
prové o servico de Gateway dentro do Laboratorio, por meio de uma interface ethernet
secundaria e conectado um roteador wireless, o qual envia e recebe os dados
provenientes dos projetos e experimentos executados pelos grupos de pesquisa de dentro
do Laboratério, como também navegacgéao a internet para pesquisas.

Neste Servidor hd também um sistema Web para coleta e apresentacdo de dados, onde
esses sdo armazenados em um Banco de Dados para receber esses dados. O sistema
contém a pagina PHP que recebe os dados dos Sensores pelo GET, armazena no banco
de dados a sua determinada tabela, junto com a data e a hora. Da mesma forma essa
mesma pagina recebe os dados do acionamento dos Atuadores pelo GET e os armazenam
com sua data e hora, no banco de dados a sua determinada tabela, também feito o calculo
da hora para determinar quanto tempo ficou ligado ou desligado e armazenado também na
mesma tabela. Ao acessar esse sistema Web através do IP fixo dele, sdo apresentados
em formato de tabelas todas, com a leitura dos Sensores, suas respectivas referéncias de
identificacdo, data e a hora da leitura.
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Como ao chegar os Atuadores ndo estavam funcionando por completo, por estarem
montando os hardwares e testando o cédigo da programacdo dos mesmos, ndo havia um
servico de MQTT no Servidor. Os testes eram feitos em uma plataforma on-line livre
chamada “MQTT Clound”, que é uma plataforma Web onde ha instalado o servigo de
MQTT, é criado um cadastro gratuito para utilizar o servico, funcionando de forma que o
Sensor envia a mensagem via MQTT por Topico apontando o para o endereco dessa
plataforma e o Atuador 16 0 mesmo TOpico apontado esse mesmo enderego.

Foi ai entdo que instalei um servico de MQTT em nosso Servidor, 0 Mosquitto MQTT.
Instalado o Mosquitto Server e o Mosquitto-client, assim com o servi¢o cliente do MQTT é
possivel fazer o teste se esta funcionando a comunicacdo, utilizando o comando
“mosquito_sub” para ouvir as mensagens que passam pelos topicos MQTT que chegam
nesse servidor, assim como no teste mostrado na Figura 7, onde utiliza esse comando
para ouvir as mensagens de todos os tépicos (representado por “#’), e um outro terminal
para testar se foi instalado corretamente, dando um comando “mosquitto_pub” para enviar
a mensagem ao servigo por um Topico “tépico_teste”.

Figura 13 - MQTT no Terminal

:~$ sudo mosguitto_sub -

moraes@ltsi: ~

Arquive Editar Ver Pesquisar Terminal Ajuda

n "ola mundo"

Fonte: Autoria prépria

Foi também instalado nos celulares Android o App “MQTT Dash”, que consegue montar
uma conexao com o Servidor MQTT, dar um Pub ou Sub no Tdpico configurado a cada
objeto adicionado, como por exemplo adicionamos um objeto nesse “swith button” com o
desenho de um ventilador, como na Figura 8, para poder ser feito 0 monitoramento se 0s
Atuadores estavam sendo acionados e poder fazer testes tentando acionar os Atuadores,
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para ver se estdo funcionando corretamente e ligando os ventiladores, entdo ao acionar é
determinado a mensagem que envia no tépico e ao desacionar também é determinado a
mensagem, fazendo com que ligue ou desligue-os. Para facilitar esse monitoramento de
dentro do laboratério, sem a necessidade de estar com o celular de todos instalado o App,
foi criado uma Méaquina Virtual num dos computadores do laboratério, rodando Android
com esse App e configurado de acordo com os pardmetros corretos, apontando o Servidor
e Tépicos MQTT utilizados.

Figura 14 - MQTT Dash
Aviario - LTSI

Atuador 5 Atuador 1 Atuador 6 Atuador 2

Atuador 7 Atuador 3 Atuador 8 Atuador 4

Fonte: Autoria prépria

Assim entdo foram feitos os testes e monitoramento para ver se todo o sistema estava
funcionando corretamente. Foi ai entdo que alguns Sensores comecaram a apresentar
problemas de conexdo de rede, principalmente os que se encontram no barracdo do
aviario do lado contrario ao Roteador, que estava instalado em uma das paredes.

Entédo eu sugeri que colocassemos o roteador preso no centro do barracéo e no alto, para
gue possa ser distribuido melhor o sinal do Wi-fi com menos interferéncias. Feito dessa
forma, prendendo o roteador em uma das hastes do teto do barracdo, puxando os cabos
de energia e rede para a nova posi¢cao, fazendo com que o sinal melhorasse e ficasse
melhor distribuido os Sensores e Atuadores.

Porém apds continuarmos monitorando, percebemos que ainda alguns Sensores perdiam
a conexao com o Servidor. Suspeitado do Servidor que estava caindo o servigo do Apache,
até porque ao reinicia-lo todos os Sensores voltavam a reconectar, mas se reiniciassem a
cada Sensor separadamente, também eles voltavam a reconectar normalmente. Para
tentar identificar, analisei o Log do Apache instalado no Servidor, e ndo havia nada
indicando que o servigo parou ou reiniciou ou algo do tipo, apenas 0s acessos ao sistema
Web, e as informac¢des de leituras que Ihe eram enviadas para armazenar no BD, sendo
assim o problema ndo era com o0s servicos e instalagbes do Servidor. Verificado o
Roteador, monitorando a lista de hosts conectados a ele pela lista de DHCPs, nisso entéo
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foi constatado que os NodeMCUs € que estavam perdendo a conexao, por algum motivo
desconhecido perdiam a conexdo com o Roteador em algum momento e ficavam perdidos
em encontrar a rota para o Servidor. Entdo foi resolvido inserindo mais uma instru¢do na
programacao dos NodeMCU dos Sensores e Atuadores, para que em determinado tempo,
gue era o tempo que desconectavam sozinhos, eles reiniciem seu sistema, refazendo a
conexdao de rede, sendo assim antes de que perdessem a conexao eles reiniciavam.

ApOs esse acontecimento, voltamos a analisar o Servidor, visto que ja havia muitas outras
coisas que foram instaladas, arquivos de uso pessoais, e tudo isso junto com o modo
grafico instalado ja estava comprometendo a eficiéncia da maquina. Portanto tiramos e
separamos em outra maquina esses arquivos pessoais, para que essa maquina seja
apenas servidor mesmo, e entdo formatada e reinstalada o Sistema Operacional, porém
dessa vez em Modo Texto, sem interface grafica nenhuma, com instalagdo penas dos
servicos exigidos para o funcionamento do Sistema Autbnomo do Aviario e demais
projetos, como: Mosquitto/MQTT, Apache com os arquivos do sistema Web ja feito antes,
onde tinhamos feito backup, PHP, MySQL.

Passado mais um tempo, como o hardware desse Servidor ja estava velho e tinha usado
bastante para outros fundamentos passados, sua placa mde comecou a apresentar
superaquecimento nos Chipsets Norte e Sul, fazendo com que a maquina travasse,
precisando reseta-la, mas mesmo ap0s isso essa maquina comecgou a travar de 5 em 5
min, tendo que desligar e religar todo esse tempo. Mesmo os Chipsets contendo
dissipadores de calor eles chegavam a ferver, tentamos ar uma manutencdo geral,
desmontando toda ela, limpando, adicionando coolers em cima desses dissipadores dos
chipsets, porém nédo surgiram efeito, a maquina continuou esquentando a ponto de nem
ligar, ou quando ligava ela esquentava e viria a travar novamente.

Nesse caso precisavamos de um novo Servidor, porém nao tinhamos outra maquina e até
conseguir um novo equipamento levaria muito tempo. Mas o laboratério tinha um Dominio
com Servidor na Nuvem, para outros projetos com um site rodando, onde ja tinha os
servigcos de PHP, Apache e MySQL rodando. Entdo foram transferidos todo o sistema Web
do Aviario para esse Servidor na Nuvem, transferindo todos os arquivos que ja haviam feito
backup anteriormente, e o banco de dados salvo no tempo que o servidor antigo conseguia
ficar ligado, e migrado também para esse Servidor na Nuvem, o MQTT voltado a utilizar a
plataforma livre, Eclipse, que estava sendo usado anteriormente, até acharmos uma nova
solucdo e ndo deixar nessa plataforma, por se tratar de uma plataforma apenas para
testes. Alterado também os Sensores e Atuadores para onde deverdo enviar suas leituras,
mudando o IP de destino, como também o IP do Broker MQTT para essa Plataforma
Eclipse.

Sendo assim nesse servidor ficariam até mais seguros, por ter uma empresa por tras se
dedicando exclusivamente pela salde do servidor e sua Seguranga. Porém apds um
tempo recebendo dados dos Sensores, sdo essas diretivas de Seguranca do Servidor na
Nuvem, que acabou bloqueando as proprias leituras dos Sensores, bloqueando pacotes
vindos deste determinado IP, que era da nossa rede de Sensores. O Servidor recebia
requisicoes HTTP com as leituras a cada 5 min, de 8 Sensores com DHT, mais 3 Sensores
com Termopar e mais 8 Atuadores respondendo seus status, recebendo entdo 19
requisicoes de rede a cada 3 min, sendo assim o Firewall desse Servidor na Nuvem
identificava como se fosse um ataque de Dos, entdo pra evitar que chegasse mais
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requisicoes que poderiam derrubar suas conexdes, ele comegou a descartar os pacotes e
com o continuou envio vindo de um unico IP, ele bloqueou pacotes com origem deste IP,
fazendo com que né&o receba mais as leituras que precisavamos.

Ao discutirmos uma solucéo junto ao desenvolvedor do Sistema Web, foi entdo pensado
em concentrar todas as leituras em ponto, para enviar tudo de uma vez em uma Unica
requisicdo com um espaco de tempo maior para enviar a préxima requisicdo. Mas para
isso precisariamos utilizar algo para concentrar esses dados, algum concentrador.

Com essa necessidade de um novo hardware para concentrar pequena quantidade de
dados para depois enviar ao Servidor na Nuvem, foi utilizado um Raspberry Pi 3. Onde
instalei o Sistema Operacional mais usado e leve pra ele, 0 Raspbian, em modo texto, com
os Servi¢os do Apache, MySql, PHP e PhpMyAdmin instalados, com também o servigo de
FTP, o VSFTPD, assim o desenvolvedor possa enviar sua nova aplicagdo para esse
Raspberry Pi. Foi também instalado o servico Mosquitto/MQTT, para que 0s Sensores e
Atuadores possam se comunicar, deixando de usar novamente aquela aplicacdo free,
Eclipse, utilizando recursos que temos de dentro do laboratério mesmo.

Ficando entdo esse Raspberry Pi ligado apenas na tomada e um cabo de rede, 0 mesmo
que dava conexdao direta com IP fixo para o outro Servidor que tinha parado de funcionar,
utilizando o mesmo namero de IP, que foi liberado na infraestrutura da universidade.

Sendo assim, 0s Sensores ficaram de fazer a leitura e envia-las para Raspberry Pi, onde
com uma nova aplicacdo é recebida e armazenado em uma linha de um arquivo TXT,
ficando as informagdes distribuidas na linha como eram no banco de dados. Os Sensores
enviam as leituras, ficando um arquivo TXT com varias linhas, uma com cada leitura, e
armazenando mais de uma leitura as vezes do mesmo Sensor, por conter um tempo mais
de envio. Dado um tempo, a aplicagdo envia esse TXT do Raspberry Pi para o Servidor na
Nuvem, onde |4 é lido as informacdes do TXT e armazenados no Banco de Dados
normalmente, de acordo com 0S seus campos certos, e esse arquivo TXT enviado é
apagado do Raspberry Pi para ndo tomar espaco na memoria, durante esse tempo de
envio do arquivo e confirmacdo sado criados outros arquivos TXT, entdo apds o tempo
determinado a aplicacdo comeca gerar outro arquivo TXT, mesmo que 0 primeiro nao
tenha sido enviado, e s6 exclui se o Servidor na Nevem tenha recebido, retornando uma
mensagem de ok. Sendo assim o Servidor da Nuvem tem apenas uma requisi¢cdo, que
seria esse arquivo TXT, e em um espaco maior de tempo, ndo bloqueando mais as
conexdes providas desse IP. J& que ira ficar o tempo todo ligado, foi providenciado um
Cooler grande de gabinete, colocado bem em cima do Rapberry Pi, refrigerando-o o
suficiente para se manter o tempo todo ligado, e esse sistema de refrigeracdo sera
pensado em melhorar no futuro para ser mais prético.

Tendo em vista com esses testes de Servidor com Raspberry Pi, demos continuidade
numa nova possibilidade do projeto, onde poderd utilizar esse mesmo sistema autbnomo e
monitoramento, em Aviarios onde ndo chegam a internet. Entdo seria montada uma rede
de Sensores e Atuadores, interna dentro apenas do aviario, utilizando os NodeMCUs com
Wi-fi, um roteador Wi-fi e um Raspberry Pi como Servidor compacto. Sendo assim com 0s
mesmos fundamentos e programagfes dos Sensores, porém com um Servidor e Broker
MQTT na rede interna, onde este Servidor Raspberry Pi estaria instalado os Servigos
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necessarios, com uma aplicacdo mais simples e leve, que receba as leituras e armazene
no banco de dados, e quando for necessario analisar os dados, acessado remotamente de
um notebook ou colocar um monitor ou display gréfico para visualizagcdo sem necessidade
de levar um outro equipamento até 14, e entdo exportar os dados SQL em planilhas do
Excel, podendo exportar para um pendrive, ou até mesmo no notebook, para ai sim levar
ao laboratorio e fazer as andlises necessarias dos resultados das leituras.

Criado entdo esse novo Servidor em Raspberry Pi para aviarios sem internet. Como tinha a
ideia de utilizar um display gréafico até o momento, foi entdo instalado o Raspbian no modo
grafico, com os principais servicos, como o anterior, MySQL, PHP, Apache, Mosquitto e
PhpMyAdmin. Liberado também um usuério para acessar via SSH, para futuras
manutengbes e configuracdes, e também o servico VSFTPD para transferéncia de
arquivos via FTP, para que desenvolvedores possam atualizar arquivos do sistema Web.
Para ser feita essa atualizacdo, foi criado um grupo de usuarios “desenvolvedores”, com
um usuario para o desenvolvedor, para cada desenvolvedor que tiver ira ter seu usuario e
adicionado a esse grupo, esses usuarios deste grupo tem acesso para fazer alteracdes
nos arquivos da pasta WWW, através de sua pasta Home, que na pasta “/home” de cada
usuario tera um link direto redirecionando a pasta “/var/www” do sistema, até pq esse
usuario acessando via FTP ndo conseguira sair de sua pasta home, somente conseguira ir
para a www e através desse link. A montagem deste dentro do aviario sem internet, com
sua refrigeracao, ficou de ser montada para o proximo semestre ao retorno das férias.

3.1.Possibilidades de Melhoria na Seguranca

Em meio a toda essa infraestrutura, percebi que ha possiveis falhas de seguranca, para
que pessoas mal-intencionadas possam utilizar recursos da rede, enviar dados incorretos
dos Sensores, acessar a informagdo indevidamente que se esta sendo enviada,
acionamento indevido dos Atuadores, portanto podem ser dotadas algumas medidas de
seguranca em cada equipamento.

Roteador: o roteador do aviario pode conter umas configuracdes de segurancga, evitando o
acesso indevido a rede de Sensores, podendo roubar banda de internet, ou acessar as
informacbes trafegadas. No momento temos algumas configuracfes basicas que
poderemos manter, que seria a seguranca em WPA2 com senha e desativar recurso de
conexdes WEP, mas algumas configuracbes que poderiam aumentar a seguranca, seria:
alterar senha de administrador das configuracbes do roteador, evitando que alguém
acesse as configuracdes pela senha padrdo e altere as configuragdes, liberando outros
acessos; esconder o SSID do Wi-fi, para dificultar a conexado de possiveis pessoas mal
intencionadas; bloquear conexdo de mais hosts, permitindo apenas os MACs dos
NodeMCUs dos Sensores e Atuadores, impedindo que, por mais que consigam acessar a
senha do wi-fi, ndo consigam se conectar a rede, por o roteador ndo permitir conexdes de
outros hosts.

Sensor: como o protocolo MQTT ha possibilidade de se autenticar com usuério e senha
para trafego de dados com seu Broker, poderia ativar essa op¢ao, onde o Sensor iria se
autenticar no servico do Mosquitto no servidor, com a autorizacdo ai sim ele enviaria as
informacgdes por MQTT. Sendo assim iSso evitaria que caso invadam a rede, para enviar
informacgdes pelo MQTT, além de saberem o qual topico esta sendo utilizado precisariam
saber também o usuario e senha do Mosquitto no Broker, evitando assim que qualguer um
tenha controle de enviar mensagem para o Atuador ligar ou desligar em horas indevidas.
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Também precisaria de uma criptografia para o trafego desses dados, para trafegar esses
dados por MQTT e HTTP criptografado. Foi tentado desdobrar esse projeto para tentar
criptografar esses dados, porém ndo foi encontrado nada que possa fazer trafegar
informacfes em HTTPS pelo NodeMCU, aparentemente este micro controlador usado néo
suporta esse tipo de recursos, por limite de processamento. Mas entdo poderia ser
desenvolvido algum cdodigo que criptografe as leituras e mensagem ao Atuador, e envie
para o servidor criptografados, sendo assim caso alguém consiga capturar o pacote, nao
entendera do que se trata. Esta ideia foi tentada desenvolver também por mim, mas até o
momento, por questdes de tempo, ndo foi possivel desenvolver em tempo habil.

Uma outra medida a tomar com a seguranca das informag¢des que enviam para o Servidor,
seria 0 Sensor tem um numero de identificacdo, para poder sim se autenticar no Servidor,
se bem que nos dados enviados para armazenamento no Banco de Dados, os Sensores ja
possuem um ID, como por exemplo “DHT010100102”, entdo poderia utilizar este ID
mesmo para ser feita essa autenticacdo (que irei detalhar mais na parte do servidor).

Atuador: assim como no Sensor, para receber a mensagem via MQTT de ligar ou desligar.
O Atuador primeiro se autenticaria no servico do Mosquitto no Broker, para depois receber
a mensagem e executar a acdo. Antes ainda também trabalharia com criptografia, onde ele
buscaria a mensagem da acdo a se tomar, que esta criptografada, entdo ele
descriptografaria para saber o que devera ser feito. Como ele também envia informagfes
de status, que horas que ligou ou desligou, quando tempo ficou ligado, via HTTP como o
Sensor, essas informagfes também seriam criptografadas do mesmo jeito, para entéo
enviar essas informacdes ao Servidor Web e também |a ele seria autenticado pelo seu ID,
que ja possui também, como “ATU010100102”.

Servidor: na parte do MQTT, ele sendo o Broker, ativaria a autenticacdo pelo protocolo,
onde para poder utilizar esse servidor, para se dar um PUB ou SUB, o host antes deve se
autenticar a esse servico, ou seja pra enviar alguma mensagem num Tépico, ou ler a
mensagem desse Tépico, precisaria antes se autenticar no Broker do Mosquitto, para
depois liberar esse acesso. A mensagem criptografada que o Sensor enviaria para o
Atuador ouvir, continuaria criptografada, o Mosquitto apenas iria gerenciar o servico de
transmissao, nao ria fazer nada quanto a criptografia.

As mensagens que chegassem pelo protocolo HTTP, que seriam as leituras, essas sim
seriam descriptografadas. A mensagem chegaria com as leituras criptografadas, entdo o
sistema PHP iria separar a mensagem e descriptografaria as leituras e armazenariam no
banco de dados a informacéo clara. No caso de como descrito anteriormente, que no fim
foi utilizado um Raspberry Pi como concentrador que transmite para um outro Servidor na
Nuvem, os dados poderiam ser armazenados criptografados no arquivo TXT, ho mesmo
formato e distribuicdo, deixando assim para o Servidor da Nuvem quando abrir o TXT,
descriptografar os dados para assim armazenar no banco de dados em texto claro. No
caso também, ja que seriam dois Servidores se comunicando, nesse caso esse arquivo
poderia ser transferido via HTTPS, até porque nos dois, tanto o Raspberry Pi quanto o
Servidor na Nuvem possuem o Apache, que suporta o protocolo HTTPS.

Também esse sistema iria antes de tratar essa mensagem, fazer uma validagéo se de fato
a mensagem veio de algum Sensor conhecido no meio desse projeto, caso ndo
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conseguisse identificar o sistema ignoraria a mensagem, evitando que armazene no banco
de dados uma mensagem falsa, que seria de alguma pessoa ou host mal-intencionado.

Para proteger o Raspberry Pi, poderia também ter um servico de Firewall, bloqueando
todas as portas e liberando apenas as necessarias pelo seu uso. No caso ICMP para
poder se fazer teste de conexdo, mas com limites de “ping”, para evitar que o trave,
derrubando todos os servigcos com o “ping da morte”; portas de DNS para funcionar a
conexdao de internet; a porta do MQTT, para poder se fazer a comunicagéo entre o Sensor
e Atuador; a porta de HTTTP e HTTPS, para poder se comunicar com 0 meio externo da
internet, receber as leituras dos Sensores e Status dos Atuadores, enviar os arquivos TXT
para o Servidor na Nuvem.

Com dados sendo gravados constantemente no Banco de Dados, mesmo que no servidor
na Nuvem tenha algum plano, que até entdo ndo sei se cobre backup, por eu nao ter tido
esse acesso, € bom que tenhamos um método de backup nosso, para que caso aconteca
algo, tenhamos ja de imediato um backup para corrigirmos mais rapido e subir os dados.
Como dito, ndo tive acesso direto a configuracdes desse servidor e ndo sei 0 que pode ser
feito, entdo até o momento, teria que ser feito um backup manualmente pelo,
semanalmente, agora se fosse um servidor nosso, com a maquina fisica dentro do
laboratorio, como era anteriormente, poderia inserir uma instrucdo agendada dentro do
Linux, para executar um script que efetua backup do Banco de Dados por comandos do
MySQL. No Raspberry Pi, como ha apenas arquivos TXT, que enviam esses arquivos pra
Nuvem e eles sdo apagados, ha ainda a possibilidade de caso figue sem internet o local
por algum motivo, e entdo esse arquivo ndo seja enviado acumulando diversos TXTS,
entdo nesse tempo haja também problemas com o cartdo de memoria do Raspberry Pi ou
com ele proprio, com isso perder esses arquivos que ainda ndo foram enviados, entdo
poderia ter uma midia externa, como por exemplo um pendrive, que figue plugado sempre
no Raspberry, sincronizando a pasta onde s&o criados os arquivos TXTs com uma outra
pasta localizada no Pendrive, assim ao se criar um arquivo TXT ja sera automaticamente
sincronizado com a pasta do pendrive criando uma cépia, caso numa instabilidade de
conexao e posteriormente problemas no cartdo, ainda tera os arquivos TXT no pendrive
para poder enviar os dados ao Servidor na Nuvem. As aplicacdes Web como n&do sobrem
atualizagbes frequentemente, s6 seriam feitos backup quando essas sofrerem alguma
alteracéo.
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4. CONCLUSOES E CONSIDERACOES FINAIS

Tendo em vista do explicado sobre o projeto, verificado que € possivel uma rede Sensores
se comunicar com outra rede externa, enviando dados a um sistema Web para mensurar e
analisar o comportamento do ambiente.

Visto também que se é possivel desenvolver um Servidor Web, recebendo dados de
Sensores também, utilizando um Raspberry Pi 3, onde seus recursos séo suficientes para
atender uma rede desse porte, com o devido refrigeramento.

De acordo com um dos problemas relatados, como uma possibilidade de o firewall
identificar um ataque de Dos, mas que esses inUmeros acessos consecutivos eram
necessarios, visto que é possivel também prover uma solugdo com um concentrador de
dados, néo precisando diminuir a Seguranca do Servidor por conta da necessidade e com
isso abrindo brechas para reais ataques.

Com a analise e visdo de Seguranca adquirida pelo Curso de Seguranca da Informacéo,
consegui apontar onde precisaria de melhorias e 0 que poderia ser feito para executar
essas melhorias, para tornar-se um sistema um pouco mais seguro. Podendo ser
implementada numa futura continuacéo do projeto.

Poderdao também num futuro, ser aplicadas as ideias de Seguranca apresentadas
anteriormente, com talvez possiveis melhorias, ou alteragbes de recursos para a
utilizagcbes melhores de Seguranca, como por exemplo alguma placa de sensores que
suporte o HTTPS facilmente.
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