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Abstract. This article presents the importance of information security for
organizations, fundamental concepts of security, notions of risk, threat,
vulnerability, and the impact of attacks that exploit those flaws in which
millionaire losses are involved for the target company. And also, what steps
are fundamental to the development of a security policy aligned to the
business and good practices in the market, in order to minimize vulnerabilities
and mitigate the damage caused by attacks in the corporate environment.

Resumo. Este artigo apresenta a importdncia da seguranga da informacgdo para as
organizagoes, conceitos fundamentais de seguranga, nogoes de risco, ameaga,
vulnerabilidade, e o impacto de ataques que exploram tais falhas, que causam
prejuizos miliondrios para as empresas de quaisquer segmentos. E também
quais passos sdo essenciais para a elaboragdo de uma politica de seguranca
alinhada ao negocio e as boas praticas do mercado, com o intuito de
minimizar as vulnerabilidades e mitigar os danos causados por eventuais
ataques ao ambiente corporativo.
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1. Introducao

Com a expansdo das redes e da intermet no meio corporativo nos ultimos anos, a
mformagdo, que outrora navegava por papéis e servicos de postagens, passou a ser
transmitida por meio digital, agilizando processos e estreitando lacos entre as empresas,
clientes e fornecedores. Com todas as vantagens mimagmnaveis que a tecnologia e
sistemas da informacdo trouxeram para as organizagdes, vieram novas € devastadoras
ameacas, ameacas essas que poderiam levar uma empresa a faléncia (Reuters, 2017). Ha
diversos relatos e reportagens de empresas que tiveram seus dados sequestrados por
hackers através do método de ataque Ransomware (G1, 2017), ou seja, um sequestro de
dados em que o pagamento ocorre normalmente através de moedas digitais. Essa ¢
apenas uma das ameagas que cercam o meio corporativo, pois hd ataques por virus,
DDoS (Distributed Denial of Service), invasdo, engenharia social, roubo de senha entre
outros métodos e ferramentas que visam explorar seus alvos, pois “todo funcionario da

empresa que utiize um computador, um dispositivo de rede, um tablet ou um telefone ¢
um alvo em potencial” (LISKA e GALLO, 2017, p. 111).

Pensando nesse cenario hostil, este artigo tem como objetivo levantar
questionamentos sobre a importancia da seguranca da informacdo no ambiente
corporativo ¢ os desafios da implementacdo de uma politica de seguranga da informagao
almhada ao negodcio.

2. Seguranca da Informacao

Afinal, por que seguranca da informacdo ¢ tdo importante para as empresas? Para
responder essa pergunta ¢ necessario entender o conceito € no que ¢ baseado o termo
Seguranga da Informagao.

SI (Seguranca da Informacdo) ¢ definida como ‘“conjunto de orientagdes,
normas, procedimentos, politicas e demais ag¢des que tem por objetivo proteger o
recurso mnformacao, possiilitando que o negdcio da organizacdo seja realizado e a sua
missdo seja alcancada.” (FONTES, 2006, p. 11). Deste modo, pode ser considerada
uma ferramenta criada com o ituito de se locomover junto ao negdcio, presente em
todo o escopo da organizagdo, protegendo o bem mais valioso para a empresa, a
mformagao.

Para que este bem seja devidamente protegido, ¢ fundamental conhecer os
pilares que sustentam a SI: confidencialidade, integridade e disponibilidade (FONTES,
2006):

Confidencialidade: garantr que somente pessoas autorizadas dentro da
empresa tenham acesso a informagao.

Integridade: garantir que a informacdo se mantenha integra, ou seja, que nao
tenha sido alterada em nenhum estigio, propositalmente ou ndo.

Disponibilidade: garantir que a informag¢do esteja disponivel no momento em
que precise a empresa precise para as atividades de seus colaboradores.

E necessario classificar as informac¢ées para que se tenha uma visdo ampla do
que precisa ser protegido, pois cada informacdo tem um valor diferente. E necessério
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analisar e identificar as informacdes para que se possam classificd-las em niveis. Tais
niveis também podem ser utilizados por toda a organizacdo, a fim de padroniza-las.
Essa classificagdo pode ser baseada na utiidade que essa informag¢do tem dentro da
empresa, o0 custo que possui para o negdcio, o impacto em sua operacionalizacdo e os
riscos envolvidos em caso de vazamento. Com isso, recursos podem ser economizados
para assegurar informacdes sensiveis, evitando gastos desnecessarios com mformagdes
publicas (KIM; SOLOMON, 2014).

Para Ferrera e Aragjo (2008) as mformacdes podem ser classificadas em trés
classes: informagdes publicas, internas e confidenciais.

Informacées pilblicas sdo as informagdes de conhecimento de todos os
funcionarios. Nao € preciso vestir em recursos de seguranga, pois caso a informagodes
sejam vazadas, ndo causam impacto ao negodcio € nem a organizagao.

Informacdes internas s3o as informagdes de uso interno, e sua divulgacdo deve
ser evitada. Entretanto, se forem vazadas, causam pouco impacto ao negocio.

Informacdes confidenciais sio as informacdes sensiveis, que tem grande valor
para a organizagdo. Devem ser restritas para pessoas autorizadas, deve se investir em
recursos de seguranga, pois se vazadas podem causar grande impacto ao negocio.

Com as definicdes apresentadas, pode concluir-se que toda a informag¢do interna
ou confidencial deve manter-se segura, ou seja, que elas sejam acessadas somente por
pessoas devidamente autorizadas, quando eles precisarem, e, principalmente, que nao
tenha sido alteradas, pois uma informagdo alterada podera causar prejuizos financeiros e
juridicos para as empresas (KIM; SOLOMON, 2014).

3. Riscos nas Organizacoes

A preocupagdo crescente quanto a seguranca da informacao ndo pode ser vista apenas
como um alarde desnecessdrio que gera gastos a organizacdo. Os crimes contra
empresas ¢ individuos aumentaram exponencialmente nos ultimos anos. De acordo com
a andlise de incidentes reportados ao CERT.br (CERT.br, 2018), houve, no ano de 2017,
833.755 notificagdes de incidentes recebidas pela empresa. Este numero representa,
somente no Brasil, um aumento de 29% em relacdo ao ano anterior. Tais ataques variam
entre negagdo de servigo, fraudes, varreduras, phishings e ataques a servidores web.



Figura 1: Total de incidentes reportados ao CERT.br por ano

Ano total
2017 833.775
2016 647.112
2015 722.205
2014 1.847.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.088
2006 197.892
2085 68.008
20604 75.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107
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Fonte: CERT.br (2018)

O grafico apresentado na Figura 1 mostra o crescimento de incidentes com o
passar dos anos. Seu crescimento estd relacionado com a evolugdo da tecnologia e sua
mmportancia para as organizagdes. Realizar ataques virtuais tornou-se um viés lucrativo
no meio digital, seja para extorquir dinheiro ou roubar informagdes sigilosas. Outro
dado preocupante, que fomenta o nimero de ataques, ¢ que segundo o estudo “Norton
Cyber Security Insights Report” da Symantec em 2017 houve um prejuizo de 22,5
bihdes de dolares no Brasil causado por crimes virtuais, deixando o pais atras apenas da
China, que teve um prejuizo de 66,3 bihdes de doélares. Tais numeros acabam
despertando interesse para que mais pessoas cometam crimes virtuais, devido a
crescente facilidade em realizar ataques, com ferramentas prontas que exigem pouco
conhecimento do atacante, e em alguns casos, o pagamento ¢ feito em moedas virtuais
como a bitcoin que valoriza a cada dia e dificilmente ¢ rastreavel.

Um caso curioso no grafico, ¢ o ano de 2014, no qual podemos perceber um
valor fora da tendéncia, que ultrapassa os nimeros at¢ de 2017. A explicagdo para este
nimero significativamente maior que anos anteriores e posteriores, ¢ devido a ag¢do de
hackers para ataques durante a Copa do Mundo, como forma de protesto
(CANALTECH, 2014). Alguns ataques se deram pela alteracdo da pagmna de websites,
sendo substituidos por mensagens de protesto contra o evento, porém, na maioria dos
casos, o tipo de ataque foi de negacdo de servico (DDoS), tornando indisponivel sites do
governo brasileiro, e de empresas patrocinadoras da Copa do Mundo (R7, 2014).

A hostilidade deste ambiente conectado e o grande impacto causado pelos
atacantes despertou uma nova preocupacao para as empresas, pois 0s riscos € prejuizos
sdo reais ¢ todos estdo sujeitos aos ataques. Considerando que “O risco ¢ apenas uma
forma de representar a probabilidade de algo acontecer. Trata-se de uma possibilidade.



Portanto, pode ou ndo ocorrer” (DAWEL, 2005, p. 41). Cresce entdo a demanda das
empresas a pensarem em sua seguranca digital, criar barreiras com intuito de mitigar os
riscos a empresa.

3.1. Ameacas e Vulnerabilidades

Pela definicdo de Peltier (2010), ameag¢a ¢ um evento indesejavel que pode danificar
um ativo, causando impacto nos resultados do negocio. Ele classifica as ameacas em
trés grupos basicos com base na natureza do agente causador: Ameacas Naturais, que
ncluem eventos da natureza como enchentes, terremotos e tempestades -elétricas;
Ameacas Humanas, as quais englobam eventos que sejam causados ou facilitados por
um agente humano, de forma voluntdria ou ndo, tais quais malwares, eventos de fraude,
e outros erros comuns na area de Tecnologia; e por fim, as Ameagas Ambientais, acdo
do tempo, poluicdo e umidade.

Para melhor classificagdo das ameacas, ¢ possivel fazer uma analise individual
de cada uma, identificando alguns itens chave, que sdo: agente ou fonte, que podera
realizar a a¢do da ameaga; motivagdo, que procura identificar o que pode levar o agente
a realizar tal acdo, e por fim, o resultado da acgao.

O levantamento de uma lista de ameacas correspondente a cada ativo do
processo organizacional ¢ fundamental para a definicdo de Vulnerabilidades, e,
consequentemente, para analise de risco.

Existem diversas formas para realizar este levantamento. Peltier cita a criagdo de
checklists, a analise de historico de eventos, e por fim, o brainstorm com agentes chave
dos processos organizacionais para o levantamento da relagdo de ameacgas dos ativos
envolvidos em cada etapa dos processos principais da organizagao.

Vulnerabilidade ¢ uma falha ou fraqueza de um bem, ativo ou processo, que,
caso seja explorada por uma ameaca, ird causar algum impacto na organizacdao, podendo
ser considerada como a suscetibilidade do sistema ou ativo em relacdo a determinada
ameaca.

Risco pode ser definido como a possibiidade de que uma determinada
vulnerabilidade identificada nos processos anteriores tem de ser explorada por uma
ameaca. Para o tratamento do risco, € necessario que sejam seguidos alguns passos,
sendo eles:

Analise de Risco: subdividida em Identificagdo de Riscos, Estimativa de Riscos
e Avaliacao de Riscos.

Identificacio de Risco: apos a identificacio dos ativos que compde os
processos organizacionais, ¢ feita identificacdo de ameacas e vulnerabilidades
relacionadas a estes ativos. Com as ameagas e vulnerabilidades identificadas, o proéximo
passo ¢ a probabilidade de ocorréncia de cada ameaca x vulnerabilidade, na qual podem
ser utilizados dados de icidentes anteriores. Feito isto, a proxima etapa ¢ a analise de
mmpacto, na qual ¢ identificada e classificada, quais as consequéncias da exploracdo de
determinada vulnerabilidade para a organizagao.



Tratamento do Risco: Com a definicio destes dois ultimos itens, € possivel
elaborar a matriz de Risco, que serve para identificar a criticidade de um risco, levando
em consideracdo o impacto e a probabilidade de ocorréncia do risco, conforme Figura 2,
que ¢ crucial para a criagdo e definicdo dos itens de controle, que visam evitar, tratar ou
mitigar os riscos identificados, na forma de politicas de seguranca.

Figura 2: Matriz de Risco

IMPACTO PRIORIZACAO
a BAIXO | MEDIO | ALTO Muito Alto
E 1 2 3 Alto
Z|[ao [3| 3 6 | Normal
é MEDIO| 2 2 4 6 Baixo
Tlleaxo | 1 1 2 3 Muito Baixo

Fonte: Adaptado de PELTIER (2010)

Aceitacdo do Risco: Para os itens que ndo serdo tratados por meio de Politicas
de Seguranca, ¢ necessario fazer o registo de aceitagdo do risco, bem como a
responsabilidade e justificativa da decisdo.

3.2. Impacto

Apbs a identificagcdo das ameacas e vulnerabilidades, ¢ necessario analisar o mmpacto
que cada vulnerabilidade terd, caso seja explorada por uma ameaga. Os principais
resultados podem ser classificados da seguinte forma, podendo conter mais que uma
consequéncia no mesmo incidente.

Perda de Integridade: Integridade do sistema e dados refere-se ao requisito de
que as informagdes devem ser protegidas contra modificagdo impropria. A integridade é
perdida se alteragdes ndo autorizadas sdo feitas nos dados ou no sistema de TI, de
maneira intencionais ou acidentais. E se a perda de integridade do sistema ou dos dados
nao ¢ remediada, o uso do sistema ou dados corrompidos pode resultar em imprecisao,
fraude ou decisdes erradas.

Alkm disso, a violacdo da integridade pode resultar em um ataque bem-sucedido contra
a disponibilidade ou confidencialidade do sistema. Por todas estas razdes, a perda de
mtegridade reduz a garantia de um sistema de TI.

Perda de Disponibilidade: Se um sistema de TI de missdo critica ndo estiver
disponivel para seus usudrios finais, a missao da organizacdo pode ser afetada. Perda de
funcionalidade do sistema e a eficacia operacional, por exemplo, pode resultar em perda
de tempo produtivo, impedindo o desempenho dos usuarios finais de suas fungdes na
entrega de servigo proposto pela organizacao.



Perda de Confidencialidade: A confidencialidade de sistemas e dados refere-se
a protecdo de informacdes de divulgacdo ndo autorizada. O impacto da divulgacdo ndo
autorizada de informagdes confidenciais pode inclur desde o comprometimento da
seguranca nacional até a divulgagdo de dados da Lei de Privacidade. O vazamento de
dados pode resultar em danos irreparaveis a imagem e credibiidade da empresa no
mercado, multas, ou mesmo uma agdo legal contra a organizagdo. E crucial que este
item seja identificado o mais rdpido possivel, para que as acdes necessarias para
remedia¢do sejam tomadas.

Em 2013 o site da prefeitura de Sdo José-SC chegou a ser alvo de um ataque
hacker, onde manteve o site fora do ar durantes algumas horas do dia, entretanto, cerca
de trés semanas depois 0 mesmo site chegou a ser alvo novamente dos hackers. (Gl,
2013) Analisando essa situagdo percebe-se a falta de cultura de seguranca, pois o
primeiro ataque poderia ser utilizado para evidenciar que existia alguma vulnerabilidade
no ambiente tecnoldgico da prefeitura. Nao houve acdes por parte da TI e logo depois
sofreu um segundo ataque.

Segundo a revista Security Report, em 2017, o mundo presenciou um ataque de
Ransomware que atingiu mais de 150 paises, que ficou conhecido como WannaCry, o
qual exigia o pagamento de U$300 em bitcoins para recuperar os dados criptografados,
conforme mostra a figura 3. Esses ataques explodiram na midia convencional (R7,
2017), levando a imformacdo a todas as pessoas do real risco envolvido no meio digital,
ligando um alerta de que qualquer pessoa ou empresa podera ser afetada. Surgiu entdo
uma nova mentalidade dentro das empresas que buscaram alternativas e recursos para a
mplementacdo de uma seguranga dentro de suas estruturas, ndo somente a seguranga
fisica, mas também a seguranca de seus dados digitais. De acordo com a Gartner (2017),
espera-se que as empresas mvistam em 2018 cerca de 93 bihdes de dolares em
seguranga, € esse numero tende a aumentar nos proximos anos.

Figura 3: Wana DescryptOr 2.0

0 que aconteceu com 0 meu computador?

Seus arquivos importantes sdo criptografados.

Muitos de seus documentos, fotos, videos, bancos de dados e outros arquivos ndo sdo
mais acessiveis porque foram criptografados. Talvez vocé esteja ocupado procurando
uma maneira de recuperar seus arquivos, mas n3o perca seu tempo. Ninguém pode
recuperar seus arquivos sem o nosso servico de descriptografia.

Payment will be raised on

B Posso recuperar meus arquivos?
51672017 11:47:36 Certo. Nés garantimos que vocé pode recuperar todos os seus arquivos de forma segura
e facil. Mas vocé nao tem tempo suficiente.

Time Left Vocé pode descriptografar alguns de seus arquivos gratuitamente. Tente agora clicando
em <Decrypt>.

Mas se vocé quiser decifrar todos os seus arquivos, vocé precisa pagar.

Vocé s6 tem 3 dias para enviar o pagamento. Depois disso o pre¢o serd dobrado.

Além disso, se vocé ndo pagar em 7 dias, vocé ndo seri capaz de recuperar seus arquivos
para sempre.

N | Teremos eventos gratuitos para os usudrios que sdo tio pobres que ndo poderiam pagar
512012017 11:47:36 em 6 meses.

Your files will be lost on

Time Left Como eu pago?

O pagamento é aceito apenas no Bitcoin. Para obter mais informacdes, clique em <About
bitcoin>.

Verifioue o breco atual do Bitcoin e comore aleuns bitcoins. Para obter mais

Send $300 worth of bitcoin to this address:

bitcoin

e [12t9YDPgwueZINyMgw519p7AABIsjré SMw

Fonte: Adaptado de Tecmundo (2017)



A figura 3 ilustra a mensagem que aparece para os usudrios infectados. Na caixa
de texto sdo informados detalhes do que estd acontecendo com os arquivos da vitima, €
explicado que todos os arquivos importantes foram criptografados e que ndo existe
outra maneira de remover a criptografia dos dados sem antes efetuar o pagamento
exigido. A mensagem ainda estipula um prazo minimo de trés dias para que o
pagamento seja efetuado, caso contrario o valor serd dobrado. Chegando ao sétimo dia
ele informa que todos os arquivos ficardo criptografados para sempre. Ao lado esquerdo
¢ mostrado os contadores, com base no relogio atual da vitima, o tempo restante para
pagamento e abaixo dele o tempo restante para perder de vez esses arquivos.

Para uma empresa que ndo possui uma copia de seguranca de arquivos
essenciais para o funcionamento, o WannaCry pode ser fatal, pois ndo ha garantia que
os arquivos serdo devolvidos, mesmo com o pagamento do resgate dos dados.

De acordo com Derek Manky, Chefe de Seguranga da Fortinet (2018), todos os
tipos ataques de Ransonware seguem uma ideia comum em que os atacantes geralmente
procuram explorar sistemas com vulnerabilidades conhecidas, mas que por algum
motivo ndo foram remediadas, e ainda completa frisando a importincia que a empresa
tem que ter um olhar para dentro de sua estrutura e focar em métodos basicos em
seguranca para mitigar o nimero de vulnerabilidades em seu parque tecnoldgico. E isso
leva as empresas definirem uma boa politica de seguranca.

4. Politicas de Seguranca da Informacio

As politicas de seguranga da informacdo sao as normas que regem o ambiente da
empresa, € como devem ser vistas cada atividade exercida de modo seguro. De acordo
com Ferreira e Aragjo (2008), para a elaboracdo de uma politica de seguranca da
mformacao ¢ necessario seguir quatro etapas fundamentais:

Levantamento de informacées da empresa: Quais as normas de seguranga ja
existentes. Como funciona o processo de negoécio e como funciona o fluxo da
mformacao dentro da organizagdo.

Desenvolvimento do contetido da politica e normas de seguranc¢a: Definicao
do gerenciamento da politica de seguranca, esclarecendo os objetivos e pontos criticos.
Atribuindo as responsabilidades, com base no pensamento de que a seguranga faz parte
de todos os profissionais. Definicdo dos procedimentos de seguranga, como sera
executada cada processo.

Elaboracao dos procedimentos de seguranca da informacio: Esta etapa visa
a formalizacdo da politica junto a alta administragdo, utilizando de técnicas e
procedimentos de melhores praticas alinhadas de modo que a seguranca nao atrapalhe
ou crie obstaculos para o negdcio.

Revisdo, aprovacio e implementacio das politicas de seguranca da
informacdo e palestras: Toda politica deve ser revisada periodicamente, pois 0s
processos € tecnologias sofrem mudangas com o tempo. E ¢ de suma importincia que
todos os profissionais tenham ciéncia sobre a existéncia de uma politica de seguranga,
seja através de palestras, comunicados e integracdo. E que essas politicas estejam
sempre disponiveis para quem quiser consultd-las.



Utilizando a metodologia 7Top-Down, onde a iniciativa vem do topo da
administragdo organizacional para com seus funciondrios, a divulgacdo da politica deve
ser atestada pela diretoria da empresa, pois demonstra o comprometimento da politica
para com seus funcionarios.

Para a criagdo de uma politica de seguranga mais customizada, € necessario
entender quais sdo 0s riscos € as ameagas as quais os ativos da empresa estdo sujeitos,
avaliando suas vulnerabilidades, probabilidades e os impactos que serdo causados em
meio ao incidente.

4.1. Responsabilidades

O processo de seguranga ndao depende exclusivamente do time de seguranca da
mnformacdo, mas sim de todos os membros da organizagdo que devem estar em sintonia
com os processos estabelecidos. A politica ¢ composta apenas por regras, mas ¢
fundamental a conscientizagdo de todos os funcionarios para que 0Os processos sejam
cumpridos.

Ferreira ¢ Aratjo (2008) destacam alguns pontos relacionados a atribuicdo das
responsabilidades que todas as areas da empresa precisam estar cientes, sendo elas:

Comité de Seguranca da Informacdo: equipe responsavel por criar
procedimentos e realizar a divulgagdo para os membros da empresa. E recomendavel
que lideres de outras areas fagam parte desta equipe, pois os valores das informagdes
variam de 4rea para area.

Proprietario das informagdes: cabe ao proprietario da mformacdo realizar a
liberagdo do tipo de acesso que cada funcionario poderd ter, sendo necessaria uma
autorizacdo direta ou designada.

Usuarios da informacido: ¢ qualquer funciondrio, ou terceiro, que utiliza a
nformagdo para a execucdo de suas atividades, mas que s6 poderd ser utilizada para o
desenvolvimento do negbcio.

4.2. Procedimentos de seguranca

Apds a andlise do ambiente, designacdo das responsabilidades e -classificagdo das
mformacdes por niveis, ¢ preciso formalizar a documentagdo e definir como cada ativo
a ser protegido serd realizado. Os procedimentos visam detalhamento de cada processo
dos ativos. A seguir alguns exemplos sdo sugeridos por Ferreira e Arajo (2008).

Recursos de TI: Todo recurso tecnologico da empresa deve ser utilizado apenas
por funciondrios e terceiros devidamente autorizados, com a finalidade de exercer
atividades relacionadas ao negdcio.

Backup: Deve existr uma politica exclusiva de backup, apresentando a
periodicidade em que serdo efetuados os backups e o tempo de retencdo alinhado com
os responsaveis de cada area da empresa.

Acesso a internet: A maior porta de entrada de arquivos maliciosos tem como
origem 0 acesso irrestrito a internet. Deve-se limitar o acesso a internet para pessoas
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autorizadas, sendo monitorado o login do usudrio, sites acessados e suas respectivas
horas.

Seguranca fisica: Em algumas empresas pode ser que os equipamentos de
tecnologia estejam em um Data-Center interno. O acesso para esse espago deve ser
sempre monitorado e permitido somente para pessoas autorizadas, pois ha um grande
risco ao negocio se houver algum problema nos equipamentos existentes.

5. Conclusao

A politica de Seguranca da Informacdo serve como uma barreira, visando a mitigagdo
de riscos para a organizagdo, que também deve estar alinhada com os objetivos que a
empresa almeja alcancar e a outros planos ja existentes. E findamental que a politica
ndo trave o desempenho das funcdes, sendo necessaria a andlise de como deve ser feita
a prote¢dao dos dados, e, se necessario, aceitar alguns riscos envolvidos.

De nada adianta a implementagdo de wuma politica quando ndo ha a
conscientizacdo de que todos os membros da empresa sdo responsdveis pelas
mformacdes que sdo geradas devidas as suas atividades. Para isso, cabe aos membros do
comit€ de seguranca que realizem palestras, informativos e programas de integracdo que
foquem na importancia de manter as informagdes seguras.

Sao utilizados diversos tipos de ataques e € necessdrio que os usuarios conhecam
as estratégias operadas pelos criminosos. Alguns desses ataques podem envolver
infectar o computador da vitima com algum tipo de malware ou induzir o usuario a
fornecer informacdes de senhas, logins ou itens confidenciais da empresa passando-se
por outra pessoa, também conhecida como engenharia social

Pequenos atos e a mudanga da cultura das pessoas e da propria empresa surtem
mais efeitos que realizar um investimento em tecnologia cara, pois basta um clique
errado ou mal-intencionado para que a ameaga se instale dentro da organizagdo. A
seguranca deve tornar-se um habito na empresa, trabalhada de forma individual em cada
membro da organizacdo, de forma que a preocupacao com a seguranga da informagao
esteja presente em cada etapa dos processos do negocio (DAWEL, 2005).
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