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Abstract. The purpose of this article is to describe the importance of information security in the
hospital health area, through a case study performed at a hospital in the city of Americana that
will cowver the safety of patients' data, as ID, social security humber, home address, date of birth,
telephone, among others, emphasizing how medical records and exams are stored. Possible
problems like system crashes and power outages will also be addressed.
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Resumo. O objetivo deste artigo é descrever a importancia da seguranca da informagcdo na
area de saulde hospitalar, por meio de um estudo de caso realizado em um hospital na cidade
de Americana que abrangera a seguranca aos dados dos pacientes, como RG, CPF, endereco
residencial, data de nascimento, telefone, entre outros, ressaltando também como sé&o
armazenados 0s prontuarios e exames. Eventuais problemas como queda do sistema e falta de
energia e qual a solugcdo para esses problemas também serdo abordados.

Palavras-chave: Seguran¢a da Informagdo, Estudo de Caso, Fluxo de Informagdes, Ambiente
Hospitalar.
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1. INTRODUCAO

A tecnologia da informacdo vem crescendo a cada ano, tornando seu uso inevitavel
para a sociedade. Praticamente todas atividades executadas no dia-a-dia, seja no trabalho,
ambiente de estudo ou em casa, enwlvem algum meio digital, transformando, assim, a
seguranca em um dos bens mais importantes do meio. A seguranca da informagdo vem sendo
primordial, principalmente em empresas, e até mesmo no ambito doméstico, como forma de
proteger dados e informagdes confidenciais de pessoas ou empresas ndo autorizadas e mal-
intencionadas que roubam os dados por diversos motivos sejam eles pelo desafio da quebra de
seguranca, também pelo roubo de informacdes privilegiadas que possam fazer com que uma
empresa se destaque mais que a outra, aumentando seus lucros. Segundo (DAVIS, 1997) “o
custo de se proteger contra uma ameaca deve ser menor que o custo da recuperagcdo se a
ameaga o atingir”.

A utilizacdo da tecnologia na &rea da salde trouxe inUmeros beneficios para o setor,
bem como reducdo de gastos, uso exacerbado de recursos, bem como para auxilio na
qualidade de vida, frisa-se que por meio da tecnologia foi criado nos Estados Unidos o
paradigm real time, aparelho responsawel por monitorar e controlar a diabetes de pacientes em
tempo real. O dispositivo aplica a quantidade de insulina necessaria e monitora o nivel de
glicose a cada cinco minutos. Ha diversos impactos na salde através da tecnologia, como
exames mais detalhados, padronizacdo de atendimento, diagnésticos precisos em curto
espaco de tempo, eficacia em cirurgias, desde as mais simples até as mais delicadas, entre
outros.

A seguranca da informa¢éo, como ja citado anteriormente, é fundamental no mundo
tecnolégico em que se vive atualmente, e pensando nisso, a ANS (Agéncia Nacional de Salde
Suplementar) vinculada com o ministério da salde do Brasil, agéncia responsawel pela
normatizacdo e controle no mercado de planos privados de salde, exige, desde 2006, o
cumprimento da ISO/NBR 17799, que é responsavel por propiciar o armazenamento correto
de documentos digitalizados ou em papel utilizados na area da saude. Além disso, a SBIS
(Sociedade Brasileira de Informatica em Saulde) é encarregada por contribuir para melhorar e
transformar a saulde, através do uso adequado das tecnologias de informacdo. Salienta-se que
em ambito internacional existe a Portabilidade de Informacfes de Salde (HIPAA), sigla inglesa
usada para definir o conjunto de normas que permitem o monitoramento de informacgdes

obtidas por organiza¢cdes no setor da salde.

As ameacas e risco a seguranca de dados na éarea da salde estdo cada vez maiores,
tendo como exemplo, o ataque sofrido pelo hospital do cancer de Barretos, localizado no
interior do Estado de Sao Paulo, percebido no dia 27 de junho de 2017 quando hackers
invadiram o sistema do mesmo afetando ndo s6 a unidade do hospital de Barretos, mas
também, as unidades de Jales (Séo Paulo) e Porto Velho (Rondbnia). Além de prejudicar ao
menos 350 exames que seriam realizados nessas unidades no setor de radioterapia, 0s
hackers pediam o valor de 300 délares por computador para liberar o sistema a serem pagos
através de bitcoins. Levando em conta que a unidade de Barretos tem aproximadamente mil
computadores, o valor do resgate seria de R$ 995,4 mil equivalente ao cambio do dia ocorrido.

Um dos elementos primordiais para o funcionamento de um hospital é a energia
elétrica, uma vez que, todos os aparelhos que abrangem a organizacdo sdo conectados a ela.
Sua falta pode atingir pacientes internados em UTIs (adulto, pediatrica e neonatal), salas de
cirurgia, etc. Por outro lado, mas, ndo menos importante, a queda do sistema também pode
prejudicar o bom funcionamento do hospital, tendo como exemplo, a ministracdo de
medicamentos, onde o equipamento conectado ao sistema fornece o medicamento ao paciente
automaticamente, além de atrapalhar a emissao de exames, nowos atendimentos entre outros.

Para a elaboracdo deste artigo foi realizado um estudo de caso no Hospital da Unimed
na cidade de Americana que foi comunicado no més de maio de 2018, abordando uma
pesquisa realizada com funcionarios de diversos setores do hospital tratando como eles usam
a seguranca da informacdo no dia-a-dia de trabalho. Realizou-se também, uma entrevista com

o responsavel da éarea de informatica do hospital, apresentando como ¢é trabalhada a



seguranca da informagcdo dentro da organizacdo, juntamente com solucdes para possiveis
problemas como queda do sistema e falta de energia.

1.1 Objetivo geral

Trazer mais conhecimento sobre seguranca da informacdo na é&rea da saulde.
Compreender o funcionamento e possiveis solugdes de problemas de tecnologia da informagéo
no hospital citado no estudo de caso.

1.2 Objetivos especificos

Esclarecer ao leitor o quao importante é a seguranca da informacdo, principalmente na
saude. Trazer opinibes de especialistas no assunto, expor casos ocorridos por falta de
seguranca. Atraves do estudo de caso, apresentar o que funcionarios do hospital Unimed,
localizado na cidade de Americana — Sao Paulo, acham sobre a tecnologia da informacéo e
sua seguranca no ambiente da salde.

1.3 Método Cientifico

A pesquisa foi realizada através de liwvos e artigos cientificos, mostrando opinides de
escritores especializados no assunto também contendo uma pesquisa geral sobre a tecnologia
da informacéo. Vale ressaltar que para o estudo de caso foi abordado o carater qualitativo,
assim compreendendo o comportamento dos funcionarios do hospital diante da tecnologia da
informacdo na sadde.

2. REVISAO DE LITERATURA

z

Seguranga da informacdo no ambiente hospitalar € um tema muito estudado,
pesquisado e conhecido na maior parte do mundo, mas muitas pessoas ndo sabem a fundo o
gudo importante é. No Brasil existem \Varios portais a respeito do mesmo, como o
DATASUS (Departamento de informatica do Sistema Unico de Saide do Brasil) e a SBIS

(Sociedade Brasileira de Informética em Saude), entre outros.

O artigo “Saude: a importancia de se investir na seguranca da informagcdo dos
pacientes” Lopes (2017), explica a relevancia da seguranca da informacdo na area da saude.

z

Eduardo € CSO (Chief Security Officer) da empresa Redbelt, que se dedica ao ramo de
consultoria de seguranga cibernética.

Quando se fala em Saude, logo se pensa em medicamentos, tratamentos,
atendimento médico ou qualidade de vida. Dificilmente nos vem a mente
guestdes relacionadas a seguranca de dados de pacientes. Porém,segundo
pesquisarealizada pela KPMG, 81% dos executivos de organizagfes ligadas
a Saude afirmaram que as suas empresas ja sofreram ataques virtuais.
Somente metade dos gestores entrevistados se sentia preparado para
proteger a instituicio de futuros ataques e 39% afirmaram ndo possuir
mecanismos confiaveis em seguranga da informacéo para se prevenir de
futuras invasdes.

O IDC estima que os valores de informag¢8es médicas podem valer até 50
vezes mais do que outros dados atualmente roubados em a¢des criminais



digitais. E mais: um em cada trés pacientes terdo seus dados roubados de
instituicbes médicas. Um estudo recente revelou que o setor de Saude
respondeu por 9,2% das violag6es de dados em 2016,com mais de 4,1 mil
violagBes reportadas, resultando na exposicao de mais de 4,2 bilh6es de
registros médicos.

(LOPES, 2017)

A matéria “Praticas essenciais para seguran¢a da informagdo na area da saude”
Almeida (2016), elucida as mudancas da area da salde com a chegada da tecnologia
enfatizando a importancia da seguranca da informacéao.

A digitalizacdo das informagfes médicas é um agente que fomenta a
progressé&o na qualidade do atendimento e com o crescente desenvolvimento
de sistemas baseados na web, dados pessoais do paciente, copias
digitalizadas de documentos originais, poderdo ser alvos da quebra de
privacidade. No Brasil a ISO 27799 é uma norma que trata especificamente
da seguranca dainformacéo na area dasaude.

A boa noticia € que os sistemas informatizados também tém como um dos
seus objetivos proporcionar protecéo sobre as informacdesdo cliente que é
um ativo muito importante para qualquer empresa. Com isso, 0s especialistas
em sistemas estdo sempre procurando implementar praticas que garantam
estes principios essenciais de seguranga da informacao.

(ALMEIDA, 2016)

3. SEGURANCA DA INFORMAGAO

Na proporcdo em que 0S equipamentos tecnoldgicos passaram a ser fundamentais
para operacdes empresariais e pessoais, também se tornou crescente os ataques cibernéticos.
Por conseguinte, para que alguém use um dispositivo € necessério saber se ele esta seguro
para a conexdo a internet. A seguran¢a da informacgéo transformou-se em um conceito-chave
para 0 meio corporativo, e a mesma é formada por um conjunto de normas, politicas,
orientacdes e outros atos que propdem presenar a informagao.

A Sl (Seguranga da informacao) € composta por trés pilares principais que séo:

e Confidencialidade: garante que as informacfes serdo acessadas somente por pessoas
autorizadas, sendo assim, s6 poderdo ser \isualizadas e utilizadas com a autorizagédo
prévia.

e Integridade: Maneiras de que se propdem a identificar se as informagBes nao
passaram por modifica¢cdes durante seu processamento de envio.

e Disponibilidade: Rewvela que as informacfes estardo disponiveis para acesso.

Obsenva-se que a implementacdo dos trés pilares é fundamental para uma politica de
seguranca de qualidade.

Em um ambiente hospitalar as informagcbes s&o divididas em dois grupos: as
informacdes pessoais e as informagfes clinicas. As informagdes pessoais consistem em data
de nascimento, nome completo, RG, CPF, endereco, telefone entre outros. Por outro lado,
existem as informacdes clinicas que se baseiam em dados referentes a saude do paciente, seu
tratamento e exames.

A matéria: “Sua Saude”, da Dra. Beatriz de Faria Ledo (LEAO,2015), consultora de
Tecnologia da Informagédo e membro da Coordenadoria do Curso de Especializagdo em
Informética em Salde do Hospital Sirio-Libanés, mostra a importancia da tecnologia no setor
da saude.



A tecnologia dainformacéo (Tl) tem transformado a forma como o paciente é
tratado, aumentando a seguranca nos procedimentos médicos e
proporcionando um atendimento mais rdpido nas emergéncias. Sua area de
aplicagdo em saude é vasta e cobre desde o uso de Tl para apoio a gestédo
em saude até os aspectos mais especializados da assisténcia, tais como
exames e tratamentos médicos.

A Tl tem contribuido para melhorar a capacidade de diagndstico, organizar o
atendimento, ampliar os servicos de saude e fortalecer a relagdo médico-
paciente.

A area vem ganhando cada vez mais participagéo na assisténcia e tem como
umade suas principais missdes melhorara seguranga do paciente.

O prontuério eletrdnico € um instrumento essencial que garante que a
informacdo necessaria para estabelecer a melhor conduta - como alergias,
medicamentos em uso, fatores de risco e histérico de doencas - esteja
sempre disponivel.

Outra vantagem € a autonomia que o paciente e sua familia ganham para
planejar o tratamento. Com acesso as informag8es de saude, é possivel
decidircom mais assertividade quais as melhores opcoes.

(LEAO, 2015)

O backup (cépia de seguranca), consiste na cépia de dados (redundancia) para que
possam ser restaurados caso ocorram perdas totais ou parciais dos dados originais. Trata-se
de um senico relativo a area de Seguranca em Tecnhologia da Informagdo. Os dados podem
ser perdidos usualmente por apagamento acidental ou intencional, falhas fisicas e l6gicas dos
sistemas de informacdo ou catastrofes naturais.

O risco de perda, inacessibilidade ou acesso ndo autorizado aos dados
mantidos nos computadores devido as ameacas, aumenta a preocupacdo em se manter a
disponibilidade, confidencialidade e integridade das informagbes para a continuidade dos
negoécios. Para seguranca dos dados, além de outras medidas, é necessario que as estratégias
para backup de dados sejam aplicadas, testadas e analisadas continuamente para serem
vdlidas, mesmo com mudancas no ambiente de negécios.

4. ESTUDO DE CASO NO HOSPITAL UNIMED

4.1 Histéria

A Confederagdo Nacional das Cooperativas Médicas (Unimed), foi fundada em 28 de
novembro de 1975 e é a maior operadora de planos de saude do Brasil, composta por 346
cooperativas, 2.554 hospitais credenciados e 117 hospitais proprios. Conta também com 114
mil médicos e 18 milhdes de beneficiarios, além de pronto atendimentos, laboratérios e
ambulancias que garantem a qualidade da assisténcia médica. Sendo assim, é o maior sistema
cooperativo de saude do mundo.



Figura 1. Hospital Unimed em Americana.

Fonte: Unimed, 2016.

A Unimed Santa Barbara D’'Oeste, Americana e Nova Odessa estd proxima de
comemorar 42 anos de atividades. O inicio dela se deu em 10 de novembro de 1976. O
hospital na cidade de Americana conta com 9 leitos de UTI adulto, 7 leitos de UTI neonatal, 61
leitos de atendimento cirargico, 16 leitos na ala de pediatria, 28 leitos em ginecologia e
maternidade e 2 leitos para centro de parto normal, contando ainda com seni¢o de farmécia,
nutricdo, pronto atendimento entre outros.

O Hospital Unimed Americana é um dos poucos no Brasil e o Gnico da
regido que possui o selo de acreditagdo ONA 3 (Organizacdo Nacional de
Acreditagdo), nivel méximo de qualificagdo destinado apenas a hospitaisque
dispdem de uma equipe totalmente alinhada com aseguranca do paciente,
com a qualidade assistencial e com a excelénciaem gestao.

A Certificagdo ONA 3 (Organizacéo Nacional de Acredita¢éo), certificada
pelo 1QG (Instituto Qualisa de Gestéo), significaque o acompanhamento e a
analise critica de processos e resultadosja estdo incorporadosao dia a dia,
que os ciclos de melhoria acontecem de forma sistematica e também que
diretores, gestores, equipe de colaboradores e corpo clinico estdo alinhados
com o planejamento estratégico da gestéo hospitalar.

E um avango importante em relagdo a ONA 1, conquistada em 2012 e
renovada em 2014, que garante a seguranca do paciente considerando
estrutura fisica, pessoas, materiais, equipamentos, fluxos de trabalho,
protocolos clinicos e registros seguros e também em relagdo a ONA 2,
conquistada em 2016, que garante mais seguranga para quem trabalha no
hospital e, principalmente, paraquem usa esse importante recursoda hossa
Unimed.

(UNIMED, 2018)
O sistema Unimed ja conquistou varios prémios, entre os quais:

e Prémio Marca Brasil 2016 nas categorias melhor plano de saude e setor da seguranca
e saude no trabalho.

e Prémio Top Max Brasil 2016, entregues para empresas que Se mantiveram na
lideranga por no minimo 8 anos.

e A 15 anos consecutivos € a Liderangca Nacional no Setor de Saude Marcas de
Confiangca (dados de 2016).

e No prémio 1.000 maiores empresas 2016 a Unimed conta com 30 unidades. Vale
ressaltar que elas ficaram de 2° a 50° colocacgéao.



e No ranking “As 150 Melhores Empresas para Vocé Trabalhar” (2016), havia 15
cooperativas, sendo que 13 delas s&o Unimed.

e Pelo 24° ano consecutivo, desde 1993, a Unimed lidera o Folha Top of Mind na
categoria Plano de Saude

e A Unimed esta em 212 no ranking das marcas mais valiosas do pais, sendo avaliada
em R$ 2,817 bilhdes (dados de 2014).

4.2 Entrevista

Esse estudo de caso aconteceu no Hospital Unimed Americana no més de maio de
2018. Alex Jose dos Santos, analista de negécios assisténcias (TI) concedeu uma entrevista
referente ao hospital.

Durante a entrevista, Alex informou que o hospital, localizado em Americana, possuli
aproximadamente 1.200 funcionarios. Ressaltou também que existem dois setores de
atendimento de urgéncia e emergéncia, Americana e a cidade ao lado Santa Barbara D’Oeste.
A média de pacientes atendidos por dia no hospital de Americana é de 350 pessoas e 200
atendimentos em Santa Barbara D'Oeste. Além do intercAmbio de outras Unimeds, o hospital
atende outros planos de saude.

Segundo Alex, o hospital Unimed trabalha em formato digital, onde tudo é gravado
eletronicamente, desde a parte de abertura de um atendimento quando o paciente chega na
recepcao do hospital até o prontuario eletrénico.

A cooperativa de saude conta com um plano de contingéncia, no qual ha dois
momentos de acesso a informacdes de pacientes, no sistema de gestdo hospitalar e no
prontuario eletronico. No sistema de gestéo hospitalar, caso venha ocorrer qualquer problema
€ possivel fazer o uso em papel e, assim que o sistema woltar essas informagdes sédo passadas

para o sistema.

Para o gerenciamento do prontudrio eletrbnico existem maquinas de contingéncia, que
salvam todas as informacfes que sdo feitas por setor. Caso possua um problema de senidor
ou rede, a enfermagem ou qualquer outro médico tem acesso a informacdo em maquinas
locais de contingéncia.

Ao decorrer da entrevista, Alex informou que todos os funcionarios do hospital seguem
uma politica de seguranga da informacdo. Essa politica ressalta a seguranca de informacfes
pessoais, informacgdes sigilosas (diagnosticos, informagdes médicas entre outras) e uso de
senha, pois tudo o que acontece dentro da cooperativa € feito e assinado digitalmente.

Caso o hospital apresente falta de energia, os geradores s&o ligados automaticamente,
abastecidos com diesel, pois, enquanto houver combustivel ndo existira parada de energia.

Alex explicou que todo funcionario recebe orientacGes referente a seguranga da
informagdo no momento de acolhimento, que acontece durante a primeira semana de trabalho.

Durante a entrevista, Alex informou que o hospital da Unimed em Americana fez a
compra de 50 nowos carrinhos beira leitos e explicou o seu funcionamento. O sistema beira
leito, consiste em um carrinho que conta com um computador, leitor de cédigo de barras e

gawetas para medicamentos.



Figura 2. Carrinho beira leito.

Fonte: Psicobox, 2018.

O enfermeiro fara uso do leitor de cddigo de barras nas pulseiras dos pacientes,
aparecendo assim a identidade do mesmo na tela do computador, tendo também acesso ao
prontudrio eletrdbnico com as prescricdes médicas. Entdo, o enfermeiro utilizard novamente o
cédigo de barras no medicamento e o sistema emitirA um sinal autorizando ou ndo a
ministracdo do mesmo, evitando, assim, falhas humanas nas aplicacdes de medicamentos em
pacientes.

4.3 Pesquisas

No estudo de caso também foi executada uma pesquisa entre dez funcionarios do
hospital de diversas é&reas, entre elas, administrativa, farméacia, Tl e pessoas da equipe de
enfermagem. Ao serem perguntadas se tinham acesso a rede de computadores do hospital
através de login e senha, todos os entrevistados afirmaram que sim. Em seguida foram obtidos

0s seguintes dados:

Os funcionarios foram questionados se possuiam acesso a internet por meio de algum
equipamento do hospital, e

70% delles Acesso a Internet no Hospital Unimed responderam
que sim, conforme
observa-se na figura 3.
Figura 3. Pesquisa
com

funcionérios

Funcionarios com acesso a internet.

Funcionarios sem acesso a internet.




do hospital Unimed referente ao acesso a internetdentro do hospital.

Fonte: Imagem elaborada pelo autor, 2018.

Visando a seguranca da informacdo dos dados do hospital, foi perguntado aos
funcionarios que aceitaram participar da pesquisa se, ao sair para almogcar ou para uma
pequena pausa, possuiam o habito de deixar o seu computador ligado com o login e senha
liberados e 80% das pessoas disseram que nao tém esse habito (figura 4).

Figura 4. Pesquisa realizada no hospital Unimed sobre funcionarios que deixam login e

senha liberados
ao sairem para

almocar. Funcionarios que Deixam Login e Senha Liberados ao
Sairem para Almocar

Tem o habito de deixar login e senha liberados N&o tem o habito de deixar login e senha liberados

Fonte: Imagem elaborada pelo autor, 2018.

A grande maioria dos funcionarios responderam que ndo emprestam seu login e senha
para outras pessoas, conforme demonstra a figura 5.



Figura 5. Pesquisa realizada no hospital Unimed referente aos funcionarios que
emprestam seu login e senha para alguém.

FUNCIONARIOS QUE EMPRESTAM SEU LOGIN E
SENHA PARA ALGUEM

SIM %

Fonte: Imagem elaborada pelo autor, 2018.

Seguindo a pesquisa e objetivando a politica de seguranca da informacédo, foi
guestionado se o funciondrio possuia o habito de utilizar login e senha de algum colega na
empresa para fazer qualquer tipo de acesso de seu interesse de trabalho ou pessoal, e 90%
dos colaboradores do hospital informaram que n&o utilizam login e senha de outras pessoas
(figura 6).

Figura 6. Pesquisa realizada no hospital Unimed referente aos funcionarios que utilizam

login e senha de outras pessoas.

FUNCIONARIOS QUE UTILIZAM LOGIN E SENHA DE
OUTRAS PESSOAS

mutilizam = Nao Utilizam

Fonte: Imagem elaborada pelo autor, 2018.

Visando a politica de senha composta na politica de seguran¢a da informag¢ao o grupo
de entrevistados foi questionado se faz uso de lembretes para anotar seu login e senha do
computador em algum lugar. A grande maioria das pessoas respondeu que ndo fazem uso de
lembretes (figura 7).



Figura 7. Pesquisa realizada no hospital Unimed referente aos funcionarios que anotam
seu logine senha.
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Fonte: Imagem elaborada pelo autor, 2018.

Ainda objetivando a segurangca dos usuarios e senhas compostos na rede de
computadores do hospital Unimed, foi perguntado se o colaborador utilizava login e senha de
determinado setor, onde mais de uma pessoa o utilizava, e 80% deles responderam que nao
manuseiam login e senha de determinado setor (figura 8).

Figura 8. Pesquisa realizada no hospital Unimed referente aos funcionarios que utilizam
login e senha do
setor. ;

FUNCIONARIOS QUE UTILIZAM LOGIN
E SENHA DO SETOR

N0 Utiliza

Ul

Fonte: Imagem elaborada pelo autor, 2018.

A pergunta que mais obteve divergéncia na pesquisa, onde 50% dos colaboradores
responderam que sim e os outros 50% informaram que ndo, foi 0 quesito referente ao héabito de

alterar a 3 senha
regularmente Habito de Alterar Senha Regularmente (figura 9).
Figura 9. Pesquisa
com funcionéarios
do hospital Unimed

mSim = Nio



referente ao hébito de alterar a senha do login regularmente.

Fonte: Imagem elaborada pelo autor, 2018.

No pendltimo item da pesquisa, foi informado que os funcionarios tém acesso as
informacdes dos pacientes atraveés da rede de computadores do Hospital Unimed (figura 10).

Figura 10. Pesquisa com funcionéarios do hospital Unimed referente as informacgdes que
cadaum tem acesso pelarede de computadores do hospital.

INFORMACOES QUE OS FUNCIONARIOS TEM ACESSO

Todas as Informacoes
Informacgoes Financeiras
Processamentos Médicos

Receita de Medicamentos

Resultados de Exames

Informagoes Médicas

Dados Pessoais

Fonte: Imagem elaborada pelo autor, 2018.

No dltimo ponto da pesquisa foi questionado se o colaborador obteve orientacfes
referentes a seguranca da informagcdo ao entrar na cooperativa. Dentre eles 80% informaram
que receberam orientagdo, mostrando que no Hospital Unimed existe uma politica de
seguranca da informacéo de dados (figura 11).



Figura 11. Pesquisa realizada no hospital Unimed referente aos funcionarios que

receberam orientacbes
sobre segurancga
da

Funciondrios que Receberam Orienta¢des Sobre
Seguranca da Informacao
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informacao.

Fonte: Imagem elaborada pelo autor, 2018.

5. CONCLUSAO

A utilizacdo da tecnologia no setor da saude é fundamental para resultados e
tratamentos mais precisos e rapidos, trazendo grande beneficio para as instituicées de salde,
seus funcionarios e seus beneficiarios.

Entretanto, o aumento da tecnologia no meio deve senir de alerta para riscos e
wilnerabilidades. Com isso faz-se crescer a necessidade de investimentos e cuidados no setor
de seguranca da informagéo, com implementacfes de politicas, com a finalidade de garantir a
integridade, a disponibilidade e a confidencialidade das informagées. E de extrema importancia
gue as instituicdes de saude sigam a ISO 27799:2008; ISO 27001:2005 e a ISO 27002:2005,
gue apresentam normas as instituicdes, referentes a seguranca da informacao.

Baseando-se nos resultados obtidos no estudo de caso realizado no hospital Unimed
em Americana, foi possivel observar que grande parte dos funcionarios que fazem uso de
computadores tém o conhecimento referente a seguranca da informacao, mostrando que existe
uma politica de seguranca da informacao implantada na cooperativa. Foi possivel observar que



0 hospital Unimed esta em busca de melhorar ainda mais seu sistema de tecnologia com a
aquisicdo do projeto beira leito.

Salienta-se que, ndo se pode eliminar os riscos por completo constantemente, mas
devem ser atenuados com normas e regras que propdem-se garantir a seguranga da

informacé&o.



AUTORIZACAO PARA USO E APRESENTACAO TRABALHO DE CONCLUSAO DE CURSO

Venho autorizar a aluna, Caroline Pereira dos Santos portadora do RG: 55.835.383-6 e CPF:
447.035.988-25, estudante da Faculdade de Tecnologia de Americana (FATEC), CNP)
62.823.257/0016-87, a utilizar o nome da instituicio, HOSPITAL UNIMED AMERICANA na defesa de
seu trabalho de conclusdo de curso “seguranga da informagdo em dmbito hospitalar®, que serd

publicado em canais de comunicagdo Impresso ou digital.

Atenciosamente,

Americana, 03 de dezembro de 2018

.‘l
/- T
el

" Dr. Oscar Kinsui

. Diretor Clinico

ANEXO
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