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1 Objetivo deste documento

Por muito tempo, as empresas ndo tiveram grande preocupag¢do com
investimentos em cabeamento estruturado de redes. No entanto este cenario vem
sendo alterado ao longo dos anos. Trata-se de um investimento inferior em relacao
a outros itens da Tecnologia da Informacéo (Tl) e pode contribuir muito para a
organizacdo do ambiente e disponibilidade dos servicos. Com esta percepcao, ha
um aumento significativo dos investimentos das organizagOes para restruturacao,

cabeamento e infraestrutura de redes.

Baseando-se no objetivo de potencializacdo da mobilidade corporativa,
ampliacdo dos locais de acesso a internet e para atender as necessidades dos
empreendimentos, as empresas priorizam também a instalacdo e monitoramento
de redes sem fio com qualidade na conexdo e seguranca das informacdes
trafegadas na rede.

Com relacdo a Seguranca da Informacéo (Sl), percebe-se da mesma
forma, um crescente no que diz respeito aos investimentos por parte da maioria
das organizacbes. O avanco tecnolégico e as consequentes mudancas nos
ambientes corporativos fazem com gue processos antes considerados seguros,
tenham que ser constantemente revistos e aprimorados visando o alcance dos
pilares da seguranga da informagdo. A confidencialidade, integridade e

disponibilidade.

Dentro deste contexto, este trabalho visa detalhar os procedimentos
adotados para estruturacdo da infraestrutura do prédio novo da empresa X com
enfoque nos procedimentos de seguranca a respeito dos projetos de cabeamento
estruturado e redes sem fio. Trata-se de um empreendimento de pequeno porte,
com cerca de 42 funcionarios, que atua no ramo de outsourcing de impressao e
que teve toda a sua infraestrutura fisica restruturada com a mudanca de endereco

das instalagdes.
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2 Desenvolvimento

2.1 Cenério antigo

Foi analisada a infraestrutura da rede antiga e seus aspectos
relacionados a Sl. No que diz respeito aos canais de comunicacao e redes sem fio

foram identificados os seguintes itens para serem corrigidos no projeto novo:

a) Estrutura montada sem o respaldo dos principais padrées e normas

de cabeamento estruturado:

Rede suscetivel a interferéncias, com baixo desempenho com relacéo a
velocidade da transferéncia de dados e largura de banda. Havia também
dificuldade para se fazer os diagndésticos de defeitos na rede por falta de
organizacao e identificacdo de cabos, dispositivos e equipamentos de rede. A falta

de documentacédo adequada também contribuia para as dificuldades encontradas.

b) Deficiéncias nos servicos de redes Wi-Fi:

Havia queixas de quedas constantes do sinal Wi-Fi e baixo desempenho
de largura de banda e transferéncia de arquivos. A distribuicdo do sinal através das
dependéncias da empresa nao era adequada, com diversos pontos cegos e outros

com baixa qualidade.

c) Vulnerabilidades diversas nos canais de comunicacao e redes sem

fio:

Descuidos diversos com a seguranca da informacdo da empresa,
principalmente com relagdo as configuragbes dos equipamentos de rede

proporcionavam falta de seguranca adequada com uma série de vulnerabilidades
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que, se exploradas por alguém mal-intencionado, poderiam trazer prejuizos

diversos para a empresa.

2.2 Projeto de rede do ambiente novo

Distribuicdo dos pontos de dados da rede:

e Recepcao
o 1 estacao de trabalho
o 1 impressora
e Show Room
o 3 impressoras
e Bureau de impresséo
o 8 impressoras
o 2 estacOes de trabalho
e Sala de reunides
o 1 ponto de rede
e Sala comercial
o 5 estagOes de trabalho
e Sala administrativa
¢ 8 estacoOes de trabalho
o 1 impressora
e Sala do Servigo de atendimento ao cliente (SAC)
¢ 8 estacoOes de trabalho
o 1 impressora
e Sala dos equipamentos de rede
o 3 pontos de rede
e Laboratorio para revisdo de impressoras
o 1 ponto de rede
e Estoque de pecas e maquinas
o 1 estacao de trabalho

o 1 impressora
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Requisitos:

Foi feito um levantamento de requisitos a fim de identificar as principais

necessidades conforme tabela abaixo:

Tabela 1 — Requisitos para a implantacdo

REQUISITOS DO NEGOCIO REQUISITOS TECNICOS

Pontos de redes para as estacdes de Configuragcao dos pontos de redes

trabalho, impressoras e telefones.

Possibilitar Acessos simultaneos a Elevada largura de banda para ser
internet tanto pela rede cabeada como compartilhada.
pelo Wi-Fi.
Impresséo de trabalhos em rede com Criar subdivisdes de rede, tratar
sigilo e seguranca (concursos e seguranca da rede da grafica (bureau
vestibulares). de impresséao) de forma particular,

adicionar cameras de vigilancia.

Garantir funcionamento e confiabilidade Redundancia no link de internet no

do acesso a internet. meio fisico e na operadora.
Garantir a seguranca das informacdes Adicionar firewall contra possiveis
trafegadas na rede. invasores.
Eliminar pontos cegos das redes Wi-Fi Utilizacdo estratégica dos Access
nas dependéncias da empresa. points.

Topologia da rede:

Utilizou-se um cabeamento (horizontal) para cada um dos dois pisos do
edificio, térreo e mezanino, que foi conectado ao backbone (cabeamento central).
Em cada piso destinamos uma sala para onde convergem os cabos do respectivo

piso, interligando os equipamentos de rede a um Patch Panel ligado ao backbone
9
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central. No Mezanino do edificio foi inserido um Switch para atuar como um ponto
central da rede (SW-01).

Foram colocados outros dois switches para centralizar os dispositivos
(SW_02 e SW_03). Ambos foram conectados ao switch central que faz a
verificacdo dos destinos. O roteador instalado no térreo fard o acesso externo
(WAN-Internet).

A rede foi segmentada em sub-redes de forma a agrupar os dispositivos
de mesmo nivel e restringir o acesso ndo autorizado. Os servidores foram todos
conectados diretamente ao Switch central de forma a prover uma camada

compartilhada de acesso aos diversos dispositivos da rede.
Nomenclatura dos dispositivos
Foram criadas as seguintes regras para dar nomes aos dispositivos:
- SW_xx = Switches de 00 a 99
- WF_xx = roteadores sem fio (APs) de 00 a 99
- Operadora_x = links de internet redundantes de 0 a 9
- PTO_xx = pontos de redes distribuidos ao longo do prédio
- ADM_xx = estacoes de trabalho da rede administrativa
- BR_xx = estacoes de trabalho da rede Bureau
Seguranca

A fim de obter controle e rastreabilidade nas conexdes, foi feito o acesso
a rede da empresa através de cadastro e liberacdo do endereco MAC das placas
de redes dos clientes. Os IPs dentro de cada sub rede serdo cedidos

automaticamente via DHCP.

Foi configurado o proxy a fim de analisar e filtrar o trafego de dados com

a internet criando restricbes baseadas em horérios, logins e enderecos IPs, além

10



Centro
Paula Souza

de utilizar o histérico de dados para recuperacgdo futura, possibilitando economia de

banda acessos mais rapidos.

O backup foi configurado pensando na continuidade do negécio da
organizacdo, minimizar o tempo de indisponibilidade dos servicos e perda de

dados.

Utilizou-se espaco de armazenamento em nuvem visando um backup
mais seguro, que garanta a disponibilidade da informacdo. Outro ponto que foi
dado enfoque foi a preocupagcdo com uma recupera¢do mais agil dos dados em
caso de necessidade, para isto, foi realizado escalonamento dos servi¢cos e pastas
da rede por ordem de uso e criticidade, possibilitando assim que 0s usuarios

recuperem primeiro 0s arquivos mais criticos.
Diagrama do projeto légico

O projeto l6gico foi realizado conforme diagrama abaixo:

Figura 1 — Diagrama do projeto l6gico
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Projeto da rede fisica

No pavimento térreo esta a recepc¢ao, bureau de impresséo, showroom,

e estoque de pecas e maquinas.

Figura 2 — Térreo
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No mezanino estdo o0s departamentos administrativo, SAC, TI,

comercial, geréncia e a sala de reunides.
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Figura 3 — Mezanino
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No pavimento inferior esta o laboratério de manutencéo e revisdo de

maguinas, copa e arquivo morto.
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Figura 4 — Pavimento Inferior
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2.3 Cabeamento estruturado
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Os pontos foram distribuidos através dos andares de forma que todos os
departamentos tivessem seus requisitos atendidos com 27 pontos no mezanino, 3
pontos apenas no pavimento inferior para atender ao laboratério e outros 21

ficaram disponiveis no térreo.

Abaixo as documentacdes das conexdes dos equipamentos de rede.
Apesar de serem Switches de 24 portas, a porta 25 representa a conexdo de
UPLINK, para permitir o cascateamento das conexdes de um switch para outro

central.

Conex0des do Switch SW_01:

Tabela 2 — Informagdes do switch SW_01

Informacdes do
Origem Destino Cabo
Conexao | Porta Conexao Porta/Ponto | Localizacdo |Tipo| Metragem
1 SW_02 25 TI-Mezanino CAT6 1
2 SW_03 25 Térreo CAT6 20
3 SERVIDOR_BACKUP P0OO1 TI-Mezanino CAT6
4 SERVIDOR_ARQUIVOS P002 TI-Mezanino CAT6
5 SERVIDOR_PROXY PO03 TI-Mezanino CAT6
6 WIFI_01 P0O04 TI-Mezanino CAT6
7 PT_02_05 PO05 ADM_Mezanino | CAT6 10
8 PT_02_06 PO06 ADM_Mezanino | CAT6 10
9 PT_02_07 PO07 ADM_Mezanino | CAT6 10
10 PT_02_08 P0O08 ADM_Mezanino | CAT6 10
11 PT_02_09 P0O09 ADM_Mezanino | CAT6 10
SW_01 12 PT_02_10 PO10 ADM_Mezanino | CAT6 9
13 PT_02_11 PO11 ADM_Mezanino | CAT6 9
14 PT_02_12 PO12 ADM_Mezanino | CAT6 9
15 PT_02_13 PO13 ADM_Mezanino | CAT6 9
16 PT_02_14 P0O14 SAC_Mezanino | CAT6 12
17 PT_02_15 PO15 SAC_Mezanino | CAT6 12
18 PT_02_16 PO16 SAC_Mezanino | CAT6 12
19 PT_02_17 P0O17 SAC_Mezanino | CAT6 12
20 PT_02_18 PO18 SAC_Mezanino | CAT6 12
21 PT_02_19 P0O19 SAC_Mezanino |CAT6 10
22 PT_02_20 P020 SAC_Mezanino | CAT6 10
23 PT_02_21 P021 SAC_Mezanino | CAT6 10
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24 PT_02_22 P022 SAC_Mezanino | CAT6 10
25 UPLINK(NAO USADO)
Conexdes do Switch SW_02
Tabela 3 — Informacdes do switch SW_02
Informacdes do
Origem Destino Cabo
Conexao |Porta| Conexao | Porta/Ponto Localizacdo Tipo | Metragem

1 PT_02_23 P023 Comercial_Mezanino CAT6 5
2 PT_02_24 P024 Comercial_Mezanino CAT6 5
3 PT _02_25 P025 Comercial_Mezanino CAT6 5
4 PT_02_26 P026 Comercial_Mezanino CAT6 5
5 PT 02 27 P027 Comercial_Mezanino CAT6 5
6 PT 02 28 P028 Reunides_Mezanino CAT6 8
7 PT_02_29 P029 Ti_Mezanino CAT6 10
8 PT_02_30 PO30 Ti_Mezanino CAT6 10
9 PT_02_31 P0O31 Ti_Mezanino CAT6 10
10 PT_02_32 P032 Ti_Mezanino CAT6 10
11 Ndo usado PO33 CAT6
12 Nao usado P034 CAT6

SW_02 13 Ndo usado PO35 CAT6
14 Nao usado P0O36 CAT6
15 Ndo usado P0O37 CAT6
16 Nao usado P0O38 CAT6
17 Nao usado P0O39 CAT6
18 Ndo usado P0O40 CAT6
19 Nao usado PO41 CAT6
20 Ndo usado P042 CAT6
21 Nao usado P0O43 CAT6
22 Ndo usado P044 CAT6
23 Ndo usado P045 CAT6
24 Nao usado PO46 CAT6
25 SW_01 1 Ti_Mezanino CAT6
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Conexdes do Switch SW_03:

Tabela 4 — Informac8es do Switch SW_03

Informacdes do
Origem Destino Cabo
Conexdao |Porta| Conexao Porta/Ponto Localizacao Tipo | Metragem
1 PT_01_47 P047 Bureau_Térreo CAT6 5
2 PT_01_48 P048 Bureau_Térreo CAT6 5
3 PT 01 49 P049 Bureau_Térreo CAT6 5
4 PT_01_50 PO50 Bureau_Térreo CAT6 5
5 PT 01 51 PO51 Bureau_Térreo CAT6 5
6 PT 01 52 P052 Bureau_Térreo CAT6 5
7 PT 01 53 P0O53 Bureau_Térreo CAT6 5
8 PT 01 54 P0O54 Bureau_Térreo CAT6 5
9 PT 01 55 PO55 Bureau_Térreo CAT6 5
10 PT_01_56 PO56 Bureau_Térreo CAT6 5
11 PT 01 57 P0O57 Bureau_Térreo CAT6 5
12 PT 01 58 P0O58 Bureau_Térreo CAT6 5
SW_03 13 PT 01 59 P0O59 Bureau_Térreo CAT6 5
14 PT_01_60 P0O60 SR_Térreo CAT6 8
15 PT 01 61 P0O61 SR_Térreo CAT6 8
16 PT_01_62 P062 SR_Térreo CAT6 8
17 PT_01_63 P063 Recepg¢do_Térreo CAT6 8
18 PT 01 64 P0O64 Recepc¢do_Térreo CAT6 8
19 PT_01_65 P0O65 Recepg¢do_Térreo CAT6 8
20 PT_00_66 P0O66 Laboratério_Pavinf CAT6 20
21 PT_00_67 P0O67 Laboratério_Pavinf CAT6 20
22 PT_00_68 P0O68 Laboratério_Pavinf CAT6 10
23 PT_01_69 P069 Estoque_Térreo CAT6 10
24 PT_01_70 P0O70 Estoque_Térreo CAT6 10
25 SW_01 2 Ti_Mezanino CAT6 20

Baseando-se nas normas ANSI e EIA/TIA foram utilizadas:

e Eletro calhas, dutos de PVC e canaletas aparentes

e Rack estrutural padréao de 19”

e Switchs

e Roteadores

e Patch Panel

e Cabos UTP CAT6

17




Centro
Paula Souza

e Patch cords flexiveis CAT6
e Conectores RJ-45 CAT6

A escolha do padrao CAT6 levou em consideracdo a busca por uma
rede com menos interferéncias e a possibilidade de se trabalhar com frequéncias

de 250MHz e velocidade de 10 Gigabits para distancias de 55 metros.

Abaixo um comparativo com as principais diferencas entre os padrdes

Cat5 e Cat6 com relacéo a velocidade, frequéncia e distancia.

Tabela 5 — Diferencas entre os padrdes CATS5 e CAT6

Tabela Frequéncia Bits Distancia
Catb 100MHz Até 100 Megabits 100 metros
Catbe 155 MHz Até 1 Gigabit 100 metros
Cat6 250MHz Até 10 Gigabit 55 metros
Catba 500MHz Até 10 Gigabit 100 metros

Para se obter de fato sinais de melhor qualidade é importante observar
nao apenas o cabeamento, mas toda a estrutura da rede ao seu redor. A utilizacéo,
neste caso, de conectores RJ-45 com padrédo CAT5 por exemplo, poderia ser um
fator limitador no ganho de qualidade de sinal da rede. Foram utilizados entéo,
conectores destinados a cabos CAT6 que apesar de apresentar semelhangcas com
o CAT5 na aparéncia, como mostra a figura abaixo, € fabricado com materiais

novos, suporta frequéncias mais elevadas e introduzem menos ruido no sinal.

18
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Figura 5 — Conector RJ-45 Cat5 ao lado de um Cat6

As eletro calhas metalicas, dutos de PVC e canaletas aparentes foram

devidamente aterradas, para guiar os cabos do rack até as estacdes de trabalho,

sala de reunides, etc.

Os patchs panels foram amarrados no rack com velcro e os
componentes de redes foram identificados com a utilizacdo de etiquetadoras

digitais.

Os cabos foram identificados com a utilizagéo de etiquetas plasticas com
3 digitos em cada extremidade e foi realizada Identificacdo sequencial nas saidas
dos patch panels e conectores.

Os cabos foram nomeados de acordo com a norma ABNT NBR
14565:2000, como mostram as figuras a seguir:
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Figura 6 — Identificacdo do cabeamento

Identificacao do cabeamento

Descrigdo

Representagdo

Ponto de
telecomunicagoes

PT XX XXX

g Sequencial do pontode telecomunicagoes
Identificagdo dos pavimentos
Ponto de telecomunicagoes

Trecho de,cabo
secundadrio

Quantidade de cabos

Cabo secunddrio
; ! f Quantidade de pares
XX XXXa

I I ldenhhcocoo seqiiencial do ponto
Identificagdo do pavimento

Trecho de cabo
primdrio

Quantidade de cabos
Cabo primario
| Quantidade de pares/fibras
X x CPY XJ;TD

CL- Identificagdo seqiencial do par/fibras
Comprimento do lance do cabo
dentificagdo do pavimento do prédio atendido pelo cabo

Trecho de cabo
de interligacdo

Quantidade de cabos
Cabo primdrio
,_[ r;ouantudode de pares/fibras

XX x CPY XXP

Identificagdo sequiencial do par/fibras
L——— Comprimento doqlcnce do copbo

Identificacdo do pavimento do predio atendido pelo cabo

20
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Continuac¢do de identificagdo do cabeamento

Descrigdo

Representacdo

Cabo de fibra dptica
multimodo para
rede interna

CFo MM XXFi

Ndmero de fibras
Tipo de fibro
Cabo de fibra optica ndo geleado

I

Cabo de fibra dptica
multimodo para

rede externa

CFoG XXFo

L—Ndmero de fibras
Tipo de fibra
Cabo de fibra dptica (geleado)

&

Cabo de fibra dptica
monomodo para
rede interng

CF XXFo
Numero de fibras
Tipo de fibra

Cabo de fibra dptica ndo geleado

Cabo de fibra dptica |FRESMXXFo |
monomodo para [:ql’iumedrg fdigrf;bms
rede externa po

Cabo de fibra dptica (geleado)

Identificagdo nas
pontas de cada cabo

Identificagdo seqiiencial docabo
Identificagao do povimento
Cabo primdrio ou secunddrio

‘——r(;

Bloco de transigdo

de cabo
(usado no ptc)

BTC XX XXX,

leenfifica¢§o sequencial do cabo
ldentificacao dopavimento atendido pelo cabo
b——esem— Bloco de transagdo de cabo

Bloco de construgdo
de cabos
{usado no pec)

QCF,X XXX
Identificagdo sequencial do bloco
Identificacao do pavimento atendido pelo cabo

Bloco de consolidagdo de cabo

Sumdrio de contagem
nos armdrios _
de telecomunicagoes

putros
distribuidos

Quantidade de fo de voz distribuidos

Foram geradas as documentacfes com diagramas do local e planilhas

com informagdes como:

¢ Quais equipamentos estdo conectados em cada rack e como estao

conectados;

e Documentacédo de cada conexao de cada porta de cada rack;

e Dutos, canaletas e eletro calhas, assim como suas intersecc¢oes;

e Testes realizados;
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2.4 Redes sem fio

Configuragéo e seguranca da rede Wireless
e Balanceamento dos links de internet

Foi incrementado um segundo link de uma segunda operadora de
internet para se ter redundancia e assim garantir disponibilidade de acesso. A
empresa X assim como a maioria das organizacbes atuais, possui certa
dependéncia do acesso a internet, no sentido de que periodos de indisponibilidade
pode refletir direta ou indiretamente em prejuizos financeiros diversos. Assim, com
a diversidade atual de planos corporativos de internet e a consequente queda nos
pregcos dos links, se torna uma medida de seguranga bastante atrativa e

necessaria.

Foram configurados firewall e roteador load balance para distribuir o
trafego igualmente entre os links disponiveis, a fim de evitar ociosidade e expandir

o retorno sobre o investimento.

e Atualizado firmware dos equipamentos de rede

E através das atualizacbes que os fabricantes inserem melhorias,
corrigem bugs e vulnerabilidades. Todos foram atualizados com as versées mais

recentes de cada modelo.

e Alterado os nomes das redes/SSID

Para simplificar a instalacdo dos equipamentos de rede e tornar seus
produtos mais compativeis com os dispositivos encontrados no mercado, 0s
fabricantes costumam utilizar padrdes especificos e deixar a maioria dos recursos
de seguranca desabilitados. Os atacantes conseguem facilmente as informacdes

padrOes desses fabricantes na internet e a rede fica extremamente vulneravel.
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Pensando nisso, alterou-se o SSID(Service Set Identifier — Identificador do Dominio

do servico) e o broadcast do SSID.

e Seguranca WPA2 Enterprise (AES)

Uma vez que um atacante entra e autentica na rede, ele pode utilizar
uma série de ferramentas como o NMAP por exemplo para mapeamento da rede a
partir disso comecar a identificar as vulnerabilidades. Utilizou-se seguranca WPA2
e obrigatoriedade de senhas fortes com no minimo 8 digitos, letras mailsculas,

letras minusculas, niUmeros e caractere especial.

e Ajuste dos canais de comunicagao

Identificou-se através do aplicativo Wi-Fi analyzer redes proximas
utilizando canais que poderiam gerar interferéncia no sinal da rede da empresa e

fizemos os ajustes nos roteadores, alterando os canais de comunicacao.

e Posicionamento dos Access Points

Os Access points foram posicionados em pontos altos a fim de
possibilitar melhor desempenho, um sinal mais limpo, com menos interferéncias.
Por consequéncia desta acdo houve maior abrangéncia do sinal, abrindo maiores
possibilidades de interceptacdes. Por isso foi realizado ajuste da poténcia de

transmissao dos sinais emitidos pelos equipamentos de rede.

e Ferramentas utilizadas

Foi utilizado o Netstumbler como ferramenta de scanner de rede. Trata-
se de uma ferramenta gratuita, capaz de gerar relatérios com informacdes bastante
relevantes a respeito da rede analisada. Com ele, além de listar todas as redes

disponiveis na area, revelando canal, tipo de encriptacdo, entre outras informacdes,
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foi possivel gerar informacgfes detalhadas sobre poténcia do sinal, possibilitando
uma auditoria mais eficiente sobre a cobertura da rede e intensidade de sinal em
cada ponto, facilitando o trabalho de filtrar e categorizar os sinais de acordo com a
poténcia da conexdo e auxiliando no estudo da cobertura da rede em diferentes
locais.

Outra situacdo trabalhada foi o célculo de interferéncias de redes
vizinhas como indicativo para escolha dos canais utilizados. Além disso foi possivel
identificar e posteriormente deletar pontos de acessos ndo autorizados, ainda que
alguns deles sejam disponibilizados pelos préprios utilizadores, eles precisam ser
feitos apenas com conhecimento do administrador da rede para que nao se torne

um ponto vulneravel a ataques externos.
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3 Resultados

3.1 Andlise de desempenho e seguranca da rede estruturada

Com a estruturacdo e padronizagdo do cabeamento estruturado
eliminou-se substancialmente as interferéncias, proporcionou garantia de
funcionamento e confiabilidade do acesso a internet, trafego de dados interno e foi
elevado o desempenho na velocidade de transferéncia de dados e largura da
banda.

Além disso, com as documentacdes que foram geradas e a identificacdo
de equipamentos, cabos e pontos, a tarefa de diagnosticar defeitos na rede tornou-

se mais amena, agil e menos custosa.

3.2 Andlise de desempenho e seguranca das redes Wi-Fi no prédio novo

Foram tratadas as deficiéncias nos servicos de redes Wi-Fi de forma que
com ajustes dos canais de comunicacao, posicionamento estratégico dos access
points, utilizacdo de redundancia no link de internet para garantir a disponibilidade
do servico e ferramentas adequadas de monitoramento, houve éxito no objetivo de
diminuir as queixas de quedas de sinal Wi-Fi, baixo desempenho de banda e

transferéncia de dados.

3.3 Comparativo de vulnerabilidades do prédio antigo para o novo

Foram tratadas vulnerabilidades diversas nos canais de comunicagao e
redes sem fio a fim de alcancar melhores resultados com relagdo a seguranca da

informacdo da empresa. Foram incrementadas diretivas de backup, redundéncia
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dos links de internet, trdfego de sinais livres de interferéncias e ferramentas de
controle e monitoramento de desempenho para garantir disponibilidade,

continuidade dos servicos e integridade dos dados da organizacao.

Além disso, uma configuracdo adequada de controle de acessos e
rastreabilidade das conexdes através do servidor proxy, o incremento do firewall e
a utilizacdo de ferramentas de monitoramento no acesso a rede wireless
proporcionaram uma estrutura com menos vulnerabilidades e melhor confiabilidade

No acesso a rede.
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4 Conclusdes e consideragdes finais

Este trabalho teve como objetivo documentar os procedimentos
adotados para estruturacdo do cabeamento de rede e dos servicos de redes
wireless do edificio, com enfoque na busca por padronizagdo, organizacdo e
identificacdo da infraestrutura, documentacédo das acdes realizadas, resultados e

ferramentas utilizadas.

Ficou claro o ganho ndo apenas em desempenho, mas de inumeros
outros beneficios de se ter uma estrutura de redes solida, flexivel e principalmente
segura. Com relacdo a seguranca da informacgdo tratamos da utilizacdo adequada
de ferramentas de monitoramento e da configuracdo dos equipamentos de rede,

além de procedimentos essenciais como backup, utilizacdo de proxy e firewall.

Dentro deste contexto e com base nos estudos e andlises realizadas ao
longo deste trabalho, cabe ressaltar com relacdo aos procedimentos de seguranca
dos canais de comunicacdo e redes wireless da organizacdo, a utilizacdo de
estratégias que visaram atender os requisitos do negocio, buscando respaldo nos
principais padrdes e normas disponiveis, otimizando servi¢cos e procurando mitigar

as principais vulnerabilidades encontradas.
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