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Resumo: O presente trabalho descreve o processo de desenvolvimento back-end do sistema BAEP, aplicando
técnicas para garantir uma maior qualidade de software, como o uso das métricas de halstead, testes de software e
testes de mutacgdo, entregando um sistema que seja capaz de informatizar o processo que a 9° BAEP (Batalhdo de
Acdes Especiais da Policia) possui no preenchimento manual do relatério de servigo operacional, unificando os
dados em uma base de dados que oferecendo maior controle para os policiais.
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Abstract: The present work, the back-end development process of the BAEP system, applying techniques to ensure
greater software quality, such as the use of halstead metrics, software testing and mutation testing, delivering a
system capable of computerizing the process that the 9th BAEP (Battalion of Special Actions of the Police) does
not have manual filling of the operational service report, unifying the data in a database that offers greater control
to the police.
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1 Introducao

Com a necessidade da emissdo do “relatério de servigo operacional” do 9° BAEP
(Batalhao de Acdes Especiais da Policia), se fez necessario o desenvolvimento de um sistema
de apoio, com a finalidade de automatizar o preenchimento do relatério e utilizar os dados
coletados para colaborar em tomadas de decisdes estratégicas da policia de Sdo José do Rio
Preto.

Para desenvolvimento do projeto, foi realizado o levantamento de requisitos funcionais
e ndo funcionais do sistema, a definicdo do diagrama entidade-relacionamento do banco de
dados a qual permitiu a criacao das tabelas e o relacionamento entre os dados, assim como a
definicdo dos atributos de cada entidade, além do diagrama de classes, que colaborou
diretamente para a definicao das classes, métodos e definicao da arquitetura de software.

A partir do escopo do projeto definido, o projeto foi pensado para ser um projeto

escaldvel, manutenivel e seguro. Com tal premissa, estudos foram feitos para definir métricas
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de aceitacdo de cddigo, lidando com a andlise estdtica, testes de software, garantindo cobertura

de cddigo, estabilidade do produto, irritabilidade — um dos pilares da seguranga da informagao

— por meio de permissdes de usudrios, autenticacio, logs e registro de historico.

2 Justificativa

O desenvolvimento do projeto se deu pela necessidade do 9° BAEP de construir um
software que os auxiliassem no desenvolvimento dos relatérios didrios. Em entrevista com o
capitdo Téparo, responsavel pelo acompanhamento do projeto, “a andlise dos dados gerados
pelos relatérios de servigo operacional, € feito de maneira primitiva”. Atualmente os dados sdo
analisados a partir de um documento fisico preenchido a mao, emitidos a partir da ronda das
viaturas, como pode ser visto na Figura 1. Estes, por sua vez, tém seus dados transferidos para
um editor de planilha eletronica. Todo o processo manual gera retrabalho pela equipe que o faz,

causando possiveis inconsisténcias, além de possuir limitacdes de andlise.

Figura 1 Relatdrio de servico operacional
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Hoje em dia, desenvolver um software escaldvel, manutenivel e seguro é um desafio

comum para qualquer programador, e por conta destes topicos, varias metodologias e técnicas
foram desenvolvidas para conduzir a producdo de software. Tendo isto em mente, produzir um
sistema robusto e flexivel, utilizando boas préticas de programagcdao como SOLID e Kiss,
aplicando conceitos de engenharia e arquitetura de software nao € mais um tabu, e sim uma
necessidade.

Durante a elaboracao do sistema, como forma de assegurar a manutengdo do cédigo, foi
tomado como base a PSR-12 (Padrdo de estilo de cédigo em PHP) e a anélise estética para
rastrear eventuais problemas de cédigo.

Como forma de garantir a integridade de cada a¢do do programa, foram implementados
testes de software além de testes de mutacdo para averiguar a confiabilidade dos testes

desenvolvidos.

3 Objetivos

O objetivo deste projeto foi projetar uma aplicacdo back-end, programando uma REST
API a partir dos principais conceitos de engenharia de software e seguranca da informacao,
desenvolvendo os requisitos do sistema, contemplando vérias regras de negdcios mapeadas,
garantindo a qualidade do soffware por meio de métricas a fim de comprovar sua legibilidade,
complexidade, eficdcia contra bugs e a implementacdo de estratégias que garantam a

irritabilidade.

4 Fundamentac¢ao Teorica

Neste tépico serd abordado sobre os assuntos que envolveram sobre a fundamentacao
do projeto, dando énfase na arquitetura em conjunto com as defini¢cdes das tecnologias
utilizadas.

Este projeto foi desenvolvido para utilizar a interface de aplicacdo denominada REST
(Representational State Transfer — transferéncia de estado representacional em traducao livre),
de acordo com a Red Hat (2020) “REST ndo € um protocolo ou padrdo, mas sim um conjunto
de restricdes de arquitetura. Os desenvolvedores de API podem implementar a arquitetura
REST de maneiras variadas.” a partir de tal premissa, o projeto foi projetado para desenvolver

uma API — “Uma API € um conjunto de defini¢des e protocolos usados no desenvolvimento e
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na integracdo de aplicac¢des.” (Red Hat, 2020) — auxiliando na comunicacdo entre back-end e

front-end.

A arquitetura utilizada no projeto, foi a MVC (Model, View, Controller — Modelo,
Visualizacdo, Controladora em traducao livre). Segundo Guedes (2020) “O MVC € um padrao
de arquitetura de software. O MVC sugere uma maneira para voc€ pensar na divisao de
responsabilidades, principalmente dentro de um software web.", este modelo foi utilizado visto
que o framework Laravel adota este modelo por padrdo em seus projetos. A Figura 2 representa

um esquema grafico de como a arquitetura se comporta com seus devidos fluxos.

Figura 2 Arquitetura REST API com MVC
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Fonte: Microsoft, 2021.

Em suma, um cliente realiza uma requisicao para uma controladora, que por sua vez ird
realizar uma acao através de um modelo, seja ler ou escrever uma informag¢do no banco de
dados, ap6s a agdo ser concluida, a controladora realiza uma a formatacao da resposta da API
para o cliente — representado pela definicdo “serialize” do modelo. Vale ressaltar que a camada
de visualizacdo foi a dnica ndo utilizada pois o front-end consumird o retorno da API em

formato JSON (JavaScript Object Notation — Notacao de objeto JavaScript).

4.1 Metodologias e Tecnologias Utilizadas

Para garantir a estabilidade do software, e que determinadas respostas da API devem ser
enviadas corretamente, foram aplicados testes de caixa branca e de caixa preta como forma de
assegurar todos os caminhos possiveis, evitando a introducao de bugs em cendrios comuns de

uso, certificando que qualquer alterac@o possa impactar um cendrio de teste ja previsto.
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4.1.1 Testes de Software

Testes de software podem ser definidos como técnicas para verificar se o
comportamento de uma determinada funcionalidade, validando o seu comportamento conforme
determinadas entradas de valores.

De acordo com NETO, 2015 “De uma forma simples, testar um software significa
verificar através de uma execug¢do controlada se o seu comportamento corre de acordo com o
especificado.”

Testes de caixa-preta desconsideram o comportamento interno do programa, onde os
dados de entrada sao enviados a funcao e o resultado de ser previamente conhecido.

Testes de caixa-branca desconsideram o comportamento interno do programa, onde os
testes tém acesso ao codigo fonte do mddulo a ser testado, podendo fazer teste de condigao,

teste de fluxo de dados, teste de ciclos e teste de caminhos l6gicos. (NETO, 2015).

4.1.2 Cobertura de cédigo

Testes de cobertura sdo um tipo de teste de caixa-branca, onde € verificado se os testes
executados estdo passando por determinados blocos a nivel de cédigo-fonte.

“A andlise de cobertura de cddigo € um tipo de técnica usada em teste de caixa-branca,
cujo objetivo € verificar como o conjunto de casos de testes exercita partes do cédigo. Portanto,
¢ utilizada para averiguar a qualidade do conjunto de casos de testes e ndo a qualidade do
produto real, principalmente na fase de teste de unidade, no qual requer a cobertura do codigo
e dos caminhos possiveis dentro de cada unidade do programa.” (SOARES e VASCONCELOS,
2006).

4.1.3 Testes de Mutacao

O teste de mutagdo envolve a modificacdo de um programa em pequenas partes, cada
versao mutada é chamada de ‘mutante’. Para avaliar a qualidade de um determinado conjunto
de testes, esses mutantes sao executados em relagdo ao conjunto de testes de entrada, caso ndo
ocorra a quebra de cendrios de testes, significa que o mutante nao foi percebido e, portanto, o

codigo original deve validado.
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4.1.2 Analise Estatica

Analisar o c6digo estaticamente colabora com uma visualizagdo abrangente de tipos de
varidveis e seus possiveis comportamentos, visibilidade dos métodos e garantia de
padronizacao de c6digos impostos pela comunidade. A andlise estética € de grande importancia
para linguagens interpretadas como o PHP, segundo Mattos (2018), diferente de linguagens
compiladas como Java e C# que contam com um compilador, atuando como uma “primeira
linha de defesa”, ja que precisam saber sobre o tipo de cada varidvel, o tipo de retorno de cada
método, antes da execucdo do programa. O compilador precisa ter certeza de que o programa

esta “correto”.

4.1.2.1 PSR-12

Um padrdao comum de andlise estdtica € relacionada a estilizacdo do cddigo, a PSR-12
(PHP Standards Recommendations) é um padrao de estilo de cédigo imposta pela comunidade
PHP, que visa padronizar a formata¢do do projeto para colaborar com o desenvolvimento,
validando indentacdo, espacamento entre linhas, quebra de linhas, localizagdo de chaves, dentre
outras validagdes sdo aplicadas.

De acordo com php-fig, “PSR-12 foi aceito em 2012 e, desde entdo, varias alteragdes
foram feitas no PHP, o que tem implicacdes nas diretrizes de estilo de codificagao. Embora o
PSR-2 seja muito abrangente em relagdo as funcionalidades do PHP que existiam no momento

da escrita, a nova funcionalidade estd muito aberta para interpretacao”

4.1.3 Métricas de Halstead

Métricas de Halstead, sdo métricas de cddigo desenvolvidas por Maurice Halstead
(1977), para determinar o esfor¢co mental necessdrio para desenvolver ou manter um programa,
em sua esséncia, quanto menor os valores, menor serd a dificuldade de realizar alteracdes no
software,

“Halstead nao fornece valores limites para suas métricas, sugerindo que 260 seria um
valor adequado para o tamanho de um médulo (soma total de operandos e operadores).”
(BAHIA,1992, p. 80)

As métricas de Halstead sdo geradas a partir da quantidade de operators e operands,

que sdo definidas por:
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® Operator: sdo todos os identificadores que ndo sdo palavras reservadas da

tecnologia, como declaracdo de varidveis, constantes, valores numéricos ou String.
® Operands: palavras reservadas que qualificam tipo, operadores, além estruturas de

controle como if, else, for, while e etc.

Métricas de Halstead sdo calculadas por:
e (nl) Numero de operators distintos;
e (n2) Numero de operands distintos;
e (N1) Numero total das instancias de operators;

e (N2) Numero total das instancias de operands.

Sendo elas:
Vocabulary (n) (Férmula 1)
n=nl+n2 (1)

Esta relacionado a complexidade do vocabulério definido dentro do programa sendo a

soma distintas do operators e operands;

Size (N) (Férmula 2)
N=NI + N2 (2)

E o tamanho do software em si, dado pela soma do ndmero total das de instancias de

operators e operands;

Volume (V) (Férmula 3)
V=N *log2 (n) 3)

E o conteddo de informagdo do programa, medido em bits, calculado através do
tamanho (N) do programa multiplicado pelo logaritmo de base 2 do vocabulério, baseando-se
no nimero de operagdes realizadas e operandos tratados no algoritmo, por convengao caso o
volume (V) seja maior que 1000, é um forte indicio que a funcdo provavelmente tem mais

responsabilidades do que deveria, dificultando uma correcao.

Difficulty (D) (Férmula 4)
D =(nl/2)*(N2/n2) 4)
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Proporcional ao nimero de operadores distintos e a razao entre o total das de instancias

de operandos (N2) e operandos distintos (n2), quando um programa utiliza os mesmos
operandos com incidéncia, ele se torna mais suscetivel a erros, pois os operandos possivelmente
tém uma mutabilidade muito alta dentro da aplicagdo, dificultando a leitura e entendimento do

codigo e diminuindo sua previsibilidade durante a execugdo do algoritmo.

Effort to implement (E) (Férmula 5)
E=V*D 5)

z

O esfor¢o de implementacdo, € o esforco de compreensdo do algoritmo, sendo a

multiplicacdo entre o volume (V) e dificuldade (D).

Time to implement (T) (Férmula 6)

T=E/K (6)

O tempo de implementagdo ou de entendimento do programa é dado pela razdo entre o
esfor¢o de entendimento pelo coeficiente K, que tem um valor padrio arbitrario de 18, mas que
pode ser alterado de acordo com a experiencia dos desenvolvedores envolvidos, tendo como

resultado um valor em segundos.

Errors (B) (Férmula 7)
B=V/M 7

Estimativa de erros na implementacdo, sendo Volume dividido por M onde M se € a
média de nimeros de decisoes entre erros, 3000 de acordo com Maurice Halstead.

No projeto foram definidos como valores de referéncia das métricas de acordo com o
Quadro 1, extraido do trabalho de Emanuel Santos 2008 em seu trabalho de mestrado “Uma

proposta de métricas para avaliar modelos 1*”.
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Quadro 1 Intervalo de aceitagdo das métricas
Métrica Intervalo de aceitacao
Aceita Marginal Rejeitada

Complexidade ciclomatica (CC) 10 <=CC 10 < CC <=15 CC> 15

Vocabulary (n) 70 <=n 70 <n<=120 n> 120

Size (N) 120 <=N 120 < N <= 150 N > 150

Volume (V) 800 <=V 800 <V <=1000 V > 1000

Difficulty (D) 4<=D 4<D<=7 D>7

Effort to implement (E) E <=1000 1000 < B <= 1500 E > 1500

Errors (B) B<=5 5<B<=10 B> 10

Fonte: Santo, 2008.

4.1.4 Complexidade Ciclomatica

A complexidade ciclomética, € uma métrica referente ao quao complexo um bloco de
cddigo é, tem seu cdlculo baseando-se na teoria dos grafos, quanto maior o mais complexo o
algoritmo é.

De acordo com McCabe, 1976, a complexidade ciclomética de um software € dada pela
diferenca entre a quantidade de arestas (E) pela quantidade de nés (N) do grafo, somada duas

vezes a quantidade de mddulos conectados (P) (Férmula 1).

CC=E-N+2P (8)

4.1.5 Integracao continua

A ideia de manter o software testado por meio de testes unitdrios e padronizado pela

andlise estatica, € garantir a consisténcia da aplicagdo. Sendo assim, foi previsto que qualquer
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alteracdo possa impactar eventuais mudancas que acarretem possiveis problemas no

comportamento padrdo do software.

Figura 3 Processo de integragdo e entrega continua
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Fonte: Balajee, 2019.
Através de técnicas de integracdo e entrega continua, conhecido popularmente por

CI/CD, € possivel evitar que anormalidades sejam disponibilizadas. Essa prética gera a
automatizagao de servicos que podem lidar com validagdes de testes, andlise estatica e o deploy

da aplicacdo, como demonstra a Figura 3.

4.1.6 Seguranca da Informacao

Testar, manter o cédigo padronizado e ter um pipeline, garantem a estabilidade do
software quando bem utilizados, no entanto, contar apenas com estes recursos ndo garantem a

seguranca dos dados, para isso, foram adicionadas algumas camadas de validacdes, definidas

por middlewares e policies.

4.1.6.1 Middlewares

O middleware é a primeira camada de seguranca que adota o padrdo de projeto
denominado “Chain of Responsability”, cada um dos middlewares possuem uma
responsabilidade, validar se ha um usudrio autenticado, se um token nao esta expirado etc.
Sendo assim, cada uma das classes realiza uma valida¢do, em caso de sucesso, o middleware
encaminha a mensagem para o proximo, e assim sucessivamente, até que em um caso de falha,
retorna uma mensagem de erro antes mesmo de executar qualquer processo na controller.

(LARAVEL,2021)

10
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4.1.6.2 Policies
As policies validam as permissdes de um usudrio autenticado ou de um convidado,
verificando se o usudrio possui autorizagdo para realizar uma determinada ag¢do, como por

exemplo, ter acesso de leitura ou escrita a determinados models.

4.1.6.3 Logs

Logs, segundo a Rock Content (2019) “[...] € um arquivo que, geralmente, tem a
extensao .log. [...] Ele contém informagdes sobre o que ocorre durante a operagao de variados
tipos de sistemas, entre eles: sistema operacional, banco de dados, site na internet € muitos

outros.”.

4.2 Tecnologias

Os proximos tépicos abordam as tecnologias que foram utilizadas no desenvolvimento

do projeto.

4.2.1 PHP

O PHP (acronimo para Hypertext Preprocessor), € uma linguagem de script
interpretada open source, que pode ser utilizada de forma geral, ou seja, em software, paginas
Web e processamento de dados, automatizando a execucdo de tarefas em um ambiente
apropriado. A linguagem foi desenvolvida por Rasmus Lerdorf, em 1994 e escrita em C, a
linguagem possui uma presenca notavel no desenvolvimento Web, com o intuito de construir
sites dindmicos no server-side, o que garante a confiabilidade dos dados que sdao enviados para
o front-end da aplicacdo.

Cerca de 80% dos sites que conhecemos possuem a influéncia do PHP em seu escopo,
a linguagem tomou conta da Web por conta da sua arquitetura de grande performance para

sites.

4.2.2 Laravel

De acordo com o site oficial do Laravel (2021) “Laravel is a web application framework
with expressive, elegant syntax.” — Laravel, € um framework de aplicacdo web com sintaxe
expressiva e elegante (em tradugdo livre) — ele fornece estrutura para criar uma aplicagdo web

de forma facil com énfase nos detalhes, simplificando estruturas que poderiam ser complexas
11
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de serem desenvolvidas, ele combina os melhores pacotes do ecossistema do PHP, para

disponibilizar o framework mais robusto e mais amigével possivel.

Segundo a w3scools (c2021) “Laravel was developed and created by Taylor Otwell as
an attempt to give an excellent substitute for the older PHP framework named Codelgniter.” —
Laravel foi desenvolvido e criado por Taylor Otwell como uma tentativa de oferecer um
excelente substituto para o antigo framework PHP chamado Codelgniter (em tradugio livre).

Através de um benchmark que compara os frameworks back-end desde 2011 até
setembro de 2021, o Laravel se tornou o framework mais popular dentre as demais tecnologias

(Statistics and data, 2021), demonstrando seu impacto na comunidade de desenvolvedores.

4.2.3 GraphQL

O GraphQL (Graph Query Language) de acordo com o site oficial (c2021) foi projetado
e desenvolvido pelo Facebook em 2012 e tornado para uso publico apenas em 2015. A
tecnologia permite que os clientes definam a estrutura dos dados necessarios para que sejam
consultados do servidor, evitando um retorno excessivo de dados que nao serao utilizados.

Sua arquitetura permite que o desenvolvedor tenha dados previsiveis ao buscar a
resposta da API, isso porque o GraphQL trabalha com schemas, um conceito que representa um
objeto e os types que defininem os dados de cada entidade e seus possiveis tipagens, permitindo
que um fetch (uma consulta para validacao) seja feita.

Em suma, o servidor permite o acesso para apenas uma Unica rota: a “/graphql”, pois
nela serd executada uma query requisitada pelo front-end através de Queries ou Mutations.

A fim de utilizd-lo em conjunto com a arquitetura back-end fornecida pelo Laravel, o
framework Lighthouse é o responsavel por fornecer a rota, disponibilizar os schemas, os types,
as queries € as mutations, interpretar € executar as consultas feitas na linguagem e aplicar os

padrdes de seguranca.

4.2.4 PHP Unit

O PHPUnit é um framework desenvolvido por Sebastian Bergmann na linguagem PHP,
e sua construcao foi baseada no xUnit (nome genérico para se referir a um framework de testes
unitdrios para qualquer linguagem de programacao). O xUnit padroniza as asser¢oes dos testes

para que sejam semelhantes em qualquer linguagem, elas colaboram com a garantia de um

12
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determinado output a partir de uma expectativa, garantindo entdo o comportamento padrao de

uma feature ou uma funcao pelo input. (PHPUNIT, 2021).

Para escrever os testes do projeto, o PHPUnit foi o framework escolhido por possuir
maior popularidade dentre os frameworks de testes do PHP. Para que todos os cendrios de testes
fossem cobertos, foram estabelecidas duas formas de testes:

e Testes Unitarios;

e Testes de Feature;

Os testes unitdrios s@o os responsdveis por testar a menor unidade de c6digo do sistema,
ou seja, cada funcdo deve ser testada com entradas validas e invalidas para garantir que uma
acdo esperada deve ser executada.

Os testes de feature testam uma tnica funcionalidade como um todo, e ndo se preocupa
com a menor unidade do cddigo, simulando a experiéncia do usudrio ao tentar realizar uma

determinada acao.

4.2.5 Infection

O Infection é um pacote desenvolvido para aplicacdes em PHP, para executar testes de
mutagdes. De acordo com a documentacao oficial do Infection (c2021), esse tipo de teste € uma
técnica baseada em falha que fornece um critério chamado Mutation Score Indicator (MSI),
este parametro € utilizado para medir a eficicia de um conjunto de testes em termos de sua
capacidade de detectar falhas.

Se o programa mutado produz testes com falha, isso € chamado de mutante morto, caso

os testes estiverem verdes com c6digo mutado, entdo temos um mutante com escape.

4.2.6 Larastan

O pacote “nonomaduro/larastan” realiza uma validacao de anélise estdtica, ou seja, que
nio executa o codigo para gerar resultados que informam possiveis problemas que podem
ocorrer com o cddigo ao ser executado, em especial, com a tipagem das varidveis, validando
condicionais ndo coesas, chamadas de métodos indevidas, tipagens indefinidas ou incoerentes

etc.
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4.2.7 PHP Mess Detector
O PHP Mess Detector ¢ um pacote que analisa estaticamente o cédigo a fim de reportar
problemas relacionados a qualidade de cédigo, garantindo que boas préticas de programagao
sejam aplicadas no c6digo, contendo os seguintes conjuntos de regras:
e Regras de cddigo limpo
® Regras de tamanho de cédigo;
e Regras controversas;
® Regras de design;
e Regras de nomenclatura;

e Regras de codigos ndo utilizados.

4.2.11 MySql

O MySql é um sistema de gerenciamento de banco de dados (SGBD) relacional,
disponibilizado de forma gratuita e livre. Criado em 1995 por David Axmark e
Michael Widenius, ambos engenheiros, desenvolveram a ferramenta a partir de uma
necessidade prépria, por sua interface simples e pela capacidade de rodar em vérios sistemas
operacionais, ndo demorou muito para que a ferramenta se popularizasse, e fosse recebendo

atualizacdes da comunidade.

4.2.12 Docker

Docker € uma tecnologia desenvolvida a fim de executar aplicacdes virtualizadas a nivel
de sistema operacional, desenvolvida por Solomon Hykes em 2013 em linguagem Go e
mantida pela Docker Inc.

Uma aplicacdo pode conter inimeras ‘imagens’ que podem ser descritas como
um template padrao para uma tecnologia. Com a juncao das imagens escolhidas, € possivel criar
um ‘container’, ambiente que ird conter todas as imagens definidas a fim de unificar versoes de
tecnologias e definir um tnico ambiente de desenvolvimento.

A conteinerizacdo de cada uma das tecnologias colabora para o crescimento de um
ambiente de desenvolvimento Unico, o que significa que cada ambiente de trabalho permanece
idéntico aos demais por atuar em cima de uma maquina virtual e independente do sistema

operacional.
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4.2.13 Nginx
O Nginx € um servidor web de cddigo aberto e realiza a comunica¢do HTTP entre cliente
e servidor, lidando com proxy reverso, load balancer e proxy de email para SMTP, POP3 e
IMAP. Seu langamento foi em outubro de 2004 e foi desenvolvido por Igor Syssoev, através de
um desafio para gerenciar 10.000 conexdes simultaneas.
Foi desenvolvido para ser uma arquitetura baseada em fluxo de tarefas, garantindo

velocidade de processamento e escalabilidade.

4.2.14 Git

O git é um sistema de controle de versao moderno, sendo o mais utilizado do mercado.
E um projeto de c6digo aberto que recebe constantes atualizagdes de seus contribuidores. Foi
desenvolvido em 2005 por Linus Torvalds, o mesmo criador do kernel do sistema operacional
Linux. O projeto foi construido a fim de desburocratizar o controle de versionamento, visto que,
na época o uUnico software de versionamento, o Bitkeeper, passou a ser licenciado e pela

revogacdo do seu uso de forma gratuita.

5 Metodologia

O projeto pratico foi desenvolvido com base em reunides realizadas com policiais do 9°
BAEDP, junto a eles foram levantados os requisitos do sistema, possibilitando desenvolver a
camada da REST API, contemplando todas as regras de negdcio mapeadas, sendo validadas
pelos cendrios de testes produzidos, pelo protétipo desenvolvido no Figma e pelos contratos
estabelecidos de requisi¢do e resposta da camada HTTP entre back-end e front-end.

Para cada etapa do desenvolvimento do software, assim que a tarefa € concluida, ela é
submetida em um processo conhecido como code review, em que o algoritmo produzido é
validado por outro desenvolvedor, este processo colabora com a consisténcia da aplica¢do, em
caso de erros ou bugs encontrados, € necessario que o desenvolvedor do cédigo realize os
ajustes necessarios. A revisao de cédigo depende de uma ferramenta para o controle de versao
do sistema, pois em cada tarefa desenvolvida, aplicou-se as mudangas necessarias no ambiente
destino, para tal, foi utilizado o GitLab, que colabora com a visualiza¢ao da diferenca de cédigo,
exibindo o que é novo, o que foi removido ou alterado, e permitindo que comentarios sejam

aplicados nas linhas de cédigo.
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O versionamento do sistema foi realizado através do Git e cada uma das features foram

desenvolvidas em suas respectivas branches e submetidas ao GitLab. Cada tarefa foi definida

por um escopo invest, que se diz respeito ao desenvolvimento de todos os passos necessarios

para a conclusio de uma determinada acdo, concluindo assim um requisito funcional do projeto.

Para a validagcdo de cada tarefa, foi definido um “conceito de pronto”, este, estipula

alguns parametros para o qual a tarefa deve cumprir para ser aprovada e liberada para o uso.

Neste projeto as seguintes regras foram acordadas:

Ao menos 95% de cobertura de codigo;
Aprovacao de 100% dos testes;

Respeitar os principios SOLID;

Respeitar as normas da PSR-12;

Passar pela analise estética;

A feature deve ter passado por revisao de c6digo;

A tarefa deve cumprir o requisito funcional estipulado.

A fim de respeitar o conceito de pronto definido, as regras foram aplicadas em um

pipeline (Continuous Integration) que € executado sempre que novas mudangas sao submetidas.

6 Desenvolvimento

Com base na comunicagdo entre o policiais do 9° BAEP, foram mapeados os seguintes

requisitos:

Requisitos Funcionais

Controlar as viaturas do batalhdo;

Controlar abordagem de civis;

Controlar civil procurado;

Controlar abordagem de veiculos;

Controlar veiculos procurados;

Controlar naturezas aceitas;

Controlar produtividades aceitas;

Armazenar informacdes sobre ocorréncias atendidas;

Permitir que policiais montem equipes;

Permitir emissao de histérico de agdes compartilhadas entre os policiais de uma

mesma equipe;
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Permitir visualizagao dos RSQO's buscando por policial e data;

RSO deve seguir um fluxo para validagao (Em andamento, revisao, retornado,
assinado);
Permitir que patentes superiores possam assinar e revisar RSO;

Emitir o documento RSO em XLSX.

Requisitos ndo funcionais

Todas as acdes realizadas no sistema devem ser auditaveis ndo repudidveis;
Acesso somente por meio de VPN;

Sistema WEB desenvolvido em PHP e MYSQL, possibilitando integragao com
outros sistemas internos;

Deve funcionar de acordo com os requisitos do servidor do CPI-5.

A partir dos requisitos do projeto definidos, foi realizada a modelagem das entidades do

sistema e como elas se relacionam, levando em conta que sistema foi desenvolvido baseando-

se no modelo MVC, para disponibilizar uma interface de aplicacdo REST API, o que resultou

no diagrama de classes (Figura 4). Em suma, hd empresas que possuem seus respectivos

usudrios, eles podem registrar os relatérios de servico operacional, cada um deles sao

preenchidos e sao completados pelas entidades relacionadas. Sempre que qualquer acdo de

criacdo, edicao ou delecdo for executada, os modelos emitem eventos que registram o histérico

(representado pela classe SystemHistory).

Figura 4 Diagrama de Classes

pkg

Productivity

At
() array

+ vehicleNotes() : HasMany

string
a

t0 - string P B

+ address : Address e -sing

+ getFilesAtribute)

+ address(): BelongsTo
+ repor) : BelongsTo

Fonte: Autores, 2021.
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A arquitetura do sistema foi planejada para desenvolver uma REST API que pudesse
assegurar a escalabilidade do projeto, através do Nginx, que possibilita a comunicacdo entre
cliente e servidor de maneira estdvel, priorizando a performance das requisi¢des. O servidor
suporta quaisquer tipos de verbos do protocolo HTTP e consultas feitas em GraphQL, que
utiliza o verbo POST para realizar qualquer comunica¢do com o servidor.

As requisi¢Oes foram feitas pensando na melhor comunicacio entre o front-end e o back-
end, visto que os CRUD s desenvolvidos sempre seguem um padrdo. Foram utilizadas as
proprias rotas HTTP para realizar a interacao com o software. No entanto, no médulo analitico,
dado a complexidade e as possibilidades de realizar diferentes consultas, fizeram com que os
dados retornados pelas rotas fossem excessivos ou insuficientes em relacdo aos dados que
precisavam ser manipulados. A fim de que o problema pudesse ser evitado, foi adicionado o
GraphQL, agindo diretamente na consulta dos dados, diminuindo a complexidade do back-end
e do trafego de dados do servidor para o cliente.

Para atender aos requisitos de seguranca, toda requisicdo € submetida a tratamentos
especiais, passando primeiro por middleware que lidam com a autenticidade da requisi¢@o, apds
este processo, a requisi¢ao passa por duas etapas de validagcdo no form request correspondente
a rota que o usudrio estd acessando. A primeira etapa foi para validar se o usudrio possui a
permissao de realizar a agdo correspondente através das policies, enquanto a segunda etapa foi
para validar se os dados submetidos estdo sendo validados conforme as regras, passando por
rules que exigem que a informacdo esteja devidamente formatada.

ApO6s passar por todas as etapas, a requisi¢ao estara pronta para ser executada, e os dados
submetidos sdo enviados para a camada controller que ird se responsabilizar por garantir a
sequéncia de a¢des a serem tomadas, manipulando os dados através das models. Em decorréncia
do tratamento da model, eventos podem ser disparados, em observers e traits, que irdo lidar
com pré ou pds processamentos da model. Ao encerrar o ciclo, a API retorna uma resposta em
JSON para o cliente, informando o sucesso ou a falha da requisi¢ao. A arquitetura do sistema

estd representada na Figura 5.
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Figura 5 Arquitetura do Sistema
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Fonte: Autores, 2021.

Acordado os padroes de desenvolvimento, os requisitos foram transferidos para tarefas
em um kanban online, juntamente com as descri¢des do escopo da tarefa, onde os envolvidos
no projeto puderam se organizar para iniciar o desenvolvimento.

O desenvolvimento do cédigo foi baseado seguindo padrdes de qualidade, como o KISS
(Keep it Simple and Stupid): um conceito utilizado para sempre lembrar de desenvolver tudo da
forma mais simples possivel, o0 YAGNI (You ain't gonna need it): um principio que cita ndo
desenvolver algo com a premissa de usé-lo futuramente, o SOLID: acrénimo para os seguintes
padrdes:

e S - Single Responsability Principle (Principio da responsabilidade tnica);
® O - Open-Closed Principle (Principio Aberto-Fechado);

e L - Liskov Substitution Principle (Prinipio da substituicdo de Liskov);

e |- Interface Segregation Principle (Principio da segregacao da interface);

® D - Dependency Inversion Principle (Principio da inversdo da dependéncia).

Além disso, foram utilizados conceitos de Object Calisthenics: regras baseadas no
SOLID desenvolvidas para garantir uma melhor manutencdo, legibilidade, testabilidade e

compreensdo de codigo. Suas regras sdo definidas em 9 principios:
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® Only One Level Of Indentation Per Method;

® Don’t Use The Else Keyword,

o Wrap All Primitives And Strings;

e First Class Collections;

® One Dot Per Line;

e Don’t Abbreviate;

® Keep All Entities Small;

® No Classes With More Than Two Instance Variables;

® No Getters/Setters/Properties.

Por fim, para o versionamento do cddigo, foi utilizado o Git. As tarefas especificadas
no quadro kanban se convertem em novas branches com o prefixo “feature/nome-do-recurso”

criadas a partir de master, como demonstra a Figura 6.

Figura 6 Fluxo de criagdo de features

MASTER .

SRAH PULL REQUEST

BRANCH PARALELA ; ' PARA MASTER

I
v

v

Fonte: Autores, 2021.

A disponibiliza¢do da feature para a branch master sé é permitida quando a tarefa

cumprir todos os parametros estipulados no conceito de pronto do projeto.

6.1 Suite de Testes

O processo de criacao dos testes deve ser feito com cautela, pois apenas produzir testes
unitarios em um algoritmo visando atingir uma cobertura de 100% do cédigo final, ndo garante
que a regra de negocio esteja devidamente testada contemplando todos os possiveis cendrios.
Como por exemplo no Algoritmo 1, que descreve uma policy do sistema, responsdvel por
validar se um usudrio pode editar um relatério de servigo operacional, retornando verdadeiro

somente se o usudrio participou da equipe e o relatério ndo estd assinado.
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PROGRAMA Validar_Alteracdo_Relatério; (1)

INICIO

BOOLEANO: participa_equipe, RSO_né&o_assinado;

LER participa_equipe, RSO_né&o_assinado;
SE participa_equipe E RSO_nao_assinado
RETORNAR VERDADEIRO;
SENAO
RETORNAR FALSO;
FIM-SE
FIM

O Algoritmo 1 resultou na implementacao de dois testes unitarios, representados pelos

Algoritmos 2 e 3.

PROGRAMA Verdadeiro_Se_Usudrio_Participa_Da_Equipe_E_RSO_Nao_Assinado (2)

INICIO
participa <- VERDADEIRO;
ndo_assinado <- VERDADEIRO;
retorno <- Validar_ Alteracao_Relatério participa, ndo_assinado;
SE retorno = VERDADEIRO ENTAO

ESCREVA "passou no teste";

FIM-SE
FIM
PROGRAMA Falso_Se_Usudrio_Nao_Participa_Da_Equipe_E_RSO_Assinado (3)
INICIO
participa <- FALSO;
ndo_assinado <- FALSO;
retorno <- Validar_Alteracao_Relatorio participa, ndo_assinado;
SE retorno = FALSO ENTAO
ESCREVA "passou no teste";
FIM-SE
FIM

Com apenas os dois testes, foi alcangcado uma cobertura de cédigo de 100%, isso pois
somados, resultaram na execucdo de todas as linhas de comando, entretanto ndo garantam a
imutabilidade da regra de negdcio, pois quando se observa a tabela verdade resultante da

expressao légica E (Quadro 2), que representa todos os possiveis resultados do Algoritmo 1, os
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cendrios testados sao os mesmos correspondentes a uma tabela verdade de um operador 16gico

OU (Quadro 3).

Quadro 2 Tabela Verdade - Operador AND

Contemplado P Q PAQ
Sim \Y \Y \Y
Nio \Y F F
Nio F \Y F
Sim F F F

Fonte: Autores, 2021.

Quadro 3 Tabela Verdade - Operador OR

Contemplado P Q PvQ
Sim \% \% \Y
Nio \Y F \Y
Nao F \% \Y
Sim F F F

Fonte: Autores, 2021.

O teste de mutacao entdo, ird realizar a modificacao do operador 16gico nos algoritmos
e caso ndo ocorra quebra de testes, significa que a alteracdo ndo teve impacto nos testes,
permitindo com que o sistema assuma um comportamento diferente do descrito na regra de
negdcio, resultando em um relatério informando ao desenvolvedor que aquele trecho de codigo

nio esta devidamente testado.

7.2 PHP Metrics

O PHP Metrics foi utilizado para mensurar as métricas de codigo (incluindo as métricas
de Halstead) e entender se as refatoragdes aplicadas no c6digo através das metodologias de boas

praticas colaboraram para melhores resultados.

7.3 PHP Code Sniffer

O pacote “squizlabs/php_codesniffer” foi utilizado para aplicar as regras definidas pela
PSR-12 a fim de padronizar a estilizagao de cédigo em todo o projeto. A figura 7 representa um
exemplo de erro encontrado pelo pacote ao perceber que havia a auséncia de espacos entre a

concatenac¢do de strings que € representado pelo simbolo ponto final.
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Figura 7 PHP Code Sniffer - Exemplo de violagdo de sintaxe da PSR-12

sail@cdd8en159dd4: fvar fwww/html$ composer phpcs
> . /vendor/bin/phpcs app --standard=PSR12 --colors

FILE: /var/www/html/app/Http/Controllers/ReportProductivityController.php

2 ERRORS AFFECTING 1 LINE

20 | | [x] Expected at least 1 space before
| [x] Expected at least 1 space after "

PHPCEF CAN FIX THE 2 MARKED SNIFF VIOLATIONS AUTOMATICALLY

: 1.65 secs; Memory: 16MB

--standard=PSR12 --colors i the phpcs event returned with error code

Fonte: Autores, 2021.

7.4 Larastan

O pacote “nonomaduro/larastan” realiza uma validacdo de andlise estitica a fim de
encontrar possiveis problemas que podem ocorrer com o cédigo ao ser executado, a figura 8
representa um exemplo de erro causado ao informar o retorno de uma funcdo de maneira

indevida.

Figura 8 PHP Stan - Exemplo de Erro

sail@cddB8ed159dd4: fvar /www/htmlS composer phpstan
> ./vendor/bi hpstan analyse app --memory-limit=2G --ansi

Note: Using configuration file /var/www/html/phpstan.neon
9w97[lillllillllllll‘||‘]1%%

[ERROR] Found 1 error

Script ./vendor/bin/phpstan analyse app --memory-limit=2G --ansi handling the phpstan event returned with error code 1

Fonte: Autores, 2021.
A ideia principal de utiliza-lo, € validar os erros inspecionados e arruma-los, garantindo
assim que agdes indevidas sejam executadas de forma irresponsdvel. Ao corrigir o problema

informado, houve o feedback positivo como demonstra a figura 9.

Figura 9 PHP Stan - Exemplo de Sucesso

sail@cddB8ed159dd4: fvar /www/htmlS composer phpstan
> ./vendor/bin/phpstan analyse app --memory-limit=2G --ansi

Note: configuration file /var/www/html/phpstan.neon.
9w97[Iﬂllllilllllllll‘ll‘]1%%

Fonte: Autores, 2021.

Com o auxilio desta ferramenta é possivel identificar possiveis erros, de tipagem em uma linguagem

fracamente tipada, além de prover um melhor cédigo.
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7.5 PHP Mess Detector

O PHP Mess Detector foi utilizado para validar regras aplicadas pelas métricas de
Halstead a fim de evitar que o software exceda as métricas convencionadas. A complexidade
ciclomadtica € um exemplo, assim como demonstra a Figura 10, a complexidade ciclomadtica de

uma das controladoras ficou em 18 sendo que o limite era 11, causando uma violagao.

Figura 10 PHP Mess Detector - Exemplo de Violagao

sail@cdd8e0159dd4: /var /www/htmlS composer phpmd
> ./vendor/bin/phpmd app ansi phpmd.xml

| The method create() has a Cyclomatic Complexity of 1B8. The configured cyclomatic complexity threshold is 11.

Found 1 violation and @ errors in 1382ms
script ./vendor/bin/phpmd app ansi phpmd.xml handling the phpmd event returned with error code 2

Fonte: Autores, 2021.

Ao refatorar o cédigo, a complexidade ciclomatica do método diminuiu, como

demonstra a Figura 11, garantindo que o cddigo esteja dentro das métricas estipuladas.

Figura 11 PHP Mess Detector - Exemplo de Sucesso

sail@cddsen159dd4: /var /www/html$ composer phpmd
> . fvendor/bin/phpmd app ansi phpmd.xml

Found @ violations and ® errors in 114ims

Fonte: Autores, 2021.

Com o suporte do pacote, é possivel encontrar comportamentos, ou praticas de
codificagdes ndo concisas, prevenindo possiveis comportamentos indesejados, auxiliando na

fase de codificacao.

7.6 PHP

O PHP foi utilizado como linguagem de programagdo devido a necessidade do

desenvolvimento de uma aplicagdo web.

7.6.1 PHP Unit

O PHP Unit foi utilizado para escrever os testes de caixa branca e caixa preta do software

desenvolvido.
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7.6.2 Infection

O infection contribuiu para a identificacdo de locais ndo testados pelos testes de
software, ajudando a aumentar a cobertura de cédigo e evitando possiveis bugs.
7.7 Laravel

O Laravel foi o framework escolhido para o desenvolvimento do ambiente back-end,
utilizado para fornecer uma REST API para o front-end.
7.8 GraphQL

O GraphQL colaborou em fornecer possibilidades de gueries de maneira mais simples
para o front-end, além de contribuir para diminuir a quantidade de dados retornados da API.
7.9 MySql

O MySql foi utilizado como banco de dados principal para guardar os dados em

ambiente de producgao e para executar os testes automatizados.

7.10 Docker

O Docker foi utilizado para criar um ambiente de desenvolvimento que pudesse ser
unico através da conteineriza¢do, além de orquestrar os containers que sdo utilizados no
ambiente de producdo.

7.11 Nginx

O Nginx foi utilizado como uma forma intermedidria para realizar as requisi¢des para o
servidor, isso pois ele pode atuar como um servidor web, fazendo o balanceamento das

requisicoes e lidar com multiplos servidores caso seja necessario escalar o projeto.

7.12 Git

A fim de realizar o processo de versionamento do projeto, o git foi utilizado para realizar

o versionamento do projeto.
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Resultados e Discussoes

O processo de andlise e desenvolvimento de sistemas € algo complexo, indo muito além
da simples produgdo de cédigos, para entender o que e como serd desenvolvido, partindo das
primeiras interacdes com o cliente, entendendo e mapeando os processos e regras de negdcio,
levantando os requisitos, acordando padrdes de arquitetura e codigo atendendo as necessidades,
criar os cendrios de testes, produzir o cddigo, aprovar o que foi desenvolvido e garantir que o
que foi produzido estd tendo os comportamentos esperados.

Para o desenvolvimento deste projeto foram mapeados 14 requisitos funcionais,
decodificados em 436 testes de software condizente a cerca de 970 assercoes, indicando que
cada teste valida no minimo 2 parametros para ser aceito, com uma cobertura de 95% do cédigo,
validados com ajuda de testes de mutabilidade, em um sistema REST API com 65 rotas
produzidos com a ajuda do framework Laravel, Com ajuda do PHP Metrics foi constatado que
a complexidade ciclomética média por classe € de 1,74 em 95 classes, apenas 1 violagcdo que se
diz respeito a classe de Report, que quebrou o conceito de god classs, o que faz sentido visto
que o propdsito desta classe € unir todos os dados do relatério de servigo operacional.

A aplicacdo de conceitos que visam garantir um codigo legivel como SOLID, KISS e
Object Calisthenics contribuem diretamente com a indicagdo de boas métricas como a média
de 8 linhas de cdédigo por método, o que representa em sua maioria métodos pequenos,
melhorando o entendimento e manutengao.

Outras métricas importantes atingidas estdo descritas na tabela 1, todas dentro dos

valores esperados.

Tabela 1: Resultados atingidos.

Métrica Valores atingidos Valores esperados
Complexidade ciclomatica (CC) 1,74 CC<=10
Volume (V) 525.14 V <=800
Difficulty (D) 1,56 D<=4
Effort to implement (E) 819.2 E <=1000
Errors (B) 0,17 B<=5.0

Fonte: Autores, 2021.
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Ainda que o software fosse perfeito, computadores executam ordens dadas pelos

desenvolvedores, desenvolvedores humanos que também cometem erros. Para tornar a taxa de
erros cada vez menores existem os testes que validam cada um dos cendrios, e processos de
revisdo de cddigo, mas brechas ainda existem, e podem passar despercebidas com muita
facilidade. Para evitar que essas brechas causem danos significativos e para evitar situacdes
indesejadas ocorram, o sistema sempre trabalha com a veracidade. Ainda que um usudrio possa
fazer um ato ilegal passando pelo middleware e pela policy o sistema registra logs de todas as
acoes feitas, seja acdes de sucesso ou erros, gravando dados como identificador do usuério
autenticado, /P de acesso, acdo feita, horario e o que foi feito. Dessa forma, € possivel garantir
um dos pilares da seguranca da informacao, a irritabilidade, ndo sendo possivel contestar os

acontecimentos que o sistema registra.

Conclusoes

Com a premissa desenvolver uma aplicacdo back-end que seguisse os requisitos
levantados foram aplicadas técnicas de engenharia de software com o intuito de avaliar sua
qualidade através de métricas de cddigo que comprovem sua legibilidade, integridade,
manutenibilidade e complexidade, refletindo em uma andlise dos resultados ao programar em
conjunto com boas préaticas de programacao, foi utilizado as métricas de Halstead juntamente
com os pacotes desenvolvidos pela comunidade PHP a fim de auxiliar no desenvolvimento do
software.

A partir da definicdo dos requisitos € com o propdsito de garantir o funcionamento
correto da aplicacdo, foram desenvolvidos testes de software que garantiram através das
asser¢oes a integridade do projeto, 100% de cobertura de codigo pelos testes de feature e
unitarios, além aumentar a eficicia dos testes através do MSI com o auxilio do pacote infection.

Através das metodologias de desenvolvimento utilizadas: SOLID, KISS, YAGNI e
Object Calisthenics, foi possivel garantir uma melhor legibilidade do c6digo, deixando-o mais
simples de realizar manutencdes, ao aplicar regras de andlise estdtica fornecidos pelos pacotes
PHP Code Sniffer, PHP Mess Detector e PHP Stan, foi possivel garantir maior estabilidade e
clareza no desenvolvimento do software. Além disso, o PHP Metrics colaborou com a
visualizacdo das métricas de Halstead, contribuindo com a compreensdo da dimensdo do

projeto.
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Em decorréncia do ambito do projeto, alguns dos pilares da seguranca da informagao

foram levados em conta no projeto durante o desenvolvimento, logs e histérico de agdes sdao
registrados como forma de garantir a irretratabilidade dos fatos, além de técnicas para validar a
autenticidade e o permissionamento através dos middlewares e das policies.

Com o intuito de aprimorar o software, sugerimos o uso de um banco de dados
cronoldgico para lidar com os registros de logs e histéricos € um banco de dados em memdria
para lidar com processamento de dados em background (cache), além de melhorar a
conteinerizagdo do projeto através do docker swarm com a finalidade de realizar operacdes de
deploy zero down-time (sem que o servidor precise ser desativado) e para garantir que o servidor
seja capaz de se restaurar por conta prépria a partir de uma queda inesperada.

Por fim, com a unificacdo dos dados de em uma mesma base, operando em um banco
de dados relacional, traz vantagens a BAEP, sendo possivel realizar consultas mais precisas,
geradas através de dados operacionais, por meio de consultas SQL, por exemplo, é possivel
identificar valores quantitativos dos tipos de ocorréncias, em registros de data e endereco,
auxiliando na tomada de decisdes estratégicas, podendo assim contribuir com a seguranca

regional, melhorando a qualidade de vida de nossa sociedade.
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