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RESUMO

O presente estudo tem como objetivo dissertar sobre os conceitos e as finalidades
dos fendmenos de consumerizacdo, BYOD (Bring Your Own Device) e politicas de
seguranca adotadas em organizacdes, bem como a relacdo intrinseca entre estes
temas. Por meio da consumerizacdo, dispositivos eletrbnicos portateis tais como
notebooks e smartphones deixaram de ser artigos restritos a determinados nichos
profissionais e governamentais e passaram a ser ofertados de maneira simples, agil
e em ampla escala ao publico em geral. Este advento atenuou a linha diviséria entre
0 publico e o privado, tanto em termos de patriménio fisico quanto de capital
intelectual, acabando por fundir parcialmente o ambiente organizacional ao
particular. J4& ndo é possivel permitir a livre atuacdo de usuarios em uma rede
corporativa sem adotar praticas de protecdo adequadas aos dados e informacoes
que por ela transitam. Falhas de segurancga, intencionais ou n&o, podem
comprometer todos os niveis administrativos de uma instituicdo, gerando desde
pequenos erros solucionaveis até transtornos permanentes capazes de arruinar uma
empresa por completo. Além da introducdo aos assuntos mencionados, seréo
apresentados os beneficios e as desvantagens decorrentes do uso dos dispositivos
moveis e as estratégias envolvidas na implementacao da pratica nas organizacoes,
bem como politicas de seguranca que podem ser utilizadas para garantir a
integridade das informacdes corporativas. O estudo de caso foi desenvolvido junto a
usuarios potenciais e efetivos da tecnologia BYOD, demonstrando a inevitabilidade
do crescimento desta atividade e, portanto, da necessidade de desenvolver um
estudo competente sobre o assunto.

Palavras Chave: Consumerizacao; Dispositivos Moveis; Seguranca da Informacao.



ABSTRACT

The present study aims to discuss the concepts and purposes of consumerization
phenomena, BYOD (Bring Your Own Device) and security policies adopted in
organizations, as well as the intrinsic relationship between these themes. Through
consumerization, portable electronic devices such as notebooks and smartphones
have ceased to be articles restricted to certain professional and governmental niches
and have been offered in a simple, agile and wide-scale manner to the general
public. This advent attenuated the dividing line between public and private, both in
terms of physical assets and intellectual capital, eventually merging the
organizational environment with the individual. It is no longer possible to allow the
free operation of users in a corporate network without adopting adequate protection
practices to the data and information that passes through it. Security failures,
whether intentional or not, can compromise all administrative levels of an institution,
ranging from small, problem-solving errors to permanent disruptions that can ruin a
business completely. In addition to the introduction to the issues mentioned, the
benefits and disadvantages of using mobile devices and the strategies involved in
implementing the practice in organizations will be presented, as well as security
policies that can be used to ensure the integrity of corporate information. The case
study was developed with potential and effective users of BYOD technology,
demonstrating the inevitability of this activity growth and, therefore, the need to
develop a competent study on the subject.

Keywords: Consumerization; Mobile Devices; Information Security.
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INTRODUCAO

A maioria massiva dos produtos baseados em tecnologia tiveram como
origem a satisfagado de necessidades governamentais e corporativas. Equipamentos
que atualmente estdo presentes em todas as residéncias, como calculadoras e
telefones, surgiram em mercados de negdcios e somente com o tempo se tornaram
dominados pelo consumidor em grande volume, pois tiveram seus custos de
producdo e comercializagdo reduzidos, bem como foram adaptados para o uso

cotidiano.

“A reorientacdo dos projetos de produtos e servicos com foco em vendas de
empresa para empresa ou empresa para governo para o foco do usuario final como
consumidor individual € chamada de consumerizacao” (NEAL; TAILOR, 2004, p. 2).
Embora este fendmeno ja exista ha décadas, o termo foi utilizado formalmente pela
primeira vez em 2004, em um artigo resultante do féorum Leading Edge, evento que

reune especialistas em tecnologia da informag¢ao de todo o mundo.

O avango continuo do processo de consumerizagao tem permitido que
milhdes de pessoas tenham acesso a dispositivos moveis como notebooks,
Smartphones e tablets. De acordo com a Fundagao Getulio Vargas (FGV, 2017, p. 7),
até o final do presente ano o Brasil tera& um smartphone para cada habitante,
alcangando 208 milhdes de aparelhos em uso. Ainda segundo a instituicdo, o

numero de notebooks sera de quatro para cada cinco habitantes.

Os sistemas operacionais destes equipamentos disponibilizam ao usuario
uma gama infinita de programas e aplicativos que podem ser utilizados para os fins
mais diversos, desde planilhas para controle do orgamento doméstico até softwares
graficos para a produgcdo de conteudos artisticos. Em meio a todas estas

possibilidades, agrega-se um recurso de importancia imensuravel: a internet.

Em pesquisa divulgada no ano passado, a CETIC (2015, p. 128) demonstrou
que 54% dos lares brasileiros possuem acesso a internet, sendo que 14% das
conexodes sao realizadas através de dispositivos moveis. O relatério também afirmou

que os smartphones ultrapassaram os notebooks como principal meio de acesso a



rede, alcangando 69% dos internautas, e que a média de utilizacdo é de quase 5
horas diarias. Dentro desta estatistica de uso, cerca de 2,1 horas sdo dispendidas

no ambiente corporativo.

Durante a ultima década, tornou-se comum para os trabalhadores possuirem
equipamentos eletrdbnicos méveis de utilizagdo dupla, ou seja, para uso particular e
profissional. Este habito é conhecido como BYOD, Bring Your Own Device, termo
que em traducdo livre significa “traga seu préprio dispositivo”. O constante
crescimento desta pratica deve-se ndo somente ao aumento da popularidade dos
dispositivos, mas principalmente ao ganho de produtividade e eficiéncia pela

sincronia entre as esferas corporativas e pessoais.

Borrett (2013, p. 5-6) afirma que 69% das companhias permitem que seus
colaboradores utilizem dispositivos pessoais para executar tarefas corporativas.
Harris (2012, p. 101), entretanto, ressalta que 76% destas empresas sé autorizam o
uso mediante equipamento monitorado pela propria organizagdo, ficando sob
responsabilidade do empregado enquanto este estiver ligado ao quadro de
funcionarios, e com a condi¢cao de inspec¢ao e confisco sem prévio aviso. Esta alta
porcentagem demonstra a preocupacéo das organiza¢gdes em manter a seguranga

de suas informacgdes.

Os resultados de uma pesquisa realizada com 600 gestores de tecnologia da
informagao dos Estados Unidos indicam que 85% dos tomadores de decisao em TI
disseram que suas empresas apoiam o BYOD de alguma forma. Igualmente
importante foi a atitude deles em relagdo ao BYOD. Sem minimizar os desafios
impostos pela implementacdo da pratica, 72% o consideraram ‘bastante’ ou

‘extremamente’ positivo para os departamentos de tecnologia (IBSG,2012, p. 2).

Diante do contraponto entre as estatisticas apresentadas, este trabalho
voltou-se para a seguinte questdo: Existe a possibilidade de se implementar o BYOD

em uma organizagao sem arriscar a seguranga das informagdes corporativas.



Foram analisadas e estruturadas etapas de implementacdo de dispositivos
moveis nas organizagdes, bem como apresentadas politicas de seguranga que

garantam a integridade das informagdes organizacionais.

O objetivo geral deste estudo consistiu em abordar o conceito de BYOD em
redes corporativas, enfatizando a necessidade de implementar corretamente o

processo de utilizacdo de dispositivos.

Ja os objetivos especificos resumiram-se em trés topicos: a) Fazer um
levantamento bibliografico sobre BYOD em redes corporativos, objetivando garantir
a seguranga da informagéo; b) Fazer um estudo de caso, visando compreender o
perfil de usuarios potenciais e efetivos da tendéncia BYOD e, c) Apresentar solugdes
de seguranga da informagao para assegurar o funcionamento do BYOD, buscando
identificar as etapas envolvidas no processo de implementacdo do BYOD, bem

como observar as vantagens e desvantagens decorrentes de tal implementacao.

A produgdo deste trabalho justifica-se pela necessidade de garantir a
seguranga das informagdes corporativas durante e apdés o processo de
implementacdo do BYOD, de modo que este possa continuar sendo aplicado no
ambiente de trabalho. A insercao de dispositivos mdveis no ambito corporativo tem-
se mostrado altamente benéfica, mas podera ser descartada caso comprometa o
sigilo dos dados ou subverta sua aplicagdo. Além disso, o estudo mostra-se como
objeto compilatério de diversas bibliografias, unindo referéncias sobre os assuntos

de consumerizacao, BYOD e seguranca da informacéo.

Para a realizacao deste trabalho, utilizou-se pesquisa exploratoria e descritiva.
A pesquisa exploratoria foi executada através de referencial bibliografico para o
levantamento e a analise do que ja foi produzido por especialistas e profissionais a
respeito dos assuntos abordados. Por se tratar de um tema atual, a maioria das
informagdes foram retiradas de artigos virtuais, todos devidamente mencionados e
abertos a exame no capitulo de referéncias. Além disto, a pesquisa descritiva deu-se
em forma de levantamento de dados por um questionario, para averiguar as opinides

de usuarios ativos e potenciais do BYOD.



Este estudo foi estruturado em dois capitulos baseados em pesquisa
bibliografica, sendo que o primeiro conceitua os temas de consumerizagdo, BYOD e
os metodos para implementagao de dispositivos moveis em redes corporativas, o
segundo determina o que é seguranga da informacdo, demonstra politicas de
seguranga gerais e especificas para garantir a integridade dos dados

organizacionais.

A sessao final deste artigo foi desenvolvida com base na analise dos dados
obtidos por meio da aplicagdo de um questionario sobre BYOD, e é seguida pelas
consideragdes finais observadas pelo estudo em geral. Por fim, sdo apresentadas as

referéncias bibliograficas utilizadas para o desenvolvimento do trabalho.



1 CONSUMERIZAGAO E BYOD

O termo consumerizacéo €, equivocadamente, utilizado como sinénimo para
BYOD. Ainda que proéximos, os conceitos sado distintos. O BYOD é uma
consequéncia do processo de consumerizagdo que, por sua vez, vai muito além da
insercao de dispositivos moveis no ambiente corporativo. Para melhor compreensao

destes fenbmenos, faz-se necessario apresenta-los separadamente.

1.1 CONSUMERIZACAO

No inicio da produgéo tecnoldgica, os bens eram direcionados para consumo
governamental e do mercado de negdcios. Entretanto, a evolu¢do da manufatura

expandiu a esfera de utilizacdo destes bens:

Uma mudanca de paradigma ocorreu no mundo da tecnologia. O
padrao de evolucdo tecnoldgica existente no passado, quando as
novidades estavam disponiveis primeiro para as empresas e apenas
apos alguns anos chegavam ao consumidor residencial, foi invertido.
Motivados pelo tamanho do mercado de consumo, os fabricantes de
tecnologia passaram a investir mais na criacdo de produtos para o
uso residencial, reduzindo drasticamente o preco de venda e
lancando inovagfes tecnoldgicas com cada vez mais frequéncia.
Este fendbmeno € genericamente conhecido como consumerizagao
(CERIONI, 2012, p. 4).

Segundo Castro e Souza (2015, p. 3), a consumerizagdo quebra o ciclo da
inovacao tecnoldgica, no qual os equipamentos eram fabricados primeiramente para
fins governamentais, depois para consumidores de grande porte, ou seja,
corporacoes, e por fim para o consumidor em pequena escala. Com o passar dos
anos, a diregao da producao de bens tecnoldgicos inverteu-se, tendo a pessoa fisica

como foco, como pode ser observado na Figura 1.



Figura 1 — Fluxo de Absorg¢ao de Tecnologia

Fonte: Banerjee (2012, s/p)

O consumidor final como publico alvo exigiu adaptagdes por parte da industria
tecnolégica. O usuario deixa de ser um profissional especializado de um ramo
especifico de atuagdo e passa a ser um individuo leigo que necessita de interfaces
simples e intuitivas. De acordo com Garanhani (2013, p.10), a consumerizagao
“ajuda a desenvolver dispositivos com plataformas de aplicativos mais inteligentes e
servigos personalizados”. O mesmo autor argumenta que “fatores como ‘clouding’ e
redes sociais sao alguns dos recursos mais conhecidos dos mobiles, que incluem

sSmartphones, tablets e notebooks”.

A consumerizagao esta vinculada a evolugdo em tecnologia da informacao,
aproximando o consumidor final de novas tendéncias em dispositivos moveis e,
consequentemente, transportando estes equipamentos para as organizagbes onde

trabalham e passam maior parte do tempo.

A consumerizagdo de TI alterou o cenario das inovagbes
tecnolégicas no decorrer dos anos, proporcionando uma situacédo na
gual os consumidores possuem acesso as Ultimas tecnologias
disponiveis, invertendo a ldgica anterior, que dizia que a inovacéo
chegava primeiramente aos ambientes corporativos. Neste mesmo
contexto, a consumerizacdo da Tl mostra-se como grande
motivadora da utilizacdo de dispositivos pessoais para conectar-se a
recursos corporativos (STAGLIANO, DIPOALO; COONELLY, 2013,

p. 3).



O movimento de transposicdo do uso de dispositivos méveis pessoais para

fins de trabalho é denominado de BYOD, tema que sera tratado no proximo tépico.

1.2 BYOD

Por meio da consumerizagdo, deu-se inicio ao fendmeno BYOD, do inglés

“Bring Your Own Device”, ou, em traducgao livre, “traga seu proprio dispositivo”.

Por BYOD entende-se a pratica incorporada por algumas empresas
de passar a permitir — dentro de uma politica corporativa, organizada
e alinhada a estratégia de negécio — que seus funcionarios tragam os
seus dispositivos pessoais, sejam eles notebooks, smartphones,
tablets ou similares para o ambiente corporativo, com acesso a rede
e aos sistemas da empresa (CERIONI, 2012, p. 4).

Segundo Moretti (2013, s/p), a utilizagdo do BYOD tem como objetivo
proporcionar maior liberdade aos funcionarios diante de uma rotina de trabalho
macante, trazendo mais entusiasmo e motivagdo. Com isso, os trabalhadores
acabam permanecendo em seus postos por mais tempo, muitas vezes sem

questionar.

De acordo com pesquisa realizada pelo IBSG (2012, p. 6), o objetivo dos
usuarios ao levar dispositivos pessoais para o ambiente de trabalho é aproveitar os
beneficios destas tecnologias para ganhar flexibilidade e produtividade. Dreibi (2012,
s/p) complementa essa posigao afirmando que os profissionais se sentem mais a
vontade utilizando seus proprios equipamentos em detrimento dos fornecidos pelas

empresas, pois estdo mais familiarizados com eles.

A Intel Corporation (2012, p. 3) questionou 3.000 profissionais da area de
tecnologia da informagéo e 1.300 usuarios finais de BYOD sobre qual o principal uso
dos dispositivos moveis no ambiente de trabalho, bem como qual era o equipamento

utilizado para tanto. Os resultados podem ser observados na figura 2:



Figura 2 — Utilizagdo do BYOD por profissionais de Tl e usuarios finais

T [ St [ o e
5 B 0 &3 g

lemanha
- 0 (
Programas do pacote

Office, como Word, 72% 77% 83% 65% 68% 74% 68% 77% 81% 83% 90% 92%
Excel e PowerPoint

E-mails com arquivos

e 54%  49% 52% | 46% 39% 39% | 49%  41%  45% | 46% 31% 35%

Calendario de datas
corporativas 48% 45% 51% 46% 44% 49% 41% 38% 41% 33% 27% 28%

Lista de contatos e
tolafores Glais 41% 35% 42% 43% 35% 44% 37% 32% 38% 40% 35% 37%

Programas com
Cohtrole Ao coss0 18% 9% 5% 20% 11% 8% 20% 11% 8% 24% 12% 7%

Sistemas de Gestao
Empresarial (ERP) 11% 5% 2% 20% 11% 9% 12% 9% 8% 34% 13% 12%

Folha de pagamento e
outros programas de 20% 7% 5% 19% 12% 8% 18% 10% 8% 34% 12% 10%
Recursos Humanos
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Ja o estudo divulgado pela GovLoop (2013, p. 9) solicitou apenas a usuarios
finais que escolhessem, entre quatro alternativas, quais eram mais recorrentes na

utilizacao de dispositivos moveis. As estatisticas encontram-se no grafico 1:

Gréfico 1 — Utilizagdo do BYOD por usuarios finais
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Através da interpretacdo do grafico acima (Grafico 1), percebe-se que trés
dos quatros principais usos relacionam-se as atividades corporativas, de fato. O uso
de redes sociais, entretanto, denota que a utilizagdo do BYOD né&o esta
exclusivamente voltada para praticas organizacionais, ficando sob critério do

usuario.

Cerioni (2012, p. 6) afirma que “o grande desafio para os diretores de
tecnologia consiste em encontrar um equilibrio entre a necessidade de controle e a
liberdade concedida aos profissionais”. Tendo esta sentenca como base, o0s
subtopicos a seguir tratardo das vantagens e desvantagens obtidas pelo uso do

BYOD, bem como os desafios envolvidos em sua utilizagao.

1.2.1 VANTAGENS

Permitir o uso de dispositivos mdoveis pessoais por funcionarios no ambiente
de trabalho pode ser vantajoso ndo apenas para a empresa, mas também para o
colaborador. Segundo Wainwright (2012, s/p), pode-se listar seis aspectos positivos
do BYOD:

o Satisfacdo dos funcionarios: utilizar equipamentos com 0s quais ja estdo
familiarizados, ao invés daqueles disponibilizados pela empresa, proporciona maior
satisfacdo aos colaboradores;

o Dispositivos atualizados: a tecnologia esta em constante mudanca, tornando
guase impossivel as empresas manterem-se atualizadas com as novas tendéncias
em equipamentos. Tendo em vista que o consumo pessoal de dispositivos se
encontra em ritmo acelerado, as companhias podem se beneficiar de tecnologia de
ponta através do BYOD;

o Reducdo de custos: com a implementacdo de um projeto de BYOD, as
organizacdes podem transferir custos de conectividade e upgrades para o0s
funcionarios;

o Aumento de produtividade: permitir aos funcionarios que utilizem dispositivos
com os quais estdo familiarizados aumenta a frequéncia e a velocidade de resposta
as tarefas corporativas, acarretando um aumento significativo na produtividade

organizacional;



10

o Reducdo de atribuicbes do departamento de T.l.: através do BYOD, os
préprios funcionarios tornam-se responsaveis pela manutencéo de seus dispositivos,
reduzindo as incumbéncias do setor de tecnologia da informacéo e permitindo que
este concentre-se em questdes de maior importancia para a corporacao.

o Comprometimento dos funcionarios fora do ambiente de trabalho: a
possibilidade de acessar informagdes da companhia em qualquer local e a qualquer
momento faz com que os colaboradores continuem produzindo mesmo apo6s o fim

do expediente.

De acordo com a Intel Corporation (2012, p. 8), a utilizacdo do BYOD também
traz vantagens de menor expressdo para as empresas, como a agilidade no
recrutamento de novos funcionarios, a reducdo no tempo de treinamento dos
mesmos e a desaceleracdo no ciclo de renovacéo de equipamentos da empresa. As

vantagens mais perceptiveis foram compiladas na imagem 3:

Figura 3 — Beneficios do BYOD em Tecnologia da Informagao

Beneficios do BYOD em TI (Top Rank)

Aumento da eficiéncia e da produtividade 28%

Aumento da mobilidade e da flexibilidade 22%

Redugdo nas aquisi¢des de 17%
equipamentos para funcionarios 0

Aumento da satisfagdo dos funcionarios 9%

Reducgdo das interferéncias do setor 6%
de TI e no custo de manutengoes

Fonte: Intel Corporation — Insights on the Current State of BYOD (2012, p. 8)

Segundo Dreib (2012), os principais beneficios proporcionados as empresas
pelo BYOD relacionam-se ao aspecto financeiro.

Com cada funcionario utilizando seu dispositivo pessoal para o
trabalho, ha diminuicdo nos custos de manutencdo do parque de
maquinas, restando apenas o custo de manutencao das contas dos
funcionarios. O empregado também € beneficiado, pois além de
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desempenhar suas atividades com facilidade e rapidez, aumenta a
produtividade contribuindo para o crescimento financeiro e geral da
empresa (DREIB, 2012, s/p).

Apesar das muitas vantagens apresentadas, o BYOD também possui pontos

negativos. Estes aspectos serdo tratados no subtopico seguinte.

1.2.2 DESVANTAGENS

As vantagens da utilizaggo do BYOD no ambiente de trabalho podem
mascarar e até mesmo estar diretamente ligadas a aspectos negativos. De acordo
com Matteucci (2017, s/p), as principais desvantagens do uso de dispositivos méveis

na esfera corporativa sao:

o Custos para os funcionarios: a utilizacdo de dispositivos pessoais reduz os
encargos financeiros das empresas, redirecionando-os aos funcionarios. Os
colaboradores passam a arcar com a aquisicdo de equipamentos, com a
manutengdo dos mesmos e com sServigos extras como conectividade remota,
aplicativos licenciados e updates;

o Incompatibilidade de dispositivos: como os empregados tendem a investir em
equipamentos cada vez mais novos, é possivel que haja disparidade entre os
dispositivos pessoais e os utilizados pela empresa, impedindo o funcionamento
correto de programas e do compartilhamento de informacoes;

o Aumento de atribuicdes do departamento de T.l.: 0 aspecto da transferéncia
de responsabilidade do setor de tecnologia da informacdo para o funcionario foi
mencionado como uma vantagem anteriormente, mas também possui seu viés
negativo. Os técnicos deixam de acompanhar o histérico de pendéncias dos
dispositivos e acabam sendo acionados apenas quando jA ndo h& possibilidade de
reparo, criando transtornos maiores do que seriam as manutencgdes peridédicas nos
equipamentos.

o Riscos legais: utilizar dispositivos pessoais para fins profissionais fora do
ambiente corporativo pode trazer contratempos juridicos para a empresa. Existem
leis especificas para transferéncia internacional de informagdes, bem como para
retencdo e exclusdo dos dados por parte dos colaboradores. O problema mais

comum, entretanto, € a falta de um limiar bem delineado entre o que pode ser
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considerado uso ocasional da for¢a de trabalho fora do horario comercial e o que, de
fato, deve-se tornar hora extra e remunerada.

o Perda, furto ou danos aos dispositivos: a flexibilidade ocasionada pelo BYOD
em transpor os limites fisicos da empresa traz consigo ameacas aos dispositivos
portateis. Seja por descuido dos colaboradores ou por agdo de criminosos, é
possivel que o0s equipamentos sejam extraviados, colocando em risco todas as
informacdes corporativas neles contidos.

o Aumento das falhas de seguranca: este €, sem duvida alguma, o ponto
negativo principal da utilizagcdo do BYOD. Por tratar-se de um tema abrangente,
este assunto sera apresentado como tépico individual no desenvolvimento deste

trabalho.

As desvantagens inerentes a utilizacao dos dispositivos pessoais fazem com
que as empresas acabem proibindo a préatica do BYOD. As principais razdes para
esta proibicdo foram relacionadas por uma pesquisa conduzida pela Lieberman
Software Corporation (2012, s/p) junto a 250 profissionais de TI, como pode-se

observar no grafico 2:

Grafico 2 — Motivagdes para proibigao do BYOD

70%
60%
50%
40%
30%
20%
10%

0%

Aumento de custos Introducdo de virus por Extravio de dados e Perda ou furto de
para a empresa funcionarios informacdes dispositivos

Fonte: elaborado pelo autor
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Por meio do grafico acima é possivel perceber que esta pesquisa indica que,
ao contrario do mencionado por Wainwright (2012, s/p), o BYOD gera aumento de
custos para a empresa. Segundo Kumar (2014, s/p), dentre os fatores para elevacéo
de encargos estdo a remuneracdo de horas extras aos funcionarios, o pagamento de
indenizagdes trabalhistas decorrentes de praticas ndo regulamentadas do BYOD e a
necessidade de contratar planos mais eficientes de conexdo a internet, motivados

pelo acesso a rede de mais dispositivos ao mesmo tempo.

Para que a utilizacdo de dispositivos moveis no ambiente corporativo
proporcione mais aspectos positivos do que desvantagens para a empresa, é
necessario que a pratica seja desenvolvida de maneira correta. Sendo assim, o
préximo capitulo apresentara um protocolo de implementacdo elaborado com o

objetivo de maximizar a eficiéncia do BYOD.

1.3 IMPLEMENTACAO DO BYOD

Todos os processos implementados em uma empresa seguem o chamado
“ciclo PDCA”. Este ciclo é utilizado para “controlar um processo, com as fungbes
basicas de planejar, executar, verificar e atuar corretamente” (DEMING, 1990, p. 79).
Entretanto, € necessario entender que o fenbmeno BYOD enquadra-se em uma
nova era de tendéncias corporativas, exigindo uma estrutura de implementagao mais
ampla e complexa. Este capitulo tem como objetivo apresentar os meétodos

utilizados atualmente para inserir o uso de dispositivos méveis nas corporagdes.

1.3.1 ETAPAS DE IMPLEMENTACAO

De acordo com Brodin (2015), utilizar um modelo de gerenciamento
estratégico, em detrimento do modelo ciclico atual, proporciona uma visdo mais
clara do que deve ser feito para implementar o BYOD:

Através da adaptacdo do modelo da série ISO 27000, diversas
preocupacbes com seguranca envolvidas no BYOD podem ser
gerenciadas. Adotar o BYOD néo representa, necessariamente, uma
mudanca na direcdo dos negocios de uma organizagdo. Entretanto,
havera implicacdes no gerenciamento de informagfes estratégicas,
motivo pelo qual o modelo sofreu modificacbes para se adaptar a
este propdsito. A estrutura principal deriva da proposicao de Johnson
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e Scholes (1993), mas seu foco foi direcionado para a seguranca da

informacéo (BRODIN, 2015, p. 165).

A estrutura desenvolvida pelo autor pode ser observada na figura 4:

Figura 4: Estrutura proposta para implementagao do BYOD

Analise

- Expectativas
- Ambiente

- Recursos e
Capacidade

Design

- Opcoes
- Desenvolvimento
- Selecgéo

Acao
- Planejamento

- Implementagao
- Avaliacao

Fonte: Brodin (2015)

Como demonstrado na figura acima, as etapas para implementagéo do BYOD

dividem-se em analise, design e acao, sendo que cada um dos passos possui

atividades especificas. Todos estes topicos serao tratados a seguir.

1.3.2 ANALISE

A fase de analise diz respeito as oportunidades e ameacas envolvidas na

implementagédo do BYOD, incluindo as expectativas criadas com relagao ao uso dos

dispositivos moveis, como o ambiente corporativo sera afetado e quais recursos e

capacidades a organizagcao possui para alcangcar os beneficios ambicionados e

mitigar possiveis efeitos negativos.
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o Expectativas: os profissionais de Tl esperam que a implementacdo do BYOD
traga aumento de produtividade entre os colaboradores, flexibilidade de atuagdo em
termos de tempo e espacgo e, consequentemente, aumento de rendimentos para a
empresa. A ameaga relacionada a este topico reside no aumento do nivel de stress
dos colaboradores que, por trabalharem além do horario de expediente e das
instalagdes fisicas da empresa, podem acabar comprometendo sua qualidade de

vida.

o Ambiente: este topico da fase de andlises relaciona-se quase que
exclusivamente a ameacas. A pratica do BYOD traz riscos iminentes a seguranga da
informagdo no ambiente corporativo, expondo as organizagdes a todo tipo de
extravio de dados, além da insercao de elementos nocivos como virus e malwares.
Estes danos virtuais, por sua vez, podem acarretar em prejuizos pessoais, pois 0
uso mal regulamentado dos dispositivos moveis acaba por colocar em cheque a
relacdo entre funcionarios e gestores. O UuUnico aspecto positivo vislumbrado
encontra-se justamente na oportunidade de evolugdo dos mecanismos de protecéo

da informacao e na abertura de um dialogo franco entre colaboradores.

o Recursos e capacidade: averiguar qual a real habilidade da empresa em
garantir que o BYOD traga mais beneficios que ameacgas é a etapa final da fase de
analise. Neste periodo deve-se reunir os dados obtidos nos topicos anteriores para
tracar o status atual da organizagao, a qual nivel ela deseja chegar e quais sao as
ferramentas disponiveis para tanto. Tendo estas informagdes em maos, procede-se
a etapa de design, que comecgara a delinear quais as alternativas possiveis para

implementar o BYOD.

1.3.3 DESIGN

A fase de design inicia-se com o desenvolvimento de estratégias nas areas de
gestdo e informacado, bem como de politicas para a utilizacdo do BYOD. Nesta
etapa, define-se as diferentes opgdes estratégicas possiveis, enumerando-as e
realizando as adaptacdes necessarias para, por fim, escolher a mais adequada a

empresa.



16

o Opcoes: as opgdes estratégicas possiveis para implementagcdo do BYOD
variam entre os extremos de proibir completamente o uso de dispositivos méveis e
liberar a pratica sem nenhum tipo de restricdo. Nenhuma destas alternativas,
entretanto, é recomendada por especialistas na area. Deve-se buscar um meio
termo entre os interesses e as necessidades dos colaboradores e dos gestores,

avaliando quando concessdes ou vetos podem colocar a empresa em risco.

o Desenvolvimento: neste tépico da fase de design, deve-se enumerar as
opgdes estratégicas apresentadas e desenvolver métodos para sanar as falhas
averiguadas previamente. Raramente uma alternativa cobrira todos os pontos de
atencdo considerados essenciais pela companhia, fazendo-se necessaria a

adaptacao de politicas de acordo com a cultura organizacional.

o Selecao: apos verificar os beneficios e riscos presentes em cada opgao
apresentada e fazer as modificacdbes necessarias, deve-se selecionar qual
alternativa sera adotada. Essa seleg¢ao levara a préxima fase da implementacédo do

BYOD, na qual serdo tomadas ag¢des concretas para sua insergao.

1.3.4 ACAO

A fase final da implementacdo do BYOD refere-se a operacionalizagdo da
estratégia selecionada para tanto. De todas as etapas apresentadas, esta é a que
mais se assemelha ao processo de gerenciamento empregado atualmente, no qual
planeja-se o melhor método para introduzir um novo processo e posteriormente

avalia-se quais os resultados obtidos.

Nesta etapa do estudo, Brodin (2015) argumenta que o BYOD é um
fendmeno relativamente recente, e poucos pesquisadores fazem referéncias claras e
diretas a fase de acao.

Ainda que ndo haja uma noc¢do sélida sobre as acdes necessarias
para a implementacdo do BYOD, os autores do assunto concordam
com uma palavra-chave envolvida nesta etapa: treinamento. E
necessario focar no aspecto humano e informacional em detrimento
a tecnologia, tendo em vista o surgimento desenfreado de novas
tendéncias, mas o principio imutavel da interacdo humana. Manter-se
atualizado com relagéo a novas préticas de seguranca da informacéo
e educar 0s usuarios para que saibam interagir com tais €
fundamental para o sucesso do BYOD nas organizagdes (BRODIN,
2015, p. 167).
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Gatewood (2012, p. 30) compartilha desta opinido, afirmando que “o
treinamento dos funcionarios para a seguranga da informacdo € de suma
importancia, pois os mecanismos técnicos de nada valem sem o comprometimento

dos colaboradores.”

Ainda que os autores enfatizem a importancia do elemento humano na pratica
do BYOD, ¢ indiscutivel que garantir a integridade das informagdes corporativas seja
um ponto critico na utilizagdo de dispositivos moveis no ambiente organizacional. O
proximo capitulo tratarda do conceito e da gestdo da seguranga da informacao,

demonstrando quais a¢des podem ser adotadas para auxiliar neste processo.
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2  SEGURANCA DA INFORMACAO

Com o surgimento de novas tecnologias e o crescente vinculo do
funcionamento de corporagdes aos sistemas virtuais, as empresas viram-se
expostas a novas ameacas e passaram a se preocupar com a seguranga de suas
informacdes.

As redes de computadores, e consequentemente a Internet,
mudaram as formas como se usam 0s sistemas de informag&o. As
possibilidades e oportunidades de utilizacdo sdo muito mais amplas
gue em sistemas fechados, assim como 0s riscos a privacidade e a
integridade da informagdo. Portanto, é muito importante que
mecanismos de seguranca de sistemas de informacdo sejam
projetados de maneira a prevenir acessos nao autorizados aos
recursos e dados destes sistemas (LAUREANO, 2005, p. 11).

Para melhor compreender as alternativas possiveis para garantir a seguranga
das informagbes, faz-se necessario conceituar o tema e definir os pontos de

prioridade para sua gestao.

2.1 CONCEITO

De acordo com Fontes (2008, p. 114), a seguranga da informacgéo pode ser
definida como “um conjunto de orientagdes, normas, procedimentos, politicas e
demais agdes que tem como objetivo proteger o recurso da informagéao”. Por
informagéo entende-se um “conjunto de dados, ao qual se atribui valor, utilidade ou
interpretacdo, que pode representar um grande diferencial para seus detentores”
(COSTANOVO, 2010, p. 27).

Em um conceito mais abrangente, Dias (2000, p. 48) argumenta que a
seguranga da informacéo é a protecédo dos sistemas informagao contra a insergao,
modificagdo e exclusdo de dados, armazenados, em processamento ou ja
compilados, por usuarios nado autorizados. A segurangca da informacdo deve
abranger a seguranga dos recursos humanos, dos documentos, das areas e das
instalacbes computacionais e de comunicacao, assim como deve prevenir, detectar,
prever e reportar eventuais ameagas (WADLOW, 2000, p. 125).

E necessario compreender que a seguranca da informacao possui
papel primordial em uma organizacdo, pois a informacdo, em si, é
muito mais do que apenas um conjunto de dados. A informacéo,
guando utilizada de maneira estratégica, transforma algo com pouco
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significado em um recurso de valor incalculavel para a empresa
(FONTES, 2008, p. 131).

Ainda que as corporagbes devam analisar qual mecanismo € mais
conveniente para o funcionamento e o cumprimento de suas politicas, alguns
requisitos devem ser necessariamente atendidos para garantira seguranga da

informagéo, como sera explanado a seguir.

2.2 GESTAO DA SEGURANCA

Diferentes setores organizacionais possuem diferente tipos de gestdo, nao
sendo diferente com a seguranca da informacao. Ferreira e Araujo (2008, pp. 44-47)
destacam quatro pontos de ateng¢do para uma administracdo eficiente nesta area:

integridade, confidencialidade, disponibilidade e autenticidade.

o Autenticidade: é o aspecto que garante a protegdo no envio de informagdes,
assegurando que nao haja modificacdes durante a transmissao ao remetente.

o Confidencialidade: a informacdo s6 pode ser acessada por pessoas
autorizadas, sendo definidos niveis de hierarquia e prioridade. A identificacdo do
usuario que esta acessando a informacgao é parte fundamental deste aspecto, pois
impede a exposi¢cao e a transmissao inadequada dos dados.

o Disponibilidade: é a garantia de que as informagdes estarao disponiveis de
modo facil e confiavel para usuarios autorizados.

o Integridade: as informagdes devem ser armazenadas em seu formato original,
assegurando que qualquer modificacdo ou exclusao de dados sem autorizagdo nao
comprometa as caracteristicas inicias da informacao.

Os requisitos listados podem ser representados de acordo com a figura 5:
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Figura 5: Requisitos basicos da seguranc¢a da informagao: principios originais
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Fonte: elaborado pelo autor

Com a evolugado da seguranga da informacao, alguns autores adicionaram
novos requisitos a serem cumpridos para abranger ainda mais a prote¢cdo dos
dados. De acordo com Sémola (2014, p. 112), para ser eficiente a gestdo da
seguranga da informacao deve atender, além dos principios originais, os seguintes

aspectos:

o Auditoria: deve ser possivel monitorar e reportar os diversos processos aos
quais as informagdes sdo submetidas, identificando usuarios, locais, datas e
horarios de cada etapa. Manter uma auditoria eficiente possibilita identificar
violagdes de segurancga,;

o Legalidade: é o aspecto juridico da informagao, que deve estar em acordo
com as legislagdes politicas, institucionais, nacionais e internacionais vigentes. Se
as informagdes nao respeitarem tais codigos, nao terao valor legal;

o N&o repudio: nao se deve negar ou omitir a recepgao, modificagdo ou envio
das informagbes, bem como qual operagao, servigo ou usuario a executou;

o Privacidade: este principio difere da confidencialidade pois, por se tratar de
uma informacao privada, o usuario néo deve ser identificado. Nao é recomendado
que dados particulares sejam armazenados em uma rede corporativa, mas caso seja

necessario, deve-se garantir que o individuo que acessa-los ndo seja rastreado.
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Os principios formulados recentemente, quando incorporados aos originais,

podem ser observados na figura 6:

Figura 6: Requisitos basicos da seguranc¢a da informagdo: novos principios
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Fonte: elaborado pelo autor

Além da apresentagao dos requisitos basicos, Stoneburner (2015, p. 3) ainda
traca uma relagao entre eles. O autor afirma que a confidencialidade depende da
integridade, pois se esta for perdida, os mecanismos que controlam a
confidencialidade ndo sdo mais validos. Por outro lado, a integridade também é
dependente da confidencialidade, ja que se alguma informagdo sigilosa for

comprometida, os dispositivos de integridade podem ser desativados.

A auditoria e a disponibilidade também s&o dependentes dos aspectos de
confidencialidade e integridade, pois perde-se o propdsito em registrar o histérico de
alteracbes e em manter as informacgdes disponiveis caso elas deixem de ser

confiaveis e sigilosas.

Todas estas relagdes ficam ilustradas de maneira simplificada na figura 7:
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Figura 7: Relagao entre os requisitos da seguranga da informacgao.
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Além dos requisitos basicos que devem ser atendidos para uma gestado de
seguranga da informacdo eficiente, existem determinados procedimentos que
operam de acordo com estes principios e que devem ser adotados pelas
organizagbes de acordo com suas normas internas. O capitulo a seguir tratara de
politicas gerais e especificas aplicadas para garantir a seguranga da informac¢ao no

meio corporativo.

2.3  POLITICAS DE SEGURANCA DA INFORMACAO

De acordo com Fontes (2008, p. 154), as politicas de seguranga da
informacao “sdo mecanismos que garantem a viabilidade e o uso das informacdes
somente por pessoas autorizadas”. Estas politicas devem ser comunicadas a todos
os funcionarios e requerem analise e revisdo constante, em intervalos regulares ou
sempre que necessario.

A politica tende a estabelecer regras e normas de conduta com o
objetivo de diminuir a probabilidade da ocorréncia de incidentes que
provoquem, por exemplo, a indisponibilidade do servico, furto ou até
mesmo a perda de informacdes. Normalmente sdo construidas a
partir das necessidades do negécio e eventualmente aperfeicoadas
pela experiéncia do gestor (DANTAS, 2011, p. 133).
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As politicas de seguranga da informagcdo devem ser desenvolvidas,
modificadas e adotadas de acordo com a necessidade das organizagdes. Entretanto,
existem métodos gerais e especificos que vém se mostrando eficientes ao longo de

suas aplicagdes. Tais métodos serao apresentados a seguir.

2.3.1 POLITICAS GERAIS

As politicas de seguranca gerais sdo aquelas que norteiam o
desenvolvimento de todas as outras. Tratam-se de roteiros de boas praticas para
auxilio a gestao da segurancga da informacao e foram estruturados por organizagdes

de Tl conhecidas e respeitas em todo o mundo.
2.3.1.1 1SO 27001

A norma ISO 27001 é um padrdo para politicas de seguranca da informacéao
desenvolvido pela International Organization for Standardizatione pela International
Electrotechnical Comission, e publicado pela primeira vez em 2005. “Esta norma foi
elaborada para prover um modelo para estabelecer, implementar, operar, monitorar,
analisar criticamente, manter e melhorar os sistemas de seguranga da informacao”
(1ISO 27001, 2015, s/p).

A ISO 27001 pertence a ISO 27000, uma série de padrdes de certificagao
relacionados a gestdo da seguranga da informagéo. A versdao mais recente da ISO
27001 foi publicada em 2013.

A 1SO 27001 pode ser implementada em qualquer tipo de
organizacao, com ou sem fins lucrativos, privada ou publica, pequena
ou grande. Ela é escrita pelos melhores especialistas mundiais no
campo de Tl e prové metodologia para a implementacédo de politicas
de seguranca da informacdo em uma organizacdo. Ela também
possibilita as empresas a obtencado de certificado, o que significa que
estdo em conformidade com os padrdes instituidos pela 1SO
(ADVISERA, 2017, s/p).

O foco da ISO 27001 é proteger os requisitos basicos da gestdo da seguranca
da informagdo, ou seja, confidencialidade, integridade, disponibilidade e
autenticidade. De acordo com a Advisera (2017), isto é feito por meio da

identificacdo de quais problemas em potencial podem ocorrer a informagao e pela
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definicdo de quais necessidades devem ser atendidas para prevencado de tais

problemas.

Segundo a Integrity Consulting & Advisory (2017, s/p), a certificagdo 1SO
27001 é composta por duas etapas. A primeira etapa consiste em definir as regras e

requisitos do cumprimento da norma, como demonstrado na figura 9:

Figura 9: Primeira etapa da certificagao 1SO 27001
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6. Planejamento 6.1.3 Tratamenta de risco 51

4.2 Objetivos de seguranga da informagdo e planejamento para os aclcangar

7.2 Competéncia

7.3 Conscientizac@o |

Requisitos ,_- m
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7.4 Comunicagdo

7.5.1 Genérico

7.5 Informagdo documentada l ( 7.5.2 Criagdo e atualizagio

\ 7.5.3 Controle da Informagdo documentada
8.1 Planejaomento e controle operacional ]
8. Operacao 8.2 Avaliogdo de risco ]

8.3 Tratamento de risco ]

9.1 Monitoramento, medigdo, andlise e avaliagdo

9. Avaliagdo de desempenho ] 9.2 Auditoria intema |
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10. Melhoria

d 10. 1 Na@o conformidade e agdo cometiva ]

10.2 Melhoria contfinua ]

Fonte: Integrity Consulting &Advisory — ISO 27001: em que consiste? (2017, s/p)

Ja a segunda etapa é denominada de Anexo A e € composta por um conjunto

de controles que devem ser adotados pela organizagédo, em diferentes areas:
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Figura 10: Segunda etapa da certificagao ISO 27001
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Fonte: Integrity Consulting & Advisory (2017, s/p)

De acordo com Kosutic (2010), apds as duas etapas iniciais da certificagéo,
comeca a fase de auditoria. Neste periodo, um auditor visitara a empresa para
verificar se os procedimentos constantes na documentagcdo apresentada estéo
realmente sendo seguidos. Caso a empresa seja bem-sucedida nesta etapa, a
certificacao 1SO |he é concedida e possuira validade de trés anos, podendo ser

revogada caso sejam encontradas irregularidades em nova visita do auditor.

Por meio da analise dos requisitos propostos pela ITIL e pela ISO 27001,
pode-se ter uma base para formular politicas de seguranca ainda mais particulares
para as organizagdes, tendo em vista que as duas certificagbes mencionadas

tratam-se de guias comportamentais e técnicos para implementar agdes concretas.

No capitulo a seguir serdo apresentadas politicas de seguranga da
informacao especificas para companhias que pretendem implementar o uso do
BYOD, pois contam com mecanismos de protecao compativeis com a utilizacdo dos

dispositivos moveis em questao.
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2.4  POLITICAS ESPECIFICAS PARA BYOD

As politicas de seguranga especificas para BYOD indicadas neste tépico tém
como foco o controle de acesso as redes corporativas, o gerenciamento remoto de
dispositivos moveis e a identificagdo e autenticacao dos individuos que utilizarao tais

equipamentos.

Assim como as politicas gerais, as especificas também devem ser adaptadas
de acordo com o negdcio ao qual serdo aplicadas, de maneira a abranger ainda

mais possiveis falhas de seguranca.

2.4.1 NAC

A politica de NAC, do inglés “Network Access Control” ou “Controle de Acesso
a Rede”, em traducéo livre, foi criada em 2003 pela empresa Cisco, multinacional
especializada em Tl e sediada na Califérnia, Estados Unidos. Trata-se de um
método utilizado para garantir que apenas dispositivos autorizados possam acessar
a rede corporativa e de gque eles terdo que se identificar antes de realizar 0 acesso
(BLACKBOX, 2010, p. 2).

De acordo com Garanhani (2013, p.23), o NAC sao basicamente ferramentas
que asseguram o controle de acesso a todos os dispositivos que, direta ou

indiretamente, acessam a rede.

Implementagbes do NAC bem arquitetadas por gerenciar facilmente
diferentes niveis de usuario como, por exemplo, usudrios confiaveis,
que fazem parte de um determinado grupo de rede corporativa de
uma empresa, e usudrios convidados, pessoas ou determinados
dispositivos externos que eventualmente conectam-se a rede. Este
controle € baseado em critérios como identificagdo do usuario, tipo
ou estado do dispositivo, dia e hora do acesso e departamento. Uma
arquitetura NAC combinada a critérios de politicas bem segmentados
torna o sistema de seguranca mais robusto e alinhado com as
necessidades do negocio (GARANHANI, 2013, p. 24).

O mapeamento de IP, tipo, sistemas operacionais e usuarios dos dispositivos

realizado pela politica NAC esta demonstrado na figura 11.



Figura 11: Tela extraida de um software de NAC
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AC Adre obile Device Type Operating B 0 B
90-21-55-EF-DD-9E HTC EVO Android 2.2 Chris
00-23-76-CD-CO-FB HTC Hero Android 2.3 Mike
40-FC-89-D2-2D-21 Droid Pro Android 2.2.1 Tanya
3C-8B-FE-73-FE-9D Samsung Galaxy Tablet Android 2.2 IT
5C-DA-D4-50-99-1E Samsung SCH-1500 Android 2.1 Joel
BC-47-60-B4-ED-FF Samsung Intercept Android 2.1 Andre
DC-2B-61-EA-38-47 iPhone i0S 9 Jamie
F4-0B-93-66-88-33 Blackberry Bolt 9700 Blackberry Tanya
00-25-AE-22-93-33 Zune HD Windows CE Riley

Fonte: Enterasys (2008, p. 18)

Segundo a empresa de seguranga Enterasys (2008, p. 4), as fungdes da

politica NAC sao:

o Detecgdo: identificar novos dispositivos que estejam solicitando conexao a

rede corporativa;

o Autenticacdo: autenticar os usuarios e dispositivos;

o Avaliacdo: analisar as conformidades e vulnerabilidades dos usuarios e
dispositivos;

o Autorizagao: permitir o uso da rede com base nos resultados da autenticagao

e da avaliagao;

o Monitoramento: supervisionar os usuarios e dispositivos enquanto estiverem
utilizando a rede;

o Contencéao: impedir que os usuarios e dispositivos tenham impacto negativo
na rede e em todo o ambiente corporativo;

o Correcao: reparar possiveis danos que possam ter evadido as etapas

anteriores.

A figura 12 demonstra a ordem de aplicacao destas fungdes, ressaltando que
as trés ultimas etapas, Monitoramento, Contencdo e Correcdo, sao ciclicas e

constantes.
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Figura 12: Estrutura de fungdes do NAC

Avaliar
Autorizar
Monitorar

Fonte: elaborado pelo autor

De acordo com a Cisco (2010), existem diferentes tipos de NACs; entretanto,
0 mais adequado para a pratica do BYOD é o método que utiliza VRFs (Virtual
Routingand Forwarding). Os VRFs sdo componentes virtuais que seccionam a rede
corporativa, criando diferentes niveis de acesso e encaminhando os usuarios para
areas especificas da rede.

Os VRFs coexistem na mesma estrutura fisica da rede corporativa,
mas cada VRF cria uma rede virtual isolada para um grupo particular
de usuarios ou dispositivos. De acordo com a movimentacdo dos
individuos pela network, o NAC assegura-se que os direitos de
acesso e as medidas de seguranga corretas sejam aplicadas a eles
(CISCO, 2010, s/p).

Ainda que dispensando a linguagem técnica envolvida no NAC, pode-se
compreender sua importancia no controle do acesso de dispositivos moéveis a rede
corporativa. Entretanto, as solugbes oferecidas por essa politica abrangem apenas
parcialmente as praticas envolvidas no BYOD, pois impedem o0 acesso nao
autorizado a network, mas nao controlam as informacbes armazenadas no
dispositivo apés a utilizagdo. Para tanto, devera ser utilizada a politica de MDM,

apresentada no topico a seguir.
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2.4.2 MDM

O MDM, do inglés “Mobile Device Management” ou “Gerenciamento de
Dispositivos Moveis”, em traducgao livre, constitui-se em “uma politica integrada e
centralizada que permite administrar toda a base de dispositivos modveis das

empresas” (MDM Solutions, 2017, s/p).

O principal objetivo do MDM é otimizar as funcionalidades e a seguranca dos
dispositivos moveis, simultaneamente protegendo a rede corporativa. Segundo a
TechTarget (2013, s/p), os softwares de MDM permitem que os profissionais de TI
gerenciem dispositivos moveis tdo facilmente quanto dispositivos fixos, como

desktops, monitorando quais areas estao sendo acessadas pelos usuarios.

De acordo com o XCubelLabs (2012, s/p), as principais funcionalidades do

MDM podem ser listadas como:
o Configuragéo: ajusta o dispositivo de acordo com as normas da organizagao;

o Fornecimento: abastece os dispositivos com softwares corporativos e outros

programas utilizados pela empresa;

o Segurancga: protege a rede corporativa através de medidas de autenticacao e

acesso, bloqueando ou desbloqueando aplicativos e outras funcionalidades;

o Suporte: auxilia os usuarios com problemas de Tl em geral,
o Monitoramento: supervisiona o que esta sendo realizado no dispositivo;
o Desativacao: desliga e/ou inutiliza o dispositivo movel remotamente.

A figura 13 demonstra a arquitetura do MDM, também considerando como
funcionalidades o gerenciamento de servigos, politicas, aplicativos e seguranga dos

dispositivos.
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Figura 13: Arquitetura de funcionalidades do MDM

CONFIGURE

Fonte: XCubelLabs — MDM: Enable, Manageand Secure your mobile environment (2012, s/p)

A principal diferenca entre o MDM e o NAC €& que este ocupa-se
principalmente do controle de acesso de usuarios a rede corporativa, enquanto que
o outro foca nas informagdes armazenadas nos dispositivos moveis que realizam tal
acesso. Para Madden (2011), a principal desvantagem do MDM é que esta politica
pode ser considerada invasiva pelos colaboradores, pois requer instalacdo nos
equipamentos que serao monitorados, diferentemente do NAC.

Muitas empresas que permitem a pratica do BYOD solicitam a
inspecdo dos dispositivos de seus funcionarios, recolhendo-os e
instalando softwares de MDM, na maioria das vezes sem o
consentimento dos proprietarios dos aparelhos. Os programas de
gerenciamento criam senhas de acesso, bloqueiam certas
funcionalidades do aparelho e até mesmo apagam aplicativos como
jogos e redes sociais (MADDEN, 2011, s/p).

Como pode-se observar apds a analise das politicas gerais e especificas de
seguranga da informacado, € indispensavel que as organizagdes adotem normas,
sejam técnicas ou de conduta, para que a utilizagdo do BYOD n&o comprometa as

informacdes corporativas.

Todas as referéncias apresentadas até agora apontam para o inevitavel
crescimento do uso de dispositivos moveis no ambiente organizacional. Por meio de

uma implementagdo executada corretamente e o desenvolvimento de politicas de
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seguranga adequadas a empresa e aos usuarios desta tecnologia, o BYOD tende a

proporcionar mais vantagens do que pontos negativos para as empresas.

O préximo capitulo deste trabalho, apresentado a seguir, baseou-se na
aplicacao de um questionario a usuario potenciais e ativos do BYOD, objetivando
conhecer, de maneira mais pratica que teorica, o comportamento destes individuos

em relagao aos dispositivos moveis.
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3 PESQUISA QUANTITATIVA

A pesquisa gquantitativa desenvolvida para este estudo baseou-se em um
guestionario sobre o uso de dispositivos moveis pessoais no ambiente corporativo.
As perguntas foram compiladas e estruturadas por meio da plataforma Google
Forms, que possibilita a criagdo de formularios dinAmicos e descomplicados,

facilmente acessiveis ao publico.

O questionario é composto por treze perguntas e foi respondido por 43
individuos, usuarios ou nao da tecnologia BYOD, nos dias 24 e 25 de outubro de
2017. O formulario pode ser acessado através do enderegco eletrbnico
<https://goo.gl/forms/dFrbYE3wOCMrvylr2>.

O objetivo desta pesquisa quantitativa foi tracar um perfil dos usuarios
efetivos do BYOD, identificando quais dispositivos sao utilizados, com que
frequéncia e para quais fins. Os individuos também foram questionados a respeito
das politicas de seguranca da empresa e quais pontos acreditam ser influenciados,

positiva e negativamente, pelo uso dos dispositivos moveis pessoais.

Com relagdo aos inquiridos que ainda n&o utilizam o BYOD, indagou-se se
gostariam de fazer uso da tecnologia futuramente, de modo a confirmar a expansao

da tendéncia verificada através da pesquisa bibliografica.

Considerando que a pesquisa foi elaborada exclusivamente para este
trabalho, dispensou-se a indicagdo de fonte nas legendas dos graficos. Para
propositos de compreensao, a escala adotada sera absoluta, ou seja, os resultados

sao expressos em numero de participantes, e ndo pela porcentagem dos mesmos.

3.1 ANALISE DO QUESTIONARIO

A primeira pergunta do questionario trata-se de uma averiguagao de idade, de
modo a compreender em quais faixas etarias enquadram-se os individuos que

participaram da pesquisa.
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Grafico 3 — Faixa etaria dos participantes
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Como demonstrado no grafico 3, a maioria dos participantes possui entre 20 e
29 anos de idade, seguidos pela faixa etaria de 30 a 39 anos e abaixo de 19 anos.
Os dois menores grupos possuem entre 40 e 49 anos de idade ou estdo acima dos

50 anos, consecutivamente.

Apés a verificacdo de idade, questionou-se 0s participantes acerca do
conhecimento do termo BYOD.

Grafico 4 — Conhecimento do termo BYOD
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Por meio do grafico 4, percebe-se que pouquissimas pessoas conhecem a
expressdo BYOD, sendo que apenas dois participantes da pesquisa identificaram o

termo.

A terceira pergunta da pesquisa questionou se a empresa na qual os

participantes atuam permite a pratica do BYOD.
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Grafico 5 — Permissao do BYOD nas empresas
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O grafico 5 demonstra que a maioria das empresas nas quais 0S
entrevistados atuam permite o uso de dispositivos mdéveis pessoais, estatistica que
corrobora os dados apresentados por Borrett (2013, pp. 5-6) e pelo IBSG (2012, p.
2).

Ainda que as organizagOes permitam a pratica do BYOD, faz-se necessario

saber se 0s seus colaboradores, de fato, utilizam os dispositivos moveis.
Grafico 6 — Utilizagao efetiva do BYOD
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Como verificado através do grafico 6, alguns participantes decidiram né&o
utilizar seus dispositivos moveis pessoais para atividades corporativas, mesmo
atuando em empresas que permitem a pratica. A relacdo entre este e o quarto
graficos demonstra que os individuos fazem uso do BYOD mesmo desconhecendo a

denominacédo apropriada para a pratica.

A proxima etapa do questionario foi direcionada para usuarios efetivos do
BYOD. Os participantes que nao utilizam dispositivos moéveis foram orientados a

avancar diretamente para a fase seguinte do formulario.

A quinta pergunta da pesquisa verificou qual o tipo de dispositivo moével mais

utilizado para atividades corporativas.

Grafico 7 — Tipos de dispositivos méveis utilizados no BYOD
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O grafico 7 demonstra que os dispositivos mdveis pessoais mais utilizados
para fins profissionais sdo os smartphones, seguidos pelos notebooks e pelos
tablets. Estes resultados confirmam os dados divulgados pela Fundacao Getulio
Vargas (2017, p. 7).

Tendo identificado qual o equipamento utilizado, a préxima pergunta

averiguou com que frequéncia é realizado este uso.



Grafico 8 — Frequéncia de utilizagdo dos dispositivos méveis
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Como verificado no gréafico, a maioria dos participantes utiliza os dispositivos

moveis diariamente. A menor parcela da pesquisa respondeu que so6 faz uso dos

eguipamentos diante de emergéncias ou quando solicitado.

Apés responderem sobre a frequéncia de uso, os participantes foram

indagados a respeito da finalidade da utilizacdo, podendo escolher quantas

alternativas fossem necessarias.

Grafico 9 — Finalidade de utilizagdo dos dispositivos méveis
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O gréafico 9 demonstra que a principal finalidade do BYOD é o acesso a e-
mails, seguido de funcionalidades basicas como lista de contatos, folha de
pagamento, entre outros. A utilizacdo de softwares para acessar e elaborar textos,
planilhas e apresentacdes também teve adesdo expressiva. O uso de programas
proprios das organizagdes, os ERPs (Enterprise Resource Planning), foi a alternativa
menos escolhida entre os participantes. Estas respostas ratificam a pesquisa

realizada pela empresa GovLoop (2013, p. 9).

As proximas trés perguntas do questionario dizem respeito as politicas de
seguranca da informacdo adotadas pelas empresas nas quais 0s participantes
atuam. A primeira delas questionou sobre a existéncia de usuario e senha

individuais para acesso as informacdes.

Grafico 10 — Existéncia de acesso autenticado as informagodes corporativas
40 39
35
30
25
20
15

10

Sim Nao

O gréfico 10 indica que a maioria das empresas exige usuario e senha
personalizados para cada colaborador. Ainda assim, quatro participantes disseram

que utilizam uma autenticagdo genérica para acessar as informacdes corporativas.

A nona pergunta averiguou se 0S usuarios conhecem as politicas de
seguranca da informacao adotadas pela empresa em que trabalham.
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Grafico 11 — Conhecimento das politicas de segurancga utilizadas
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Como evidenciado no grafico 11, a maioria dos colaboradores desconhece as
diretrizes adotadas para o0 acesso e a utilizacdo de informa¢des da companhia,
arriscando, ainda que inconscientemente, a seguranca dos dados corporativos.

A pergunta seguinte averiguou qual a opinido dos usuéarios a respeito da

intervencédo organizacional em seus dispositivos pessoais.
Grafico 12 - Opinidao sobre o controle do BYOD pelas empresas
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O grafico 12 demonstra que os pareceres favoraveis e desfavoraveis estéo
bastante proximos. Pode-se tracar uma relacdo entre estes resultados e os obtidos
na pergunta anterior, pois se 0s usuarios ndo conhecem as politicas de seguranca
da informacdo da empresa em que atuam, tendem a ndo compreender a
necessidade do controle dos dispositivos.

As perguntas finais da fase direcionada a usuérios efetivos verificaram quais
pontos o0s participantes acreditam que sejam influenciados, positiva e
negativamente, pelo BYOD. Assim como na indagacéo sobre as finalidades do uso
dos dispositivos moveis, os participantes puderam escolher quantas alternativas

desejaram.
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43
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26
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Grafico 13 — Aspectos positivos do BYOD de acordo com usuarios

Por meio do grafico 13, percebe-se que todos os usuarios do BYOD
concordam que a pratica auxilia no aumento da produtividade e na flexibilidade de
horéario e local de trabalho. A alternativa menos escolhida foi a familiaridade com o
dispositivo utilizado, mas ainda assim foi apontada por mais da metade dos

participantes da pesquisa, demonstrando ser um aspecto positivo importante.
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Grafico 14 — Aspectos negativos do BYOD de acordo com usuarios
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Novamente evidencia-se, através do grafico 14, que a seguranca da
informacdo ndo é uma prioridade entre os usuarios do BYOD. A principal
desvantagem apontada pelos participantes é a reducdo do tempo livre fora da
empresa, seguida das duas alternativas que envolviam custos com conectividade e

manutencao.

A Ultima pergunta do questionario, direcionada a individuos que ainda néo
fazem uso de dispositivos mdveis pessoais para atividades corporativas €,
justamente, se gostariam de aderir a pratica. Os participantes que responderam as

guestdes anteriores foram orientados a finalizar a pesquisa.
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Grafico 15 — Interesse em tornar-se usuario efetivo do BYOD
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O grafico 15 demonstra que, dos catorze participantes da pesquisa que ndo
praticam o BYOD, sete gostariam de aderir a tendéncia. Os cinco individuos que
alegaram nao utilizar dispositivos moveis por opcao prépria mantiveram sua opiniao

em ndo adotar a préatica.

Os resultados obtidos com a aplicacdo do questionario corroboram as
referéncias bibliogréficas apresentadas no desenvolvimento deste estudo. A
pesquisa demonstrou que o facil acesso aos dispositivos moveis, efeito do fendmeno
da consumerizacdo, tém proporcionado franco crescimento ao BYOD, e que a

pratica jA& € comum em muitas empresas.

Entretanto, os usuérios ainda desconhecem a importancia da seguranca da
informacdo, bem como das politicas desenvolvidas para assegura-la, considerando
a perda de tempo livre e 0s custos gerados pelas tendéncias como as maiores
desvantagens ocasionadas pela utilizagdo dos dispositivos moveis.

Por outro lado, o alto indice de participantes que demonstraram ser a favor do
BYOD, ainda que ndo entendam a pratica em seu todo, indica que 0 sucesso da
tendéncia esta condicionado a educacédo dos usuarios. Faz-se necessario divulgar e
implementar, pelos meios mais didaticos possiveis, boas condutas de seguranca da
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informagdo no ambiente corporativo, garantindo que a adesdo dos colaboradores

derive de um processo néo arbitrario, mas consciente.
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4 CONSIDERAGOES FINAIS

Por meio do fendbmeno da consumerizacéo, dispositivos eletrénicos portateis
tais como notebooks, smartphones e tablets deixaram de ser itens exclusivos de
orgdos governamentais e de grandes corporacdes, passando a ser ofertados de
maneira simples, agil e em ampla escala ao publico em geral. Este acontecimento
atenuou a linha divisoria entre o publico e o privado, tanto em termos de patriménio
fisico quanto de capital intelectual, acabando por fundir parcialmente o ambiente

organizacional ao particular.

Neste contexto, surgiu o BYOD, Bring Your Own Device, que pode ser
resumido como a utilizacdo de dispositivos moveis pessoais para a execucao de
tarefas corporativas. Esta pratica tem-se mostrado muito vantajosa para as
empresas, que poderdo livrar-se de custos com aquisicdo constante de novos
equipamentos, bem como da manutencdo dos mesmos, e contardo com funcionarios
mais eficientes, produtivos e comprometidos. Além disso, os colaboradores também
se beneficiam com a utilizacdo de aparelhos com os quais ja estdo familiarizados e

com a flexibilizagdo do horério e local de trabalhos.

Entretanto, o BYOD também possui desvantagens. Os custos que sao
reduzidos nas empresas podem ser repassados aos empregados, que terdo que
investir em conectividade e updates. A possibilidade de estar sempre online também
pode reduzir o tempo livre dos colaboradores, refletindo em sua qualidade de vida. O
maior ponto negativo, porém, € indubitavelmente a seguranca das informacdes
organizacionais. Com mais dispositivos acessando a rede corporativa, aumenta-se 0

risco de extravio de dados.

Para atenuar possiveis falhas de seguranca, é essencial que as corporacdes
planejem a implementacdo do BYOD, analisando quais as expectativas da empresa
com a pratica, se 0 ambiente no qual serd adotada é compativel a ela e de quais
recursos a organizagdo dispbe. A partir desta andlise, deve-se explorar as
abordagens viaveis, realizando as adaptagfes necessarias, e inserir a ferramenta

progressivamente, utilizando-se dos feedbacks para corrigir erros.

Todas as abordagens consideradas na implementagdo do BYOD devem

considerar o mesmo fator: a gestdo da seguranca da informacdo. E necessario



45

garantir que as informagdes estejam disponiveis sempre que requisitadas e de
maneira auténtica, confidencial e integra. Este controle é realizado por meio de
politicas de segurancga, que podem apresentar-se como manuais de boas condutas
e guias de normas técnicas. Considerando que os dispositivos utilizados sao
pessoais € moveis, as principais politicas de seguranga possuem foco em
autenticacdo de usuarios e gerenciamento remoto, possibilitando o monitoramento

da utilizacao e a intervencdo em caso de falhas.

O BYOD é um fendbmeno extremamente dindmico, pois altera-se no mesmo
ritmo irrefreavel da evolugéo tecnologica. Sendo assim, ndo existe apenas um modo
de garantir o sucesso de seu funcionamento, pois cada organizagdo possui um

ambiente unico, com necessidades e expectativas proprias.

Este estudo pretendeu apresentar alternativas que proporcionem mais
beneficios que desvantagens com o uso do BYOD, prezando sempre pela
integridade das informagdes corporativas, um capital inestimavel para as
organizagdes. Por meio do questionario realizado, averiguou-se que a pratica do uso
de dispositivos moveis pessoais para atividades profissionais € muito proxima a
relatada em teoria, validando o referencial bibliografico compilado e, por

consequéncia, atingindo o objetivo do trabalho.

Como sugestao para estudos futuros, recomenda-se a evolugéo da pesquisa
quantitativa para qualitativa, priorizando o levantamento de opinides mais
aprofundadas dos usuarios a respeito do BYOD em detrimento de apenas
estatisticas. Espera-se que este trabalho, ainda que possa abordar alguns pontos de
maneira superficial, seja fonte de apoio aos estudos dos que nele procuram

conhecimento.
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APENDICE

QUESTIONARIO

Questionario sobre o uso de dispositivos moveis pessoais no ambiente
corporativo aplicado por meio de formulario virtual a quarenta e trés individuos entre
os dias 28 e 29 de outubro de 2017. O formulario encontra-se disponivel no link
<https://goo.gl/forms/dFrbYE3wOCMrvylr2> e, por conta da finalizacdo do estudo,

nNao aceita novas respostas.

Sessdo 1 -BYOD (Bring Your Own Device)

Questionario elaborado como parte do Trabalho de Conclusdo de Curso para a
graduacdo em Tecnologia da Seguranca da Informacdo da FATEC de
Americana/SP. Por gentileza, atente-se as instrucfes presentes em cada sessao do

formulério.

1) Qual € a sua faixa etaria?

O Abaixo de 19 anos

O 20-29 anos
O 30-39 anos
O 40 -49 anos
O Acima de 50 anos

2) Vocé sabia que o termo empregado para designar a utilizacdo de
dispositivos moveis (notebooks, tablets e smartphones) pessoais para
atividades profissionais € BYOD (Bring Your Own Device — Traga Seu Proprio
Dispositivo)?

O Sim

O Nao

3) A empresa na qual vocé trabalha permite o uso de dispositivos moveis

pessoais para executar atividades profissionais?
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O Sim
O Nao

O Nao tenho certeza

4) Vocé utiliza dispositivos moveis pessoais para executar atividades

profissionais?
O Sim
O Nao, pois a empresa ha qual trabalho ndo permite

O Nao, por opcéo propria

Sesséo 2 — Usuérios de BYOD
Caso nao seja usuario da tecnologia BYOD, apenas clique em “Proxima” no final da

pagina.

5) Qual tipo de dispositivo movel pessoal vocé utiliza com mais frequéncia

para atividades corporativas?
O Notebook
O Smartphone

O Tablet

6) Com que frequéncia vocé utiliza os dispositivos mdveis pessoais para

atividades corporativas?
O Apenas aos finais de semana
O Apenas em dias de expediente
O Apenas em emergéncias e/ou quando solicitado
O

Todos os dias

7) Para quais fins corporativos vocé utiliza seu dispositivo mével pessoal?

(marque quantas alternativas desejar)

O Para acessar e redigir e-mails (Outlook, Thunderbird, etc.)
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Para acessar e redigir apresentacdes (PowerPoint, Keynote, etc.)
Para acessar e redigir planilhas (Excel, Numbers, etc.)
Para acessar e redigir relatorios (Word, Pages, etc.)

Para acessar softwares proprios da empresa (ERPS)

O O o O O

Outros (lista de contatos, folhas de pagamento, etc.)

8) Vocé possui usuario e senha proprios (ndo genéricos) para acessar as

informacdes corporativas?
O Sim

O Nao

9) Vocé conhece as politicas de seguranca da informacdo utilizadas pela
empresa na qual trabalha?

O Sim
O Nao

O Nao tenho certeza

10) Vocé acredita que os profissionais de Tl e gestores responsaveis devam

controlar a utilizacéo dos dispositivos mdveis pessoais?
O Sim
O Néo

O Nao tenho certeza

11) Quais pontos vocé acredita que sao influenciados positivamente pelo uso

do BYOD? (marque quantas alternativas desejar)

O Atualizacdo em tempo real das informagdes corporativas
Aumento do comprometimento com a empresa
Aumento na produtividade

Familiaridade com o dispositivo utilizado

o O O O

Flexibilidade de horario e local de trabalho
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12) Qual pontos vocé acredita que sao influenciados negativamente pelo uso

do BYOD? (margque quantas alternativas desejar)

O Custos com a conectividade do dispositivo (Wi-Fi, 3G, 4G, etc.)
Custos com a manutencgéao do dispositivo
Receio de comprometer a seguranca das informacgdes da empresa

Receio de extraviar o dispositivo (perda, furto, roubo ou dano)

O O o O

Reducéo do tempo livre fora da empresa

Sessdo 3 — N&o usuérios de BYOD
Caso ja tenha respondido as questées anteriores, apenas clique em “Enviar” no final

da pagina.

13) Caso ainda n&o utilize dispositivos modveis pessoais para executar

atividades profissionais, gostaria de utilizar futuramente?
O Sim
O Nao

O Nao tenho certeza



