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RESUMO

O presente trabalho tem como objetivo situar o leitor sobre a situagado atual das
pesquisas relacionadas a aplicagao de deep learning para detecgao de cyber ataques
para tal, inicialmente € explicado conceitos basicos referente a inteligéncia artificial,
aprendizado de maquina, deep learning e cyber ataques, além de descrever os
processos envolvidos na Revisdo Sistematica de Literatura. Estudos relacionados ao
tema foram selecionados, e entao foi feita uma avaliacédo para identificar quais eram
relevantes ou ndo para a revisdo. Com a analise dos estudos aceitos, € possivel
identificar através da métrica de acuracidade a efetividade da aplicagdo de algortimos
de deep learning na detecgdo dos mais diversos tipos de cyber ataques como,
malwares, ataques de intrusdo, ataques web, deteccdo de anomalias e ataques em
redes sem fio. O resultado médio alcancado pelos trabalhos analisados foi de 95% de

acuracia.

Palavras Chave: Cyber Ataque, Deep Learning, Revisdo Sistematica



ABSTRACT

The present work aims to situate the reader on the current situation of research related
to the application of deep learning to detect cyber-attacks for this, initially it explains
basic concepts regarding artificial intelligence, machine learning, deep learning and
cyber-attacks, in addition the process of systematic review is described. Studies
related to the topic were selected, and then an evaluation was made to identify which
were relevant or not for the review. With the analysis of the accepted studies, it is
possible to identify through the accuracy metric the effectiveness of the application of
deep learning algorithms in detection of the most diverse types of cyber-attacks such
as malware, intrusion attacks, web attacks, anomaly detection and attacks on wireless
networks. The average result for the analyzed works was 95% of accuracy.

Keywords: Cyber-Attacks; Deep Learning; Systematic Review
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1 INTRODUCAO

A inteligéncia artificial tem sido tendéncia em diversos setores de mercado e
areas de estudo, e para seguranca da informacdo néo é diferente, de acordo com
pesquisas da Gartner (2017) o uso de inteligéncia artificial para seguranca da
informacéo é mais que uma tendéncia e sim uma necessidade.

“As mudangas em segurancga digital vao requerer novos tipos de habilidades
em Data Science e Analytics. O crescimento em informacdo significa que a
Inteligéncia Artificial é necessaria.”

A |A é definida basicamente como uma maquina com capacidade de realizar
atividades que até entdo apenas humanos poderiam realizar. Russell e Norvig (2012),
descrevem a Inteligéncia Artificial em quatro aspectos: pensar como humano, agir
como humano, pensar racionalmente, e agir racionalmente.

Outra tecnologia em ascensdo, € um subcampo da IA, o Aprendizado de
Maquina, que de acordo com Segaran (2007), € um campo de estudos o qual se
preocupa em estudar e criar algoritmos que permitam computadores aprender. Neste
subcampo, podemos ainda encontrar uma outra area que vem ganhando cada vez
mais destaque, o Deep Learning (Aprendizado Profundo, em traducéo literal), o qual
possibilita que a maquina aprenda conceitos complexos, os construindo a partir de
conceitos mais basicos (GOODFELLOW et al, 2016).

Se tratando de Seguranca da Informag&o em especifico, os cyber ataques, tem
tirado o sono e o dinheiro de muita gente, de acordo com o CSO Online (2018), é
esperado que o cyber crime atinja um prejuizo de US$ 6 trilhBes por ano até 2021.

Com todos estes holofotes voltados para estas areas de pesquisa e toda a
preocupacao com 0s prejuizos que podem ser causados pelos cyber ataques, muitos
trabalhos tém sido realizados com enfoque na utilizagdo de DL aplicado a Sl. Ao
realizar uma pesquisa rapida na pagina do Google Académico pelos termos “Deep
Learning for Cyber Security” com datas a partir de 2010 até maio de 2018, o resultado
bruto apresentado é de mais de 17 mil estudos.

A quantidade de trabalhos é realmente impressionante, porém isto ndo significa
necessariamente que avancos reais estdo sendo alcancados com todas estas
pesquisas. Com isso surge a seguinte questdo: Qual é a efetividade da utilizacao de

algoritmos de deep learning para a deteccao de cyber ataques?
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E para responder a esta pergunta foi percebida a necessidade de realizar uma
revisdo sistematica, a fim de sumarizar as evidéncias existentes em trabalhos
primarios, analisar seus resultados e destacar principais problemas e solugbes por
eles apresentados.

O trabalho foi estruturado em cinco capitulos, sendo primeiro reservado a esta
introducdo, o segundo conceitua a revisdo sistematica, mostrando através de um
passo a passo, como a mesma funciona e os critérios utilizados para a sele¢do dos
trabalhos em andlise, no terceiro capitulo temos a descricdo de alguns conceitos
basicos de IA, AM, DL e cyber ataques, no quarto capitulo temos um resumo dos
trabalhos que sdo analisados e podemos identificar os resultados apresentados, e
com base nas informacdes conseguidas a partir das pesquisas realizadas para 0s

capitulos anteriores, o capitulo cinco se reserva as consideracdes finais.
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2 REVISAO SISTEMATICA

A revisdo de literatura sistematica € uma forma de estudo secundario, que
utiliza de uma metodologia bem definida para identificar, analisar e interpretar todas
as evidéncias disponiveis relacionadas a uma pergunta de pesquisa especifica.
(KITCHENHAM E CHARTERS, 2007).

Ainda de acordo com Kitchenham e Charters (2007), algumas vantagens ao se
aplicar a reviséo sisteméatica sao:

i.  Por ser uma metodologia em que todos os critérios sdo muito bem
definidos, a resuz a possibilidade de que a estudo seja enviesado.

ii. Pode-se identificar através da revisdo sistematica, que se um estudo
obtiver resultados consistentes, 0 mesmo é robusto e transferivel, porém
se o estudo apresenta resultados inconsistentes, podem ser analisadas
as fontes de varicao.

Este é um tipo de estudo secundario, o qual se baseia em uma ampla base de
pesquisas primarias existente, por esta razdo € muito importante explicitar todos os
critérios de incluséo e de exclusao, assim pode-se determinar a qualidade dos estudos

utilizados como fonte para a revisao.

2.1 Etapas darevisdo sistematica

Existem trés etapas basicas na construcdo da revisdo sisteméatica, que séo
realizados em modo sequencial, porém havendo a possibilidade, e em alguns casos
a necessidade, de que sejam realizados em modo paralelo (MUNZLINGER, NARCIZO
E QUEIROZ, 2012).

Para cada item das etapas descritas na Figura 1, existem alguns subitens que

dardo o direcionamento para a conducao da revisao sistematica.
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Figura 1 — Etapas darevisao sistematica

Condugao da

o Relatorio a Revisdo
Revisao

Fonte: Adaptada de Kitchenham e Charters (2007).

O primeiro passo é o0 planejamento da revisdo, onde é identificada a
necessidade do estudo, qual sera a pergunta respondida por ele e quais serdo os
critérios aplicados na pesquisa. No segundo passo temos a condugéo da revisao, este
€ 0 momento de execucdo da pesquisa, com selecdo de material, a avaliacdo da
gualidade dos estudos, extracdo e monitoramento dos dados e a sintese dos mesmos.
Por fim, no terceiro e Ultimo passo, deve-se sumarizar 0os resultados e suas

interpretacOes através de relatorios.

2.1.1 Planejamento darevisao

A primeira etapa do processo de revisdo sistematica, € o planejamento da
revisdo (Tabela 1), que se inicia pela identificagdo da necessidade da mesma, que
devera especificar o porqué essa pesquisa faz-se necessaria, qual é o avanco que

este estudo pode trazer para a comunidade cientifica.

Tabela 1 — Planejamento da revisao (etapa 1)
Identificacdo da necessidade de uma revisao
Planejamento da Reviséao Especificar a pergunta de pesquisa
Desenvolver o protocolo da reviséo
Fonte: Tabela adaptada de Kitchenham e Charters (2007).
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Entdo podemos definir a pergunta de pesquisa, que é uma das partes de maior
importancia em uma revisao sistematica, a pergunta direciona todo o estudo que sera
realizado.

Logo apos a definicdo da pergunta, devera ser criado o protocolo da reviséo,
gue conta com:

I.  Ajustificativa de pesquisa.

ii. A pergunta da pesquisa.

ii. A estratégia que sera usada para selecdo de estudos primarios,
incluindo termos e métodos de pesquisa.

iv.  Critérios de selecédo do estudo. Os critérios de selecdo do estudo sdo
usados para determinar quais estudos estéo incluidos ou excluidos de
uma revisdo sistematica. Exemplos de critérios: idioma, data de
publicacdo, autores, método de pesquisa, entre outros.

v. Procedimentos de selecéo de estudo. O protocolo deve descrever como
os critérios de selecdo serdo aplicados.

vi. Lista de avaliacdo de qualidade dos estudos e procedimentos.

vii.  Estratégia de extracdo de dados. Define como a informacé&o requerida
de cada estudo primario sera obtida.

viii.  Sintese dos dados extraidos. Define a estratégia de sintese

2.1.2 Conducéao dareviséao

Na segunda etapa (Tabela 2), inicia o processo de revisdo, com a identificacédo
e selecdo de pesquisa, que tem como objetivo reunir a maior quantidade possivel de
estudos utilizando uma estratégia de pesquisa imparcial. O rigor no processo de
pesquisa, € um dos fatores que diferencia a revisdo sistematica de métodos
tradicionais de revisdo. E importante realizar a documentacio destas pesquisas para
gue seja um processo transparente e replicavel.

Outro fator critico para a revisao sistematica, € a avaliacdo de qualidade das
pesquisas, e apesar de ndo haver um consenso na definicdo de qualidade dos
estudos, Cochrane Reviewers’ Handbook (2004), sugere que a qualidade esta

relacionada a minimizar a parcialidade e maximizar a validade interna e externa.
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Os formularios de extracdo de dados devem ser projetados para coletar todas
as informacdes necessérias para abordar as questfes de revisdo e o0s critérios de
gualidade do estudo.

Na sintese dos dados, as informacdes referentes aos estudos devem ser
apresentadas de forma a evidenciar as similaridades e as diferencas entre os

resultados apresentados pelos estudos.

Tabela 2 — Condugéo da reviséo (etapa 2)

Identificacédo das pesquisas

Selecdo de pesquisas primarias
Conducgao da Revisao Avaliacdo de qualidade das pesquisas

Extracdo e monitoramento de dados

Sintese de dados

Fonte: Tabela adaptada de Kitchenham e Charters (2007).

2.1.3 Relat6rio darevisao

Por fim, os trabalhos inclusos na revisao sistematica podem ser apresentados
em um quadro que destaca suas caracteristicas principais, tais como, autores, ano de
publicacdo, metodologia, variaveis dependes e principais resultados. A Tabela 3

apresenta um resumo.

Tabela 3 — Relatério da revisao (etapa 3)

Formatar relatério principal

Avaliar o relatério
Fonte: Tabela adaptada de Kitchenham e Charters (2007).

Relatorio da Revisao
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3 CONCEITOS FUNDAMENTAIS

Este capitulo exp8e os conceitos fundamentais relacionados a este trabalho.

Serdo apresentadas as definicdes de Inteligéncia Artificial, Aprendizado de Maquina,

Deep Learning e Cyber Ataques.

3.1 Inteligéncia Artificial

Russell e Norvig (2012) descrevem com base em citacOes proprias e de outros

autores, a definicdo de IA em quatro aspectos: pensar como humano, agir como

humano, pensar racionalmente, e agir racionalmente.

Agir como humano: De acordo com o teste de Turing, proposto por
Alan Turing (1950), um computador passa no teste se um interrogador
humano, ndo puder afirmar se as respostas vieram de um computador
ou de uma pessoa. Para que um computador consiga passar pelo teste,
ele precisara possuir as seguintes capacidades: Processamento de
Linguagem Natural, Representagdo de Conhecimento, Raciocinio
Automatizado, Aprendizado de Maquina, Visdo Computacional e
Robotica. Estas seis disciplinas compfe a maior parte da Inteligéncia
Artificial.

Pensar como humano: Ainda de acordo com Russell e Norvig (2012),
Se quisermos gue programas pensem como humanos, nés devemos ter
formas de determinar como os humanos pensam. NGOs precisamos estar
por dentro dos trabalhos atuais relacionados a mente humana. Existem
trés formas de fazermos isto: através da introspecc¢éo — tentar capturar
NOssos proprios pensamentos conforme eles vao surgindo; através de
experimentos psicoloégicos — observando uma pessoa em acgéo; e por
imagem cerebral — observando (através de ressonancia magneética, por
exemplo) o cérebro em agéo.

Pensar racionalmente: Baseado no silogismo (raciocinio dedutivo) de
Aristoteles, foi iniciado o estudo do campo da logica. Russell e Norvig
(2012) mencionam que logicos do século XIX desenvolveram notagdes

de afirmacdes precisas sobre todos os tipos de objetos no mundo e as
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relacdes entre eles. Em 1965, existiam programas que podiam resolver
gualquer problema solucionavel descrito em notacéo légica. (Porém se
a solucéo nao existisse, 0 programa possivelmente entraria em um loop
infinito). A entdo chamada tradicéo logicista (progresséo do pensamento
gque se da entre premissas) dentro da inteligéncia artificial espera
construir programas para criar sistemas inteligentes.

iv.  Agir Racionalmente: Um agente é apenas algo que age (agente vem
do Latim agere, fazer). Claro que, computadores fazem algo, mas €&
esperado mais de computadores agentes, como, operar de forma
autbnoma, perceber seu ambiente, durar por um longo periodo de
tempo, se adaptar a mudancas, e criar e perseguir objetivos. Um agente
l6gico € aquele que trabalha para atingir o melhor resultado, ou, quando
houver incerteza, o melhor resultado possivel.

Segundo Russell e Norvig (2012), a IA é um campo de estudo no qual se
relacionam os mais variados campos de conhecimento, como: Filosofia, Matematica,
Economia, Neurociéncia, Psicologia, Engenharia da Computacéo, Teoria de Controle
e Cibernética e Linguistica.

De modo geral dentro de cada uma dessas areas de conhecimento sdo
realizadas algumas perguntas que devem ser respondidas para que haja um
entendimento do funcionamento do cérebro humano e assim tornar possivel

reproduzir ou até mesmo melhorar as acdes e pensamentos humanos em maquinas.

3.2 Aprendizagem de maquinas

O Aprendizado de Maquina € um subcampo da IA, que de acordo com Segaran
(2007), se preocupa em estudar e criar algoritmos que permitam computadores
aprender. Isso significa que, na maioria dos casos, este € um algoritmo ao qual é
informado um conjunto de dados e informagfes sobre a propriedade dos dados, e
essa informacédo permite fazer predicdes sobre outros dados que podem ser
acessados no futuro. Isto € possivel, pois a maioria dos dados, contém padrbes, e
esses padroes permitem que a maquina generalize. A fim de generalizar, a maquina

treina um modelo com o qual determina aspectos importantes dos dados.
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3.3 Deep Learning

Goodfellow et al (2016), diz que um dos maiores desafios para o campo da
Inteligéncia Atrtificial, € o de resolver problemas que para os humanos é uma tarefa
simples de ser realizada, porém dificil de ser explicada, pois sdo feitas de forma
intuitiva, quase automaticamente.

Portanto é desenvolvida uma abordagem que possibilita a maquina a aprender
a partir das experiéncias e entendimento do mundo em termos de conceitos de
hierarquia, assim o computador aprende conceitos complexos construidos com base
em conceitos mais simples. O grafo gerado deste método, é profundo, com muitas
camadas, e por este motivo é chamado de Aprendizado Profundo, do inglés, Deep
Learning que por sua vez € um subcampo do Aprendizado de Maquina.

Assim como o Aprendizado de Maquina, o Deep Learning possui seus Varios
algoritmos os quais tem suas vantagens e desvantagens para 0os mais variados tipos
de aplicagéo.

Os estudos revisados neste trabalho, abordam os algoritmos de DL descritos
abaixo.

i.  Convolutional Neural Network: as redes neurais convolucionais, € um
perceptron (um classificador binario que mapeia a entrada para um valor
de saida através de uma matriz) multicamada, que tem como objetivo
reconhecer formas bidimensionais com alto grau de invariancia a
traducdo, escala, inclinacdo e outras formas de distorcdo (HAYKIN,
2009).

ii. Deep Belief Networks: de acordo com Deng e Yu (2014) DBNs séao
modelos generativos probabilisticos compostos de multiplas camadas
de variaveis estocasticas e ocultas. O topo das duas camadas tem
conexdes simétricas ndo direcionadas entre elas. As camadas inferiores
recebem conexdes direcionadas da camada acima.

iii. Recurrent Neural Networks (RNNs): sdo modelos de redes neurais
artificiais que sdo adequadas para classificacdo padroes em tarefas
cujas entradas e saidas sdo sequéncias. Uma RNN representa uma
sequéncia com um vetor de alta dimenséo (chamado de estado oculto)
de um vetor fixo dimensionalidade que incorpora novas observacoes
usando uma fungao intrincada n&o-linear (SUSTSKEVER, 2013).
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Self-taught Learning: este € um algoritmo de DL que consiste em dois
estagios de classificagcdo. Primeiramente, a representacdo de
caracteristicas € aprendida com base em uma grande colecao de dados
nao classificados. Na segunda parte do processo, a representacao
aprendida é aplicada para dados rotulados e usada para tarefas de
classificacéo (JAVAID et al,2016).

Deep Neural Network: as redes neurais artificiais foram incialmente
apresentadas como uma modelo computacional de como as redes
neurais biolégicas, deveriam funcionar de maneira que opressoes
computacionais complexas pudessem ser realizadas utilizando a logica
proposicional (légica na qual os fatos sdo apresentados em
proposi¢cdes). Quando uma rede neural artificial possui duas ou mais
camadas escondidas, ela é chamada Deep Neural Network (GERON,
2018).

AutoEncoders: uma rede neural de autoencoder € um algoritmo de
aprendizado de maquina ndo supervisionado que aplica a
retropropagacgdo, definindo os valores de destino como iguais as
entradas. De acordo com Goodfellow et al (2016) um autoencoder é
treinado para tentar copiar sua entrada para sua saida. Internamente,
ele possui uma camada oculta que descreve um cédigo usado para
representar a entrada.

H20 Deep Learning Algorithm: € um algoritmo de deep learning
baseado em rede neural artificial feedforward (estrutura na qual os nés
entre as conexdes da rede ndo formam um circulo), que é treinado com
gradiente descendente estocastico usando retropropagacao. Cada no
de calculo treina uma copia dos parametros do modelo global em seus
dados locais com multi-encadeamento (de forma assincrona) e contribui
periodicamente para o modelo global por meio da média do modelo na
rede (H20O Documentation 2018).
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3.4 Cyber ataques

A abrangéncia de ameacas em ambiente cibernético € vasta, portanto muitos

estudos sdo realizados tentando solucionar um problema em especifico, neste

trabalho serédo abordados os seguintes tipos de ataques: Malwares, Intrusdo de Redes

e/ou Sistemas, Ataques em Redes sem Fio e Ataques Web.

Malwares: de acordo com definicdo do site da Norton (2018), malware
€ a abreviagdo de software malicioso, do inglés, malicious software.
Sendo este um sistema feito especificamente para ganhar acesso ou
causar dano a um computador (ou outro dispositivo) sem o
conhecimento do dono. Existem varios tipos de malwares incluindo
spyware, keyllogers, virus, worms ou qualquer outro tipo de codigo
malicioso que possa infectar o dispositivo.

Intrusdo de Redes e/ou Sistemas: uma intrusdo é qualquer tipo de
atividade ndo autorizada em uma rede e/ou sistema (RSA 2018).
Ataques em Redes sem Fio: este tipo de ataque utiliza de redes sem
fio para ganhar acesso ou causar danos a um dispositivo ou rede, os
principais tipos de ataques em redes sem fio segundo Uhcoda (2015),
sao: scanning, sniffers, spoofing e denial of service.

Ataques Web: De acordo com a OWASP (2017) os principais atagues
web atualmente s&o: injection, broken authentication, sensitive data

exposure, external enteties e broken access control.
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4 RESULTADOS

Para selecdo dos estudos em analise neste trabalho, foi utilizada a ferramenta
StArt 3.4 (State of Art through Systematic Review) da UFSCAR, a qual tem como
objetivo, auxiliar pesquisadores a realizar revisdes sistematicas de forma mais rapida

e com maior qualidade.

4.1 Protocolo de pesquisa

O primeiro passo para iniciar o processo na ferramenta, foi fazer o
preenchimento de um protocolo contendo, a descricdo dos objetivos, a questao de
pesquisa, critérios de selecdo, métodos de busca, tipo do estudo e métodos de

avaliacdo. Sendo eles:

i.  Objetivo: O objetivo deste trabalho é identificar através da revisao
sistematica a eficicia de algoritmos de deep learning na detecgéo de
cyber ataques.

ii. Questao Principal: Qual tem sido a efetividade de algoritmos de deep
learning na deteccao de cyber ataques?

iii. Palavras-Chave: Artificial Intelligence, Attack, Cyber Attack, Cyber
Attacks, Cyber Security, Cybersecurity, Deep Learning, Information
Security, Intrusion Detection, Malware, Deep Neural Network, Network
Intrusion, Inteligéncia Atrtificial, Cyber Ataques.

iv. Idiomas: Portugués ou Inglés.

v. Método de busca: Busca através de pesquisas na internet.

vi. Tipo de Estudo: Qualitativo.

vii.  Método de Avaliacao: Percentual de Acuracidade.

viii.  Critérios de inclusdo/excluséo: Apresentados na Tabela 4.
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Tabela 4 — Critérios de Incluséo e Exclusdo para a Revisdo Sistemética

Critérios de Incluséao Critérios de Exclusao

Artigos completos sobre deteccdo de cyber | Artigos completos sobre deteccdo de cyber
ataques utilizando algoritmos e métodos de deep | ataques utilizando outras técnicas.

learning.

Artigos com data de publicacdo entre 2010 e | Artigos completos com outras datas de

2018. publicacéo.

Artigos nos idiomas portugués ou inglés. Artigos em outros idiomas que ndo sejam

portugués ou inglés.

Artigos sobre assuntos relacionados a segurancga

gue ndo sejam deteccao de cyber ataques.

Fonte: Elaborado pelo autor

E entdo a partir do protocolo criado, séao feitas as buscas em base de dados
confiaveis, utilizando filtros para selecdo de estudos que atendam os critérios pré-
definidos.

Para a busca foram considerados trabalhos primarios, com tema de pesquisa
relacionado a deteccédo de cyber ataques utilizando técnicas de deep learning, artigos
em inglés ou portugués (apesar de ndo conseguir coletar trabalhos em portugués que
atendessem todos os critérios) e com datas de publicacdo a partir de 2010 até 30 de
maio de 2018.

As bases de pesquisas das quais os estudos foram retirados foram: Google
Académico, ACM (Associention for Computing Machinery) e Science Direct.

A partir deste ponto todas as publica¢des foram revisadas, com base no titulo,
palavras-chave e resumo, a fim de classificar os trabalhos como aceitos, rejeitados ou
duplicados.

Foram classificados como aceitos um total de 18 estudos, os quais podem ser
verificados na Tabela 5.

Apo0s a classificacdo de todos os trabalhos, foi realizada a analise dos mesmos

a fim de identificar pontos que respondam a pergunta principal deste estudo.
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Titulo

Referéncia

Acurécia

Deepsign: Deep learning for

automatic malware signature

generation and classification

David e Netanyahu (2015)

98,60%

A deep learning approach for

network intrusion detection system

Javaid et al. (2016)

98,00%

Deep learning approach for network

intrusion detection in software

defined networking

Tang et al. (2016)

75,75%

Deep4dmaldroid: A deep learning
framework for android malware
detection based on linux kernel

system call graphs

Hou et al. (2016)

93,68%

Deep learning for unsupervised
insider threat detection in structured

cybersecurity data streams

Tuor et al. (2017)

95,53%

Detecting impersonation attack in
WiFi networks using deep learning

approach

Aminanto e Kim (2016)

97,93%

Malware traffic classification using
convolutional neural network for

representation learning

Wang et al. (2017)

99,41%

Attack

Learning

Anomaly-Based Web
Detection: A Deep

Approach

Liang, Zhao, e Ye (2017)

98,56%

An Intrusion Detection Algorithm of
Dynamic Recursive Deep Belief

Networks

Tian e Li (2017a)

92,46%

DeepLog: Anomaly Detection and

Diagnosis from System Logs

Through Deep Learning

Du et al. (2017)

99,00%

Design and Implementation of
Intrusion Detection System Using
Convolutional Neural Network for

DoS Detection

Nguyen et al. (2018)

98,56%

Deep Android Malware Detection

McLaughlin et al. (2017)

88,30%




31

Droid-Sec: Deep Learning in | Yuan etal. (2014) 96,50%
Android Malware Detection

CNN-Webshell: Malicious Web Shell | Tian et al. (2017b) 98,60%
Detection with Convolutional Neural

Network

Malware Classification Using Deep | Cakir e Dogdu (2018) 96,00%
Learning Methods

Deep Neural Networks for Automatic | Hou et al. (2017) 96,40%

Android Malware Detection

Early-Stage Malware Prediction | Rhode, Burnap e Jones (2018) 94,00%
Using Recurrent Neural Networks
Security Analytics: Using Deep | Lambert (2017) 97,11%
Learning to Detect Cyber Attacks

Fonte: Elaborado pelo autor

4.2 Apresentagédo dos resultados

Com os resultados obtidos na revisdo sistematica, foi possivel identificar
algoritmos/técnicas de deep learning que tem mostrado 6timos resultados na detecgéo
de cyber ataques.

A métrica utilizada para definir a qualidade das solu¢cdes de deep learning
propostas, foi a acuraria. Esta métrica basicamente, diz o quanto o método em geral

esta correto.

Verdadeiros Positivos + Verdadeiros Negativos
Total

Acuracia =

4.2.1 Resultados para detec¢cdo de malwares

No total foram 8 estudos selecionados, nos quais pretende-se solucionar os
problemas na deteccdo de malwares, sendo 4 deles especificos para deteccdo de
malwares em dispositivos méveis. Neste topico sera descrito de forma resumida as

solugbes propostas pelos autores e quais foram os resultados alcancados.
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No artigo de David e Netanyahu (2015), é a apresentada uma solugdo chamada
Deepsign para geracdo de assinaturas e classificacdo de malwares, baseada em
Deep Belief Network e AutoEncoders, assim tornando possivel gerar uma
representacdo invariante do comportamento do malware. A base de dados utilizada
para treinamento desta solucdo de deep learning, continha seis categorias de
malwares (Zeus, Carberp, SpyEye, Cidox, Andromeda, e DarkComet), com um total
de 1.800 exemplos. A solugao se mostrou bastante efetiva, conseguindo atingir uma
acuracia de 98.6%.

Outro estudo referente a deteccdo de malware, corrobora com o trabalho
apresentado acima, pois também alcanca bons resultados utilizando deep learning,
foi realizado por Rhode, Burnap e Jones (2018), com o algoritmo Recurrent Neural
Network, o qual demonstrou a capacidade de identificar se um executavel era
malicioso ou ndo com tempo médio de 5 segundos. Os pesquisadores utilizaram um
conjunto de dados, contendo 2.286 exemplos maliciosos e 2.345 ndo maliciosos. Este
modelo atingiu uma acuracia de 94%.

No terceiro estudo analisado, os autores Cakir e Dogdu (2018), deixam claro
um “problema” na utilizacdo dos métodos de deep learning, 0s mesmos necessitam
de mais tempo computacional para treino e retreino dos modelos, enquanto 0s
algoritmos de aprendizado de maquina levam bem menos tempo, em contrapartida
apesar de algoritmos de AM precisarem de menos tempo, eles acabam alcancando
uma acuracia menor. Entretanto é enfatizado que houve um bom desempenho do
método utilizado, que é baseado em Convolutional Neural Network, AutoEncoder e
Recurrent Neural Network, que atingiu entre 94% e 96% de acuracidade. A base de
dados utilizada para este estudo foi a Microsoft Malware Classification Challenge
Dataset.

Wang et al (2017) prop6e um método de classificacdo de trafego de malware
aplicando Convolutional Neural Network, o qual utiliza imagens dos dados crus do
trafego da rede como entrada para o classificador. Este estudo foi 0 que obteve o
melhor resultado, o qual ficou com 99,41% de acuracidade. A base de dados utilizada,
foi criada pelos préprios autores USTC-TFC2016 - que foi dividida em duas partes:

i. Parte 1: Dados reais de trafego malicioso em website publico coletado
de CTU (https://www.cvut.cz/en/science-and-research-at-ctu) entre
2011 e 2015;

ii. Parte 2: Trafego normal coletado através de IXIA BPS.
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Figura 2 — Acuracia para Deteccdo de Malware

98.60% 94.00% 96.00% 99.41%

David e Netanyahu Rhode, Burnap e Jones Cakir e Dogdu (2018) Wei et al (2017)
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Fonte: Elaborado pelo autor

Os préximos quatro artigos que serdo abordados, referem-se a deteccao de
malware em dispositivos moéveis.

McLaughlin et al (2017) apresentam um sistema de detec¢cdo de malware para
dispositivos android baseado em Convolutional Neural Network, sendo destacado
pelos autores que um dos diferenciais do sistema por eles apresentados é que ele
elimina a necessidade de criagcdo manual de recursos de malware. Para este estudo
foi utilizada uma base independente de dados com exemplos de aplicativos maliciosos
e ndo maliciosos. Para esta solucdo foram apresentados os seguintes resultados:

i.  Conjunto de dados pequeno — Acuracia: 98%
ii.  Conjunto de dados grande — Acuréacia: 80%
ii.  Conjunto de dados muito grande — Acuréacia: 87%

Com base nesses resultados a média de acuréacia foi de 88,30%.

A pesquisa proposta por Hou et al. (2017a), tem como objetivo realizar a
deteccéo de malwares conhecidos e desconhecidos (novos) em sistema operacional
android, utilizando o Stacked AutoEnconder, com utilizagdo de 3 mil exemplos de
aplicativos (sendo metade deles maliciosos e a outra metade ndo maliciosos) da
Comodo Cloud Security Center. O estudo obteve resultado de 93,68% de acuracia.

No trabalho de Hou et al. (2017b) os autores, aprimoraram seus estudos no
assunto e escreveram um novo artigo, o qual utiliza Stacked AutoEnconder assim
como no artigo anterior, porém acrescentando o Deep Belief Network. Os

pesquisadores aumentaram tamanho da base de dados passando para uma colecéo
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de 5 mil exemplos reais (2.500 maliociosos e 2.500 ndo maliociosos) também da
Comodo Cloud Security Center. Percebe-se que este estudo foi uma evolucdo do
trabalho j& realizado anteriormente, pois o percentual de detec¢des assertivas subiu
para 96,40%.

E finalizando este topico, o estudo realizado por Yuan et al (2014), também
possui a finalidade de detectar malwares em dispositivos moveis. Utilizou-se o Deep
Belief Network como algoritmo, com um dataset contendo aplicativos maliciosos
extraidos do Contagio Mobile (250 exemplos) e aplicativos ndo maliciosos extraidos

da Google Play Store (250 exemplos). E apresentou resultado de 96,50% de acurécia.

Figura 3 — Acuracia para Deteccédo de Malware (Mobile)
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Fonte: Elaborado pelo autor
4.2.2 Resultados para detecc¢éo de intrusao

Foram selecionados 4 estudos relacionados a deteccdo de intrusdo em
sistemas e redes, os quais terao seus resultados brevemente descritos logo abaixo.

Javaid et al. (2016) apresenta em seu trabalho, uma abordagem baseada em
Deep Learning, mais especificamente a técnica Self-taught Learning para deteccao
de intrusdo. O conjunto de dados utilizados foi 0 NSL-KDD. Com esta solucdo os
pesquisadores alcangaram um acuracia de 98%.

O segundo trabalho relacionado a deteccéo de intruséo, realizado por Tian e Li
(2017a), propbe um sistema de deteccdo baseado no uso conjunto de Deep Belief
Network e o algoritmo de aprendizado de maquina Random Forest, e utilizando base
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de dados KDD99. Nos experimentos realizados, foram considerados outros métodos,
com finalidade de comparacéo, para que se pudesse analisar qual obteve melhor
resultado. Por fim, 0 modelo descrito no inicio do paragrafo alcancou um percentual
de acerto médio de 92.46%, enquanto 0s outros chegaram a uma meédia de:
i. Deep Belief Network (sem o uso de random forest): 89,82%
ii. Support Vector Machine (aprendizado de maquina): 87,06%
ii.  Neural Network (aprendizado de maquina): 85,09%

O estudo apresentado por Tang et al (2016) foi o que obteve o pior resultado
dentre todos os estudos selecionados para esta revisao, utilizando apenas uma
simples Deep Neural Network e base de dados NSL-KDD, obteve 75,75% de acerto
nas deteccgles realizadas, o que estd muito abaixo do praticado em todos outras
pesquisas aqui apresentadas.

Por fim, Nguyen et al (2018) apresenta uma solucéo baseada em Convolutional
Neural Network para deteccédo de ataques de negacdo de servico. O conjunto de
dados utilizado para treino foi 0 KDD99 e apresentou um percentual muito satisfatorio
de 98,56% de acerto.

Figura 4 — Acuracia para Deteccdo de Intruséo
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Fonte: Elaborado pelo autor
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4.2.3 Resultados para detec¢édo de ataques web

Este tdpico apresenta 2 artigos utilizando abordagem de Deep learning para
deteccéo de ataques web.

O primeiro artigo deste tOpico, demonstra uma solucdo para deteccdo de
ataques web, baseada na deteccdo de requisicbes andmalas, utilizando Recurrent
Neural Networks, que aprende a identificar e diferenciar requisicbes normais e
requisicdes anormais. A base de dados utilizada para treino da rede neural foia HTTP
CSIC. E a acuracia alcancada foi de 98,56% (LIANG, ZHAO e YE, 2017).

JA no segundo estudo os pesquisadores Tian et al (2017b), utilizaram
Convolutional Neural Network na solugéo proposta com o intuito de detectar web shell
(scripts codificados em diferentes linguagens de programacao) maliciosos, e a base
de dados foi gerada através da coleta pelo Wireshark com base em navegacéo
simulada, sendo 3.990 exemplos ndo maliciosos e 3.691 exemplos maliciosos. O

resultado obtido foi de 98,60% de acuracia.

Figura 5 — Acuracia para Deteccdo de Ataques Web
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4.2.4 Resultados para detec¢céo de ataques anomalias

Este tdpico apresenta 2 artigos utilizando abordagem de Deep learning para
deteccéo de anomalias.

O estudo de Tuor et al (2017), tem como objetivo diagnosticar ameacas internas
nas redes corporativas, através de deteccdo de anomalias, para tal, a solucao utiliza
uma abordagem online ndo supervisionada de deep learning, aplicando Deep Neural
Networks e Recurrent Neural Networks. Foi utilizada base de dados CERT Insider
Threat v6.2 e obteve um percentual de acerto nas deteccdes de 95,53%.

Outro estudo selecionado para deteccdo de anomalias foi realizado por Du et
al (2017), utiliza Deep Neural Network para modelar um log do sistema como uma
sequéncia de linguagem natural, o que permite a solugdo proposta chamada DeeplLog
a aprender automaticamente padrdes de log de execucédo normal. A base de dados
utilizada para treinar o DeepLog foi HDFS e OpenStack. E a acuracia obtida foi de
99%.

Figura 6 — Acuracia para Deteccdo de Anomalias
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4.2.5 Resultados para detec¢édo de ataques em redes sem fio

Foi encontrado apenas 1 estudo relacionado a deteccédo de ataques em redes
sem fio, que atendesse todos os critérios de inclusdo, portanto ndo sera possivel
realizar alguma comparacéao direta com outros estudos.

O estudo desenvolvido por Aminanto e Kim (2016), foca em otimizar a deteccéo
de ataques em redes sem fio por falsificacéo, para tal foi utilizado Artificial Neural
Network para selecdo de recurso e AutoEncoder para classificacdo baseada no
conjunto de dados AWID. O percentual de acuracia alcancado nesta solucéo foi de
97,93%.

Figura 7 — Acuracia para Deteccdo de Atagues em Redes sem Fio
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4.2.6 Resultados para detecc¢édo de cyber ataques

O estudo mais abrangente selecionado para esta revisdo foi o de Lambert
(2017), o qual utiliza um algoritmo de deep learning chamado H20O Deep Learning,
com o intuito de identificar ameacas variadas. A base de dados utilizada foi fornecida
pelo Departamento de Tecnologia de Seguranca da Informacdo da Universidade do
Norte da Flérida. O percentual médio de acertos da solucao ficou em 97,11%, que é
muito satisfatério, ainda mais se levarmos em consideracdo que a solu¢do tem maior
“alcance”.

Figura 8 — Acuracia para Deteccdo de Cyber Ataques
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5 CONSIDERACOES FINAIS

Com este trabalho foi possivel identificar os avancos na area de seguranca da
informacé&o, mais especificamente, na area de deteccao de cyber ataques aplicando
técnicas/algoritmos/métodos de deep learning.

Este trabalho buscou reunir informacfes baseadas na revisdo sisteméatica de
literatura, a fim de responder a pergunta: Qual é a efetividade da utilizacdo de
algoritmos de deep learning para a deteccao de cyber ataques?

Inicialmente foi necessario entender e descrever 0s conceitos de uma revisao
sistematica, e de IA, AM, DL e de Cyber Ataques, de forma a preparar e conduzir este
trabalho de maneira adequada e situar o leitor.

Posteriormente foi realizada toda a pesquisa em torno do tema, e encontrar
fontes que pudessem entdo responder a pergunta principal a qual este trabalho se
propde a responder.

Através das andlises dos estudos selecionados, pudemos identificar que sim, a
aplicacao de deep learning na deteccéo de cyber ataques tem se mostrado efetiva,
como verificado através da acuracia apresentada nos estudos objeto de avaliacao,
gue em média ficou em torno de 95%.

Portanto € possivel concluir que estamos avancando nos trabalhos referente a
aplicacado de IA para seguranca da informacédo, algo que pode aumentar muito a
seguranca e tornar mais rapido e facil a deteccao de ataques.

Atualmente existe uma escassez de estudos relacionados ao tema deste
trabalho em portugués, percebe-se a necessidade de realizacdo de pesquisas e
experimentos na &rea para o publico falante de portugués. Além disto, € possivel
investigar maneiras de aumentar a eficiéncia e melhorar a performance dos sistemas

apresentados.
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