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Resumo

Este artigo investiga a progressao e as capacidades do 5G, ressaltando os beneficios advindos
do avanco da tecnologia da informacéo. Contudo, € crucial realizar uma avaliacdo aprofundada
dos possiveis impactos ambientais e de seguranca cibernética decorrentes da implementacao do
5G, bem como desenvolver métodos e estratégias eficazes para mitigar os potenciais desafios
associados a essa ferramenta de comunicacao que marca a proxima geracdo. O objetivo deste
trabalho é evidenciar que a tecnologia, junto a adocdo de bons métodos, possa ser segura e
sustentavel. A metodologia utilizada foi uma pesquisa bibliografica de fontes fidedignas em
busca de resultados que pudessem explicar quais métodos adotar para melhorar a Seguranca da
Informacao e quais acGes tomar para garantir o avanco tecnolégico de forma sustentavel. Dessa
forma as descobertas obtidas neste estudo visam contribuir para o equilibrio efetivo entre o
progresso tecnoldgico, a Seguranga da Informac&o e a responsabilidade ambiental para que haja
uma expansédo dessa tecnologia de forma mais consciente e segura.
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Abstract

This article investigates the progression and capabilities of 5G, highlighting the benefits arising
from advancements in information technology. However, it is crucial to conduct an in-depth
evaluation of the possible environmental and cybersecurity impacts stemming from the
implementation of 5G, as well as to develop effective methods and strategies to mitigate the
potential challenges associated with this communication tool that marks the next generation.
The objective of this work is to demonstrate that technology, together with the adoption of good
methods, can be safe and sustainable. The methodology used was a bibliographic research of
reliable sources in search of results that could explain which methods to adopt to improve
Information Security and which actions to take to ensure technological advancement in a
sustainable way. Thus, the findings obtained in this study aim to contribute to an effective
balance between technological progress, Information Security, and environmental
responsibility, so that there may be an expansion of this technology in a more conscious and
safe way.

Keywords: 5G; Antennas; Steel; CO2; Vulnerability; Information Security.

1. Introducéo

Com a evolucéo da tecnologia de transmissdo de dados para o 5G, que ja esta sendo
implementada em diversas regides do Brasil, serd possivel oferecer Internet de alto desempenho
e suportar um namero significativamente maior de dispositivos conectados simultaneamente.
Esses dispositivos estdo sendo atualizados para se adequarem a Internet das Coisas, conhecido
por seu nome e sigla em inglés, Internet of Things (loT), incluindo automdveis, cameras,
dispositivos de seguranca, instrumentos hospitalares e muitas outras tecnologias que podem ser
aprimoradas.

No mundo dinamico da informacdo, onde o conhecimento impulsiona o progresso, a
tecnologia 5G surge como um farol de possibilidades. De acordo com Neves (2018), a
humanidade esta imersa na Era da Informacéo, onde descobertas abrem caminho para novos
processos e tecnologias. Nesse cenario, a Seguranca da Informacdo se torna um pilar
fundamental, garantindo a protecdo de dados valiosos e a confiabilidade das transacdes digitais.
Este avanco é benéfico, na medida em que a ampliacdo da velocidade e capacidade de
transmissdo de dados possibilita a expansdo do acesso a Internet para regides até entdo eram
desprovidas. Essa promessa de velocidade e capacidade, juntamente com a reducdo da laténcia,
propdem melhorias significativas na transmissdo e recepcdo de informacdes, que sdo

fundamentais para o desenvolvimento de uma infraestrutura digital global mais robusta.
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A tecnologia 5G, sendo relativamente nova, foi desenvolvida em uma era onde a
Seguranca da Informacdo é crucial. Segundo Neves et al. (2023), Pedro et al. (2024) e Souza
et al. (2024), o 5G, assim como a Inteligéncia Artificial, a Agricultura de Preciséo e o
Blockchain, ja incorpora mecanismos de Segurancga da Informacdo desde a sua concepcao.
Destaca-se que o 5G promete aprimorar a ciberseguranga com padrdes de seguranga avangados
e uma criptografia mais robusta, oferecendo uma camada adicional de protecdo para as
comunicagdes digitais.

Acompanhando esse avango tecnoldgico, surge a preocupacdo com a expansao da
superficie de ataque, visto que mais dispositivos conectados e uma rede mais densa criam mais
pontos de entrada potenciais para cibercriminosos (Vicentine et al., 2022). Ressalta-se também
que crescimento de dispositivos 10T conectados ao 5G introduz riscos adicionais de seguranca,
especialmente se esses dispositivos ndo forem adequadamente protegidos. Dessa forma é
essencial que ao implementar o 5G e suas tecnologias associadas, sejam adotadas medidas para
mitigar os potenciais riscos a Seguranca da Informacéao, assim garantindo que os beneficios
dessa nova tecnologia sejam desfrutados e seguramente gerenciados.

Além disso, devido a operacdo do 5G por meio de estacdes e antenas que possibilitam
a comunicacdo com dispositivos sem fio em frequéncias mais elevadas, a transi¢do do 4G para
0 5G requer a instalacdo de novas torres. Isso ocorre porque, ao utilizar ondas milimétricas, a
distancia entre as antenas precisa ser reduzida em comparacdo com a tecnologia anterior. Essa
necessidade de construir novas torres resulta em um aumento no consumo de materiais, como
aluminio e aco inoxidavel, que geram significativas emissdes de CO2 durante sua extracao,
além de demandar uma maior quantidade de energia elétrica para a producdo desses materiais.
De acordo com Neves (2021), esses processos podem acarretar impactos ambientais, como a
poluicdo e o desperdicio de energia na fabricacdo dos materiais.

Com base nessa explanacdo, este artigo aborda a seguinte questdo: como impedir o
aumento das emissdes de CO> decorrentes da instalagdo de novas torres para redes 5G, ao
mesmo tempo em que Se assegura a seguranca cibernética para evitar a utilizacdo indevida da
tecnologia na Internet?

Com base nesse questionamento, este artigo tem como hipdtese que a reducdo das
emissdes de CO provenientes da producdo e instalacdo de novas torres para redes 5G pode ser
alcancada por meio da adocao de préaticas sustentaveis nos processos de fabricacéo e instalacao,
resultando na diminuicdo da extracdo de materiais e, consequentemente, das emissdes de CO».

Quanto a Seguranca da Informacdo, a hipdtese defendida € que o reforgo da ciberseguranca
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através da implementacdo de métodos atualizados e da adogdo de planos de remediacéo claros
pode efetivamente proteger os sistemas de rede contra softwares maliciosos e potenciais riscos.

Sendo assim, 0 objetivo geral desse trabalho é identificar e promover a compreensdo
dos impactos da tecnologia 5G na Seguranca da Informacdo e no meio ambiente. Para atingir
tal objetivo, os autores adotaram os seguintes objetivos especificos:

e Explicar a emissdo de CO> decorrente da formacdo dos materiais para construcao das
antenas.

e Auvaliar o potencial impacto dessas emissdes na atmosfera bem como na salde das
pessoas.

e Explicar o possivel aumento dos riscos de seguranga bem como seus impactos nas
funcionalidades dos sistemas tecnoldgicos.

e Explorar métodos para a implementacéo do 5G seja realizado de maneira que aumente

a Seguranca da Informacéo e ndo prejudique 0 meio ambiente.

A justificativa deste estudo consiste em que a tecnologia esta cada vez mais
revolucionaria, e a cada dia surgem novas ferramentas para serem exploradas, portanto é
essencial avaliar os riscos que essas invengdes podem causar tanto para o meio ambiente quanto
para a seguranca dos dados. Compreendendo as possiveis ameacas, 0 estudo pretende incentivar
a adocdo e desenvolvimento de métodos mais comprometidos com a seguranca dos dados e o

meio ambiente, garantindo assim a preservacao das informacdes e evitando desgastes naturais.

2. Referencial Tedrico

Seguindo a Introducdo, pode-se observar que uma fundamentacdo tedrica permitird
melhor compreensdo dos fendmenos relacionados as emissdes de CO; durante a fabricacéo dos
materiais para a construcao das antenas, assim como o possivel impacto da emissdo deste gas
na atmosfera e na saude humana. Além disso é importante a explicacdo sobre 0 aumento dos
riscos de Seguranca da Informacdo na qual afetard nas funcionalidades dos sistemas
tecnoldgicos.

Tais aspectos necessitam de analise aprofundada nos fundamentos tedricos ja existentes
relacionados ao meio ambiente, a salde publica e seguranca cibernética no quesito da utilizacao

da tecnologia 5G. Esses aspectos serdo abordados nas proximas sec¢des deste artigo.
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2.1. Tecnologia 5G

O 5G, ou quinta geracdo de tecnologia de comunicacdo movel, é a tecnologia sucessora
ao 4G. Ela possui um grande avanco em relacdo as suas versdes anteriores, proporcionando
altas taxas de transmissao de dados e baixa laténcia, mudando de forma significativa como o0s
dispositivos se conectam. Segundo a Amazon (2023), com a chegada do 5G, os casos de uso da
tecnologia cresceram exponencialmente, permitindo que a 10T fizesse ainda mais parte da vida
das pessoas.

De acordo com a Anatel (2023), o avango proporcionado pelo 5G ajudard no
desenvolvimento da area da salde, transporte, na implantagéo da realidade virtual, na economia,
na educacdo, dentre muitas outras areas de servicos digitais.

Esses avangos tornardo os dispositivos ainda mais independentes, pelo fato de ndo haver
necessidade de estarem conectados a um cabo para 0 uso.

Para que uma rede seja considerada 5G € preciso se adequar dentro de algumas
caracteristicas, como velocidade maior a 10Gbps, mais de 1 milhdo de conexdes e laténcia
inferior a 1 ms.

Com toda a melhoria que a tecnologia trouxe, ela permite ser ainda mais acessivel
possibilitando a conexao de mais pessoas a Internet. Segundo DataReportal (2023), cerca de
5,44 bilhdes de pessoas utilizavam aparelhos celulares no inicio de 2023, na qual equivale a
cerca de 68% da populacdo mundial. Se comparado ao ano anterior, houve um aumento de 3%,
equivalente a 168 milhdes de novos usuarios online.

Porém para comportar todos estes usuarios 0 nimero de antenas aumenta, e muito, em
relacdo a tecnologia anterior. Segundo a entrevista com Ferrari (2022), com a chegada do 5G,
sera necessario a instalacdo por parte das empresas de telecomunicacfes da nova estrutura, na
qual a tecnologia exigira uma quantidade 5 a 10 vezes mais antenas que o 4G.

Esse aumento na quantidade das antenas ocorre por conta do alcance que essas novas
torres terdo. Drullis (2023) explica que para o funcionamento da rede 5G, o sinal pode chegar
de 1,6 a 5 quilémetros, consideravelmente menor quando comparada com o alcance do 4G que

pode alcancar de 3 a 6,5 quilémetros.

2.2. O 5G e a questdo ambiental
A quinta geracdo de transmissao de dados moveis veio de fato para ser melhor do que
as geracgdes anteriores, com muito mais poder de processamento, conectividade e velocidade

até 100 vezes mais rapida, porém seu alcance é menor, por trabalhar com ondas milimétricas,
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ela fornece toda essa capacidade, mas por uma curta distancia de cobertura se comparada com
a tecnologia 4G anterior. Com isso a construcdo de novas torres e antenas, sera um requisito
obrigatorio para a implementacgdo do 5G.

Os materiais para construcdo dessas novas torres se baseiam em aco e aluminio, que no
seu processo de fabricacdo, emitem gases poluentes na atmosfera. Levando em consideragéo
que a fabricacdo de novas torres e antenas levaria ao aumento da extracdo desses materiais,
também a emisséo de CO> na atmosfera.

Entende-se que na saida do alto forno, para fabricacdo do aco, uma parte do carbono é
incorporado no material, ja outra parte ¢é solta em forma de CO». De acordo com Baum (2021)
uma usina integrada de agco pode emitir cerca de 2,1 toneladas de CO> na producéo de aco
primario, resultado de uma tonelada de ago bruto produzido.

Agora olhando para o aluminio, para se obter o aluminio primario, um estudo da
Associacdo Brasileira do Aluminio (2017), mostra que a maior concentracdo de emissdo de
gases do efeito estufa, esta na producéo de aluminio priméario, com 3,512 toneladas de CO; por
tonelada de aluminio produzido, seguindo da refinaria que produz 0,601 toneladas a cada uma
tonelada de aluminio produzida.

Ouve-se muito sobre os problemas que esses gases causam no meio ambiente, como o
aquecimento global, que resulta no derretimento das Calotas Polares, mas ndo se baseiam
apenas nisso. De acordo com Hall-Spencer e Harvey (2019) cerca de 25% do CO; emitido é
absorvido pelo oceano e reage com a agua formando um &cido, na qual ameaca 0s habitats
calcificados, como os recifes de coral, em dguas profundas de todo o mar, através da dissolugéo
e da bioeroséo intensificada.

Além dos males causados ao meio ambiente, 0s seres humanos também sofrem, segundo
Chukwu et al. (2021), o resultado do aumento da temperatura, bem como também a poluicéo,
aumentara anualmente o nimero de mortes adicionais para milhares e ainda mais casos de
doencas respiratorias, como a asma, nos EUA.

Observa-se na Tabela 1 para melhor compreensao dos problemas causados pela emissédo
de COz:
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Tabela 1 - Impactos Ambientais Causados Pela Emissdo de CO;

Impacto
Ambiental

Como se d& o Impacto

Contribuigdo do
CO; para o Impacto

Problemas Resultantes

Aquecimento
Global

Emissdes de gases,
como o COy, que
ocasionam o efeito
estufa.

Cerca de 60% do
efeito estufa é
causado pelo CO..

Aumento anual da temperatura
global ocasionando o
derretimento das calotas
polares.

Acidificagdo
dos Oceanos

Reacdo das moléculas
da agua com o CO,
emitido, assim
acidificando o Oceano.

Cerca de 25% do
CO; é absorvido pela
agua.

Dissolugéo dos habitats dos
seres marinhos, como 0s
recifes de coral, em aguas
profundas.

Poluigéo do
Ar

Grande concentragéo de
CO; no ar das cidades.

Em 2022, 0 CO;
estava cerca de 50%
acima se comparada
com a época preé-

Aumento de doencas cronicas
respiratorias, como asma e
bronquite.

industrial.

Fonte: Elaborada pelos autores (2024) com base em NOAA (2024), Emmanuel et al. (2021), Hall-Spencer e
Harvey (2019), WMO (2023) e Cetesb (2024)

Sabendo que esses problemas sdo sé algumas causas dentre muitas outras que 0s seres
vivos e 0 meio ambiente vém sofrendo, entende-se que ndo € somente construir uma nova
tecnologia que visa apenas as melhorias tecnologicas ou até mesmo o lucro que vai acarretar o
mercado, € necessario que haja a medicdo dos impactos no meio ambiente, principalmente pelo

fato de que ele € necessario para a sobrevivéncia.

2.3 O 5G e os aspectos de Seguranca da Informacéo
Com a expansao de capacidade de rede que o 5G implementou, além de permitir que
muitos dispositivos se conectem simultaneamente e ocorra 0 aumento do desenvolvimento de
novas tecnologias 10T sofisticadas também permite a criacdo de brechas (Moraes et al., 2022).
De acordo com Moura e D" Alkmin Neves (2021), a IoT é um termo utilizado para
objetos do nosso cotidiano que possuem adicdes de sensores e permitem se conectar a rede
mundial, capaz de juntar e transmitir dados, promovendo a integracédo e permitindo a analise de
diversos dispositivos conectados a Internet. Através destas implementacdes sdo realizados
coletas e compartilhamento de dados transformando nossa forma de interagir com o mundo.
Madakam, Ramaswamy e Tripathi (2015), ressalta que o primeiro exemplo de
dispositivo conectado a rede foi no inicio dos anos 80, quando desenvolvedores, que
trabalhavam em andares acima de onde ficava uma maquina de bebidas, desenvolveram um
cddigo para poder verificar se possuia bebidas na maquina antes de precisarem descer. Porém,
7
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foi apenas em 1999 que o termo se tornou popular, gragas a Kevin Ashton nos laboratérios do
MIT. De la para cé os dispositivos foram se tornando cada vez mais conectados e autbnomos e
hoje h& smartphones, geladeiras, maquinas de lavar, dispositivos de assistente virtual, carros,
todos conectados e compartilhando dados que podem ser visualizados em um Unico lugar.

Segundo a ABINC (2023), a rede 5G é uma das principais habilitadoras para o avanco
e 0 aprimoramento dos dispositivos 10T, que, por conta de sua estrutura, visa diminuir a laténcia
de transferéncia de dados, aumentar a quantidade de dados compartilhados e aumentar a
confiabilidade da conexao, permitindo que solucGes inovadoras de diversos setores se tornem
inteligentes e eficientes

De acordo com Silva (2022) os avangos e novas areas de atuacdo em que o 5G atuarg,
criam vulnerabilidades que requerem atencéo dos profissionais de Seguranca da Informacao.

Tais vulnerabilidades séo explicadas por Fonyi (2020), na qual destaca algumas como a
falha de autenticacdo, protecdo insuficiente do Sistema de nomes de dominio (DNS) e a
facilidade de interceptar e adulterar a transmissdo dos dados, pois no 5G a seguranca da
transferéncia depende do aplicativo na qual o dispositivo esta associado, tornando dificil a
remediacéo.

Essas vulnerabilidades e muitas outras, colocam em risco 0s principios da seguranca e
permitem a ocorréncia de mais ataques a rede. A Tabela 2 demonstra os impactos mediante

cada principio da Seguranca da Informacao.

Tabela 2 - Vulnerabilidades do 5G e os impactos nos principios de Seguranca da Informagéo

Principios de

Vulnerabilidades Impactos
Seguranca

e Falha de Autenticacao.

9 - e Spoofing de dados.
e Interceptacdo das transmissdes de e Localizacio de dispositivos
dados ¢ P

Confidencialidade : na rede.

e DNS INSeguro. N e Aumento da possibilidade do
e Falha no servigo de autenticacédo e ataque Man-in-the-Middle

acordo de chaves criptogréaficas.

e Spoofing de dados.

e Downgrade silencioso. e Localizacdo de dispositivos
Integridade e Interceptacdo da transmissao e a na rede.
facil alteracdo da mensagem. e Aumento da possibilidade do
ataque Man-in-the-Middle.
e Aumento das chances de ataques e Perda do desempenho da
Disponibilidade DDOS por dispositivos 10T e rede.
botnets. e Perda de servigos.

Fonte: Elaborado pelos autores (2024) com base em Fonyi (2020)
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Para entender a quantidade de ataques que podem vir a explorar vulnerabilidades como
essas, a Symantec (2019) explica que o Brasil foi o terceiro pais do mundo mais atingido por
ataques cibernéticos em 2018, ficando apenas atras da China e dos EUA.

Como a quantidade de usuérios da rede aumenta ainda mais nessa tecnologia, a
quantidade de dados compartilhados e armazenados também aumenta, dessa forma se torna
mais propicio ocorrer o vazamento de dados. Um estudo realizado pelo Tecmundo (2020),
mostra que o risco de uma empresa no Brasil sofrer ataque é de 43%, fazendo com que o pais
seja 0 mais propenso a violagdes do mundo.

Jé& o crescimento de dispositivos conectados a rede 5G, que com o passar dos anos vem
se tornando cada vez mais populares e acessiveis, também garantird o aumento dos dados. Pelas
comodidades que a loT fornece na rotina diaria, como apagar uma luz ou ligar uma televiséo,
estes dispositivos passam a coletar dados e transmiti-los na rede sem a devida protecéo (Santos
et al., 2020 e Moraes et al., 2022). O ponto da escassez de recursos computacionais nos
dispositivos 10T gera uma enorme dificuldade para a Seguranca da Informacéo ser aplicada,
pois aléem da funcionalidade, adicionar recursos de seguranga passa a ser segundo plano no
desenvolvimento desses equipamentos.

Segundo Moura e D' Alkmin Neves (2021), tais dados coletados poderdo se referir a
padrdes comportamentais dos usuarios, como horarios ou até mesmo quais tipos de atividades
0 usuério realiza em sua rotina, informacdes essas consideradas pessoais e sigilosas mediante a
Lei Geral de Protecdo de Dados (LGPD), na qual o proprietario tem direito a total
confidencialidade. Martinho (2024) observa que além da ameaca de ataques, a espionagem do
trafego de dados, por meio de dispositivos 5G, vem se tornando cada vez mais real, colocando
em risco a privacidade dos dados.

Ademais, € importante destacar que o 5G também trouxe algumas melhorias na
seguranca da rede, quando comparado com o 4G. Tacca, Boas e Aquino (2022) destaca que 0
protocolo Diameter, utilizado na rede 4G possui falhas na seguranca dos dados, principalmente
no quesito da criptografia obrigatoria, pois a encriptacdo ndo é feita de fim-a-fim, mas de ponto-
a-ponto, dessa forma viabilizando a intercep¢do pela introducdo de uma fonte de requisicdo
fraudulenta.

Jano 5G, Tacca, Boas e Aquino (2022) ainda explicam que 0 modelo Proxy de protecédo
de borda de seguranca (SEPP) utilizado, faz com que os atacantes ndo consigam explorar a
topologia da rede e obtenham informacdes importantes sobre as funcionalidades, através de

fungOes implementadas como a filtragem dos pacotes, a ocultacdo da topologia, autenticacéo
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das duas extremidades de conex@o, bem como a criptografia como um todo, e 0 gerenciamento
das chaves.

Por fim, observa-se que é indispensavel a melhoria continua da seguranca na rede, para
que a implementacéo do 5G seja de forma eficiente e segura. E essencial que exista a adogao
de medidas de seguranca para mitigacdo dos potenciais riscos, assim sendo possivel desfrutar

dos beneficios da nova tecnologia, enquanto os riscos sao devidamente gerenciados.
3. Materiais e Métodos

Neste estudo, adotou-se a metodologia exploratéria com uma abordagem quantitativa.
Para isso, foram realizadas leituras académicas relacionadas a tematica, foram utilizados como
fontes, artigos académicos, revistas cientificas disponiveis on-line, sites da Internet, entre
outras. Assim reunindo e comparando os diferentes dados encontrados nas fontes que foram
consultadas e listadas os principais fatores que aumentam a taxa de emissdo de CO; na
atmosfera a partir da construcdo e instalacdo de novas antenas de 5G, bem como as
vulnerabilidades e riscos que a rede pode estar exposta.

Este artigo considerou apenas fontes com publicagdes datadas de 2015 a 2024, foram
excluidas 31 publicacdes com base em seus titulos e resumos, além disso outras publicacGes
foram excluidas por ndo atingirem os critérios de selecdo. No total foram selecionadas 32
publicacbes. A Figura 1 demonstra o fluxograma do processo de selecdo das publicacGes

selecionadas.
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Figura 1 — Fluxograma do processo de selecéo das publicacdes selecionadas

Tecnologia 5G
(11)

Seguranca 5G
(22

Processos
industriais
(12)

Sustentabilidade
(18)

As pesquisas foram inicialmente realizadas a partir do Google Académico, contudo apos

um aprofundamento foram utilizadas outras fontes como: Instituto Aco Brasil, Associacdo

Fonte: Elaborada pelos autores (2024)

Total de Publicacdes
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(63)

Total de Publicacdes
lidas na integra

(63)

Total de Publicacdes
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(32)

Brasileira do Aluminio, Amazon, Anatel, IEEE e NOAA.

4. Resultados e Discussdes

Para que aconteca a implementacdo do 5G, de maneira sustentavel e de acordo com 0s
aspectos de Seguranca da Informacao, é preciso que haja alternativas e métodos para que seja

possivel desfrutar do beneficio da nova tecnologia de maneira eficiente e com uma seguranca

eficaz contra os possiveis riscos.

4.1 Melhorias Ambientais com o 5G

Para garantir a implementacdo sustentavel do 5G e melhorar as questdes ambientais, é

crucial considerar alternativas que reduzam o impacto e promovam a eficiéncia energética. Uma

www. fatecseg.com.br
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das abordagens consiste na reciclagem de recursos, como 0 acgo das torres antigas de 2G e 3G,
que serdo desativadas devido a obsolescéncia tecnoldgica. Ramadan e Shash (2015) destacam
que 0 aco é a 100% reciclavel, podendo ser reutilizado vérias vezes sem que haja perda
significativa de sua resisténcia e ductilidade. Isso ndo apenas reduz a necessidade de producéo
de ago primario, mas também diminui significativamente as emisses de CO> associadas, como
evidenciado pela Gerdau (2020) cerca de 1,5 toneladas de gases do efeito estufa é deixado de
ser emitido a cada tonelada de ago produzido com sucata ferrosa reciclada.

Outra abordagem sustentavel é o compartilhamento de frequéncias, permitindo que as
torres 4G também transmitam o sinal 5G, assim criando torres hibridas por meio da tecnologia
de Spectrum Sharing. Esse método, conforme a Ericsson (2019), revoluciona as formas de
introducdo de novas tecnologias. Tal inovacdo permite que a implantagdo na mesma banda e
alocada dinamicamente, opere entre 0 4G e 5G através da demanda dos usuarios.

Além disso, tecnologias como o Mosaic, desenvolvida pela CommScope, combinam o
4G e 0 5G em solugdes compactada e integrada, fazendo assim antenas passivas-ativas. Tal
funcionalidade pode ser instalada nas torres de 4G ja existentes, na qual possibilita a
coexisténcia com as novas antenas 5G sem causar interferéncia. Sobre a tecnologia Mosaic,
Commscope (2023) destaca que a plataforma por ser versatil possibilita a hospedagem do radio
que melhor se adequar a rede, bem como a atualizagdo sem necessidade de expandir o espacgo
ocupado ou a diminuicdo do desempenho.

Observa-se na Tabela 3 um comparativo das aplicacfes de cada método e suas

respectivas melhorias.

Tabela 3 - Comparativo dos métodos sustentaveis

Meétodo Como se aplica Melhorias

Realizacdo da reciclagem do
aco e aluminio provindo de
torres antigas desativas e/ ou
gue serdo desativadas.

Reducéo das emissdes de CO- e
reutilizagdo de recursos que
seriam descartados.

Reciclagem de recursos.

Compartilhamento de Formacdo de torres hibridas,
frequéncia, através da através da tecnologia Spectrum
tecnologia Spectrum Sharing. | Sharing.

Utilizacgdo eficiente das
infraestruturas existentes.

Integracéo de 4G e 5G de Formacdo de torres de antenas A
: . . X ) Coexisténcia de antenas 4G e
maneira compacta, através da | passivas-ativas através da . « .

. . . . 5G, integracéo de tecnologias.
tecnologia Mosaic. tecnologia Mosaic.

Fonte: Elaborada pelos autores (2024) com base em Ramadan e Shash (2015), Ericsson (2019) e Commscope
(2023)
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4.2 Melhorias em Seguranca da Informacgéo com o0 5G

Em paralelo as melhorias ambientais, é fundamental fortalecer a Seguranca da
Informagdo no contexto do 5G. Existem métodos que mantem a rede cada vez mais segura e
diminuem as chances de sucesso em um ataque malicioso.

Uma preocupacdo é a seguranca dos dispositivos 10T associados a rede 5G, como visto
anteriormente neste artigo, esses dispositivos muitas vezes ndo possuem o minimo de seguranca
que é preciso para garantir a preservacdo dos dados bem como sua integridade, para enfrentar
esse desafio, € essencial estabelecer regulamentagdes que exijam niveis minimos de segurancga
durante o desenvolvimento dessas tecnologias.

Um exemplo é o conjunto de leis que foi langado pelo Reino Unido, conforme destacado
pela AloTBrasil (2024), essas leis determinam a obrigatoriedade, por parte das empresas
fabricantes, incorporarem fungdes de seguranca em todos os dispositivos conectados a Internet,
além de implementar politicas de senhas mais robustas.

Esse é um bom exemplo de método de seguranca a ser seguido e introduzido, pois além
de aumentar a seguranca da rede, tambem garante que a Sl seja levada em consideracdo nos
processos de desenvolvimento para tecnologias futuras.

Outra medida tecnologica relevante € a adocao da tecnologia Blockchain, que se destaca
por sua seguranca e privacidade na infraestrutura de comunicacdo (Pedro et al., 2024). Tal
ferramenta funciona através da descentralizacdo do fluxo de informacdes, através da arquitetura
peer-to-peer, na qual cada né da rede coopera entre si, ndo dependendo de um equipamento
central, como um servidor, assim possibilitando que as informac6es sejam trocadas, validadas
e arquivadas de forma segura. Como explicado por Rathore, Park e Chang (2021) o ponto critico
da tecnologia Blockchain esta na descentralizacdo, na seguranca e no anonimato, na qual
possibilita a implementacdo de transacdes seguras de dados em IoT, sem a necessidade de um
servidor centralizado para suportar toda a carga de seguranca, assim mitigando os riscos de
ataques maliciosos.

Essas medidas fortalecem a seguranca da rede, e promovem a conscientizacdo sobre a
importancia da Seguranca da Informacdo nas tecnologias futuras. A Tabela 4 resume as

aplicacBes desses métodos e suas respectivas melhorias:
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Tabela 4 - Comparativo dos métodos de Seguranca a informacéo

Método Como se aplica Melhorias

Implementacéo de leis que
obrigam fabricantes a
estabelecerem requisitos
minimos em dispositivos IoT.

Maior seguranca dos dispositivos
loT e prevencdo contra ataques
cibernéticos.

Regulamentacéo da Sl

Descentralizagdo, privacidade, e
transagOes de dados seguras sem
necessidade de um servidor
centralizado.

Descentralizacdo do fluxo Distribuindo e descentralizando
de informacéo através de 0 armazenamento e a
Blockchain. transmissao de dados.

Fonte: Elaborada pelos autores (2024) com base em AloTBrasil (2024), e Rathore, Park e Chang (2021)

5. Considerac0es finais

Este artigo teve como objetivo demonstrar, atraves de uma metodologia explicativa com
abordagem quantitativa, os problemas ambientais da emissdo de CO. e 0s aspectos de
Seguranca da Informacdo, ambos relacionados a tecnologia 5G.

Através deste estudo foi possivel observar as implicacfes do 5G, destacando tanto os
impactos ambientais resultantes da fabricacdo dos materiais quanto 0s riscos que os dispositivos
e usuarios estao expostos na rede atraves de possiveis vulnerabilidades existentes.

Analisando os processos de producédo do aco e aluminio, constatou-se que cada tonelada
de aluminio emite cerca de 3,5 toneladas de CO: e 2,1 toneladas de CO- por tonelada de ago
produzido. NUmeros esses na qual evidenciam que a expanséao da infraestrutura, relacionada ao
5G, contribui para o agravamento dos problemas ambientas, como desgaste da atmosfera,
aquecimento global, deterioracdo da qualidade do ar, resultando nas doencas respiratorias e a
acidificacdo dos oceanos.

Agora ja no quesito de Seguranca da Informacao, foram evidenciadas as fragilidades da
rede 5G, bem como elas podem ser exploradas através dos dispositivos vinculados a rede.
Também foram explicadas as vulnerabilidades, como elas podem prejudicar a transmissao da
informacao e quais os riscos associados a uma exploracdo bem-sucedida.

Para lidar com esses desafios, é crucial considerar medidas concretas e vidveis. foram
apresentadas algumas propostas, como a reciclagem do aco, um material 100% reciclavel,
implementar politicas que incentivem e facilitem o reaproveitamento desse recurso pode reduzir
significativamente a demanda do mesmo e, por consequéncia, a emissdo de CO, associada a
producéo.

14

IV FatecSeg — Congresso de Seguranca da Informagéo — 2024
www.fatecseg.com.br



https://www.fatecourinhos.edu.br/fatecseg/index.php/fatecseg/index

L@;é) Fatec Congresso de Seguranca da Informacéo das Fatec

Além disso, a estratégia de compartilhamento de frequéncias entre as torres 4G e 5G
surge como uma alternativa eficaz. Permitir que as torres 4G também transmitam o novo padrédo
de sinal 5G ndo s6 otimiza o uso da infraestrutura ja existente, mas também reduz a necessidade
de construgéo de novas torres, minimizando assim o impacto ambiental.

Também a integracdo compactada das redes 4G e 5G emerge como uma abordagem
promissora. Ao fundir essas tecnologias de forma mais eficiente e compacta, é possivel reduzir
a quantidade de infraestrutura necessaria, diminuindo assim o impacto visual e ambiental da
implantagdo de novas antenas.

Para seguranca citou-se a adocdo de normas e leis que obrigam os fabricantes de
dispositivos que se conectam a Internet, a adotarem medidas de seguranca através de requisitos
minimos preestabelecidos.

Para uma medida tecnologica, pode-se utilizar a tecnologia Blockchain. Tal ferramenta
oferece a descentralizacdo do fluxo de informacdes, assim possibilitando que as informagdes
sejam trocadas, validadas e arquivadas de forma segura. Assim preservando a seguranga e 0
anonimato, permitindo a transmissao de dados entre dispositivos I0T.

Essas solucdes ndo apenas abordam as implicacBes praticas imediatas, mas também
representam passos concretos em direcdo a uma infraestrutura de comunicagdo mais

sustentavel, segura, eficaz e responsavel ambientalmente.
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