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RESUMO

CERQUEIRA JUNIOR, A. S. Analise sobre a aplicacdo da modelagem de ameacas em
ataques cibernéticos do tipo APT (Advanced Persistent Threats) em uma organizacao
publica. 88 f. Dissertacdo (Mestrado Profissional em Gestdo e Desenvolvimento da Educacédo

Profissional). Centro Estadual de Educacdo Tecnoldgica Paula Souza, Séo Paulo, 2024.

O presente trabalho tem por objetivo analisar a aplicacdo de um processo especifico para
modelagem de ameacas para andlise e prevenc¢do de ataques cibernéticos do tipo Advanced
Persistent Threats (APT), em servi¢os publicos digitais, mantidos por uma organizacao
publica brasileira. A metodologia aplicada nesta pesquisa foi baseada na Design Science
Research (DSR), com o apoio de métodos como a pesquisa-acao e entrevistas individuais. Ao
todo, 12 especialistas em ciberseguranga foram consultados para avaliagdo do método MCT-
RB (Modelling Cyber Threats using a Risk-Based approach) e seu processo de negdcio
aplicado em um servigo publico digital, disponivel na internet. Os resultados obtidos
permitem observar que a aplicacdo de uma modelagem de ameacas, especifica para APTs,
pode apoiar organizacGes a efetuar o gerenciamento do risco cibernético para prevencdo de
ameacas cibernéticas, que as tarefas relacionadas ao gerenciamento de risco devem ser
observadas e conduzidas pelo gestor do servico pubico digital responsavel, que o método
proposto pode ser aplicado para habilitagio de um novo servico ou tecnologia a ser
implementada em organizagdes que adotam a transformacdo digital em seus produtos e
servigos, e que o processo desenvolvido para modelar ameagas pode ser formalizado em
processos operacionais de ciberseguranca como gestdo de vulnerabilidades, gestdo de
atualizaces de seguranca, testes de intrusdo, processos de deteccdo e bloqueio de ameacas
como o SOC (Security Operations Center), respostas a incidentes de seguranca e acdes de
conscientizacdo aos usuarios. Além disso, a modelagem proposta pode apoiar organizacgoes
durante a habilitacdo ou renovagdo da certificacdo ISO 27001. Sistemas de Informagéo e

Tecnologias Digitais e Gestao Estratégica de Tecnologia da Informacéo.

Palavras-chave: Modelagem de ameacas. Seguranca da informacdo. Advanced Persistent

Threat. Servico digital.



ABSTRACT

CERQUEIRA JUNIOR, A. S. Analise sobre a aplicacdo da modelagem de ameacas em
ataques cibernéticos do tipo APT (Advanced Persistent Threats) em uma organizacao
publica. 88 f. Dissertacdo (Mestrado Profissional em Gestdo e Desenvolvimento da Educacédo

Profissional). Centro Estadual de Educacdo Tecnoldgica Paula Souza, Sdo Paulo, 2024.

The present work aims to analyze the application of a specific process for threat modeling for
the analysis and prevention of Advanced Persistent Threats (APT) cyberattacks in digital
public services maintained by a Brazilian public organization. The methodology applied in
this research was based on Design Science Research (DSR) with the support of methods such
as action research and individual interviews. In all, 12 cybersecurity experts were consulted to
evaluate the MCT-RB (Modelling Cyber Threats using a Risk-Based approach) method and
its business process applied in a digital public service available on the internet. The results
obtained allow us to observe that the application of a specific threat modeling for APTs can
support organizations to carry out cyber risk management for the prevention of cyber threats,
that the tasks related to risk management must be observed and conducted by the product
owner of the digital public service, that the proposed method can be applied to enable a new
service or technology to be implemented in organizations that adopt the digital transformation
in its products and services and that the process developed to model threats can be formalized
in operational cybersecurity processes such as vulnerability management, patch management,
penetration testing, threat detection and blocking processes like a SOC (Security Operations
Center), security incident responses, and user awareness actions. In addition. the proposed
modeling can support organizations during the qualification or renewal of 1SO 27001
certification. Information Systems and Digital Technologies and Strategic Management of
Information Technology.

Keywords: Threat Model. Information Security. Advanced Persistent Threat. Digital service.
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1 INTRODUCAO

O volume de dados e informacdes disponiveis por sistemas produtivos tecnologicos
nos dias de hoje permitem que organizacbes em todo mundo tenham condigbes e
infraestrutura tecnoldgica para desenvolver e oferecer produtos e servi¢os que atendam a
necessidade de industrias. A crescente digitalizacdo de servigos oferece um significativo
potencial para os negdcios, 0 que permite um aumento na competitividade por meio da ampla

oferta de solugdes tecnologicas.

Nesse sentido, a transformacdo digital trouxe profundas mudancas nos modelos de
negocios, gerando impactos na forma como as empresas se relacionam com seus
consumidores, fornecedores e negocios. Por meio da transformacéo digital, as organizacdes
mudaram a forma como seus produtos e servigos sdo apresentados e disponibilizados ao
publico (MOSTEANU, 2020; FELICIANO-CESTERO et al., 2023).

Contudo, questdes legais e regulatdrias vinculadas a privacidade e protecdo de dados,
em especial ap6s a criacdo do Regulamento 2016/679 na Unido Europeia, conhecida como
General Data Protection Regulation (GDPR) relativo ao tratamento de dados pessoais (Unié&o
Europeia, 2016), motivaram discussfes para que organizacdes de diferentes setores fossem
questionadas em relacdo a protecdo de dados pessoais hospedados em servicos digitais. Dessa
forma, nota-se que a seguranca da informacdo possui papel relevante para assegurar a

protecdo de dados pessoais.

No Brasil, apés o advento da Lei 13.709/2018, conhecida como a Lei Geral de
Protecdo de Dados (LGPD), que dispde sobre a privacidade e o tratamento de dados pessoais
no Brasil (BRASIL, 2018), as organizacdes brasileiras devem observar questdes regulatérias
referentes a privacidade e protecdo de dados. Verifica-se que, apos a regulamentacdo sobre
privacidade e protecdo de dados, tanto no Brasil como na Europa, as organizacdes devem

aprimorar a seguranca da informagéo para cumprimento de leis e regulamentos.

Um estudo global aponta que, apds o inicio da pandemia em 2020, 81% dos
executivos questionados pela pesquisa afirmam que a pandemia forgou as organizagdes a
contornarem 0s processos de seguranca cibernética. Além disso, or¢camentos insuficientes,
complexidade de regulamentacéo e relagdes insuficientes com as areas de negocio séo fatores

que pressionaram 0s responsaveis pela seguranca da informacdo nas organizagdes em todo
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mundo (EY, 2021). Dessa forma, verifica-se que a expressiva adocdo da transformacao digital
e a regulamentacéo sobre privacidade trouxeram desafios organizacionais no que diz respeito

a seguranca.

Nos ultimos anos, a seguranca da informacdo tem obtido maior destaque nas
organizacgles devido ao expressivo numero de tentativas de ataques que tém ocorrido no
ambiente digital e por conta das violagdes de dados resultantes de ataques cibernéticos
realizados com sucesso (MOSTEANU, 2020).

Em 2022, somente o Brasil sofreu 31,5 bilhdes de tentativas de ataques apenas no
primeiro semestre de 2022 enquanto a regido da América Latina e Caribe sofreu 137 bilhdes
de tentativas de ataques cibernéticos (FORTNET, 2022). Caso alguma tentativa de ataque seja
bem-sucedida, organizaces de diferentes segmentos podem ser vitimas de violacdes e

vazamento de dados, implicando em custos adicionais ao mercado como um todo.

Segundo a IBM (2022), no Brasil, o custo estimado para as empresas que sdo afetadas
por violagBes de dados é de R$ 6,45 milhdes de reais. Em face dos dados citados acima, é
necessario assegurar a protecdo e prevencdo de ameacas em sistemas digitais por meio da

seguranca da informacao.

Whitman e Mattford (2021) afirmam que a seguranca da informac&o é a salvaguarda e
protecdo da informacdo e de seus ativos, que inclui sistemas que armazenam, operam e
transmitem informacgdes em um meio digital, enquanto a norma técnica internacional ISO/IEC
27001 (2022) define que seu objetivo é preservar a confidencialidade, integridade e
disponibilidade das informacfes. Nota-se que, baseado nas defini¢cbes apresentadas, a
seguranca da informacdo possui papel estratégico na transformacdo digital, em especial nos
sistemas e tecnologias da informagé&o.

Dessa maneira, as ameagas existentes atualmente devem ser compreendidas para
criacdo de estratégias de defesa cibernética e minimizacdo de vulnerabilidades de seguranca.
Para isso, a modelagem de ameacas € considerada um processo que tem por objetivo a
melhoria continua de seguranca de um ambiente, auxiliando em processos relacionados a
seguranca da informacdo ao analisar possiveis ameacas que possam explorar vulnerabilidades
existentes em um sistema (YOKOYAMA; ARIMA, 2022; CERQUEIRA JUNIOR; ARIMA,
2023).

Das principais ameagas existentes no ambiente digital, destacam-se os ataques

cibernéticos classificados como Advanced Persistent Threat (APT), também conhecidos como
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ameacas avancadas persistentes, que sdo ataques cibernéticos executados por grupos
altamente especializados cujo objetivo é comprometer a confidencialidade, integridade e a

disponibilidade de uma informacdo ou de uma infraestrutura critica (TATAM et al., 2021).

Para que a seguranca da informacdo de um ativo ou produto digital seja aprimorada
contra esse tipo de ataque, faz-se necessario compreender e analisar potenciais ameagas
existentes para melhor definicdo de estratégias de defesa cibernética e, principalmente, no que
diz respeito a gestdo do risco cibernético a qual determinada organizacdo pode estar exposta

devido a oferta e disponibilidade de servicos digitais na internet.

No contexto cibernético, resumidamente, considera-se que o risco € uma medida na
qual uma entidade pode estar exposta a uma ameaga, evento ou circunstancia (NIST, 2023).
Dessa forma, espera-se que 0s riscos cibernéticos a serem identificados pelas organizacoes,

em especial as organizagdes publicas, sejam gerenciados e devidamente monitorados.

Pode-se afirmar que o risco cibernético € uma categoria de risco dindmica, que tem
evoluido substancialmente ao longo do tempo (ELING; WIRFS, 2019). Nota-se que, dado o
alcance e exposi¢cdo que os servicos digitais publicos possuem na internet, o risco cibernético

de uma organizacdo publica deve ser gerenciado com diligéncia.

Em face do exposto, ao considerar as ameacas avancgadas persistentes contra

organizac@es publicas, a questdo de pesquisa definida para este estudo é a seguinte:

Como a aplicagdo da modelagem de ameacas pode ser utilizada para prevencao

de ataques cibernéticos do tipo APT em uma organizacao publica?
Para responder a questdo de pesquisa, o objetivo geral do trabalho é:

e Analisar a aplicagdo de um processo especifico para modelagem de ameacas
para andlise e prevencdo de ataques cibernéticos do tipo APT em servigos

publicos digitais.
Os objetivos especificos desta pesquisa sdo:
e Efetuar revisdo sistematica da literatura sobre modelagem de ameacas e APTS;

e Desenvolver um método a ser aplicado em uma organizacdo publica brasileira

para modelar ameacas ciberneticas;

e Auvaliar a aplicacdo de um processo de negocio especifico para modelar

ameagas cibernéticas para prevencao de ataques APT.
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Espera-se que o presente estudo possa contribuir para a seguranca da informagéo nas
organizacOes brasileiras, em especial aos tdpicos relacionados a ameagas, vulnerabilidades e
gestdo de riscos cibernéticos em sistemas produtivos tecnologicos administrados por

organizacges publicas.

Além disso, espera-se que o processo de modelagem de uma ameaca cibernética
especifica, construido com a aplicacdo da metodologia Design Science Research (DSR), seja
implementado e formalizado em processos operacionais relacionados a seguranca da

informacao e seguranca cibernética no setor publico.

Por fim, visando a criacdo de um produto tecnoldgico que colabore com a inovacao na
area de estudo deste trabalho, espera-se que, a partir do artefato a ser construido utilizando o
DSR, um produto técnico/tecnoldgico seja finalizado de forma a permitir o registro de uma

patente junto ao 6rgédo responsavel no Brasil.
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2 FUNDAMENTAGCAO TEORICA

Para melhor compreensdo sobre o tema apresentado nessa pesquisa, o referencial
tedrico foi divido em cinco subsec@es, sendo a primeira dedicada para a transformacéo digital
e a segunda para gestdo de riscos cibernéticos. A terceira subsecdo refere-se a modelagem de
ameacas, a quarta subsecdo para APTs e a ultima subsecdo dedicada ao mapeamento

sistematico sobre modelos de ameacas e APTs.

2.1 Transformacao digital no governo brasileiro

A adocéo de tecnologias permite que as organizacfes, de modo geral, tenham maior
capacidade de aprimorar seu desempenho empresarial tanto no nivel operacional como
estratégico. Para tanto, observa-se que o uso de sistemas de informacdo pode ter papel
significativo na criacdo ou adaptacdo de estratégias corporativas, principalmente no que diz
respeito a inovagdo nas organizacfes (ALBERTIN; ALBERTIN, 2008; YOSHIKUNI,
ALBERTIN, 2021).

Em face do exposto, nota-se que a Tecnologia da Informacéo (TI) pode trazer valor
estratégico para as organizacdes e, considerando o cenério atual relacionado a transformacéo

digital, organizacGes de diversos setores podem se beneficiar de sua adogao.

Apesar de todas as vantagens e beneficios gerados pela transformacdo digital, o
aumento no volume de dados nas organizacgdes criou um desafio especial no tratamento e
seguranga de dados. Dessa forma, as estratégias de digitalizacdo de servigos devem considerar
aspectos relacionados a seguranca da informagdo e a privacidade de dados pessoais
(MOSTEANU, 2020).

Os ataques cibernéticos, de forma geral, impactam diretamente 0s negdcios que estao
disponiveis no meio digital, onde o objetivo de cada ataque cibernético pode ser unico de
acordo com o negdcio da empresa. Por exemplo, a extorsdo de usuéarios, a indisponibilidade
de servicos ou mesmo a destruicdo de dados sensiveis s@o objetivos que podem ser definidos
em um ataque cibernético (MOSTEANU, 2020).
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Dessa forma, os servigos digitais podem ser alvos de ataques cibernéticos desde o
momento em que estdo disponiveis para acesso na internet. Nesse contexto, para aprimorar as
questdes relacionadas a seguranca da informacdo, os aspectos de gestdo que devem ser
avaliados pelas organizacGes sdo: estratégias de ciberseguranca, processos padronizados,
conformidade com leis e regulagGes aplicaveis, apoio da alta lideranca e recursos
especializados em seguranca cibernética (YUSUF; HAFEEZ-BAIG, 2021).

Entretanto, cada organizacao deve avaliar qual tipo de ameaca cibernética pode causar
problemas relacionados a seguranca da informacao em seus modelos de negdcio digitais. Para
isso, a modelagem de ameacas € um método eficaz ndo somente para 0 aumento da seguranca
da informacdo de um negdcio, mas principalmente para compreensao do risco cibernético que

um servico digital pode estar exposto.

Tratando-se de administracdo publica e governo digital, a ado¢do da transformacao
digital permite que servigos publicos sejam disponibilizados ao cidaddo por meio de
aplicativos para dispositivos méveis (como smartphones e tablets) e para sites na internet
mantidos por organizacGes publicas. No Brasil, o gov.br é a plataforma digital de

relacionamento do cidaddo com o governo federal brasileiro (BRASIL, 2023).

Para conhecimento, o gov.br foi regulamentado por meio do Decreto N° 9.756, em
2019, e dispde sobre as regras e diretrizes para unificar os canais digitais do governo federal
para acesso e disponibilidade ao cidadao brasileiro. Atualmente, a plataforma oferece mais de
4 mil servigcos publicos na internet e possui mais de 140 milhGes de usuarios cadastrados
(BRASIL, 2023).

Com o avanco da plataforma e a adocao da transformacdo digital de servigcos publicos,
em compara¢do com 198 economias globais, o Indice GovTech Maturity Index 2022,
divulgado pelo Banco Mundial, destaca que o Brasil foi reconhecido mundialmente como
segundo lider em governo digital, ficando a frente de paises como Espanha, Franca, Emirados
Arabes Unidos, Jap&o e Estonia (BANCO MUNDIAL, 2022; BRASIL, 2022).

Em face ao exposto sobre o gov.br, principalmente ao considerar a relevancia e
alcance que um servico digital possui, faz-se necessario que cada organizacdo publica, seja
uma empresa estatal ou mesmo um 6rgéo publico, tenha condi¢fes minimas de identificar e
efetuar a gestdo dos riscos cibernéticos em servicos publicos disponiveis na internet. Para
tanto, a gestdo de riscos cibernéticos possui papel relevante para aprimorar a seguranca da

informagdo em servigos publicos digitais.
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2.2 Gestao de riscos cibernéticos

O risco cibernético € um tipo de risco que deve ser gerenciado pelas organizacdes, de
forma que seu potencial impacto pode causar perdas financeiras, danos a reputacdo e demais
consequéncias negativas a qualquer tipo de instituicdo, além de trazer preocupacdes aos

individuos em relacéo a privacidade e seguranca da informacéo (NIST, 2023).

Para gerenciar o risco cibernético e reduzir uma provavel consequéncia negativa,
como vazamento de dados e danos a imagem institucional, a utilizacdo de referéncias
especificas podera servir de apoio para que organizacdes tenham maior entendimento para
compreender, avaliar, priorizar e comunicar um risco €, com isso, planejar acfes que visem

reduzi-lo a um nivel aceitavel (NIST, 2023).

Das abordagens utilizadas para referéncia, destacam-se a ISO/IEC 27005 e o NIST
Cybersecurity Framework, que sdo documentos que preveem diretrizes e orientacGes gerais
para 0 processo de gestdo do risco cibernético, podendo ser analisadas e aplicadas em
qualquer tipo de organizacdo (ABNT, 2023; NIST, 2023).

Sobre o processo, considera-se que a gestdo do risco cibernético um processo continuo
que visa, entre outras atividades, identificar e avaliar o risco cibernético em uma organizag&o.
Para melhor entendimento, a Figura 1 apresenta o fluxo do processo de gestdo de riscos
cibernéticos sugerido pela ISO 27005 (ABNT, 2023).
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Figura 1 — Fluxo do processo de gestdo de riscos cibernéticos
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Fonte: Adaptado de ABNT ISO/IEC 27005:2023 (2023)

O processo recomendado pela ISO 27005 indica que seu fluxo, a depender de sua
aplicacdo, pode ser iterativo para o processo de avaliacdo de riscos e para as atividades
relacionadas ao tratamento do risco cibernético. A seguir, cada etapa do processo é
apresentada de forma resumida (ABNT, 2023).

a) Definicdo do contexto: a organizacdo deve considerar toda documentacdo,
normas, politicas e demais atividades e processos relacionados a seguranca da

informacao;

b) Processo de avaliagdo de riscos: o processo de avaliagdo de riscos é subdividido

em trés atividades: identificagdo, analise e avaliacdo de riscos;

c) Ponto de decisdo 1 (avaliacdo satisfatoria): antes de se dar entrada nas atividades
de tratamento do risco, cabe a organizacao definir se a avaliagao é satisfatoria com
base no contexto definido anteriormente. Caso a avaliacdo ndo seja satisfatoria, o

processo retorna a etapa de definigdo do contexto;

d) Tratamento do risco: a partir do momento em que o risco & avaliado, a

organizagdo deve iniciar o tratamento do risco conforme definigdes internas;
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e) Ponto de decisdo 2 (tratamento satisfatorio): apds o risco cibernético ser tratado
pela organizacdo, é necessario verificar se o tratamento aplicado foi satisfatério.
Caso o tratamento néo seja satisfatorio, o fluxo do processo retorna para a etapa de

definicdo do contexto;

f) Aceitacdo do risco: quando o risco cibernético é tratado e sua proposta de

tratamento é satisfatoria, o risco cibernético é aceito e documentado;

g) Comunicacdo e consulta do risco: as atividades relacionadas a comunicacao e
consulta do risco sdo iniciadas ap6s a finalizagcdo das atividades do tratamento e
aceitacdo dos riscos. Nesse momento, as partes interessadas sdo informadas sobre

0s riscos identificados em um determinado sistema ou tecnologia;

h) Monitoramento e analise critica de riscos: a etapa € iniciada quando as
atividades relacionadas ao tratamento e aceitacdo dos riscos sdo finalizadas pelas
areas competentes. Os resultados sdo encaminhados para as partes interessadas

iniciarem 0 monitoramento e reanalisar (se necessario) 0s riscos tratados.

Dado o contexto apresentado, verifica-se que a gestdo do risco cibernético é um
processo continuo e iterativo que deve ser executado pelas organizacdes para reducdo de
eventual impacto ou consequéncia negativa de uma ameaca. Com isso, espera-se que a
identificacdo e analise do risco seja efetuada com maior compreensdo sobre quais eventos e

ameacas cibernéticas podem trazer impactos a seguranca da informacdo em uma tecnologia.

2.3 Modelagem de ameacas

Na seguranca da informacéo, considerando 0s processos existentes para avaliagdo dos
riscos cibernéticos em uma organizagdo, pode-se afirmar que modelagem de ameacas é um
processo diretamente relacionado a gestdo de riscos (YOKOYAMA; ARIMA, 2022;
CERQUEIRA JUNIOR; ARIMA, 2023).

Uma ameaga cibernética pode ser definida como um evento ou circunstancia causada
por um agente de ameaca que visa explorar, intencionalmente ou ndo, uma vulnerabilidade
técnica especifica. Para que uma ameaca seja analisada com profundidade, aplicam-se

diferentes tipos de métodos para anélise de uma ameaca ou ataque cibernético (NIST, 2023).
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Sob o ponto de vista de protecdo e defesa cibernética, os métodos para avaliacdo e
descricdo de um ataque devem ser utilizados para representar, por exemplo, a sequéncia de
eventos necessarios para que um ataque seja bem-sucedido (LALLIE; DEBATTISTA; BAL,
2020). Para obter entendimento sobre ameacas, 0s métodos disponiveis que podem ser
empregados para avaliagdo de uma ameaca podem ser classificados como formais, gréficos,
automaticos ou manuais (XIONG; LAGERSTROM, 2019; TATAM et al., 2021).

Métodos formais sdo baseados em modelos matematicos e os modelos graficos podem
ser representados visualmente por meio de um fluxo ou tabela. Nos métodos automaticos,
utilizam-se produtos de seguranca que realizam testes automatizados em um sistema,
enquanto no método manual, a anélise de uma ameaca é feita manualmente sem qualquer
ferramenta de automagcéo de testes (XIONG; LAGERSTROM, 2019).

Dos métodos disponiveis para modelagem de uma ameaca cibernética, destacam-se o
CVSS, a arvore de ataque e a superficie de ataque, bem como a utilizacdo do framework
Mitre para coleta de informacgdes sobre Téticas, Técnicas e Procedimentos (TTP) de um APT
(SHNEIER, 1999, ALHEBAISHI; JAJODIA; SINGHAL (2017); MITRE, 2023, NIST,
2023).

O CVSS (Common Vulnerability Scoring System) é um método formal utilizado para
medir a severidade de uma vulnerabilidade em sistemas de informacéo de forma quantitativa,
sendo que as versdes disponiveis para uso do CVSS sdo as versbes 2.0 e 3.0 (MITRE, 2023;
NIST, 2023).

Diferentemente de uma analise de risco, 0 CVSS é uma métrica que calcula aspectos
da ameaca, onde seu valor pode ser mensurado de 0 a 10. A Tabela 1 apresenta a severidade e
a pontuacdo do CVSS referente a vulnerabilidade identificada, onde os detalhes de
vulnerabilidade identificada sdo mantidos na base de vulnerabilidades do NIST (NIST, 2023).
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Tabelal - CVSSv2e CVSSv3

Pontuacdo do CVSS v2.0 Pontuacdo do CVSS v3.0

Severidade | Pontuagdo (rating) | Severidade | Pontuacdo (rating)
Alto 7.0-10.0 Critico 9.0-10.0
Médio 40-6.9 Alto 7.0-8.9
Baixo 0.0-3.9 Médio 40-6.9
Baixo 0.0-3.9

Fonte: Adaptado de NIST (2023)

A superficie de ataque é um método grafico que permite o mapeamento dos vetores de
ataque disponiveis para uma ameaca. Pode-se considerar que o método é a combinacdo de
todos os vetores de ataque disponiveis em um determinado contexto, ou seja, quanto maior o
namero de vetores de ataque uma organizacdo ou sistema tiver, maior serd a superficie de
ataque conforme apresentacao da Figura 2 (CLOUDFLARE, 2023).

Figura 2 - Superficie de ataque e vetores de ataque
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Fonte: Adaptada de Cloudflare (2023)

Nota-se que, a partir do mapeamento da superficie de ataque, recomenda-se que uma
organizagao que possui servicos disponiveis na Internet elimine os possiveis vetores de ataque
com o objetivo de aumentar a sua seguranga cibernética. Outro método grafico utilizado para
modelar uma ameaga cibernética é a arvore de ataque, que é um método aplicado para
apresentar os caminhos que um ameaca pode fazer para obter sucesso em um ataque com um
objetivo especifico (SHNEIER, 1999; LALLIE; DEBATTISTA; BAL, 2020).
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Para ameacas consideradas avangadas, que podem trazer diversos impactos negativos
a uma organizacao, a aplicacdo de métodos para modelagem de uma ameaca cibernética
permite que seja possivel descrever como uma ameaga pode obter sucesso em um ataque
cibernético. No caso de APTs, considera-se relevante descrever e analisar as Taticas, Técnicas
e Procedimentos (TTP) para caracterizar seu comportamento (DELGADO, 2018; TATAM et
al., 2021).

Portanto, nota-se a importancia de se efetuar a analise e gestdo do risco cibernético
em sistema mantido por uma organiza¢do com o objetivo de identificar o nivel de exposi¢édo

ao risco de tal sistema frente as ameacas.

A partir do momento em que vulnerabilidades técnicas e ameacas cibernéticas sao
devidamente avaliadas por métodos para modelagem, cabe a organizacdo aplicar o0s
procedimentos e controles de seguranca necessarios para efetuar a gestdo do risco cibernético,
seguindo diretrizes e normas definidas para tal categoria de risco para consolidar a prevencao
de ameacas.

2.4 Advanced Persistent Threat (APT)

Uma ameaca avancada persistente, conhecida pelo termo APT, é um tipo de ataque
cibernético executado por grupos especializados que possuem recursos, ferramentas e
infraestrutura tecnoldgica para mobilizar ataques direcionados com objetivos especificos
(CHEN; DESMET; HUYGENS, 2014; TATAM et al. 2021).

O termo APT foi trazido em 2006 pela Forca Aérea dos Estados Unidos da América
para representar invasores ou ameagas desconhecidas visando facilitar as discussdes a
respeito. De acordo com o Singh et al. (2019) e Tatam et al. (2021), no contexto da seguranca

da informacéo, o termo APT deriva das seguintes caracteristicas:

e Advanced (avancada): considera-se que esse tipo de ameaca é de caracteristica
avancada, em especial devido ao amplo ndimero de recursos disponiveis
(infraestrutura e capacidade financeira), sua alta habilidade técnica para evasao

de controles de seguranca (firewalls, entre outros) e a capacidade de manter-se
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dentro de organizagdes e obter dados confidenciais sem qualquer tipo de
deteccéo;

e Persistent (persistente): em comparacdo com outras ameagas, COMO
hackativistas e invasores que ndo detém grande conhecimento especializado e
experiéncia em seguranca cibernética, um ataque APT tem por caracteristica
ser persistente, ou seja, € um ataque que pode durar semanas ou meses até que
seu objetivo seja alcancado. Exemplo: causar indisponibilidade em um sistema,
efetuar vazamento de dados pessoais, entre outros. Além disso, a ameaca é
considerada persistente a partir do momento em que 0 acesso inicial é obtido
em um ataque bem-sucedido, pois sua remogdo e protecdo a partir do acesso

inicial é altamente complexa e dificil;

e Threat (ameaga): dada suas caracteristicas, um ataque APT é considerada uma

ameaca cibernética.

Em 2013, o termo obteve projecdo mundial devido a um ataque cibernético bem-
sucedido relatado pela New York Times, onde estima-se que o ataque teve duracéo de mais de
30 dias ininterruptos e, além disso, a empresa divulgou que vinha sendo atacada por quatro
meses seguidos. Com o objetivo de detalhar o funcionamento do ataque, a empresa resolveu
descrever como o ataque ocorreu em matéria publicada. Ap6s a publicacdo da matéria pelo
New York Times, o ataque foi atribuido a unidade militar chinesa, conhecida como APT1
(KARSPERSKY, 2013; NEW YORK TIMES, 2013).

O framework Mitre Att&ck é uma base de informacdes referentes a esse tipo de ataque
gue contém dados e registros detalhados sobre as principais taticas, técnicas e procedimentos
de APT executados mundialmente (MITRE, 2023). Verifica-se que, apds obter acesso aos
TTPs executados por APTS, é necessario obter melhor entendimento sobre o ciclo de vida de

um ataque cibernético.

Para descrever o ciclo de vida de um ataque cibernético, em 2011, ap6s a publicacéo
do método Cyber Kill Chain, os ataques comecaram a serem descritos com maior
assertividade para mapeamento do ciclo de vida e principais etapas de um ataque cibernético
(HUTCHINS et al., 2011; CHEN; DESMET; HUYGENS, 2014; SINGH et al., 2019). Para
conhecimento, o Cyber Kill Chain é um método que visa descrever as principais etapas que

séo efetuadas em um ataque, conforme apresentacdo da Figura 3.
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Figura 3 — Ciclo de vida de um ataque cibernético de acordo com o Cyber Kill Chain
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Fonte: adaptado de Hutchins et al. (2011) e Bahrami et al. (2019)

Para melhor compreenséo sobre o ciclo de vida de um ataque proposta pelo Cyber Kill
Chain, no que diz respeito a cada etapa sugerida pelo método apresentada na Figura 4, o

Quadro 1 apresenta a relacdo entre as etapas do Cyber Kill Chain e sua descricao resumida.
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Quadro 1 — Descricao das etapas do Cyber Kill Chain

Etapas

Descricéo

Reconhecimento

Obter informacBGes sobre a organizacao,
como pessoas, tecnologias utilizadas, entre
outros.

Escolha de ferramentas (weaponization)

Apos finalizar a etapa de reconhecimento, o
atacante  seleciona as  ferramentas
(softwares, cddigos etc.) necessarias para
execucdo do ataque.

Entrega ou execucdo

A execucdo ou entrega do ataque consiste
em enviar o cddigo malicioso (virus, etc)
para a organizacdo, pessoa ou tecnologia
para iniciar a exploragéo

A etapa inicia-se com a exploracdo de uma
vulnerabilidade técnica de seguranca em

Exploragéo . « A
plorag um sistema para obtencdo do acesso inicial
a infraestrutura do alvo.
A etapa de instalacdo tem por objetivo
Instalacéo manter o0 acesso inicial no sistema invadido

por um longo periodo.

Comando e Controle

A etapa referente ao Comando e Controle
visa configurar mecanismos para efetuar o
controle total do sistema de forma
autdbnoma e remota.

Ac0des sobre objetivos

A Ultima etapa do Cyber Kill Chain,
conhecida como Agdes sobre Objetivos,
busca executar as tarefas necessarias para
cumprir 0s objetivos definidos pelo
atacante/invasor.

Fonte: adaptada de Hutchins et al. (2011) e Chen; Desmet; Huygens (2014)

Nota-se que as sete etapas mapeadas pelo Cyber Kill Chain permitem observar o

comportamento e acfes que podem ser executadas por uma ameaca altamente qualificada

como é o caso de um APT. Desse modo, tendo em vista o objetivo de prevencdo contra esse

tipo de ataque, verifica-se a relevancia de se mapear e analisar o ciclo de vida de um ataque

cibernético para elaboracéao de estratégias de defesa cibernética.
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2.5 Mapeamento Sistematico sobre Modelos de Ameagas e APTs

Para o desenvolvimento desta pesquisa, de carater qualitativo, uma revisao sistematica
da literatura foi conduzida com a adocdo de um protocolo baseado no PRISMA-P com o
objetivo de obter uma andlise dos artigos selecionados. Para conhecimento, o PRISMA-P foi
construido como um roteiro para apoiar pesquisadores na execucao de revisdes sistematicas
(MOHER et al., 2015). De acordo com Moher et al. (2015), as etapas sugeridas no
fluxograma do PRISMA-P séo identificacdo, triagem, elegibilidade e documentos incluidos

para analise, conforme fluxograma apresentado na Figura 4.

Figura 4 — Fluxograma da revisdo sistematica da literatura
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Fonte: Resultado da pesquisa (2023)
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Iniciou-se a etapa de identificagdo do protocolo com a pesquisa em 5 bases de dados:
ACM Digital Library, IEEE Xplore, Science Direct, Scopus e Web of Science. A Tabela 2
apresenta os critérios de inclusdo adotados, bem como as palavras-chave e a string utilizada
em cada base de dados para busca dos resultados. Para conhecimento, adotou-se o periodo de
5 anos, de 2018 a 2022.

Tabela 2 - Quantidade de resultados por base de dados

Base de Dados Qtézgﬂﬁ:ggsde String de busca
ACM Diaital [[All: threat modeling] OR [All: threat model]] AND [All:
Librarg 131 "advanced persistent threat"] AND [[All: cybersecurity] OR [All:
y information security]]
All Fields: (threat modeling OR threat model) AND (advanced
IEEE Xplore 127 persistent threat) AND (cybersecurity OR information security)
("All Metadata™:threat modeling OR "All Metadata™:threat
Science Direct 247 model) AND ("All Metadata":advanced persistent threat) AND
("All Metadata":cybersecurity OR "All Metadata":information
security)
("threat modeling™ OR "threat model™ ) AND ( "advanced
Scopus 136 persistent threat" ) AND ( "cybersecurity" OR "information
security" )
. All Fields: (threat modeling OR threat model) AND (advanced
Web of Science 134 persistent threat) AND (cybersecurity OR information security)

Fonte: Resultado da pesquisa (2023)

Apds conclusdo da etapa de identificacdo, a etapa de triagem foi executada conforme
critérios de exclusdo apresentados na Tabela 2. Utilizando-se do Microsoft Excel para
execucdo da triagem e organizacdo dos resultados, considera-se o tipo de documento e o

namero de citagdes que cada publicacdo possui como critérios de exclusao.

Tabela 2 - Critérios de exclusdo

Critérios de exclusdo Descricéo
Publicacdes que ndo sejam artigos (livros,
revistas, entre outros)
Publicagdes que tenham acima de 10
citacOes

Tipo de documento

CitacOes

Fonte: Resultado da pesquisa (2023)

Apbs a conclusdo da etapa de triagem, iniciou-se a etapa de elegibilidade visando
selecionar os artigos aderentes ao tema e questdo de pesquisa. Conforme apresentacdo do
Quadro 2, foram selecionados 25 estudos para analise, com o objetivo de responder a questao

de pesquisa.
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Titulo

Autores DOl
An enhanced deep learning
based framework for web Shahid et al. s -
attacks detection, mitigation (2022) https://doi.org/10.1016/j.jnca.2021.103270
and attacker profiling
APT attacks on industrial Kumar et al
control systems: A tale of three (2022) ‘ https://10.1016/j.ijcip.2022.100521
incidents
A review of threat modelling Tatam et al
approaches for APT-style (2021) ' https://doi.org/10.1016/j.heliyon.2021.e05969
attacks

Cyber-attack scoring model
based on the offensive
cybersecurity framework

Kim; Alfouzan;
Kim (2021)

https://doi.org/10.3390/app11167738

Improving SIEM alert
metadata aggregation with a
novel kill-chain based
classification model

Bryant; Saiedian
(2020)

https://doi.org/10.1016/j.cose.2020.101817

APT datasets and attack
modeling for automated
detection methods: A review

Stojanovic;
Hofer-Schmitz;
Kleb (2020)

https://doi.org/10.1016/j.cose.2020.101734

A Game-Theoretic Approach
for Dynamic Information Flow

Moothedath et

https://doi.org/10.1109/TAC.2020.2976040

Advanced Persistent Threat: A
Survey

Tracking to Detect Multistage al. (2020)
Advanced Persistent Threats
A New Proposal on the Quintero-

Bonilla; Martin
Del Rey (2020)

https://doi.org/10.3390/app10113874



https://doi.org/10.1016/j.jnca.2021.103270
https://10.0.3.248/j.ijcip.2022.100521
https://doi.org/10.1016/j.heliyon.2021.e05969
https://doi.org/10.3390/app11167738
https://doi.org/10.1016/j.cose.2020.101817
https://doi.org/10.1016/j.cose.2020.101734
https://doi.org/10.1109/TAC.2020.2976040
https://doi.org/10.3390/app10113874
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Titulo Autores DOl
Modeling and detection of the
multi-stages of Advanced
Persistent Threats attacks Zimba et al. i .
based on semi-supervised (2020) https://doi.org/10.1016/j.future.2020.01.032
learning and complex networks
characteristics
Conan: A Practical Real-Time Xiong et al
APT Detection System With (2320) ' https://doi.org/10.1109/TDSC.2020.2971484

High Accuracy and Efficiency

Alerts Correlation and Causal
Analysis for APT Based Cyber
Attack Detection

Khosravi; Ladani
(2020)

https://doi.org/10.1109/ACCESS.2020.3021499

A review of attack graph and
attack tree visual syntax in
cyber security

Lallie;
Debattista; Bal
(2020)

https://doi.org/10.1016/j.cosrev.2019.100219

Insider Threat Modeling: An
Adversarial Risk Analysis
Approach

Joshi; Aliaga;
Insua (2020)

https://doi.org/10.1109/T1FS.2020.3029898

Strategically-motivated
advanced persistent threat:
Definition, process, tactics and
a disinformation model of
counterattack

Ahmad et al.
(2019)

https://doi.org/10.1016/j.cose.2019.07.001

A comprehensive study on APT
attacks and countermeasures
for future networks and
communications: challenges
and solutions

Singh et al.
(2019)

https://doi.org/10.1007/s11227-016-1850-4

Cyber Kill Chain-Based
Taxonomy of Advanced
Persistent Threat Actors:
Analogy of Tactics,
Techniques, and Procedures

Bahrami et al.
(2019)

https://doi.org/10.3745/JIPS.03.0126



https://doi.org/10.1016/j.future.2020.01.032
https://doi.org/10.1109/TDSC.2020.2971484
https://doi.org/10.1109/ACCESS.2020.3021499
https://doi.org/10.1016/j.cosrev.2019.100219
https://doi.org/10.1109/TIFS.2020.3029898
https://doi.org/10.1016/j.cose.2019.07.001
https://doi.org/10.1007/s11227-016-1850-4
https://doi.org/10.3745/JIPS.03.0126
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Titulo

Autores

DOl

A novel approach for APT
attack detection based on

Do Xuan; Dao

https://doi.org/10.1007/s00521-021-05952-5

combined deep learning model (2019)
Cyber threat intelligence
sharing: Survey and research Wa?;(;a{;)t al https://doi.org/10.1016/j.cose.2019.101589
directions
Dynamic defense strategy
against advanced persistent Lv; Chen; Hu s .
threat under heterogeneous (2019) https://doi.org/10.1016/j.inffus.2019.01.001

networks

Modified cyber kill chain
model for multimedia service

Kim; Kwon; Kim

https://doi.org/10.1007/s11042-018-5897-5

environments (2019)
Disguised executable files in
spear-phishing emails: Ghafir et al. -
detecting the point of entry in (2018) https://doi.org/10.1145/3231053.3231097
advanced persistent threat
A Risk Management Approach vana et al
to Defending Against the (2%18) ' https://doi.org/10.1109/TDSC.2018.2858786
Advanced Persistent Threat
Attacker-Centric View of a Xiao et al
Detection Game against (2018) ' https://doi.org/10.1109/TMC.2018.2814052
Advanced Persistent Threats
Aparicio-

Multi-Stage Attack Detection
Using Contextual Information

Navarro et al.
(2018)

https://doi.org/10.1109/MILCOM.2018.8599708



https://doi.org/10.1007/s00521-021-05952-5
https://doi.org/10.1016/j.cose.2019.101589
https://doi.org/10.1016/j.inffus.2019.01.001
https://doi.org/10.1007/s11042-018-5897-5
https://doi.org/10.1145/3231053.3231097
https://doi.org/10.1109/TDSC.2018.2858786
https://doi.org/10.1109/TMC.2018.2814052
https://doi.org/10.1109/MILCOM.2018.8599708
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Titulo Autores DOI
Effective Repair Strategy
Against Advanced Persistent YANG et al. o
Threat: A Differential Game (2018) https://doi.org/10.1109/T1FS.2018.2885251
Approach

Fonte: Resultado da pesquisa (2023)

Apos selegdo dos artigos, considerando a questdo de pesquisa “Como a aplicacdo da

modelagem de ameacas pode ser utilizada para prevencdo de ataques cibernéticos do tipo

APT em uma organizacgdo publica?”, verificou-se quais tipos de métodos foram adotados nos

trabalhos selecionados apds leitura completa, assim como o principal método aplicado ou

abordado para efetuar a modelagem de uma ameaca.

Os tipos de métodos apresentados no Quadro 5 considerou a classificacdo proposta

pela revisdo sistematica feita por Xiao e Lagerstron (2019), que consideram quatro tipos de

métodos para modelagem de uma ameaga cibernética: manual, automatizado, formal e

grafico. O Quadro 3 apresenta, resumidamente, os métodos abordados pelos autores dos

trabalhos para modelagem de ameacas cibernéticas.

Quadro 3 — Métodos abordados para modelar ameacas cibernéticas

Autores Manual | Automatizado | Formal | Grafico | Nao se aplica Principal método
. Modelo ou software
Shahid et al. X X customizado (baseado em
(2022) .
mpdelos de deep learning)
Kumar et al. X X Arvore de ataque (attack
(2022) tree)
Tatam et al. x .
(2021) X Né&o se aplica
Kim; Alfouzan; . .
Kim (2021) X Cyber Kill Chain
Bryant; Saiedian . .
(2020) X X Cyber Kill Chain
Stojanovic;
Hofer-Schmitz; X X X Attack life-cycle model
Kleb (2020)
Moothedath et al. Modelq ou software
X X customizado (game-
(2020)
theory)
Quintero-Bonilla; APT life-cycle (Fireeye's
Martin Del Rey X X Mandiant e Cyber Kill
(2020) Chain)
Zimba et al. . .
(2020) X Cyber Kill Chain
Xiong et al. X Modelo ou software
(2020) customizado (prot6tipo)
Autores Manual | Automatizado | Formal | Grafico | N&o se aplica Principal método
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Khosg\(/)lz,ol_)adam Intrusion Kill Chain
Lallie; Debattista; Arvore de ataque (attack
Bal (2020) tree)
Joshi; Aliaga; MOdelq ou software
' ' customizado (game-
Insua (2020) theory)
Ahmad et al. N&o se aplica
(2019)
Slr(lggle;)al. N&o se aplica
Bah(r;‘(rfl'ggt al. Cyber Kill Chain
Modelo ou software
Do )(éuoalné)Dao customizado (baseado em
modelos de deep learning)
Wagner et al. Cyber Threat Intelligence
(2019) (CTI)
Lv: Chen: Hu Modelq ou software
' (20195 customizado (game-
theory)
Kim; (';‘3’10;) Kim Cyber Kill Chain
Ghafir et al. Modelo ou software
(2018) customizado (protétipo)
Yang et al Modelq ou software
(2018) ' customizado (game-
theory)
Modelo ou software
Xiao et al. (2018) customizado (game-
theory)
Ap:trg’l'_o('z'\'oal‘g”o Multi-Stage Attack (MSA)
vang et al Modelq ou software
(2018) ' customizado (game-
theory)

Fonte: Resultado da pesquisa (2023)

Verifica-se que, dos principais métodos aplicados para modelar ameagas cibernéticas,
Cyber Kill Chain e modelos ou softwares customizados foram os principais métodos
abordados em comparacdo com outros métodos, como a arvore de ataque e Multi-Stage
Attack. Por se tratar de artigos de revisdo ou pesquisa bibliografica, os artigos de Tatam et al.
(2021), Kim, Alfouzan e Kim (2021), Singh et al. (2019) e Bahrami et al. (2019), néo
sugerem aplicacdo de métodos especificos.

Para melhor visualizagdo dos tipos de métodos aplicados nos estudos selecionados, a
Figura 5 apresenta o grafico de barras com os 4 tipos de métodos classificados conforme

apresentacdo do Quadro 3.

Figura 5 — Métodos aplicados nos artigos selecionados



e e el
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Manual Automatizado

Formal

Gréfico

Né&o se aplica

Fonte: Resultado da pesquisa (2023)
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Dos 25 artigos selecionados, somente a 4 artigos ndo se aplica qualquer tipo de

método, pois sdo artigos de revisao ou pesquisa bibliografica. Nota-se que, ao analisar 0s

tipos de métodos apresentados na Figura 5, verifica-se que os métodos automatizados e

formais sdo mais utilizados em comparacdo com os métodos manual e grafico, o que sugere a

necessidade de se utilizar ferramentas para executar testes automatizados que possuam

métricas especificas para modelagem de uma ameaga.

Além dos métodos disponiveis para efetuar a modelagem de ameacas, 0 tipo de

controle de seguranca abordado por cada artigo foi para analise. Considerando que os tipos de

controles de seguranca podem ser classificados como preventivo, detectivo e corretivo
(TSEGAYE; FLOWERDAY, 2014; MOURATIDIS et al. 2023) e que podem ser aplicados

em conjunto para mitigar riscos, o0 Quadro 4 apresenta os tipos de controle de seguranga

abordados.

Quadro 4 — Tipo de controle de seguranga por artigo

Autores Preventivo Detectivo Corretivo I:Sﬁcsae
Shahid et al. (2022) X X
Kumar et al. (2022) X
Tatam et al. (2021) X
Kim; Alfouzan; Kim (2021) X
Bryant; Saiedian (2020) X
Stojanovi¢; Hofer-Schmitz; Kleb (2020) X
Moothedath et al. (2020) X
Quintero-Bonilla; Martin Del Rey (2020) X
Autores Preventivo Detectivo Corretivo N&o se
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aplica

Zimba et al. (2020)

Xiong et al. (2020)

Khosravi; Ladani (2020)

Lallie; Debattista; Bal (2020)

Joshi; Aliaga; Insua (2020)

Ahmad et al. (2019)

X | X

Singh et al. (2019)

Bahrami et al. (2019)

Do Xuan; Dao (2019)

Wagpner et al. (2019)

Lv; Chen; Hu (2019)

Kim; Kwon; Kim (2019)

Ghafir et al. (2018)

X| X | X|X]|X

Yang et al. (2018)

Xiao et al. (2018)

X

Aparicio-Navarro et al. (2018)

Yang et al. (2018)

X

X | X

Fonte: Resultado da pesquisa (2023)

Nota-se que os controles detectivos foram abordados com maior frequéncia em

comparagdo com o0s controles preventivos e corretivos. Por se tratar de artigos de revisdo ou

de pesquisa bibliogréfica, os artigos de Tatam et al. (2021), Kim, Alfouzan e Kim (2021),
Quintero-Bonilla e Martin Del Rey (2020), Singh et al. (2019) e Bahrami et al. (2019) nédo

apresentaram controles de seguranca recomendados ou aplicados. Para representacdo grafica

do Quadro 6, a Figura 6 apresenta os resultados consolidados referentes aos controles de

seguranca.
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Figura 6 — Tipos de controle de seguranca

Preventivo Detectivo Corretivo Nao se aplica

OFRPNWAUIO N0

Fonte: Resultado da pesquisa (2023)

Os controles detectivos destacam-se em compara¢do com 0s demais tipos de controle
de seguranca, com 15 artigos no total. Dos 25 artigos selecionados, 5 artigos apresentam
controles preventivos e corretivos. Levando-se em consideracdo os trés tipos de controles de
segurancga, para modelar ameagas do tipo APT, considera-se o uso de controles detectivos de
suma importancia para visibilidade e deteccdo, em tempo real, de ameacas cibernéticas que

podem comprometer a seguranca da informacéo de uma organizagéo.

Conclui-se que, apés revisdo sistemética da literatura, a identificacdo dos principais
métodos utilizados para modelar uma ameaga cibernética do tipo APT, e a definigdo sobre
qual tipo de controle de seguranca pode ser aplicado em um determinado ambiente, pode
auxiliar na elaboracéo de estratégias de defesa cibernética para reducdo do risco cibernético

em servico digital de uma organizagéo.
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3 METODOLOGIA

A metodologia de pesquisa adotada para a pesquisa foi baseada na DSR, com a
utilizacdo de outros metodos de pesquisa em diferentes etapas do DSR, como a pesquisa-agéo,

a observacéo direta do participante e as entrevistas.

3.1 Design Science Research (DSR)

O DSR é um método de pesquisa que tem como objetivo a resolucdo de problemas por
meio da construcdo e aplicacdo de um artefato, que pode ser representado através de um
constructo, método, modelo ou instanciacdo (PEFFERS, 2007; DRESCH, 2015; HEVNER,
2019).

A escolha do método justifica-se pela sua aplicacdo em sistemas de informac&o, e por
considerar as etapas de avaliacdo e comunicacdo do artefato. Para sua devida execucdo, 0
fluxo do processo adotado para a presente pesquisa considerou a proposta apresentada por

Peffers (2007), conforme ilustracdo referente as etapas do DSR apresentada na Figura 7.

Figura 7 — Fluxo do DSR

Identificag@o do problema

N\

Definigdo dos resultados esperados

\Z

Projeto e desenvolvimento

N\

Demonstracao

N\

Avaliagao

N\

Comunicagao

Fonte: adaptado de Peffers (2007)

As etapas do DSR apresentadas no fluxo séo: identificacdo do problema, defini¢do dos

resultados esperados, projeto e desenvolvimento, demonstracdo, avaliacdo e comunicacao.
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Apesar de ser ilustrado como um processo sequencial, sua execugdo pode ser realizada de
forma iterativa se necessario (PEFFERS, 2007). O Quadro 5 apresenta as etapas e 0s métodos

e ferramentas utilizados na pesquisa.

Quadro 5 - Estrutura basica para execu¢do da pesquisa-acdo

Etapas Meétodos e Ferramentas

Questdo de pesquisa

Pesquisa bibliogréfica
Identificacdo do problema Revisdo sistematica da literatura
Observagéo participante
Pesquisa documental

Reunides individuais com gestores
Definicdo dos resultados esperados Pesquisa documental
Sketching (esboco)

Analise documental e do ambiente
Pesquisa-agéo

Observacéo participante

Projeto e desenvolvimento Construcéo do artefato

Pré-teste com conversas individuais com
especialistas internos da organizacéo

Matriz RACI
Demonstracio Apres:entagao dos resultados apos aplicacdo
do método e processo construidos
Entrevistas individuais
Avaliacéo Avaliacéo descritiva

Publicacdo de artigos em congressos e

Comunicacao L
periddicos

Fonte: Resultado da pesquisa (2023)

Considerando as etapas, métodos e ferramentas apresentadas no Quadro 5, as
subsecOes a seguir apresentam as informacOes relacionadas a cada etapa assim como

detalhamento a respeito.
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3.1.1 Identificacdo Do Problema

A identificacdo do problema a ser investigado na presente pesquisa iniciou-se com a
observacao participante na organizacdo analisada. A partir da observacao direta e da pesquisa
bibliogréafica sobre o tema, a questdo de pesquisa foi elaborada e a revisdo sistematica da
literatura foi efetuada em bases de dados conhecidas internacionalmente. Ressalta-se que
durante a identificacdo do problema dentro da organizacao, ao realizar a pesquisa documental
sobre processos de ciberseguranca em vigéncia, observou-se a auséncia de um método ou
processo de negdcio especifico para analisar ameacas cibernéticas em sistemas

implementados.

3.1.2 Definigé&o dos resultados esperados

A definicdo dos resultados esperados foi feita a partir da coleta de informactes
disponiveis na organizacdo que autorizou a execucdo da pesquisa. Além da pesquisa
documental, reunides individuais com gestores e o sketching (esboco) foi realizado
considerando a questdo de pesquisa elaborada na etapa de identificacdo do problema.

3.1.3 Projeto e desenvolvimento

O meétodo escolhido para executar a etapa de projeto e desenvolvimento foi a
pesquisa-acdo, devido sua caracteristica exploratoria, e por ser um método qualitativo que
busca a resolucdo de problemas (CERQUEIRA JUNIOR et al., 2023). Além da pesquisa-
acao, com o apoio da ferramenta Bizagi Modeler, o sketching foi utilizado para criacdo e
desenho de um processo especifico para modelar ameacas. Com a aplicacdo da pesquisa-acéo,
uma nova andlise documental e do ambiente que a organizacdo publica esta inserida foi

efetuada para auxiliar a construgdo do metodo e processo proposto neste trabalho.

Ap0s finalizacdo da construgdo do processo, utilizando-se da observacédo participante,

trés especialistas internos da organizacdo foram consultados para sugestdes e melhorias do
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processo construido, permitindo que o processo de negocio construido fosse aprimorado com
a inclusdo de novas tarefas, e com o estabelecimento da matriz RACI, para cada parte

interessada responsavel no processo.

3.1.4 Demonstracao

A etapa de demonstracdo do artefato foi conduzida junto aos especialistas da
organizacdo, utilizando a observacdo participante e conversas individuais. Ao realizar a
demonstracdo, o pre-teste foi feito ao demonstrar o funcionamento e aplicagdo do método
construido na etapa de projeto e desenvolvimento. A partir do momento em que 0 método e o
processo de negocio foram desenvolvidos, os resultados foram apresentados aos especialistas

internos e externos.

3.1.5 Avaliacéo

A etapa de avaliacdo do método foi realizada com a aplicacdo de uma avaliacdo
descritiva e entrevistas individuais com especialistas internos da organizacao e especialistas
externos. Ao todo, para finalizacdo deste trabalho, 6 especialistas internos e 6 especialistas

externos foram entrevistados para avaliacdo interna e externa, respectivamente.

3.1.6 Comunicacgao

A etapa de Comunicacdo como a Ultima, a principio, esta sendo executada por meio da
dissertacdo, porém, seré realizada por meio de publicacdo de artigos cientificos em congressos

e periadicos.
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4 RESULTADOS E DISCUSSAO

Os resultados da pesquisa foram divididos em quatro partes: constru¢do do método, a
execucdo do projeto e desenvolvimento, a demonstracdo dos resultados e a avaliacdo dos
especialistas sobre 0 método e do processo de negdcio construido para modelar ameagas

cibernéticas.

4.1 Construcao do método

Para o desenvolvimento do MCT-RB (Modelling Cyber Threats using Risk-Based
approach), método especifico para modelar ameacas cibernéticas do tipo APT com uma
abordagem baseada em riscos, utilizou-se a fundamentacéo tedrica, os resultados da revisao
sistematica da literatura sobre o tema apresentado, uso da notacdo BPMN 2.0 e técnicas de

sketching (esboco).

Dessa forma, o MCT-RB contém 4 tipos de métodos para modelar ameacas: métodos
automatizados, manuais, graficos e formais. O método automatizado no MCT-RB faz uso de
ferramentas de ciberseguranca para efetuar testes automatizados para identificacdo de
vulnerabilidades. Os métodos manuais contidos no MCT-RB sdo executados a partir de
analises e pesquisa em bases de conhecimento e frameworks de ciberseguranca por parte da

equipe de Seguranca Operacional.

Os métodos graficos que estdo inseridos na aplicacdo do MCT-RB, que sdo a
superficie de ataque e a arvore de ataque, sdo representacdes visuais sobre as acbes maliciosas
que uma ameaga cibernética pode realizar em um determinado sistema. Com isso, 0s métodos
gréaficos trazem visibilidade sobre uma ameaca especifica. Por fim, o uso de métodos formais
no MCT-RB busca utilizar métricas conhecidas e aplicadas na &area de seguranca da
informagdo. Nesta pesquisa, 0 CVSSv3 foi utilizado para cumprir essa finalidade.

Resumidamente, a Figura 8 apresenta 0 MCT-RB por meio de um ciclo segmentado
com trés etapas distintas: Avaliacdo de Seguranca Cibernética, Modelagem de Ameacas e
Gestdo de Riscos. Em suma, o0 método construido pode ser executado de forma ciclica e seu

processo de negocio pode ser adaptado conforme a estrutura organizacional da instituicdo
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publica. Entende-se que, além das organizagcfes publicas, 0 método pode ser adaptado para

empresas privadas conforme necessidade.

Figura 8 — Método MCT-RB (Modelling Cyber Threats using Risk-Based approach)

Gestdo de Avaliacdo de
Riscos Seguranca
Cibernéticos Cibernética

Modelagem de
Ameacas

Fonte: Resultado da pesquisa (2024)

A avaliacdo de seguranca cibernética consiste em efetuar testes automatizados ou
manuais de seguranca em um determinado sistema, aplicacdo ou infraestrutura para identificar
fragilidades e possiveis vulnerabilidades de seguranca. A modelagem de ameacas tem como
objetivo realizar uma andlise sobre que tipo de ameaca pode ser capaz de explorar
vulnerabilidades presentes no sistema avaliado. Por fim, a gestdo de riscos visa obter uma
visdo executiva sobre o grau de exposicdo ao risco cibernético de um sistema a uma ameaca

previamente avaliada.

4.2 Execucao do projeto e desenvolvimento

Para aplicacdo do método proposto, a organizagdo que autorizou a execugdo da
pesquisa exigiu que qualquer informacdo confidencial seja mantida em confidencialidade
conforme recomendacao e legislacdo aplicavel. Cabe ressaltar que a justificativa para escolha

da empresa que hospeda tal sistema se deu por critério de conveniéncia dos autores.
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A Figura 9 apresenta a estrutura basica para conducao da pesquisa-acdo, que é dividida
em cinco etapas em um processo ciclico: “Planejar a pesquisa-a¢do”, “Coletar dados”,

“Analisar dados e Planejar acdes”, “Implementar as acdes” e “Avaliar e Registrar resultados”

(MELLO etal., 2012; CERQUEIRA JUNIOR et al., 2023).

Figura 9 - Estrutura utilizada para execuc¢éo da pesquisa-agéo

Planejar a
pesquisa-acdo

Avaliar e
registrar Coletar dados
resultados
Analisar dados
Implementar .
o e planejar
as a¢Bes "
agBes

Fonte: Adaptado de Mello et al. (2012) e Cerqueira Junior et al. (2023)

Durante a conducéo da pesquisa-acao, optou-se por executar dois ciclos para melhoria
continua do artefato, sendo o primeiro ciclo dedicado para aplicacdo da modelagem da
ameaca antes da etapa referente a avaliacdo dos controles de seguranca, enquanto o segundo
ciclo foi executado com énfase na gestdo do risco cibernético restrito a ameaca analisada.

Segue Quadro 6 descrevendo cada etapa e ferramenta utilizada nos ciclos da pesquisa-acao.



Quadro 6 - Ciclos da Pesquisa-agéo
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Pesquisa-agdo conduzida pelos autores

Meétodo

Etapa

Objetivos

Técnicas e ferramentas

acao

Planejar pesquisa-

1° ciclo: desenhar
artefato para o processo
da modelagem de
ameaga.

Sketching (esbo¢o),
ferramenta para desenho
de processo e analise
documental (artigos
cientificos e bases
técnicas).

2° ciclo: analisar
procedimentos internos
da organizacéo para
gestéo de riscos
cibernéticos.

Andlise documental da
organizagéo.

Pesquisa-agéo

Coletar dados

1° ciclo: obter
informacdes sobre
sistemas da organizagéo.

Andlise documental da
organizagéo.

2° ciclo: obter
informacdes sobre
avaliacdo de risco
cibernético em sistemas
da organizacéo.

Analise documental da
organizacéo.

Analisar dados e
planejar acdes

1° ciclo: definir sistema a
ser avaliado sob a
perspectiva da ameaca

2° ciclo: analisar
resultados da modelagem
de ameacas

Analise documental
(bases técnicas de
seguranca e framework
do Mitre).

acoes

Implementar

1° ciclo: executar
modelagem de ameaca

Anélises automatizadas
de seguranca da
informagcéo.

2° ciclo: executar
avaliacdo de riscos
cibernéticos

Anédlise dos resultados da
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resultados
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resultados e aprimorar
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Observacdo participante
sobre avaliacdes de
especialistas da
organizacéo.

Fonte: Resultado da pesquisa (2023)

Apo0s a execucdo dos ciclos da pesquisa-acao, trés especialistas da organizacéo foram

consultados para avaliacdo do processo. Além disso, 0s autores da pesquisa revisaram o

processo criado inicialmente apos andlise dos registros feitos pelos especialistas para

melhorias e adaptacdes.



49

A Figura 10 apresenta o artefato criado inicialmente para que os ataques cibernéticos
do tipo APT sejam analisados por meio da aplicagdo de uma modelagem especifica para este
tipo de ataque. Nota-se que, nesta versdo inicial do processo, cabe a equipe de Seguranca
Operacional executar todas as etapas da modelagem para definir se a gestdo do risco

cibernético residual considerado alto sera efetuada pela &rea responsavel pelo risco.

Figura 10 - Artefato para modelar ameacas
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Fonte: Resultado da pesquisa (2024)

Neste processo, a modelagem inicia com a relacdo completa de todas as
vulnerabilidades identificadas pela equipe de Seguranca Operacional em um determinado
produto ou servico (aplicativo, site, entre outros). Antes de iniciar a analise do risco

cibernético, as quatro tarefas que a Seguranca Operacional deve executar sao:

1. Avaliar ameacas: a equipe de seguranca operacional analisa as vulnerabilidades
informadas em um relatério consolidado sob a perspectiva de um APT (APT3, APT29, entre
outros). Nessa etapa, a partir do resultado da analise das vulnerabilidades, espera-se que a
defesa cibernética de um sistema seja avaliada com base nas fragilidades existentes,
considerando qual ameaca pode ser capaz de explorar alguma falha de seguranca e que TTPs

podem ser executadas pela ameagca avaliada.

2. Gerenciar superficie de ataque: ap0s a avaliacdo das ameacas, a Seguranca
Operacional devera iniciar as atividades relacionadas a gestdo da superficie de ataque. Essa
tarefa consiste em obter uma visdo técnica de quais vetores de ataque podem ser utilizados
pela ameaga e verificar que tecnologias e funcionalidades devem ser controladas e

monitoradas com maior atencao pela organizagéo.
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3. Avaliar arvore de ataque: ap0s a avaliacdo da superficie de ataque, a tarefa de
“Avaliar arvore de ataque” consiste em verificar, visualmente, que caminhos provaveis uma
ameaca pode escolher ao executar um ataque cibernético de acordo com o seu objetivo claro e
definido.

4. Avaliar controles de seguranca: com isso, a tarefa tem como objetivo identificar e
avaliar os controles de seguranga implementados na organizacdo para responder ao risco
cibernético identificado no Relatério de Vulnerabilidades. Para cumprimento da tarefa, faz-se
necessario avaliar se o risco residual, mesmo ap6s a aplicacdo dos controles de seguranca,

sera alto ou critico com base na severidade do CVSS indicado para uma vulnerabilidade.

5. Gerenciar risco: caso o risco residual seja alto ou critico, a tarefa se inicia com as
devidas acOes para tratamento do risco cibernético. Entretanto, caso o risco residual ndo seja

alto ou critico com base no CVSS identificado, encerra-se a modelagem.

A seguir, nas proximas subsec¢des, sdo apresentados os resultados obtidos durante a
aplicacdo do artefato para melhor compreensdo da modelagem efetuada.

4.2.1 Primeiro ciclo: aplicacio do processo em um sistema

Tendo em vista coletar os resultados do artefato, um sistema digitalizado em 2015, em
funcionamento, foi selecionado para que o artefato fosse aplicado em um ambiente real.
Maiores detalhes do funcionamento do sistema, tais como, arquitetura, nimero de servidores e

namero de acessos simultaneos, foram omitidos por confidencialidade.

Para iniciar a modelagem da ameaca, o Relatério de Vulnerabilidades foi produzido
para identificacdo das fragilidades encontradas nos servidores que compdem o produto, onde
o CVSSv3 foi utilizado como um tipo de método formal para avaliar a severidade da

vulnerabilidade.

Com isso, 0 grupo APT 29 foi selecionado para aplicacdo da modelagem por suas
caracteristicas, além de utilizarem diferentes TTPs para obter acesso completo a servidores e
sistemas expostos na internet, como técnicas de exploracdo e andlises de vulnerabilidade
(MITRE, 2023). Apos a avaliacdo do APT 29, a tarefa “Gerenciar a superficie de ataque” foi

iniciada. Na superficie de ataque, cinco vetores de ataque foram identificados.
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Apobs 0 mapeamento da superficie de ataque, bem como o conhecimento detalhado de
cada vulnerabilidade identificada, a tarefa "Avaliar arvore de ataque” inicia-se, considerando
quais caminhos uma ameaca pode realizar para efetuar o ataque cibernético com sucesso. A
Figura 11 apresenta, resumidamente, a arvore de ataque construida para representar a ameaca

e a infraestrutura que pode ser atacada.

Figura 11 - Arvore de ataque para infraestrutura construida
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Fonte: Resultado da Pesquisa (2023)

Nesse exemplo, um dos caminhos que o atacante pode adotar para realizar o ataque
com objetividade é obter acesso ao sistema por meio da porta TCP 443, disponivel para
acesso na internet. Apds consulta em bases de seguranca cibernética, verificou-se que o
APT?29 adota téticas, técnicas e procedimentos especificos para tentativas de ataques em
servidores web na porta TCP 443 (FIREEYE, 2023; MITRE, 2023).

Ao analisar as informagdes geradas na tarefa “Avaliar ameagas”, com o objetivo de
descrever provaveis caminhos que o APT29 pode seguir, a Figura 12 apresenta a arvore de
ataque com as agOes e objetivos que a ameaga pode realizar, caso obtenha sucesso em seu

ataque.
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Figura 12 - Arvore de ataque com agdes e objetivos
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Fonte: Resultado da pesquisa (2023)

ApoGs a avaliagdo da arvore de ataque, inicia-se a tarefa de analisar os controles de
seguranga. Toda atividade relacionada a gestdo de riscos cibernéticos é apresentada na

préxima subsecao.

4.2.2 Segundo ciclo: avalia¢ao dos controles de seguranca

A avaliacdo dos controles de seguranca, realizada pela equipe de seguranca
operacional, foi executada conforme as diretrizes e orientacdes disponiveis na organizacao
pesquisada. Dessa forma, todos os resultados referentes aos controles de seguranca foram
coletados de acordo com as defini¢cGes pré-estabelecidas pela organizagdo, como a definicdo
do risco cibernético sendo categorizado como um risco operacional da organizacdo e a
utilizacdo de uma pontuacdo referente a probabilidade e impacto de um risco inerente ou

residual.
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4.2.3 Recomendacdes dos especialistas internos apos a execucao do projeto

Ao final da execucdo dos dois ciclos da pesquisa-acdo, a avaliacdo do artefato foi feita
por especialistas da prépria organizacdo que autorizou a pesquisa. Os comentarios feitos
durante a avaliagdo dos especialistas foram registrados com o uso da observagéo participante.

Todos os especialistas sdo analistas de seguranca da informacao, possuem mais de 10
anos de experiéncia na area e possuem, no minimo, pos-graduacdo lato sensu completa na

area de TI ou seguranca da informacé&o.

Em relacdo ao processo da modelagem, sugere-se que a tarefa “Gerenciar superficie de
ataque” seja substituida por “Avaliar a superficie de ataque”. Apds, a execucdo da tarefa
“Avaliagdo dos controles de seguranca” pode ser executada pelo time de seguranca
operacional da organizagdo, e, para que eventual risco residual alto ou critico seja
devidamente tratado, recomenda-se que a area de negdcio que administra o sistema seja
responsavel pela execugdo da tarefa “Gerenciar o risco”. Por fim, todos os especialistas
concordam que a modelagem de ameaca apresenta pode ser aprimorada e utilizada em algum

processo interno de seguranga da informacgéo.

4.2.4 Processo de negdcio construido

Considerando todas as recomendacdes obtidas pelos especialistas da organizagéo, e,
apos nova revisdo dos autores quanto ao fluxo e tarefas do processo, criou-se a versdo do

artefato aprimorada utilizando a notagdo BPMN 2.0, conforme ilustracdo da Figura 13.
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Figura 13 — Processo de negocio construido
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Fonte: Resultado da pesquisa (2024)

O Quadro 7 apresenta as partes envolvidas e a funcdo de cada parte envolvida no

processo de negdcio construido.

Quadro 7 — Partes envolvidas no processo construido

Partes envolvidas

Fungdo no processo

Solicitante

Solicita a modelagem de ameagas em um servigo publico digital

Seguranca Operacional

Realiza a avaliacdo de seguranca cibernética, a modelagem da
ameaca e efetua a tarefa inicial referente a etapa de gestdo do
risco cibernético do MCT-RB

Gestor do Servigo
Publico Digital

Responsavel pelas tarefas de gestdo do risco cibernético somente
apos avaliacdo dos controles de seguranca feita pela Segurancga
Operacional.

Fonte: Resultado da pesquisa (2024)

Em comparag¢do com o processo criado inicialmente, o Relatorio de Vulnerabilidades

foi suprimido do processo e substituido pela tarefa “Avaliar seguranca cibernética” com o

intuito de esclarecer de

que forma as vulnerabilidades serdo identificadas pela Seguranga

Operacional. Dessa maneira, a Seguranca Operacional possui autonomia para definir que
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servigos publicos devem ser avaliados. Além disso, planos, politicas ou qualquer outro
instrumento de governanga em seguranca cibernética, como um “Plano Interno de Seguranca
Cibernética” pode ser inserido como insumo no processo para consulta no inicio do fluxo,
podendo se referir a outros instrumentos de governanca corporativa estabelecidos em uma
organizacdo publica, como o Plano Diretor de Tecnologia da Informagéo (PDTI) ou o Plano
Diretor de Seguranca da Informacao (PDSI).

Verifica-se que as tarefas referentes a solicitacdo e avaliacdo de seguranca cibernética
foram adicionadas ao processo, bem como a substituicdo da tarefa “Avaliar ameagas” por
“Identificar TTPs” para que a modelagem da ameaca seja mais assertiva, objetiva e especifica

quanto as acdes que uma ameaca pode executar em um sistema vulneravel.

Nota-se que, apos a inclusdo de novas tarefas e, principalmente, apds a tarefa de
“Avaliar controles de seguranca”, verifica-se que as atividades referentes a gestdo do risco
cibernético devem ser executadas pelo Gestor do Servico Publico Digital, que é a parte
interessada responsavel pela gestdo do produto ou sistema avaliado. Observa-se também que
cabe ao Gestor informar as partes interessadas sobre o aceite do risco e a inviabilidade de
tratamento do risco. Inclusive, ressalta-se que essas tarefas estdo diretamente relacionadas a

etapa de Gestdo do Risco Cibernético proposta no método MCT-RB.

Na sequéncia, segue a descricdo de cada tarefa indicada no fluxo do processo de

negdcio construido.

1. Solicitar avaliacdo de seguranca: o Solicitante inicia a tarefa de solicitacdo a
Seguranca Operacional para iniciar uma avaliacdo (assessment) de seguran¢a com o objetivo
de identificar vulnerabilidades de seguranca em um servico publico digital. A solicitacdo
podera ser registrada em sistema informatizado, e-mail ou qualquer outro meio adequado

conforme indicacdo ou diretriz da organizacéo.

2. Avaliar seguranca cibernética: apos receber a solicitagdo de avaliacdo por parte
do Gestor, inicia 0 processo de forma proativa ou mesmo seguindo orientacdes estabelecidas
em um instrumento de governanga, como um PDSI, a Seguranca Operacional devera iniciar a
avaliacdo de seguranca cibernética de um sistema com base nos relatérios de vulnerabilidades
produzidos por ferramentas automatizadas de seguranca, que séo tecnologias especializadas
para identificar vulnerabilidades e seu nivel de severidade conforme indicagdo do CVSSv3. A
métrica a ser utilizada pode ser adequada e selecionada conforme a necessidade da

organizacao, tal como, utilizacdo do CVSSv2, CVSSv3 ou outra métrica. No entanto, se apos
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a Avaliagdo de Seguranca Cibernética a Seguranca Operacional definir que a modelagem néo

€ necessaria, 0 processo poderé ser encerrado.

3. Identificar TTPs: a Seguranca Operacional analisa as vulnerabilidades informadas
em um relatorio consolidado sob a perspectiva de um APT ou outra ameaca cibernética. Nessa
etapa, a partir do resultado da avaliagdo de seguranca cibernética, espera-se que a defesa
cibernética de um sistema seja avaliada com base nas fragilidades existentes, considerando
qual ameaca pode ser capaz de explorar alguma falha de seguranca e que TTPs podem ser

executadas por um APT especifico. Exemplo: APT1, APT3, entre outros.

4. Avaliar superficie de ataque: visa identificar os vetores de ataque disponiveis a
uma ameaca de acordo com as vulnerabilidades identificadas anteriormente na tarefa de
“Avaliar Seguranca Cibernética”. Recomenda-se que a superficie de ataque seja mapeada por
meio de tecnologias automatizadas, como sistemas de deteccdo e identificacdo de

vulnerabilidades ou aplica¢Ges que permitam esse tipo de abordagem.

5. Avaliar arvore de ataque: diante da visibilidade trazida pela superficie de ataque,
a tarefa de “Avaliar arvore de ataque” consiste em verificar, visualmente, que caminhos
provaveis uma ameaca pode efetuar ao realizar um ataque cibernético de acordo com o seu

objetivo.

6. Avaliar controles de seguranca: ap6s a conclusdo das tarefas referentes as etapas
de Avaliacdo de Seguranca Cibernética e a Modelagem de Ameaca propostas no método
MCT-RB, a Seguranca Operacional verifica os controles de seguranca aplicados e disponiveis
para implementacdo em um sistema. Além da verificacdo de controles de seguranca, a
Seguranca Operacional ird descrever a severidade do risco cibernético identificado
inicialmente (que é o risco inerente), o evento de risco, as causas, efeitos e consequéncias, a
severidade do risco residual, e ird definir a categoria do risco de acordo com as definicdes
internas da organizagdo. Os controles de seguranca podem ser definidos de acordo com
frameworks de seguranga cibernética, tais como, Mitre Att&ck, CIS Controls, 1SO 27002,

entre outros.

7. Registrar licBes aprendidas: caso o risco residual seja moderado, médio ou baixo
ou se o0 apetite ao risco definido pela organizacdo for atingido, a Seguranca Operacional
registra as ligdes aprendidas em um sistema e encerra 0 processo. Exemplos de sistemas que

podem ser utilizados para essa finalidade sdo sistemas de gestdo de seguranca, sistemas de



57

gestdo de riscos corporativos, sistemas de gestdo de riscos cibernéticos ou qualquer outra
aplicacdo ou tecnologia que permita esse tipo de registro.

8. Gerenciar risco cibernético: caso o risco residual seja alto ou critico, o Gestor do
Servico Pablico Digital é notificado formalmente sobre o risco cibernético identificado, e
inicia a tarefa “Gerenciar risco” com as devidas tratativas para responder ou aceitar o risco
cibernético de acordo com as definigdes internas da organizacdo. Das estratégias disponiveis
para o Gestor gerenciar o risco cibernético, ele pode aceitar o risco de acordo com o apetite de
risco estabelecido pela organizacao ou aceita-lo por inviabilidade técnica ou financeira para
respondé-lo. Além de aceitar o risco, 0 Gestor pode optar por responder o risco, se houver

viabilidade técnica ou financeira.

9. Registrar aceite do risco: ap06s consultar o nivel de apetite de risco estabelecido
pela organizacdo e a viabilidade técnica ou financeira para responder ao risco, o Gestor

podera optar por aceitar o risco cibernético.

10. Informar partes interessadas: apds consultar as equipes operacionais e demais
stakeholders (fornecedores, entre outros) para verificar a viabilidade técnica ou financeira
para responder ao risco, o Gestor poderd iniciar as tratativas para responder o risco
cibernético. Ressalta-se que, nesta tarefa, o Gestor deverd informar as partes interessadas
sobre o0 aceite do risco e a inviabilidade de tratamento do risco identificado e encerrar o
processo.

11. Responder ao risco: apds consultar as equipes operacionais e demais stakeholders
(fornecedores, entre outros) para verificar a viabilidade técnica ou financeira para responder

ao risco, o Gestor podera iniciar as tratativas para responder o risco cibernético.

Para apresentar a responsabilidade de cada parte envolvida no processo de negdcio
construido, a Matriz RACI (Responsible, Accountable, Consulted, Informed) foi utilizada
como instrumento de apoio para estabelecer as responsabilidades de cada parte interessada
(CABANILLAS; RESINAS; RUIZ-CORTES, 2012). Segue resumo que descreve cada
fungéo designada na Matriz RACI criada.

e R (Responsible): parte responséavel pela execugdo da tarefa;

e A (Accountable): parte responsavel que presta contas pelos resultados da

tarefa;

e C (Consulted): parte consultada para execugéo da tarefa;



e | (Informed): parte informada do resultado da tarefa.
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Dessa maneira, 0 Quadro 8 apresenta a Matriz RACI preenchida de acordo com as

tarefas disponiveis no processo.

Quadro 8 — Matriz de responsabilidade (RACI)

Solcarte | Seurae, | Cotr o Sevi

1. Solicitar avaliagdo de seguranca R/IA | |
2. Avaliar seguranca cibernética R/A

3. Identificar TTPs R/A

4. Avaliar superficie de ataque R/A

5. Avaliar arvore de ataque R/A

6. Avaliar controles de seguranca R/A

7. Registrar licdes aprendidas | R/A |
8. Gerenciar risco cibernético C R/A
9. Registrar aceite do risco | | R/A
10. Informar partes interessadas | | R/A
11. Responder ao risco | | R/A

Fonte: Resultado da pesquisa (2024)

Dessa forma, um processo de negécio especifico para modelar ameacas cibernéticas

foi construido com base nas etapas sugeridas pelo método MCT-RB. Ressalta-se que praticas

de BPM foram adotadas para desenho e modelagem do processo, bem como utilizou-se a

Matriz RACI para designar as responsabilidades das partes envolvidas no processo.




59

4.3 Demonstracéao

A demonstracdo do processo foi realizada para especialistas internos da organizacéo,

bem como especialistas externos. A seguir, os resultados identificados na etapa de Projeto e

desenvolvimento foram apresentados aos especialistas conforme fluxo indicado do processo

de negocio do método MCT-RB, que foi construido na etapa de Projeto e Desenvolvimento.

4.3.1 Avaliacdo de Seguranca Cibernética

Ao iniciar o processo, a avaliacdo de seguranca cibernética € iniciada e as

vulnerabilidades sao identificadas e classificadas quanto a severidade de acordo com o rating

(pontuacdo) indicado pelo CVSS. Cabe reforcar que, na organizacdo estudada, o nivel de

severidade (critico, alto, médio ou baixo) é utilizado para definicdo do nivel de risco

cibernético de cada vulnerabilidade. A seguir, seguem as vulnerabilidades identificadas.

Portas abertas: algumas portas abertas de servi¢os ndo conhecidos pelo time
de seguranca operacional foram identificadas em servidores que compdem o
produto. Para conhecimento, o CVSS ndo se aplica a esse tipo de

vulnerabilidade;

Servidor web desatualizado (CVSS 10.0): foi identificado que o servidor
web, que hospeda o site do produto, estd desatualizado e sem suporte do

fabricante.;

Sistema operacional desatualizado (CVSS 10.0): em alguns servidores, foi
identificado que o sistema operacional esta desatualizado e sem suporte do

fabricante;

Servigos desatualizados e inseguros (vulnerabilidades com CVSS 4.0 e
CVSS 5.4): os servicos SMB e FTP, identificados durante a analise de

vulnerabilidade, atualmente, sdo considerados desatualizados e inseguros;



Com as vulnerabilidades

relacionadas a modelagem das ameacas cibernéticas sao iniciadas.
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Criptografia ndo segura (CVSS 4.6): as cifras e a versdo do protocolo

SSL/TLS, em uso em servidores internos do sistema, sdo consideradas

inseguras.

4.3.2 Modelagem da Ameaga

identificadas e sua severidade

indicada, as taref

as

Nessa modelagem, o objetivo do APT é obter dados confidenciais de um servigo

publico digital. Para verificar a aplicabilidade da modelagem, o APT 29 foi selecionado e,

apos nova consulta no framework do Mitre, o Quadro 9 apresenta as TTPs que podem ser

executadas pelo APT 29 de acordo com as vulnerabilidades identificadas anteriormente
(MITRE, 2023).

Quadro 9— Mapeamento de TTPSs do APT29

Thaticas, técnicas e procedimentos mapeados de acordo com as vulnerabilidades

APT Taticas Técnicas Procedimentos
O grupo APT29 realiza uma
T1595: Active varredura generalizada em
Reconhecimento Scanning: sistemas na internet para
Vulnerability Scanning | identificar ~ vulnerabilidades
para exploracéo.
A ameagca pode tentar explorar
o T1190: Exploit Public- | M2  fragilidade em um
Acesso inicial - S sistema disponivel para acesso
Facing Application .
na internet, para acessar
inicialmente uma rede interna.
A ameaca pode  obter
informacdes sobre a rede (IPs
APT 29 Acesso inicial T1113: Exter_nal pub_llcos, portas '_FCP, etc)~e
Remote Services quais  tecnologias  estdo
disponiveis para acesso na
internet.
A partir do momento em que
obtém o acesso inicial, a
x T1059: Command and | ameaca pode utilizar de
Execucéo o P
Scripting Interpreter | programas do proprio sistema
para  executar  comandos
(virus, entre outros).
T1048: Exfiltration Os adversarlos podem roubar
. . . dados exfiltrando-os - do
Exfiltragdo Over Alternative . ;
Protocol sistema alvo para o sistema do
APT - através de um protocolo
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‘ de rede especifico.

Fonte: Resultado da pesquisa (2024)

Conforme avaliagdo da ameaca feita na tarefa “Identificar TTPs”, a tarefa “Avaliar a
superficie de ataque” foi efetuada e, como resultado, a Figura 14 apresenta a superficie de
ataque disponivel para o0 APT29. Nota-se que ha um conjunto de vetores de ataque que podem

ser utilizados pelo APT29 para execu¢do de um ataque cibernético.

Figura 14 - Superficie de ataque do APT29 para o sistema analisado
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Fonte: Resultado da pesquisa (2023)

Apo6s o mapeamento da superficie de ataque, a tarefa "Avaliar arvore de ataque”
inicia-se, considerando que caminhos uma ameaca pode seguir para efetuar o ataque
cibernético com sucesso, de acordo com um objetivo previamente estabelecido, conforme
apresentacdo da arvore de ataque representada pela Figura 15. Nessa modelagem, caso o
ataque seja bem-sucedido, 0 APT29 conseguira obter acesso completo ao banco de dados que

é acessado pelo servico publico digital disponivel para acesso via internet.



Figura 15 - Arvore de ataque
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Fonte: Resultado da pesquisa (2024)

62

Apbs a avaliacdo da arvore de ataque, inicia-se a tarefa de avaliar os controles de

seguranca para prevencdo desse tipo de ataque cibernético. Toda atividade relacionada a

gestdo de riscos cibernéticos sera apresentada na proxima secéo.

4.3.3 Gestao de Riscos Cibernéticos

A tarefa “Avaliar controles de seguranga” foi executada conforme as definigdes e

normativos vigentes na organizacdo pesquisada. Uma anélise qualitativa e quantitativa foi

feita, de acordo com as informacOes apresentadas nas tarefas anteriores, e considerando 0s

controles ja aplicados e que estdo disponiveis para uso na organizacdo. O Quadro 10 apresenta

as informac0es referentes a identificacdo de eventos de riscos cibernéticos, como o evento de

risco, as causas, os efeitos e sua categoria baseada em defini¢Ges internas da organizacdo para

riscos corporativos.
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Nota-se que a categoria do risco identificado é de natureza operacional e que,
conforme defini¢cGes internas da organizacdo, as demais categorias de risco ndo serdo

apresentadas por questdes de confidencialidade.

Quadro 10 - Identificacdo de eventos de riscos cibernéticos

Identificacao de eventos de riscos cibernéticos

Eventos de Risco Causas Efe't0§ € Categoria do Risco
Consequéncias
1. Exploracdo de
vulnerabilidades
Servico niblico 1. Tecnologias conhecidas
VICO p desatualizadas 2. Vazamento de
digital com .
- 2. Inventario dados .
vulnerabilidades de . .. Operacional
. o desatualizado 3. Danos a imagem
risco alto e critico :
. 3. Tecnologiassem | da empresa como
em um sistema .
suporte do fabricante | prestadora de
servicos ligados a
tecnologia

Fonte: Resultado da pesquisa (2023)

A seqguir, considerando o calculo da probabilidade e impacto do risco inerente e
residual, sendo que o valor definido esta no intervalo de 1 a 5 pontos, a Tabela 4 apresenta a
probabilidade e impacto do risco identificado de acordo com a avaliagdo feita. Na
organizacéo, considera-se um risco baixo com a pontuacdo de 1 a 4. Para riscos moderados, a

pontuacdo de 4 a 6, e para riscos altos, a pontuacdo de 6 a 12.

Tabela 4 — Risco inerente e risco residual

Classificacéo do risco Probabilidade (de 1 a 5) Impacto (de 1 ab)
Risco inerente 4 3
Risco residual 2 2

Fonte: Resultado da pesquisa (2023)

Nota-se que, apos a avaliagdo dos controles de seguranca, a probabilidade e o impacto
do risco residual s&o menores em comparagao com o risco inerente. O Quadro 11 apresenta 0s
10 controles de seguranca ja aplicados para protecdo do sistema avaliado, bem como os
controles que estdo disponiveis para aplicacdo pela organizacao. Cabe reforcar que as medidas
de mitigagdo disponiveis no framework do Mitre foram adotadas como referéncia para

listagem dos controles que a organizacgéo dispde (MITRE, 2024).
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Resposta ao risco cibernético

Nivel de Estratégia para . .
d Nivel de risco
risco resposta ao Controle de seguranca atual -
. . residual
inerente risco
M1016 — Verificacdo de vulnerabilidades
M1030 - Segmentacdo de Rede
M1031 - Prevencdo de invasdes de rede e utilizacdo de
IPS (Intrusion Prevention System)
M1032 - Autenticacdo multifator
M1035 - Limitar acesso a recursos pela rede
Risco alto Mitigar M1037 - Filtrar trafego de rede (firewalls de rede ou Risco baixo

firewall de aplicacdo)

M1042 - Desativar ou remover recurso ou programa
M1049 - Antivirus/Antimalware

M1050 - Protecdo contra exploits (firewalls de rede ou
firewall de aplicacédo)

M1051 - Atualizar Software

Fonte: Resultado da pesquisa (2024)

Na sequéncia, segue descricdo sobre cada controle de seguranca aplicado ou

disponivel

na organizacdo para mitigar as vulnerabilidades

apresentacdo do Quadro 12.

Quadro 12 — Descri¢do dos controles de seguranca

Cddigo do
controle no Nome do Controle Descricéo do Controle
Mitre
M1016 Verificacdo de Consiste em verificar vulnerabilidades de seguranga em um
vulnerabilidades sistema de forma manual ou automatizada.
Visa implementar segmentacdo de rede para separar redes
M1030 Segmentacdo de Rede internas e externas por meio de switches, roteadores,
firewalls, entre outros.
M1031 Prevencdo de invases de Refere-se a uma tecnologia de seguranca que realiza a
rede e utilizacdo de IPS identificacdo e preven¢do de uma ameaca em uma rede.
Autenticacdo multifator E um mecanismo que habilita multiplos fatores de
M1032 (l\_/IuIt_i—Factor _ autenticacdo e n:_§10 sor_nen_te um Unico fator. Exemplo: u§o_de
Authentication, conhecido | senha e token via aplicativo ou smartphone, senha e digital
como MFA) biométrica, entre outros.
M1035 Limitar acesso a recursos R_efere-se_ em limitar o acesso de recursos Ou Servigos
pela rede disponiveis em uma rede.
Consiste em criar regras de acesso em um firewall de rede
Filtrar trafego de rede ou aplicacdo, que ira permitir o acesso ou bloqueio de um
M1037 (firewalls de rede ou firewall | trafego de rede, além de efetuar o bloqueio de um trafego
de aplicagdo) considerado malicioso conforme configuracéo
implementada.
M1042 Desativar ou remover Tem como objetivo desativar ou remover recurso habilitado
recurso ou programa em um sistema.
Refere-se a uma tecnologia que realiza uma varredura
baseada em uma lista de ameagas (virus, malware, etc).
M1049 Antivirus/Antimalware Além disso, esse controle é capaz de detectar, em tempo

real, a acdo de uma ameaca em um servidor, computador,
estacdo de trabalho ou em um smartphone para bloqueio e
prevencado de acfes maliciosas.

identificadas conforme



Cddigo do
controle no Nome do Controle Descricéo do Controle
Mitre
A protecdo de exploits se refere a uma medida de seguranca
x . aplicada e disponivel para configuracdo nos firewalls de
Protecéo contra exploits : . -
. . rede ou firewalls de aplicacdo (conhecido no mercado de
M1050 (firewalls de rede ou firewall | S .
de aplicacio) c_lberseguran(;a como Web .Appllcatlon Firewall ou
simplesmente WAF) contra diversas ameacgas (malwares,
cadigos de exploracéo, entre outros).
M1051 Atualizar Software Esse controle de seguranga se refere ao processo de

aplicacdo de atualizagbes (patches) em tecnologias.

Fonte: Resultado da pesquisa (2024)
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Em relacdo aos controles de seguranga identificados na organizacéo, verificou-se que

0 desenho de cada controle de seguranca disponivel possui procedimentos de controles

adequados e formalizados, e que a operacdo de cada controle de seguranca conta com

procedimentos que sdo executados pelas areas responsaveis. Dessa forma, considerando as

informacdes coletadas na avaliacdo dos controles de seguranca, observa-se que o nivel do

risco pode ser reduzido para o nivel moderado.

Conforme apresentacdo da Figura 16, ao considerar os valores do risco inerente e

residual, optou-se por criar o0 mapa de calor com o apoio da ferramenta Microsoft Excel, para

apresentar visualmente a reducdo do nivel do risco apds avaliacdo dos controles de seguranca.

Figura 16 - Mapa de calor do risco inerente e residual

Probabilidade
2 3 4 5

Fonte: Resultado da pesquisa (2023)

Ao final da avaliagdo dos controles de seguranca disponiveis, verifica-se que, ao

analisar o mapa de calor, o risco residual encontra-se no nivel moderado, indicando um nivel
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de risco cibernético aceitavel de acordo com as defini¢bes internas da organizacdo que
mantém o sistema avaliado. Com isso, 0 processo da modelagem de ameaca € encerrado

conforme fluxo desenvolvido.

4.4 Avaliagéo

A avaliacdo descritiva do método e do processo de negdcio criado nesta pesquisa e
aplicado em um servigo publico digital foi efetuada por meio de uma entrevista individual
com 6 (cinco) especialistas internos da organizacdo e 6 (seis) especialistas externos a
organizacdo. Na sequéncia, o Quadro 13 apresenta as 3 (trés) perguntas realizadas aos

especialistas, bem como as referéncias utilizadas para elaboracao das questdes.

Quadro 13 - Questdes e referéncias para entrevista

Questdes Referéncias

1. Considerando que:

- Os ataques cibernéticos do tipo APT sdo promovidos
por grupos altamente organizados e experientes;

- As medidas de seguranca que sao adotadas atualmente Tatam et al. (2021)
na sua organizagéo.

De que forma o método apresentado para modelar
ameacas pode proteger um sistema hospedado na sua
organizagdo?

2. Na sua opinido, que controles de seguranca sdo
necessarios para prevencdo de APTs?

3. O método apresentado pode ser formalizado em
algum processo de ciberseguranca na sua organizacao? | 1SO 27001 (2022); NIST (2024)
Caso positivo, quais processos?

1SO 27001 (2022); NIST (2024)

Fonte: Resultado da pesquisa (2024)

A seguir, cada subsecdo descreve as respostas e comentarios realizados pelos
especialistas e, para facilitar o entendimento, uma subsecéo é dedicada para a avaliagdo dos
especialistas internos da organizacgdo, e outra subsecdo a avaliagdo dos especialistas externos.
Ressalta-se que todos os especialistas consultados possuem experiéncia profissional ou

académica na area de seguranca da informacdo e possuem poés-graduacdo (lato sensu ou
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stricto sensu). Todos os dados pessoais dos participantes foram preservados conforme

exigéncia da organizagdo pesquisada, bem como dos proprios participantes da pesquisa.

4.4.1 Avaliacao interna

Os resultados referentes a avaliacdo interna foram consolidados por meio de anotacfes
e transcricdo das entrevistas. Desse modo, 0s principais pontos abordados durante o
questionamento efetuado serdo destacados nos proximos pardgrafos. Abaixo, o Quadro 14

apresenta o perfil dos especialistas internos da organizacao.

Para cumprir as exigéncias de privacidade da organizacdo, nota-se que a coluna
“Codigo” se refere ao termo utilizado nos trechos de entrevistas incluidos ao longo do texto,

para identificar e anonimizar todos os especialistas internos da organizagéo.

Quadro 14 — Especialistas internos

Setor Funcéo Escolaridade Experiéncia no setor | Codigo
Analista Po6s-graduado (lato sensu) Mais de 10 anos AP-Al
Assessor P6s-graduado (lato sensu) Mais de 10 anos AP-AS
Administracio| Coordenador Po6s-graduado (lato sensu) Mais de 10 anos AP-C
Publica Gerente P6s-graduado (lato sensu) Mais de 10 anos AP-G
Lider de Equipe | Poés-graduado (lato sensu) Mais de 10 anos AP-L1
Lider de Equipe | Poés-graduado (lato sensu) Mais de 10 anos AP-L2

Fonte: Resultado da pesquisa (2024)

Sobre a maneira como 0 método pode proteger um sistema hospedado na organizacao,
o0s especialistas destacaram o papel relacionado ao risco cibernético e sua coeréncia com 0
ambiente da administragdo publica, desde a importancia do método, ao Gestor do Servico
Publico Digital, no sentido de informa-lo sobre um determinado risco identificado, como a
visibilidade trazida a partir do mapeamento do risco cibernético: “Eu acredito que o método
apresentado pode ser Gtil na organizacdo na medida em que os gestores dos servigos digitais

entendam a aplicagdo, os ganhos e a importancia do método” [AP-L2].

De acordo com um especialista, 0 método pode ser integrado ao SGSI (Sistema de
Gestdo de Seguranca da Informacéo) da organizacdo: “/...] A implementag¢do desse método é
conjugada ao SGSI, né? Ao sistema de gestdo de seguranca da informacdo. Integrando ali,
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principalmente as andlises de risco e as analises dos requisitos técnicos [...] tem um
potencial de apoiar bastante a execucdo do ciclo e até ajudar a obter resultados mais
efetivos” [AP-C].

Outros pontos abordados nas respostas da primeira pergunta foram a possibilidade de
reduzir um risco cibernético, bem como a precisdo na definicdo dos controles de seguranca
que devem ser aplicados. De acordo com os especialistas, a visibilidade da ameagca trazida por

meio do processo aplicado permite a analise de riscos com maior assertividade.

A respeito dos controles de seguranca que sdo necessarios para prevencdo de APTS,
dois especialistas comentaram que o controle de seguranca dependerd do APT, devido ao uso
de técnicas de engenharia social e utilizacdo de phishing como vetor de ataque para acesso
inicial: “/...J depende, né? Entao depende qual a linha que aquele APT segue. [...] Entéo, se
eu tenho um APT que segue mais essa linha de uma engenharia social, eu vou trabalhar mais

em controles em cima de conscientizagdo de um usuario” [AP-G].

De forma geral, os especialistas internos listaram controles de seguranca relacionados
a tecnologias de ciberseguranca e processos ou politicas de gestdo de seguranca da
informacdo, além de acbes de treinamento e conscientiza¢do aos usuarios. Dos controles de
ciberseguranca, 7 (sete) tecnologias foram citadas: firewall de rede, WAF, firewall de banco
de dados, IPS, SIEM (Security Information and Event Management), criptografia e proxy para

servidores.

Em relacdo aos controles processuais e politicas que a organizacdo pode adotar para
prevencdo de APTs, 5 (cinco) controles foram citados: gestdo de wvulnerabilidades,
atualizacdes de seguranca ou de software, processo de configuracdo segura de tecnologias
(processo conhecido na &rea de ciberseguranga, como hardening), processos e politicas
relacionadas a gestdo de acessos, e aplicacdo do uso de privilégios minimos para usuarios de

sistemas.

Na ultima questdo, se 0 método apresentado pode ser formalizado em algum processo
de ciberseguranga na organizacéo, todos os especialistas concordaram que 0 mesmo pode ser
formalizado: “Sim, com certeza. Eu acho que o método apresentado com certeza pode ser
implementado nos processos, € eu ja cito quais a gente poderia: colocar num processo de
patch de seguranca [...]. Num novo processo que a gente vai construir também, [...] que € o
processo de gestdo de vulnerabilidades mais amplo, que a gente quer englobar ndo sé as
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andlises de vulnerabilidade que a gente faz, mas também um processo de gestdo junto ao

SOC [...] para poder melhorar a nossa detec¢do de vulnerabilidades” [AP-L1].

Dos processos de cibersegurancga citados, ao todo, 5 (cinco) foram citados pelos
especialistas: gestdo de riscos cibernéticos, gestdo de atualizacdes de seguranca, gestdo de
vulnerabilidades, testes de intrusdo (pentest), e processos relacionados a detecgdo e bloqueio
de ataques e ameacas vinculados ao SOC (Security Operations Center), conhecido como

Centro de OperacOes de Seguranca.

Sobre o processo de gestdo de vulnerabilidades, segue destaque: “O método
apresentado no trabalho, a gente pode sim integrar ele dentro do nosso processo de gestéo de
vulnerabilidades” [AP-G]. Especificamente, sobre o processo aplicado em APTSs: “Para que
a gente consiga evoluir a maturidade do processo, [...] olhando os APTs, e principalmente
APTs, que estdo ali com foco em exploracdo de servicos governamentais, a gente consegue
tracar uma estratégia melhor para conseguir combater, né? E evitar ataques bem-sucedidos.
Entdo sim, o modelo apresentado atende perfeitamente. Pode ser integrado ao processo de

vulnerabilidade aqui dentro da nossa organiza¢ao” [AP-G].

Um dos especialistas destacou que o processo apresentado no presente trabalho pode
ser utilizado para criar estudos de caso sobre agdes de monitoramento e detec¢do de ameacas
cibernéticas: “/...J eu diria (que) seria ja nos processos do SOC, por exemplo, né? Processos
como por exemplo, modelagem de ameagas, quanto a criagdo de cases. Modelagem de
ameacas ali para a criacdo de cases de uso. [...] Case de uso de monitoramento, por

exemplo. Poderia com certeza agregar" [AP-AS].

Um especialista atuante na area de processos de ciberseguranca destacou que a etapa
do método referente a gestdo do risco pode ser ajustada, no que diz respeito a nomenclatura e
interacdes com demais areas de riscos da organizacdo. Destaca-se a resposta dada pelo
Coordenador a respeito do método apresentado: “Pensando aqui na nossa organiza¢do, eu
acho que este seria um processo a parte. Eu acho que ele seria um processo independente,
né, que receberia insumos dos outros processos da casa, mas eu 0 encaixaria dentro do que
ndo seria formalmente um processo, mas sim um sistema. Eu o encaixaria dentro do SGSI

que é executado anualmente™ [AP-C].

Por fim, os especialistas internos comentaram a relevancia do processo construido,
com destaque para facilidade no entendimento do método, a clareza trazida em cada etapa, e a

possibilidade de se aplicar o método em outras organizagfes publicas: “/...] implementar esse
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processo de uma forma geral na organizagdo, acho que ficaria bem, bem interessante. Tem

[...] potencial para trazer mais rigor para as atividades” [AP-C].

A notificacdo do risco cibernético ao gestor do servi¢co publico e o desenho do
processo de negdcio construido pode auxiliar na estratégia de organizacdes publicas para
responder esse tipo de risco: “/...] é um método extremamente relevante. Ele certamente vai
agregar nesta organizacdo e outras organizacBes publicas também. Ele pode ser
generalizado para outras esferas publicas e até privadas. Ele considera as ameagas e usa
uma base tedrica muito bem fundamentada para considerar essas ameacas que sao cada dia
mais frequentes e difundidas nos meios tecnoldgicos. Ele se preocupa com a protecdo da
organizacgao e mitigagéo de riscos. Entéo, ele tem uma relevancia muito grande. O trabalho,
na minha viséo, foi muito bem estruturado, tem uma formulacdo tedrica consistente e utiliza
as melhores praticas de seguranca. E o referencial também é muito adequado para este tipo

de disciplina, que é seguranca da informacao" [AP-L2].

Além disso, o desenho do fluxo do processo e a inclusdo do gestor do servigo publico
digital auxilia na gestdo do risco cibernético: "Eu acredito que estd bem facil de entender. O
desenho esta bastante completo e mostrando ali o envolvimento que existe entre 6rgaos
gestores e 6rgaos de aplicacdo. Nem sempre isso é muito claro. Dentro das organizacdes,
nem sempre a organizagdo tem um nome, onde fica toda a responsabilidade por um sistema,

por uma aplicagdo que pode ser invadido” [AP-A].

4.4.2 Avaliacao externa

A avaliacdo externa foi efetuada com 6 (seis) especialistas em seguranca da
informacdo, e contou com a participacdo de profissionais de diferentes segmentos, a saber:
juridico, financeiro, educacional, TI e seguranca cibernética. A seguir, o Quadro 15 apresenta

o perfil dos especialistas externos.
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Quadro 14 — Especialistas externos

Experiéncia em
Setor Funcéo Escolaridade Seguranca da Cadigo
Informacao e/ou TI

Juridico Coordenador | Pés-graduado (stricto sensu) Mais de 10 anos J-C
Juridico Analista Po6s-graduado (lato sensu) Mais de 10 anos J-AN
Educacéo Coordenador | Pés-graduado (stricto sensu) Mais de 10 anos E-C
Ciberseguranga Gerente Pds-graduado (lato sensu) Mais de 10 anos C-G
Financeiro Gerente Pés-graduado (lato sensu) Mais de 10 anos F-G
Tl Consultor Pés-graduado (lato sensu) Mais de 10 anos T-C

Fonte: Resultado da pesquisa (2024)

Optou-se por convidar especialistas de diversos segmentos para avaliar 0 método e o
processo de negdcio ser construido com maior assertividade. Além deste aspecto, a
participacdo de especialistas presentes em segmentos diferentes assegura a aspecto
interdisciplinar da avaliacdo, o que permite verificar a consisténcia e aplicabilidade do método

em diferentes mercados, além do setor pablico brasileiro.

Sobre a primeira pergunta, que se refere de que forma o método pode proteger um
sistema hospedado na organizagdo, 1 (um) especialista do setor juridico indicou a inexisténcia
de um processo de carater preventivo que tenha um fluxo de tarefa relacionando a notificacao
do gestor do produto quanto ao risco cibernético. Dessa forma, ele considera o processo

relevante nesse sentido.

Os outros 5 (cinco) especialistas destacaram a clareza da modelagem para efetuar o
mapeamento de riscos e vulnerabilidades para planejar acGes de seguranca para prevengéo de
uma ameaca. Abaixo, segue transcricdo de um especialista que atua como Gerente em uma

empresa de ciberseguranca na Ameérica Latina:

"Basicamente, vocé tem um mapeamento desses riscos e vocé tem uma visdo clara de
quais sao os riscos de alto, baixo, médio ou até mesmo riscos que vocé pode assumir dentro
da organizagdo como riscos aceitéveis para o nivel de negocio. Entao, nesse sentido, vocé
pode ter uma ideia é do quéo elevado esta o seu nivel de vulnerabilidade frente a esse tipo de
atacante. Entao vocé pode ter eventualmente uma visao de quais atividades mais criticas vocé
precisa realizar. Vocé tem uma priorizacdo dessas atividades, né? E quais atividades vocé
deve num plano diretor de seguranca, por exemplo, tirar de prioridade, ou readequar o
or¢camento para elas, alguma coisa do tipo. Entdo, tendo essa visibilidade e mapeamento

obviamente, incluindo essa visdo dos riscos baseado nessa vulnerabilidade, com base na
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modelagem que foi feita vocé tem a capacidade de direcionar a sua maturidade de seguranca

de um nivel x para o nivel y de uma maneira mais organizada." [C-G].

Um dos especialistas que atua como consultor internacional de seguranca cibernética
no mercado de TI destacou que a aplicacdo do método traz completa visibilidade sobre a

ameaca analisada.

A respeito da segunda pergunta, referente aos controles de seguranca, todos o0s
especialistas destacam controles tecnoldgicos de seguranca cibernética de prevencdo e
deteccdo, como utilizacdo de firewalls de rede, WAF, SIEM e tecnologias de deteccdo e
prevencdo de ameacas, como a utilizacdo de tecnologias que dispdem de centrais de
visibilidade, como solucBes de antimalware para atuacdo manual ou automatica pela equipe

de Seguranca Operacional.

Dos controles relacionados aos processos de seguranca da informacdo, os seguintes
foram citados pelos especialistas: monitoramento continuo por meio de um SOC, testes de
intrusdo, gestdo de atualizacOes de seguranca, gestdo de vulnerabilidades, gestdo de acessos
com a inclusdo de politicas de privilégios minimos aos usuarios, a aplicacdo de diretrizes para
implementacdo de MFA (multiplo fator de autenticacéo), e processos relacionados a acfes de

conscientizacdo de seguranca da informac&o aos usuarios da organizacao.

Um dos especialistas que atua no mercado financeiro destaca que, além de processos
estruturados, deve-se aplicar a matriz RACI para assegurar a eficacia de cada processo de

negocio implementado em ciberseguranca:

[...] Em primeiro lugar, com certeza, processos bem estruturados. Uma coisa
fundamental, principalmente em grandes organizagdes, € vocé ter as 0Ss responsaveis, 0s
owners ali por cada caixa do processo, né? E ter uma RACI bem estabelecida. Garantia a
homogeneidade do ambiente para ndo poder se gerar Locks ali de falta de compatibilidade
de solugdes. Isso para mim € importantissimo para vocé conseguir estruturar [...] 0s seus
controles de seguranca, né? E isso, digamos, falando de uma fase inicial dos controles de
seguranca propriamente ditos. [...] com certeza o nivel de compliance mediante algum
framework, para mim é fundamental. Esse nivel de compliance é fundamental para um gestor
conseguir ter a visibilidade do quéo vulneravel ou ndo t4, e quais medidas precisam ser
precisam ser deliberadas, quais acbes precisam ser deliberadas para conseguir chegar no
nivel de compliance. Com certeza também um outro controle que é fundamental é a gestdo da

vulnerabilidade como um todo" [F-C].
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Em relacdo a terceira pergunta, referente a possibilidade de formalizar o processo
construido em algum processo de ciberseguranga na organizagdo em que atua, todos o0s
especialistas concordaram que o processo pode ser formalizado internamente. Dos processos
mais citados, 3 (trés) especialistas destacaram gestdo de vulnerabilidades e gestdo de
atualizacdes, enquanto 5 (cinco) apontaram que 0 processo pode ser aplicado na habilitagdo
de um novo servico ou tecnologia: “Eu acredito que no processo de mapeamento de risco, no

geral, e principalmente no processo de habilitacdo de um servi¢o” [C-G].

Um especialista afirmou que o processo apresentado pode ser utilizado para apoio na
certificacdo de organizacOes ao padrdo ISO 27000 enquanto outro especialista, que atua no
setor juridico, afirma que o processo pode ser formalizado para apoio em respostas a
incidentes de seguranca. O especialista que atuam no setor educacional destaca que o
processo pode ser utilizado para implementacdo de novos equipamentos em centros
educacionais, como equipamentos de tecnologia para laborat6rios e novas sistemas a serem

disponibilizados aos alunos.

Um dos especialistas, que trabalha como gerente em um grande banco privado
brasileiro, destaca que o método é aderente a realidade do mercado financeiro e as praticas do
mercado de ciberseguranca: “eu vejo que esse método, justamente como ele trabalha de uma
forma preventiva, eu acho que [...] ele pode ajudar para trazer uma maturidade no processo
de avaliacdo de ndo conformidades e riscos que, dentro de um ciclo de vida de um asset, sdo
detectadas. E também ele pode trazer a modelagem necessaria para a implementacdo de

ferramentas"” [F-G].

Um dos especialistas destaca que o Brasil frequentemente € referéncia no que diz
respeito a numero de ataques cibernéticos e que o método apresentado podera auxiliar na
protecdo de dados do cidaddo durante o processo de transformacdo digital que o governo

brasileiro tem conduzido. Segue comentario a respeito:

“Eu acho muito legal que esse tipo de processo seja seguido em boa parte das
organizagBes publicas que a gente tem hoje e, efetivamente, a gente tem visto uma
transformacéo digital muito bacana. Quando a gente olha para o Brasil, em geral, a gente
tem visto o pais tem se tornado uma referéncia global nesse sentido [...]. E a diversificacao
de ataque e de ameaca, ela € muito grande. [...] Quando a gente olha para o mercado de

ameacas, no geral, o Brasil est4 sempre no top 10 tanto quanto o alvo, tanto quanto gerador
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de ataques. Isso significa que num mercado onde fora da deep web, por exemplo, vocé ja
consegue contratar um tipo de ataque através do Google, por exemplo, pagando bitcoin,
alguma coisa do tipo. Isso significa que as empresas precisam cada vez mais resguardar e
preservar ndo s6 a sua marca no geral, que também se fortalecer com isso, mas
principalmente o servico que ela presta aos seus clientes. E quando a gente fala de servigo
publico, isso é ainda mais critico, porque ndés estamos tratando de dados confidenciais de
pessoas. Nds estamos tratando eventualmente de informac6es, de doengas que essa pessoa
teve durante a vida e, principalmente, nés estamos tratando de informacfes sensiveis que
pode fazer essa pessoa se tornar um alvo no futuro também. Entdo, eu acho muito bacana que
esse trabalho de modelagem de é de risco e de ameaca seja apresentado e desejo que

efetivamente seja realizado em todas essas organizagtes ” [C-G].

Resumidamente, todos os especialistas externos concordam que o método apresentado
pode auxiliar organizacfes publicas brasileiras para efetuar agdes preventivas em seguranca
da informacdo. Caracteristicas como clareza, objetividade e as funcdes referentes a gestdo do

risco cibernético foram destacadas ao longo das entrevistas.
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5 CONCLUSAO

A presente pesquisa sobre a aplicacdo de um processo de negdcio especifico para
modelagem de ameacas em uma organizacdo publica brasileira foi realizada conforme
disposicdes e exigéncias feitas pela organizacdo que autorizou tal pesquisa, observando
critérios de confidencialidade e privacidade. Ao analisar os resultados encontrados, pode-se

afirmar que o estudo tras as seguintes contribuicoes:

e A aplicacdo de um processo especifico para modelar ameacas cibernéticas permite
maior visibilidade sobre uma ameaca, para que agdes e estratégias de prevencao de

ataques cibernéticos sejam devidamente executadas pelas areas operacionais;

e O risco cibernético deve ser mapeado e integrado ao risco corporativo de um

negocio;

e O gestor do servico publico digital de uma organizacao publica deve ser notificado
e, principalmente, ser o responsavel pelo gerenciamento do risco cibernético em

seus servicos ou produtos digitais que estdo sob sua responsabilidade;

e O processo de negocio desenvolvido para modelar ameacas pode ser
implementado em processos operacionais de segurangca da informacdo em

organizacgOes que adotam a transformacéo digital em seus produtos e servicos;

e O processo de modelagem de ameacas pode ser formalizado em processos de
gestdo de vulnerabilidades, gestdo de atualizacdes de seguranca, testes de intrusao,
processos de deteccdo e bloqueio de ameacas, respostas a incidentes de seguranca

e acOes de conscientiza¢do aos usuarios;

e A modelagem de ameacas pode ser aplicada para habilitacdo de um novo servigo

ou tecnologia a ser implementada em uma organizacgéo;

e Os usuarios de uma organizacdo devem realizar treinamentos continuos de

conscientizacdo de seguranca para prevencdo de APTS;

e O método apresentado para modelar ameacas pode ser utilizado para apoiar
organizacfes em processos de habilitagdo ou renovacdo de certificacdes

internacionais como a I1SO 27001.
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O método apresentado pode ser aplicado, preferencialmente, em organizacbes que
possuam condicdes de aplicar controles de seguranga preventivos, detectivos e corretivos para

mitigar o risco cibernético relacionado as ameacas cibernéticas do tipo APT.

O presente estudo apresenta limitacbes quanto aos critérios quantitativos para
avaliacdo do risco cibernético e ao tamanho da amostra da avaliacdo. Considera-se que 0s
resultados encontrados sdo limitados as organizagGes publicas que tenham condigdes

similares.

Para estudos futuros, sugere-se que tal método e processo sejam aplicados em um
conjunto de servicos digitais em organizagOes de diferentes segmentos de mercado, bem como

em novas organizagdes publicas e privadas para seu continuo aprimoramento.
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approach)

METODO MCT-RB

Modelling Cyber Threats using Risk-Based approach

BREVE INTRODUGAO AO TEMA

Com o avango da plataforma e a adogdo da transformagdo digital de servigos publicos, em
comparacio com 198 economias globais, o indice GovTech Maturity Index 2022, divulgado
pelo Banco Mundial, destaca que o Brasil foi reconhecido mundialmente como segundo lider
em governo digital, ficando a frente de paises como Espanha, Franca, Emirados Arabes
Unidos, Jap3o e Esténia (Banco Mundial, 2022; Brasil, 2022).

Uma ameaca cibernética pode ser definida como um evento ou circunstancia causada por um
agente de ameaga que visa explorar, intencionalmente ou ndo, uma vulnerabilidade técnica
especifica. Para que uma ameaga seja analisada com profundidade, aplicam-se diferentes
tipos de métodos para andlise de uma ameaca ou ataque cibernético (Nist, 2023).

As Ameacas Persistentes Avangadas, tradugéo literal de “Advanced Persistent Threat” (APT),
sdo ataques cibernéticos executados por grupos experientes e altamente organizados, cuja
intencdo é comprometer os 3 pilares da Segurangca da Informacgdo, que sdo:
confidencialidade, integridade e disponibilidade de uma informacdo ou infraestrutura critica
(Tatam et al, 2021).

Unidade de Pds-Graduacdo, Extensdo e Pesquisa
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METODO MCT-RB (Modelling Cyber Threats using Risk-Based approach)

Gestdo de Avaliacdo de
Riscos Seguranga
Cibernéticos Cibernética

Modelagem de
Ameacas

Fonte: Resultado da pesquisa (2024)
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METODO MCT-RB (Medelling Cyber Threats using Risk-Based approach)

1.

O método é dividido em trés etapas, conforme descrigao a seguir:

Avaliagao de seguranca cibernética: consiste em efetuar testes de
seguranga em um determinado sistema, aplicagao ou
infraestrutura  para  verificar  fragilidades e  possiveis
vulnerabilidades de segurancga

Modelagem de ameagas: tem como objetivo realizar uma andlise
sobre que tipo de ameag¢a pode ser capaz de explorar
vulnerabilidades presentes no sistema avaliado

Gestao de riscos cibernéticos: visa obter uma visao executiva
sobre o grau de exposi¢do ao risco cibernético referente a ameacga
analisada.
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PROCESSO DE NEGOCIO

A partir da construgdo do método, o processo de negécio abaixo foi desenvolvido utilizando
boas praticas de BPM (Business Process Model).

Plano Intemno de
Seguranga Cibermética
By
~
L Identificar Funler Asar
1 — TTPs superficie arvore de
i de ataque atagque
3 © risco cibernético &
it considerado alto ou
H critico?
5 . Avaliar Avaliar | Registrar
a ( seguranga >—>O controles de ligdes .O
- cibemética ™ Seguranga aprendidas
Hi necessidade de
modelar a ameaga?
-

k] Gerenciar Registrar
% risco S aceite do
a cbemético T risco
F O risco cibemético &
5 Solicitar aceitavel?
& - waliagdo de
i3 py seguranga
; cibernética
3 L » Responder ao O
H N risco
a . . F—
@ Hs dade técnica

e/ou financeira para

tratar o risco?
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Fonte: Resultado da pesquisa (2024)
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APENDICE B | FORMULARIO PARA VALIDACAO INTERNA

Modelagem de ameacas aplicada em APTs em
uma organizacao publica | Validagdo Interna

Vocé esta sendo convidado a participar da pesquisa "Uma andlise sobre a modelagem de ameacas aplicada em
ataques cibernéticos do tipo APT (Advanced Persistent Threats) em uma organizacio publica” e sua selegdo foi por
ser especialista interno da organizagdo. Esta pesquisa esta sendo desenvolvida pelo pesquisadar Abinel Santiage Cerqueira
Junior, sob orientagdo do Prof. Dr. Carlos Hideo Arima, no dmbito do Programa de Mestrado Profissional em Gestdo e
Tecnologia em Sistemas Produtivos do Centro Estadual de Educagdo Tecnolagica Paula Souza (CEETEPS).

Sua contribuigdo muito engrandecera nosso trabalho pois participando desta pesquisa vocé nos trara uma visdo especifica
pautada na sua experiéncia sobre o assunto. Esclarecemos, contudeo, que sua participagdo ndo € obrigatoria. Sua recusa
ndo trara nenhum prejuizo em sua relagdo com o pesquisador ou com a instituigio proponente.

O objetivo deste estudo & "analisar a aplicacio de um processo especifico para modelagem de ameacas para
andlise e prevencio de ataques cibernéticos do tipo APT em servicos piblicos digitais”.

As informagdes obtidas por meio desta pesquisa serdo confidenciais e asseguramos o sigilo sobre sua
participacdio. Os dados serdo divulgados de forma a ndo possibilitar sua identificagdo, protegendo e assegurando sua
privacidade.

A pesquisa € andnima e possui somente 3 questdes.

Com base na leitura prévia do documento enviado juntamente com o link desta pesquisa, o tempo estimado para
respondé-la é de aproximadamente 10 minutos.

1. Declaro que entendi os objetivos de minha participacdo nessa pesquisa e concordo em
participar em conformidade com a Lei n® 13.709 — Lei Geral de Protecdo de Dados Pessoais
(LGPD). *

Py -
) Concordo e ciente

2. Qual seu cargo na organizacéo selecionada para a pesquisa? *

£
|} Gerente ou Coordenador

':_3' Lider de Equipe

Y .
l_J) Analista

3. Quantos anos de trabalho vocé possui na empresa? *
':::' 1a5 anos
'C)' 5a 10 anos

'C:' Mais de 10 anos
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4. Considerando que:
-Os ataques cibernéticos do tipo APT sdo promovidos por grupos altamente organizados e
experientes;

-As medidas de seguranca que sé@o adotadas atualmente na sua organizagéo.

De que forma o método apresentado para modelar ameacas pode proteger um sistema
hospedado na sua organizacao? *

Insira sua resposta

5. Na sua opinido, que controles de seguranca sdo necessarios para prevencdo de APTs? *

Insira sua resposta

i

6. @ método apresentado pode ser formalizado em algum processo de ciberseguranca na sua
organizacdo? Caso positivo, quais processos? *

Insira sua resposta
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APENDICE C | FORMULARIO PARA VALIDACAO EXTERNA

Modelagem de ameacas aplicada em APTs em
uma organizacao publica | Validacdo Externa

Vocé esta sendo convidado a participar da pesquisa "Uma andlise sobre a modelagem de ameacas aplicada em
ataques cibernéticos do tipo APT (Advanced Persistent Threats) em uma organizacio publica’ e sua selecio foi por
ser especialista externo. Esta pesquisa estd sendo desenvolvida pelo pesquisador Abinel Santiago Cergueira Junior, sob
orientagdo do Prof. Dr. Carlos Hideo Arima, no dmbito do Programa de Mestrado Profissional em Gestdo e Tecnologia em
Sistemas Produtivos do Centro Estadual de Educagdo Tecnologica Paula Souza (CEETEPS).

Sua contribuigdo muito engrandecerd nosso trabalho pois participando desta pesquisa vocé nos trard uma visdo especifica
pautada na sua experiéncia sobre o assunto. Esclarecemos, contudo, que sua participagio ndo € obrigatoria. Sua recusa
ndo trara nenhum prejuizo em sua relagdo com o pesquisador ou com a instituicdo proponente.

O objetivo deste estudo € "analisar a aplicagdo de um processo especifico para modelagem de ameacas para
anilise e prevencdo de ataques cibernéticos do tipo APT em servigos piblicos digitais”.

As informag&es obtidas por meio desta pesquisa serdo confidenciais e asseguramos o sigilo sobre sua
participacéio. Os dados serdo divulgados de forma a ndo possibilitar sua identificagdo, protegendo e assegurando sua
privacidade.

Sua contribuigdo serd muito importante devido a sua experiénca e conhecmento sobre o assunto.

A pesquisa é andnima e possui somente 3 questdes.

Com base na leitura prévia do documento enviado juntamente com o link desta pesquisa, o tempo estimado para
respondé-la é de aproximadamente 10 minutos.

1. Declaro que entendi os objetivos de minha participacdo nessa pesquisa e concordo em
participar em conformidade com a Lei n® 13.709 — Lei Geral de Protecdo de Dados Pessoais
(LGPD). *

Py -
[_J) Concordo e ciente

2. Qual sua maior graduacdo académica? *
'i::' Doutorado

P
) Mestrado

() Pés Graduagia f MBA

'i_:' Bacharelado / Tecnélogo
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3. Qual sua experiéncia profissional e/ou académica na area de seguranca cibernética ou
seguranca da informacédo? *

O 1a5anos
O 5a 10 anos

O Mais de 10 anas

4. Considerando que:
-Os ataques cibernéticos do tipo APT sdo promovidos por grupos altamente organizados e
experientes;

-As medidas de seguranca que sdo adotadas atualmente na sua organizacéo.

De que forma o método apresentado para modelar ameacas pode proteger um sistema
hospedado na sua organizacdo? *

Insira sua resposta

5. Na sua opinido, que controles de seguranca sdo necessarios para prevencdo de APTs? *

Insira sua resposta

6. O método apresentado pode ser formalizado em algum processo de ciberseguranca na sua
organizacdo? Caso positivo, quais processos? *

Insira sua resposta
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