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RESUMO

FERREIRA, L. Um método para adequacao dos processos organizacionais a LGPD com a
utilizagéo do framework LGPD Model Canvas. 130 f. Dissertacdo Mestrado Profissional em
Gestdo e Tecnologia em Sistemas Produtivos. Centro Estadual de Educacéo Tecnoldgica Paula
Souza, Sé&o Paulo, 2023.

Diante da entrada em vigor da Lei Geral de Protegdo Dados (LGPD), as organizagdes que
realizam o tratamento de dados precisam ajustar 0s seus processos, tecnologias e conscientizar
0s seus colaboradores para a conformidade, surge a necessidade de se buscar métodos que
possam auxilia-las. Esta pesquisa tem por objetivo analisar a aplicabilidade do framework
LGPD Model Canvas em organizacdes de diferentes segmentos de negdcio e apresentar um
método para sua utilizacdo, visando a adequacdo das organizacdes a LGPD. Contatou-se por
meio da revisdo da literatura que os principios que balizaram a criagdo do framework LGPD
Model Canvas, que sdéo 0 Modelo Canvas, o Design Thinking, as metodologias ageis e 0 modelo
conceitual Privacy by Design, podem contribuir para a adequagdo das organizacdes. Foi
adotado a metodologia o DSR (Design Science Research), para o entendimento do problema,
estruturacdo da solugéo, o desenvolvimento do artefato e a sua avaliagdo por meio de um estudo
multicaso. O artefato desenvolvido foi um método para adequacdo dos processos
organizacionais a LGPD com a utilizacdo do framework LGPD Model Canvas. A etapa de
avaliacdo foi realizada com organizacdes de trés segmentos distintos de negdcios: uma
indGstria, um hotel e um coworking, demonstrando que é possivel aplicar a solugdo
desenvolvida, para diversos segmentos de negdcio. A contribuicdo desta pesquisa € 0
detalhamento de cada passo necessario para a aplicacdo do LGPD Model Canvas. Verificou-se
através dos resultados das entrevistas, realizadas antes e ap6s a aplicacdo do artefato, que a
aplicacdo do modelo contribuiu na questdo da cultura organizacional, na conscientizacdo dos
colaboradores e a na visibilidade dos processos que sdo necessarios para estar em conformidade
com a LGPD. Além disso, essa pesquisa busca ampliar a conscientizacdo das organizacdes a
respeito da adequacdo a LGPD e especialmente, como inserir a privacidade e a protecdo de
dados na cultura organizacional.

Palavras-chave: LGPD. Lei Geral de Protecdo de Dados. LGPD Model Canvas. Framework.
Cultura Organizacional. Privacy by Design. Canvas. Design Thinking.



ABSTRACT

FERREIRA, L. Um método para adequacao dos processos organizacionais a LGPD com a
utilizagéo do framework LGPD Model Canvas. 130 f. Dissertacdo Mestrado Profissional em
Gestdo e Tecnologia em Sistemas Produtivos. Centro Estadual de Educacéo Tecnoldgica Paula
Souza, Séo Paulo, 2022.

In view of the entry into force of the General Data Protection Law (LGPD) and the need for
adequacy, organizations that carry out data processing need to adjust their processes,
technologies and make their employees aware of compliance, there is a need to seek models ,
frameworks and processes that can help them. This research aims to analyze the applicability
of the LGPD Model Canvas in organizations from different business segments and present the
processes necessary for its use, aiming at adapting organizations to the LGPD. Through a
literature review, it was found that the principles that guided the creation of the LGPD Model
Canvas framework, which are the Canvas Model, Design Thinking, agile methodologies and
the Privacy by Design conceptual model, can contribute to the adequacy of organizations. The
DSR (Design Science Research) methodology was adopted for understanding the problem,
structuring the solution, developing the artifact and its validation through a multicase study.
The artifact developed was a process model for the application of the LGPD Model Canvas.
The validation stage was carried out with organizations from three different business segments:
an industry, a hotel and a coworking space, demonstrating that it is possible to apply the
developed solution to different business segments. the details of each step necessary for the
application of the LGPD Model Canvas. It was verified through the results of the interviews,
carried out before and after the application of the artifact, that the application of the model
contributed to the issue of organizational culture, the awareness of employees and the visibility
of the processes that are necessary to comply with the LGPD. In addition, this research seeks
to increase the awareness of organizations regarding compliance with the LGPD and, in
particular, how to insert privacy and data protection into the organizational culture.

Keywords: LGPD. General Data Protection Law. LGPD Model Canvas. Framework.
Organizational culture. Privacy by Design. Canvas. Design Thinking
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INTRODUCAO

Atualmente, o mundo vive a era da economia digital, onde se compartilha dados
pessoais em sistemas computacionais e se produz diversas informacdes que ficam disponiveis
na internet. Todos os dias séo geradas grandes quantidades de dados nas redes sociais, sistemas
computacionais, aplicativos, pesquisas, e-commerce, sistemas legados, entre outros. Neste
cenario, a privacidade e a protecdo de dados passaram a ser fatores fundamentais para que a
tecnologia possa continuar a se desenvolver de forma sustentavel e correta, respeitando o uso

dos dados pessoais.

Visando proteger os dados pessoais durante todo o seu ciclo de vida, desde a coleta até
o descarte, a seguranca da informacdo passou a ser uma area estratégica para as organizacdes,
pois com as rapidas evolugdes tecnoldgicas aumentou a necessidade de proteger estas

informacdes, além do cuidado com a privacidade, como um valor para os clientes.

Nesse contexto, o Governo Brasileiro sancionou em 14 de agosto de 2018 a lei N°
13.709, conhecida como a Lei Geral de Protecdo de Dados Pessoais (LGPD) que dispde sobre
o0 tratamento de dados pessoais, nos meios fisicos e digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural
(BRASIL, 2020).

Para que o tratamento de dados pessoais possa ser realizado em conformidade com a
LGPD, devem ser analisadas as hipoteses legais do tratamento e uma destas é a declaracdo de
consentimento do titular, sendo esse consentimento definido como “manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada” (BRASIL, 2020).

No entanto, o consentimento do titular é apenas uma das dez hipéteses, que precisam
ser analisadas, ha outras hipdteses que precisam ser analisadas previamente, tais como execucgéo

do contrato, protecdo a vida e seguranca publica.

Para adequacdo das organizagbes a LGPD, o aspecto cultural também precisa ser
analisado e é justamente neste quesito que as organizacGes se deparam com um dos seus

maiores desafios, que é "virar a chave" da cultura organizacional para englobar a privacidade e



17

a protecdo de dados. De acordo com Lanzer (2017), esta diretamente relacionada com o sucesso
ou o fracasso das empresas, uma vez que culturas motivadoras e estimulantes, levam as pessoas
a trabalharem com mais eficiéncia e eficacia e “vestirem a camisa”. Desta forma, estas empresas
que se preocupam com a cultura geralmente tém melhores resultados e seus clientes sdo mais

satisfeitos.

Com relagéo a questdo cultural, para que a adequacéo seja efetiva, os colaboradores da
empresa precisam ter consciéncia sobre a importancia do tema e visualizar como a privacidade
e protecdo de dados influencia e reflete nas atividades do dia a dia. Essa proposicdo, vai de
encontro com as consideracdes de Vidal (2006), que diz que o ponto mais vulneravel em um
sistema computacional € o componente humano. Se faz necessario analisar que somente
documentos, ferramentas, tecnologias, treinamentos sobre conceitos, ndo podem resolver todas
as questdes de privacidade e conformidade nas organizagdes, sendo fundamental o olhar para

as questdes do comportamento e cultura organizacional.

Segundo Cavoukian (2009), para criar a cultura de privacidade, as organizagcdes
precisam inserir este conceito no centro de todos 0s processos, como parte dos valores da

empresa e na cultura organizacional.

De acordo com Junior (2020), a LGPD mudaré a forma com que as empresas lidam com
processamento de dados, a regulamentacgdo da Lei prevé que seré necessario ter uma abordagem
diferente da maneira em que processam dados no seu dia a dia. Cabe as organizacoes
estabelecerem processos, procedimentos e politicas para tratarem os novos direitos dos titulares,
qgue sdo os donos dos dados pessoais € podem solicitar a revogacdo do consentimento,

explicacOes, a portabilidade e acesso aos dados pessoais (LOHMANN et al., 2021).

Diversas organizagdes que realizam o tratamento de dados pessoais, terdo que se adaptar
a lei que estd em vigor desde setembro de 2020 e poderdo sofrer penalidades legais as
organizag6es que ndo cumprirem as suas exigéncias. Sobre as fiscaliza¢6es e san¢bes da LGPD,
figura-se como um agente de alta relevéancia a Autoridade Nacional de Prote¢do de Dados
Pessoais (ANPD) que tem por objetivo zelar pela protecéo de dados e implementar e fiscalizar
o cumprimento da LGPD no Brasil. A ANPD podera aplicar san¢fes e multas de até 50 milhGes

de reais para as empresas que descumprirem a lei.

Por se tratar de uma legislacdo que engloba conceitos de seguranca da informacao e
boas préaticas de governanca, para facilitar o processo de adequacdo, foi criado no ano de 2019

pela autora deste trabalho o framework LGPD Model Canvas. Essa ferramenta foi criada tendo
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em vista os principios dos Métodos Ageis, os pilares do modelo conceitual Privacy by Design,
os beneficios da ferramenta Design Thinking e no modelo Canvas.

Esta pesquisa vem complementar o trabalho desenvolvido, propondo-se um método
para adequacdo dos processos organizacionais a Lei Geral de Protecdo de Dados, utilizando o
LGPD Model Canvas, avaliando-se com empresas de diferentes segmentos a sua
implementacdo e seus resultados. Acredita-se que com isso as empresas terdo um modelo &gil,
visual e colaborativo, que permita inserir a privacidade e a protecdo de dados na cultura
organizacional, como parte da estratégia de inovacdo, priorizando a conformidade, desde a

concepcao de novos projetos.

Este estudo foi desenvolvido junto ao Programa de Mestrado Profissional em Gestéo e
Tecnologia em Sistemas Produtivos, no Centro Estadual de Educacdo Tecnoldgica Paula Souza.
Linha de Pesquisa: Sistemas Organizacionais. Projeto de Pesquisa: Gestdo e Desenvolvimento

da Inovagdo Tecnoldgica

Questao de pesquisa

Quais as etapas para aplicacdo do framework LGPD Model Canvas nas organizacées de
diferentes segmentos de negdcios e quais 0S processos sd0 necessarios para adequacgdo da
organizacao a Lei Geral de Protecdo de Dados?

Objetivo Geral

Analisar a aplicabilidade do framework LGPD Model Canvas em organizacOes de
diferentes segmentos de negécio e apresentar um metodo para sua utilizagdo, visando a

adequacdo da organizacgéo para a Lei Geral de Protecéo de Dados.

Estrutura do trabalho

Esta dissertagdo é composta de 3 capitulos incluindo a introducdo. O capitulo 1 é

composto de duas partes principais. A primeira descreve a contextualiza¢do da privacidade e
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da protecgéo de dados, bem como, o surgimento da LGPD, tendo em vista, 0S processos que sao
necessarios para a adequacgdo. A segunda parte, descreve os principios utilizados para a criacdo
do framework LGPD Model Canvas e expde a importancia da cultura e comportamento
organizacional no processo de adequagdo a LGPD. Por fim, aborda-se como o framework
LGPD Model Canvas foi criado pela autora deste trabalho e o motivado para ser utilizado nesta
pesquisa, com o objetivo de desenvolver-se um método para adequacdo dos processos

organizacionais a LGPD.

No capitulo 2 é apresentada a metodologia da pesquisa e 0s passos seguidos para
utilizacdo do DSR na criacdo do artefato. Destaca-se a etapa de avaliagdo do artefato, onde
optou-se pela realizacdo de estudo multicaso e séo apresentados todos os passos do protocolo

seguido.

No capitulo 3 tem-se a divisdo da estrutura dos resultados em duas partes. Na primeira,
tem-se o0 desenvolvimento do método, de acordo com o0s passos propostos na metodologia. Na
segunda parte, tem-se a aplicacdo prética, para avaliagdo em campo do artefato. A avaliagdo do
artefato, foi dividida de acordo com os 3 estudos multicasos realizados: industria, hotel e

coworking. Além de descrever a aplicacdo, sdo apresentados resultados e realizadas analises.

Por fim, o trabalho encerra-se com as conclusbes e recomendacfes para trabalhos

futuros.
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1 FUNDAMENTACAO TEORICA

A base tedrica da pesquisa esta composta pelos seguintes temas Privacidade e Protecao
de Dados; Conceitos da LGPD; O processo de adequacdo a LGPD; LGPD Model Canvas e 0s
principios de cada ferramenta utilizados para a sua construgdo: Canvas, Design Thinking,

Métodos Ageis e Privacy by Design.

1.1 Privacidade e Protecdo de Dados

O termo privacidade segundo Hirata (2017) deve ser interpretado de acordo com a sua
origem como sendo o “direito de ser deixado s6”, que remete a uma nao interferéncia pelo
Estado na vida do individuo, bem como, o poder de se reivindicar ao Estado a tutela da

privacidade, protegendo o individuo de terceiro.

De acordo com Brito e Machado (2017), garantir a privacidade dos individuos tem
impacto direto na qualidade dos dados publicados, visto que a privacidade e a utilidade dos
dados sdo principios inversamente proporcionais. Quanto maior a privacidade, menor sera a

utilidade dos dados para analise e vice-versa.

Ainda neste contexto, pode-se refletir sobre a privacidade e o uso gratuito de softwares
e redes sociais, inclusive outra frase que faz presente no contexto atual: “quando vocé nao paga
pelo produto, vocé ¢ o produto”. Causa a reflexdo de até que ponto, de fato, ndo ha custos ou

s80 0s nossos dados pessoais que estdo sendo utilizados como “moeda de troca”.

A privacidade estd relacionada as pessoas, com o direito de se manter um espaco
pessoal, sem a interferéncia de outras pessoas ou organizagdes nos assuntos pessoais, na vida
privada, questbes intimas e familiares. Desta forma, segundo Brito e Machado (2017) cabe a
propria pessoa decidir manter suas informacgdes sob seu controle unico ou informar quem,

quando e onde suas informacdes estardo disponiveis.

Quando o tema € a privacidade nas redes sociais, diversas preocupacgdes sdo levantadas
a respeito dos dados pessoais e informagOes privadas sendo publicadas e compartilhadas
livremente, até por parte da propria populacdo que ainda carece de conhecimento a respeito da

importancia do tema, e como as mesmas podem ser utilizadas de forma indevida por golpes,
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fraudes e diversos crimes no mundo digital. De acordo com Hirata (2017), ao colocar demasiada
informacdo pessoal nas redes sociais, pode-se reproduzir um perfil do comportamento de um
individuo e com isso, criam-se arquivos de informacdes de cada usuario, com os mais diferentes
dados sobre 0 seu comportamento social, econdmico e pessoal e estas informacdes, podem ser

utilizadas para os mais diversos fins.

Diante das preocupagdes a respeito da garantia do direito a privacidade, a LGPD traz no
artigo 17, que toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade (BRASIL,
2020).

A protecdo de dados, por sua vez, pode ser compreendida como um dos meios de
garantir o direito a privacidade. No segundo artigo da LGPD, a disciplina de protecédo de dados
tem nos seus fundamentos o respeito a privacidade; a autodeterminacéao informativa; a liberdade
de expressao, de informacdo, de comunicacéo e de opinido; a inviolabilidade da intimidade, da

honra e da imagem; o desenvolvimento econdmico e tecnoldgico e a inovagdo, entre outros.

A protecdo de dados pessoais como um direito fundamental é algo recente no Brasil,
visto que a Emenda Constitucional 115/2022 que elenca a protecdo de dados pessoais como
uma garantia fundamental, foi promulgada em fevereiro de 2022 (TV SENADO, 2022). De
acordo com a ANPD, a importancia dos direitos a privacidade e protecdo de dados pessoais esta
elencado no art. 5° da Constituicdo Federal, na qual os direitos fundamentais sdo garantias com

0 objetivo de promover a dignidade humana e de proteger os cidad&os.

Assim, diante da necessidade de adequacéo, além de demonstrar transparéncia a respeito
de como a organizacao trata as questdes de privacidade e protecdo de dados dos seus clientes,
viu-se surgir em diversas organizacdes, sites e aplicacdes, a politica de privacidade. De acordo
com Freitas (2021), a politica de privacidade objetiva dar visibilidade ao tratamento de dados
pessoais em um determinado servico, atendendo principios da Lei Geral de Protecdo de Dados
Pessoais (LGPD).

Bioni (2019) destaca que, a problematica sobre a protecdo de dados pessoais gira em
torno de como o titular tem autonomia e controle sobre a circulacdo dos seus dados pessoais.
Explica que tal como na telefonia mdvel, deve-se permitir que o cidaddo possa migrar de
aplicacdes, levando consigo seus dados pessoais para servigos ou produtos que tratem melhor
a privacidade. Desta forma, o direito de portabilidade tende a elevar a privacidade como

elemento de competitividade e ofertas mais pro-protecdo de dados pessoais.
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1.1.1 Contextualiza¢éo da LGPD

A Lei de Protecdo de Dados Pessoais, também conhecida como LGPD, é uma lei
promulgada pelo Presidente Brasileiro Michel Temer em 14 de agosto de 2018 e trata-se de
uma legislacdo que reune uma série de itens de controle para assegurar que as garantias

prestadas sejam cumpridas com base na protecéo dos direitos humanos (PINHEIRO, 2019).

A legislacdo europeia GPDR (O Regulamento Geral sobre a Protecdo de Dados
2016/679 criado em 2018) foi a percussora e serviu de base, pois a LGPD foi claramente
inspirada na legislacdo europeia (COTS; OLIVEIRA, 2019, p. 9), alinhando-se a um dos

principais regramentos mundiais sobre o tema.

Pereira e Silva (2021) destacam o contexto pandémico na entrada em vigor da LGPD,
pois no texto original as empresas teriam 24 meses para promover as medidas necessarias para
a adequacdo a Lei, antes da efetiva entrada em vigor do texto. No entanto, considerando o
contexto pandémico, a Camara dos Deputados postergou a competéncia da ANPD (Autoridade
Nacional de Protecdo de Dados) de impor san¢Ges administrativas até 1° de agosto de 2021. O
Presidente da Republica também editou a Medida Provisoria n® 959/2020, que pretendia adiar
a efetividade de outros artigos da LGPD até 3 de maio de 2021, o que acabou sendo rejeitado
no Legislativo. Desta forma, a LGPD entrou em vigor no dia 18 de setembro de 2020.

Sobre o entendimento da LGPD, Garcia et.al. (2020) ressaltam que o primeiro ponto de
atencdo da LGPD é que tem como escopo os dados das pessoas fisicas e ndo juridicas, o que
inclui dados de clientes internos e externos, tais como colaboradores, terceiros, clientes,

acionistas e outros individuos.

O espirito da lei € proteger os direitos basicos de liberdade e privacidade e o livre
desenvolvimento da personalidade das pessoas fisicas. Ela fornece um pré-requisito de
honestidade e credibilidade para todos os tipos de processamento de dados pessoais
(PINHEIRO, 2019).

A LGPD e composta por 10 capitulos e 65 artigos, que estdo distribuidos como exposto

na Figura 1.
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Figura 1 - Mapa Mental da LGPD
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Fonte: Autora, 2023.

O mapa mental da LGPD foi criado pela autora deste trabalho para trazer uma

abordagem mais visual da estrutura da Lei.

Previamente a entrada em vigor da LGPD, houve outras legislacbes que foram
fundamentais para a seguranca da informacdo e a regulamentacdo da internet. Em 2011, foi
sancionada a Lei de Acesso a Informacdo, conhecida como LAI, que dispde sobre os dados
pessoais que sdo de acesso publico. No ano seguinte, foi sancionada a Lei Carolina Dieckman,
que dispde sobre a tipificacdo criminal de delitos informaticos (BRASIL, 2012) e trata dos
crimes cibernéticos, como violacdo indevida de mecanismo de seguranca e com o fim de obter,

adulterar ou destruir dados ou informacgdes sem autorizacao expressa.

No ano de 2014, entrou em vigor o Marco Civil da Internet, que ter por objetivo
estabelecer principios, garantias, direitos e deveres para 0 uso da Internet no Brasil (BRASIL,
2014). No cenéario global, no ano de 2016 houve a aprovacdo Regulamento Geral sobre a
Protecdo de Dados (GDPR) e apds o periodo de 2 anos, entrou em vigor no ano de 2018, mesmo
ano em que a LGPD foi sancionada no Brasil. Por fim, no més de setembro de 2020, entrou em
vigor a LGPD, conforme exposto na Figura 2.
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Figura 2 - Contexto historico da LGPD

Fonte: Adaptado de SERPRO (2020).

De acordo com Alves e Neves (2021), dentre os principais conceitos da LGPD séo
destacados os tipos de dados: Dado pessoal é a informacdo relacionada a pessoa natural
identificada ou identificavel (BRASIL, 2020). Pinheiro (2019) destaca que ndo se limita a
nome, sobrenome, apelido, idade, endereco residencial ou eletrénico, podendo incluir dados de
localizacéo, placas de automovel, perfis de compras, nimero do Internet Protocol (IP), dados

académicos, histérico de compras, entre outros.

Séo considerados dados sensiveis, qualquer dado pessoal sobre origem racial ou étnica,
convicgéo religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural (BRASIL, 2020). Sobre os dados sensiveis, Donda
(2020), destaca que com esses dados deve-se ter uma atencdo maior, podem gerar atos

discriminatorios e lesivos.

No contexto em que o titular que ndo possa ser identificado, considerando a utilizacao
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento sdo classificados como
anonimizados (BRASIL, 2020).
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Os dados pseudonimizados passam por tratamentos para perder associagdo ou link direto
ou indireto do individuo, mas com possibilidade de recuperar a origem (ALVES; NEVES,
2021).

Pinheiro (2019), destaca que tratamento de dados é toda operacdo que pode realizar
algum tipo de manuseio com os dados pessoais, tais como: coleta, producdo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, edicdo, eliminacdo, avaliacdo ou controle da informacéo,

modificacdo, comunicacdo, transferéncia, difusdo ou extracao.

Sobre outros conceitos na LGPD, destaca-se os titulares, controladores, operadores e
encarregados de protecdo de dados. Pinheiro (2019) explica que o titular é pessoa a quem se
referem os dados pessoais que sdo objeto de algum tratamento. Pode-se considera-lo como o
“dono dos dados pessoais”. Uma das hipdteses legais que permite o tratamento dos dados
pessoais dos titulares é mediante ao consentimento, que é considerado uma manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada. Certamente, o consentimento é uma das hipoteses que mais
geram davidas, destaca Donda (2020) e ressalta que € importante dar atencdo a ela, pois cabe

ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade.

O controlador € a pessoa fisica ou juridica (de direito publico ou privado) que toma
decisdes referentes ao tratamento de dados pessoais (DONDA, 2020). Ja o operador é a pessoal
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador (BRASIL, 2018). O controlador e o operador sdo considerados agentes
de tratamento (BRASIL, 2018).

O Encarregado de Protecéo de Dados, conhecido popularmente também pela sigla DPO
(do inglés, Data Protection Officer) é a pessoa indicada pelo controlador e operador para atuar
como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (BRASIL, 2018).

De acordo com a Figura 3, referente a abrangéncia territorial, de acordo com 0 SERPRO
(2020) a LGPD estabelece ainda que ndo importa se a sede de uma organizagdo ou 0
processamento de dados dela estdo localizados no Brasil ou no exterior: se ha o tratamento de
dados pessoais de pessoas, brasileiras ou ndo, que estdo no territorio nacional, a LGPD deve ser

cumprida.



26

Figura 3 - Aplicacdo territorial da LGPD
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Fonte: Adaptado de Opice Blum (2019).

Determina também que € permitido compartilhar dados com organismos internacionais
e com outros paises, desde que isso ocorra a partir de protocolos seguros e/ou para cumprir
exigéncias legais.

Dentro dos principais aspectos da LGPD pode-se destacar a minimizacdo dos dados
pessoais, que ressalta a importancia de coletar-se somente os dados pessoais necessarios, de
acordo com a finalidade pretendida. Neste contexto, o objetivo do tratamento dos dados
pessoais deve ser informado ao titular de forma clara e objetiva, previamente a acao de coleta,

conforme os principais aspectos da lei, Figura 4.
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Figura 4 - Principais aspectos da LGPD
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Fonte: Adaptado de SERPRO (2020).

Ao realizar um processamento de dados pessoais, além de considerar 0s aspectos citados
na Figura 4, deve-se compreender as hipéteses legais na qual permitem que este tratamento
possa ocorrer em conformidade com a LGPD. Séo referenciadas de acordo com o artigo 7 da
LGPD, as dez bases legais na LGPD.

Mediante a autorizagéo do titular, ou seja, 0 Seu consentimento, sendo uma manifestagdo
livre, que ele pode optar por fornecer ou ndo a permissao para o tratamento dos dados pessoais,
de acordo com a finalidade e necessidade informada pelo agente de tratamento. Para esta

hipotese, Donda (2020) ressalta que as informacdes sobre como serdo tratados os dados devem
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ser claras e ndo deixar nenhuma duvida. Da mesma forma, se a finalidade pela qual o
consentimento foi coletado, vier a sofrer modificagcdes no tratamento de dados pessoais, serd

necessaria uma nova solicitacdo de consentimento ao titular.

Para o cumprimento das obrigacdes legais ou regulatorias do controlador, por isso, é
necessario compreender o universo das legislagdes que a empresa esta inserida para que desta
forma, pode-se justificar a necessidade de alguns tratamentos de dados pessoais que se fazem

obrigatorios por outras legislaces, como por exemplo, a legislacdo trabalhista, a CLT.

Para execucéo de politicas pablicas, somente pela administracdo publica, previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres. Esta
hipotese legal garante a administracdo publica poder tratar e compartilhar dados pessoais

necessarios para serem utilizados em politicas publicas e programas de assisténcia social.

Para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais (BRASIL, 2020). Aqui é importante ressaltar que o uso é
exclusivo de 6rgéos de pesquisa, como por exemplo o IBGE, desta forma, ndo se pode confundir

com os setores de pesquisa de demais organizacdes e empresas.

Para a execuc¢do de contrato ou de procedimentos preliminares relacionados a contrato
do qual o titular faz parte, ou seja, feito a pedido do titular dos dados. Neste caso, nota-se as
questBes de contratacdo de colaboradores, aluguéis de imdveis, contratagcdes de servicos, entre

outros.

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.
Desta forma, a LGPD néo impede o uso de dados pessoais dentro da legalidade para o uso em

processos € provas.

Para protecdo da vida do titular ou incolumidade fisica do titular ou de terceiros, desta
forma, quando por exemplo ocorre 0 acesso dos documentos da pessoa caso ela sofra um
acidente e a necessidade de comunicar com a familia. Nestes casos de protecdo da vida do titular

e integridade fisica, os dados pessoais podem ser tratados, conforme respaldado pela lei.

Para a tutela da satde, em procedimento realizado exclusivamente por profissionais da
area da saude ou por entidades sanitarias. Desta forma, atividades como campanha de
vacinacao, informar um paciente sobre o resultado de um exame, entre outros, tem respaldo da
LGPD.
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Para atender os interesses legitimos do controlador ou de terceiro, com exce¢do dos
casos em que prevalecam os direitos e liberdades fundamentais do titular. Donda (2020) destaca
que esta € uma hipdtese que gera muita discussao, pois existem muitas interpretacdes para ela,
incluindo a possibilidade do controlador poder criar uma base de dados de clientes para que a

empresa possa fazer ofertas para os seus clientes de maneira personalizada.

Porém, deve-se levar em consideragdo os principios da LGPD, como a questdo da
transparéncia e a relacdo de confianga com o titular, bem como, o livre desejo de receber tais
campanhas comerciais. Neste contexto, Luca (2019) destaca que o legitimo interesse ndo € um
cheque em branco para tratar dados os pessoais, esclarece que ele ndo é a base legal de aplicacdo
mais simples e quem optar por justificar o tratamento dos dados pessoais através do interesse
legitimo da prestacdo de um servico, assumira obrigacGes prévias e responsabilidades extras

quanto a considerar e proteger os direitos e os interesses dos titulares.

Para protecdo do crédito, que traz a garantia aos 6rgdos de protecdo ao crédito, como
por exemplo o Serasa, possa utilizar os dados pessoais para incluir e atualizar os cadastros

positivos.

Além das hipoteses legais, que irdo legitimar o tratamento dos dados pessoais pelos
agentes de tratamento, deve-se ser levado em conta durante todo o ciclo de vida dos dados
pessoais, desde a coleta até o descarte, os dez principios além da boa-fé, citados no artigo 6 da
LGPD: finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados, transparéncia,

seguranca, prevencao, nao discriminacao e responsabilizacdo e prestacdo de contas.

Neste contexto, deve-se levar em consideracdo algumas questdes para analisar se 0
tratamento esta de acordo com os principios da LGPD. Deve-se questionar se foi somente o
necessario para a finalidade pretendia. Se a finalidade do tratamento dos dados pessoais, 0
objetivo da coleta, esta claro e transparente para o titular dos dados, bem como, se esta sendo

coletado apenas o minimo necessario.

Deve-se analisar se foi fornecida a garantia aos titulares informacdes claras, acessiveis,
faceis de compreender a respeito do tratamento dos seus dados e agentes de tratamentos
envolvidos. Se foi adotado medidas técnicas e administrativas para proteger os dados pessoais
de acessos ndo autorizados e situagdes acidentais, ilicitas, perdas, roubos, danos naturais ou ndo

naturais, alteracGes, comunicacdes ou difusdes.

Da mesma forma, deve-se levantar se foi adotado medidas tecnicas aptas a prevenir a

ocorréncia de danos se a postura da organizacdo € proativa diante dos possiveis riscos
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identificados. Se adotam medidas para ndo permitir a realizagdo do tratamento dos dados

pessoais para fins discriminatorios ou ilicitos.

Por ultimo, deve-se questionar se a organizacao demonstra a adogdo de medidas eficazes
e capazes de comprovar o cumprimento das normas de protecdo de dados e boas praticas de
seguranga e governanca e de que forma cumpre estas questdes. Por isso, faz-se necessério a
andlise dos registros para prestacdo de contas, tais como, log, procedimentos, politicas e

programas de governanca para monitoramento, ajuste e melhoria continua.

As organizacdes além de revisarem 0s seus processos que tratam dados pessoais, para
devidas adequacdes a LGPD, também precisam estruturar as suas centrais de privacidade, para
atendimento aos direitos dos titulares, conforme determina o Capitulo 111 da LGPD. Estas
demandas provenientes dos titulares, podem ser caracterizadas tanto por solicitacfes internas,
guando os colaboradores e terceiros desejam exercer seus direitos, quanto externas,
provenientes de clientes finais. Esta central da privacidade, deve ser apoiada por procedimentos
internos de atendimentos as diversas solicitacGes que os titulares podem realizar e o seu canal
oficial de comunicagdo com os titulares para tais atendimentos, deve ser divulgada nos sites,
intranet e politicas, de forma clara e facilitada, bem como, as informacdes sobre o(a) DPO

responsavel.

E fundamental destacar o papel do DPO, considerado o “porta-voz” da privacidade e
protecdo de dados. De acordo com Lorenzon (2021), um dos instrumentos de conformidade
para garantir que esses direitos sejam exercidos, e consequentemente obrigacGes sejam
cumpridas pela outra parte, é a obrigatoriedade da criacdo de um cargo, tanto em empresas
privadas quanto em 6rgédos publicos, chamado de Data Protection Officer (DPO, Diretor de

Protecdo de Dados, em portugués).

De acordo com Garcia et al. (2020) € exigido que o Controlar e Operador tenham uma
gestdo rigorosa de tudo que for feito com os dados e que seja enviado ao titular, quando

solicitado, uma declaracao contendo a discriminacdo dos dados e de seus tratamentos.

Além do direito do titular de solicitar esta declaragdo, destaca-se outros direitos, tais
como: confirmacdo da existéncia de tratamento, acesso aos dados, correcdo de dados
incompletos, inexatos ou desatualizados; a possibilidade de anonimizacdo, bloqueio ou
eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade com o
disposto na LGPD.
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O titular também pode solicitar: a portabilidade dos dados a outro fornecedor de servico
ou produto; a eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipdteses previstas no art. 16 da LGPD; informacéo das entidades publicas e privadas com
as quais o controlador realizou uso compartilhado de dados; a informacéo sobre a possibilidade
de ndo fornecer consentimento e sobre as consequéncias da negativa e a revogagdo do
consentimento (BRASIL, 2018).

1.1.2 O processo de adequacgao

Segundo Muniz e Hessel (2019) qualquer ramo de negdcio que tenha um banco de
dados, sera afetado pela LGPD, como um todo, desde uma rede social, assinatura de pacotes de

Internet ou qualquer negdcio que envolva dados de clientes.

Segundo a norma NBR ISO/IEC 12207:1998, o ciclo de vida de desenvolvimento de
software se define como uma estrutura contendo processos, atividades e tarefas envolvidas no
desenvolvimento, operacdo e manutencdo de um produto de software, abrangendo a vida do

sistema, desde a definicdo de seus requisitos até o término de seu uso.

Freitas (2020), aborda a importancia de incluir-se os controles e os principios da
legislagdo de protegdo de dados em todo ciclo de desenvolvimento de um software, para que se
alinhe o desenvolvimento com a protecao de dados, aumenta-se assim a seguranca do software

e as medidas salvaguardas das organiza¢des no cumprimento do regulamento legal.

No entanto, ao incluir as questdes de privacidade e protecdo de dados logo na primeira
fase do ciclo de desenvolvimento de software, Peixoto (2021) traz a tona que trabalhos recentes
indicam problemas em relacéo a especificacdo de requisitos, sobretudo no Desenvolvimento
Agil de Software. O autor apresenta a Privacy Criteria Method Tool (PCM Tool), uma
ferramenta baseada no Privacy Criteria Method (PCM), abordagem de especificagdo de
requisitos de privacidade. O autor explica que o PCM Tool é uma aplicacdo web que permite
ao usudrio criar e gerenciar projetos, gerar e compartilhar artefatos de especificacdo de

privacidade com outros usuarios para visualizagdo e/ou colaboracéo conjunta.

Neste cenario, encontra-se no artigo 50 da LGPD, a importancia para a formulacéo de
regras, boas praticas e de governanca que estabelecam as condi¢fes necessarias e

procedimentos para atenderem os direitos dos titulares, as normas de governanga, os padroes
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técnicos, acdo de gerenciamento de riscos, mecanismos internos para monitoramento e demais

aspectos relacionados ao tratamento dos dados pessoais pelas organizagoes.

De acordo com o artigo 50, é necessario a implementacdo de um programa de

privacidade que deve incluir no minimo (BRASIL, 2018):

a) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protegdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participagdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de
monitoramento continuo e avalia¢Bes periddicas;

Para implementacdo de um programa de privacidade e protecdo de dados, seguindo
todos 0s pontos anteriormente citados, a norma ISO 27701/2019 torna-se uma aliada
importante, pois especifica os requisitos relacionados e contém um mapeamento detalhado e
orientacbes especificas para implementar requisitos e controles requeridos na LGPD
(CELIDONIO; NEVES; DONA, 2020).

Para que o processo de adequacao seja eficaz e faca parte da cultura organizacional é
importante descartar o envolvimento dos colaboradores e diversas areas de negécio que
realizam os tratamentos dos dados pessoais. Portanto, diante dos mecanismos, ferramentas e
metodologias de suporte a adequacdo, o fator humano, devera ser considerado e para isso,
destacam-se as frentes educacionais, que podem englobar: treinamentos, palestras, campanhas

por video, e-mails, avisos internos e externos, entre outros.

O aspecto cultura é refor¢ado por Garcia et al., (2020), que destacam que a cultura como
um todo é composta de regras formais ou informagdes que influenciam os colaboradores e
terceiros a executarem acdes no dia a dia e que podem impedir a ocorréncia de ataques e cobrir

casos omissos que ndo sdo abrangidos em sua totalidade por politicas e controles de seguranca.
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Sobre a conscientizacdo especificamente a respeito da privacidade, Ferreira (2019)
destaca que o conceito da privacidade pode ser facilmente confundido com o conceito de
seguranca da informacédo. O autor destaca que a forte associacdo da privacidade e seguranca
pode influenciar profissionais a utilizarem solucdes baseadas em seguranca para resolver
problemas que sdo privacidade. Um exemplo seria justificar a coleta dos dados de um usuario,
sem o consentimento dele, se utilizando da estratégia de criptografia para proteger seus dados.

Fernandes et al. (2020), ressaltam a importancia do uso de algumas ferramentas de
controle de acesso, a utilizacdo de solucGes para criptografia, entre outras de seguranca, tais
como: identificacdo de redes desprotegidas; uso de virtualizagdo; bloqueio de armazenamento
interno; ferramentas de remocéo total de conteido; logins e senhas em caso de perda ou roubo

do dispositivo.

Donda (2020) cita alguns exemplos de vulnerabilidade no contexto de desenvolvimento
de software, tais como: softwares mal configurados, seguranca fisica e lI6gica inadequada e
erros de software. Ainda, ressalta que a vulnerabilidade é uma fraqueza que pode ser explorada,
tanto falhas na prevencdo ou no desenvolvimento do cddigo de um software, além das

configurac@es erradas ou até mal implementadas.

Outro fator para analise do contexto da adequacdo da LGPD, sdo as startups, Lopes
(2022), ao analisar a conformidade dos requisitos de privacidade das startups incubadas na
UFC, relata que aproximadamente 70% delas s&o selecionaveis, atingiram o percentual minimo
estabelecido e demonstram que estdo cientes, analisam e cumprem este requisito de privacidade,

de acordo com o que a LGPD orienta.

Além das startups, precisa-se considerar também as organizacfes que implementam
projetos de dados, prevencdo a fraude, e em plataformas analiticas massivas de dados (Big
Data), segundo Carvalho (2021), para estes cenarios ainda ha uma lacuna teorica e prética, guias
que auxiliem estas organizacfes a implementar projetos em conformidade legal com os

requisitos de protecdo a privacidade de dados.

Na mesma perspectiva, Peixoto (2021) aborda em sua pesquisa como desenvolvedores
de software interpretam o conceito de privacidade em seu trabalho diario e ambiente trabalho e
verificou uma discrepancia entre o entrevistado que possui experiéncia e 0 que possui apenas o
conhecimento conceitual sobre privacidade. Desta forma, constatou a importancia da visao
conceitual sobre privacidade e a sua implementacdo nos sistemas, estar clara para todos da

organizacao.
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1.2 Comportamento e cultura organizacional

O comportamento organizacional € definido por Chiavenato (2021), como o estudo da
dindmica e do funcionamento das organizagdes, com foco em compreender como a organizagado
funciona e se comporta. Tendo em vista que as organizagOes sdo diferentes entre si e 0
comportamento organizacional, se preocupa em definir bases e caracteristicas principais para o

seu funcionamento.

De acordo com Chiavenato (2021), o contexto do ambiente em que a organizagéo esta
inserida, ndo pode ser desprezado no estudo do comportamento, pois ele proporciona o
entendimento das profundas influéncias que o mundo ao redor provoca em cada organizagao.
Desta forma, sdo levados diferentes estrados: O primeiro é a dindmica ambiental que envolve
0 ambiente econdmico, social, politico, tecnoldgico, cultural, demogréafico e ecoldgico que
circunda cada organizacdo. O segundo € a dindmica organizacional, comporta por aspectos
estruturais, o desenho organizacional e de outros aspectos vivenciais e dindmicos. O terceiro,
sd0 grupos e equipes, que englobam pessoas para atividades complexas que exigem trabalho
conjunto. E por altimo, pessoas, que sao os participantes da organizacdo nas diferentes tarefas

e niveis de atividades, conforme ilustrado na Figura 5.

Figura 5 - Contextos ambientais nas organizacgoes

Dinamica
ambiental

Dinamica
organizacional

Grupos e
equipes

Pessoas

Fonte: Adaptado de Chiavenato (2021).
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O contexto ambiental das organiza¢bes ao fazer um paralelo com a LGPD, torna-se
fundamental para andlise dos papéis e responsabilidades das organiza¢des perante a LGPD,
uma vez que no papel de agente de tratamento, a organizagdo precisa lidar com os clientes
internos e externos, que sdo os titulares dos dados, com fornecedores, que podem tratar dados
em seu nome e desta forma, podem atuar como operadores ou sub-operadores. E ainda, a ANPD
como autoridade fiscalizadora e que traz medidas e atualizagfes para a LGPD, que refletem na
dindmica organizacional e defini¢fes das estruturas para atender as demandas para as questdes

de privacidade e protecdo de dados, tais como: criacdo de novas areas, cargos e comités.

Sobre a participacdo das pessoas e importancia do fator humano nas organizacoes,
Zanutim (2018) reforca que a empresa com foco em pessoas tem mais facilidade para atingir
metas e objetivos, pois o nivel de engajamento é maior e reforca que outro fator importante € a
multidisciplinaridade de todos os colaboradores nos trés estagios (estratégico, tatico e

operacional), pois destaca que as competéncias multiplas facilitam o cumprimento de metas.

No entanto, percebe-se que cada organizacdo € Unica, pois possui suas proprias
caracteristicas, estilo de trabalhar, de comunicar, mentalidade e personalidade, que ao fazer uma
analogia com a prépria sociedade, fica mais facil a visualizacéo, visto que, cada regido possuli
seus préprios costumes, habitos, crencas, valores, modos de falar, de vestir. A partir deste
contexto, temos a definicéo da cultura organizacional, conhecida como o DNA das empresas.

Sobre os valores que sdo componentes importantes para 0 DNA das empresas, &0 como
conviccdes a respeito de comportamentos que sao certos ou errados, ou de condutas que sao
pessoais ou socialmente preferiveis. Desta forma, os valores definem até que ponto determinado
comportamento é importante (MAXIMIANO, 2014).

Diante do conjunto dos aspectos comportamentais da organizagdo, o ambiente e 0s
valores, temos a cultura organizacional. Lanzer (2017), destaca que a cultura organizacional é
associada a parte mais visivel e aos valores declarados, que seriam os da imagem da instituicdo
e como ela deseja ser representada ou aos menos visiveis e valores subjacentes, 0s pressupostos,
que fazem parte da cultura real. O autor explica que a cultura pode ser entendida como “o jeito
como a gente trabalha aqui” e que esse “jeito como a gente faz” acontece porque cada
organiza¢do, independentemente do tamanho, tem seu conjunto de “normas ndo escritas” que
as pessoas respeitam mesmo sem se darem conta, que por serem normas informais, sdo

repassadas de forma verbal ou sdo aprendidas por observacao.
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Vale destacar também que dentro dos aspectos visiveis existem as normas escritas, 0s
cddigos de condutas, politicas e procedimentos, entre outros, que de acordo com Lacombe
(2003) é considerada como a cultura explicita. Por sua vez, pode coincidir (ou ndo) com o que
é praticado dentro a organizacdo. A cultura implicita, por sua vez, penetra de forma mais
profunda do que palavras faladas e escritas. Quando a cultura que é vivenciada na préatica néo

coincide com a planejada, o que vale é o que esta sendo praticado.

Referente ao desenvolvimento da cultura organizacional, Lanzer (2017) ressalta que
deve ser sempre uma obra de construcdo colaborativa, envolvendo os agentes externos
(consultores) e internos, porém destaca que o0s proprios colaboradores devem ser 0s

protagonistas nesta caminhada,

Sobre o contexto da mudanca da cultura organizacional, deve-se analisar se realmente a
nova cultura ira exercer vantagem maior do que a antiga e, para isso, é preciso verificar o que
cada uma dessas culturas tem de positivo e negativo. Uma organizagdo jamais deve mudar de
cultura porque seus concorrentes estdo mudando; esta deve analisar se realmente é preciso

mudar, pois um processo de mudanca ocorre em longo prazo (SANTOS, 2012).

Ao realizar um paralelo com o contexto da mudanca cultural para atender as questdes
relacionadas a privacidade e protecdo de dados, destaca-se a importancia dos agentes internos
para dirigir o processo para o proprio destino escolhido pela organizacéao, que prioriza (ou ndo)
a adequacédo a LGPD, bem como, a insercdo desta tematica aos seus valores.

Uma das etapas para realizar a mudanca cultural € realizar um diagndstico, e para isto
existem alguns instrumentos consolidados, tais como: 13 perguntas de William Reddin; O
modelo 5D de Geert Hofstede; Os seis conjuntos clusters de Huib Wursten; Os Quatro Sistemas
de Administracdo de Rensis Likert e o0 Organization Culture Scan de Hofstede e Bob Waisfisz
(LANZER, 2017).

Outro conceito recente importante na cultura organizacional, séo as organizacgdes de
aprendizagem, que segundo Chiavenato (2021), podem ser conceituadas como organizacgoes
habilitada para criar, adquirir e transferir conhecimentos e modificar o seu comportamento, a

fim de refletir o conhecimento e os insights novos.

Ao trazer este conceito para a LGPD, reflete-se sobre a importancia da conscientizacao
e a realizagdo de palestras, treinamentos e workshops praticos, bem como, campanhas de
comunicacdo interna, a respeito da tematica e aplicacdo pratica. No entanto, isto ndo pode ser

feito apenas Unica vez, apenas durante alguma etapa do projeto de adequacéo, precisa ser algo
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continuo para que o tema seja mantido “vivo” na cultura da empresa, tanto na forma explicita
por meio de avisos, campanhas, politicas, procedimentos etc. como na forma implicita, por

meio de comportamentos no dia a dia.

E necessario considerar na aprendizagem organizacional, além da capacitacdo continua,
mecanismos para medicacéao dos niveis de aprendizagem, a fim de assegurar que foram obtidos
ganhos de fato, para fazer com gque o conhecimento seja continuamente incorporado por meio
da aprendizagem e do comportamento das pessoas e avaliar o grau em que isso esta sendo
alcancado (CHIAVENATO, 2021).

1.3 Modelo de neg6cios Canvas

O Modelo Canvas é um resultado dos métodos de gestdo de producdo a vista, que
segundo Mello (1998) € definida como uma forma de comunicacdo, sendo observada por
qualquer pessoa que trabalha em uma area da organizacao, ou que estejam de passagem no local
e possa visualiza-la. Desta forma, é aquela comunicagdo que esta disposta por meio de uma
linguagem acessivel para que todos possam ver e trazer luz a uma nova cultura no ambiente de

trabalho, com o compartilhamento das informagdes.

O Business Model Canvas (BMC), foi desenvolvido por Alex Osterwalder e Yves
Pigneur, e oferece em uma tela simples, visual e de uma pagina sobre a qual se pode projetar,

inovar e dialogar sobre 0os modelos de negocios (BURKETT, 2013).

Esse modelo vem de encontro ao anseio de muitas empresas que deixam de lado a etapa
do plano de negdcios, por acreditar que pode ser algo complexo e até burocratico. De fato,
atualmente 0s negdcios precisam adaptar e inovar numa velocidade maior que anos atras, onde
ndo se tinha tantas inovac6es tecnoldgicas como atualmente. O Canvas pode ser um excelente
modelo para este cenario, onde centraliza-se tudo o que precisa ser levantado em apenas uma
pagina e ainda podendo ser feito de forma dindmica e colaborativa, diferentemente de um

documento de varias paginas.

Os modelos visuais resgatam o ludico para as pessoas e facilitam o processo de
conseguir enxergar e colaborar no entendimento de questdes consideradas complexas, como
por exemplo: entender como uma empresa funciona. O quadro de modelo de negocios, descreve
através dos nove componentes que se encaixam e se relacionam, como as organizacgoes

funcionam, sendo uma maneira simples de resolver questées complexas.
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As imagens ajudam a transformar suposi¢cdes ndo verbalizadas em informacdes
explicitas. E informagdes explicitas nos ajudam a pensar e comunicar mais efetivamente
(CLARK, 2013).

Diante destes desafios, o autor Osterwalder (2004) introduziu o modelo de negdcios
Canvas para estabelecer um meio eficiente de levantar os aspectos-chave de como uma
empresa pode aproximar-se de uma proposta de negocio ¢ ¢ composto de nove “blocos de
construgdo” englobando um conjunto medidas de planejamento de negdcios. As dimensdes do
Canvas podem ser interpretadas através dos blocos de construcdo: parcerias principais,
atividades principais e recursos principais; proposta de valor, relacionamento com clientes,
canais e segmentos de clientes; estrutura de custos e receitas, conforme € ilustrado na Figura 6.

Figura 6 - Business Model Canvas

MEU MODELO DE NEGéCIo Negécio: Criado por: Data:
Como? Para quem?
€D z)f@. ) 4 AN
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Rede de Fornecedores Agdes importantes que sua Tipos de relacdo que uma Quem s&o os clientes que
e parceiros que ajudam empresa deve realizar para fazer resa estabelece com Clientes vocé pretende atende|
a sua empresa a funcionar seu Modelo de Negécios funcionar para conquista-los e manté-los Eles tem um perfil especifico?
Como eles estdoagrupados?
Onde estdo localizados
IT '

Recursos Canais

Principais Como sua empresa se

Recursos mais importantes comunica e alcanca seus

exigidos para fazer o Modelo Clientes para entregar sua

de Negécios funcionar Proposta de Valor
Estrutura de Custos Receitas
Todos os custos envolvidos na operacéo Dinheiro que a empresa gera.
do seu Modelo de Negécios Quanto e como vocé vai receber dos clientes

Quanto?

BUSINESS MODEL GENERATION - www.businessmodelgeneration.com

Fonte: Osterwalder (2004)

De acordo com Clark (2013) o quadro de modelo de negocios confere um atalho visual
para simplificar organizagbes complexas. Na mesma perspectiva, reforca que as imagens
ajudam a transformar suposi¢cdes ndo verbalizadas em informacbes explicitas. E que

informagdes explicitas nos ajudam a pensar e comunicar mais efetivamente

Sobre os beneficios ao utilizar o quadro como ferramenta para visualizar, descrever,
avaliar e alterar um modelo de negdcios, Niederauer (2021) destaca que ao se olhar para o

guadro pode-se compreender de forma rapida sobre que tipo de negdcio esta se tratando e ter
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uma compreensdo do todo baseado na analise dos blocos e a relagdo entre eles. Além disso,
ressalta que este formato estimula a cocriacgdo e o envolvimento de diversas pessoas que tenham

relacdo ou ndo com 0 negacio, e ajudam na construcdo e analise do modelo de negocio.

Corroborando com este conceito e os beneficios da utilizagdo do quadro, surgiu a
necessidade de criar um método visual para trazer luz as principais preocupacées relacionadas
a privacidade e protecdo e busca pela conformidade das organizacBes as necessidades e
requisitos trazidos pela LGPD. Dessa forma, foi escolhido o modelo Canvas para criar o LGPD
Model Canvas, como uma ferramenta de trabalho visual, englobando nove necessidades

principais para discussdo, preenchimento e analise.

A proposicdo do uso do Canvas para modelagem de negdcios criado por Alexander
Osterwalder e apresentado no seu livro — Business Model Generation. Osterwalder (2011)
aponta sobre como projetar e implementar sistematicamente estes modelos. Sobre a importancia

de questionar, desafiar e transformar modelos ultrapassados.

Os principios do Modelo Canvas, de tornar 0s processos de negocio Vvisuais,
colaborativos e com levantamentos interrelacionados entre cada bloco, foram totalmente

incorporados no LGPD Model Canvas, como pode ser visto na Figura 7.

Figura 7 - LGPD Model Canvas

IE——
LGPD Model Canvas o
Dados Pessoais Fonte ;-‘ Proposito ? | Base Legal qb Transferéncia [;1
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Cronograma _l’-l_) Direitos %

Armazenamento @ Seguranga

Autora: Lamara Ferreira.

www.lgpdmodelcanvas.com.br
Este trabalho esta licenciado sob uma com Licenga Internacional Creative Commons. by N 4.0

Fonte: Autora, 2023.
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Os blocos do LGPD Model Canvas estdo descritos no Quadro 1.

Quadro 1 - Blocos do LGPD Model Canvas (continua)

Bloco

Descricdo

Dados pessoais

Analisar o ciclo de vida dos dados pessoais, desde a coleta até o descarte.

Levantar todas as categorias de dados pessoais e destacar aqueles que sdo considerados
sensiveis perante a LGPD, para posteriormente analisar as bases legais que podem ou néo,
legitimar a coleta.

Questdes que podem ser levantadas:

= Quais sdo os dados pessoais tratados?

= Quais as etapas envolvidas no ciclo de vida dos dados (desde a coleta ao descarte?)

= Os dados pessoais coletados sdo corretos e atualizados?

Fonte

Analisar de quais fontes os dados podem ser obtidos do titular, incluindo os canais oficiais
de comunicacéo, como também os informais que podem fazer parte do dia a dia, como por
exemplo: envio dos dados do cliente via WhatsApp. Todos os meios possiveis para receber
os dados pessoais, devem ser considerados.

Questdes que podem ser levantadas:

= Como os dados séo obtidos?

= Quais sdo os ativos e processos envolvidos?

Quadro 1 - Blocos do LGPD Model Canvas (continua)

Bloco

Descricao

Proposito

Analisar qual a finalidade para a realizagdo do tratamento dos dados, porque existe esta

necessidade de tratamento. Importante refletir se todos os dados que séo coletados (coluna

1) sdo imprescindiveis para a finalidade pretendida. Se houver algum dado que néo tem

um propdsito claro, uma necessidade especifica para tratamento, deve ser analisada a

possibilidade de exclui-lo da coleta.

Questdes que podem ser levantadas:

= Qual é a finalidade de tratamento? E considerada especifica, explicita e legitima?

= Os dados pessoais sdo adequados, relevantes e limitados para a finalidade
pretendida?

= Haa possibilidade de minimizar, coletar uma menor quantidade de dados?
(principio da minimizacdo).

Base Legal

Analisar de acordo com a LGPD (Art. 7°) quais as bases legais que autorizam a coleta dos
dados pessoais.

Importante também verificar se esta descrito de forma clara e transparente a finalidade
para que os dados do titular estdo sendo coletados e tratados.

Questbes que podem ser levantadas:

= Quais sdo as normas e legislacdes aplicaveis a finalidade de tratamento?
= Qual é o fundamento para o tratamento de dados pessoais?

Cronograma

Analisar o ciclo de vida dos dados pessoais e as bases legais que autorizam o tratamento
dos dados pessoais, para verificar por quanto tempo podem permanecer armazenados e
quando deve ser realizado o descarte.

Questdes que podem ser levantadas:

= Qual é o prazo da retencdo dos dados?

= Qual o tempo necessario que a empresa precisa manter o dado na sua base de acordo
com a sua obrigacdo legal. Apds o cumprimento do prazo é realizado o descarte?

= S&o excluidos da base, quando solicitados, os e-mails utilizados para fins de
marketing? Por exemplo: processo de opt-out (cancelamento de e-mails).
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Direitos

Analisar de que forma a empresa a empresa atende aos direitos dos titulares. Levar em
consideracdo o Capitulo Il da LGPD, exclusivo sobre os direitos dos titulares e
procedimentos internos para a empresa analisar e resolver tais solicitagdes, tanto de
clientes, prospects, colaboradores, ex-colaboradores e demais casos.

Questdes que podem ser levantadas:

= De que forma os titulares dos dados sdo informados sobre o tratamento dos seus
dados?

= E obtido o consentimento dos titulares de dados? De que forma os titulares dos
dados sdo informados sobre o tratamento dos seus dados?

= E obtido o consentimento dos titulares de dados e ha rastreabilidade?

= De que forma o titular pode acessar seus dados, para saber o que é coletado e
solicitar atualizagdo/correcdo?

= De que forma o titular pode exercer seu direito ao esquecimento?
= De que forma o titular pode ser opor ao tratamento ou solicitar uma limitacao?

= De que forma o titular pode entrar em contato com o Encarregado de Protecéo de
Dados da empresa (DPQO)?

Quadro 1 - Blocos do LGPD Model Canvas (continua)

Bloco

Descricdo

Transferéncia e
compartilhamento

E comum que os dados pessoais de uma empresa sejam compartilhados com 6rgaos e
outras empresas para o alcance de determinadas finalidades. No entanto, as empresas
precisam analisar como est4 a seguranca e o cumprimento da LGPD especialmente por
outras empresas que tratam dados pessoais em seu nome, como terceiros, parceiros e
fornecedores. Além disso, é necessario analisar se esses processos de compartilhamento
estdo de acordo com as bases legais levantadas ou regulamentadas por contratos que
incluem clausulas relacionadas ao cumprimento da LGPD e acordos de confidencialidade.
Importante ressaltar também que os dados podem ser transferidos para outros paises,
especialmente nos casos em que ha o uso de Cloud Computing e, nesse caso, devera estar
em conformidade com o Capitulo V da LGPD.

Nos casos em que a empresa ndao tem base legal para o compartilhamento com terceiros,
exemplo em casos de promogdo e marketing, deve-se solicitar o consentimento do titular
de forma clara e objetiva.

Questdes que podem ser levantadas:

= A empresa transfere dados para outros paises?

=  Fora do Brasil, estes dados estdo em um local que foi fornecido o nivel de prote¢do
de dados exigido pela LGPD?

= A empresa compartilha os dados pessoais com outras empresas terceiras?

= O compartilhamento com terceiros (fora dos cenarios permitidos) é informado ao
titular de forma clara e objetiva e solicitado seu consentimento?

= Asobrigagdes dos subcontratantes sdo claramente identificadas e reguladas por
contrato ou outro ato normativo?

= A empresa compartilha dados para cumprimento de obrigacéao legal?

= Aempresa possui Termos de Confidencialidade com os parceiros e fornecedores
que compartilha os dados?

Armazenamento

Analisar de que maneira os dados pessoais estdo armazenados, seja de maneira estruturada
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ou ndo estruturada, como por exemplo: planilhas, banco de dados, sistemas, arquivos
texto, no aparelho celular do colaborador, redes sociais, na pasta de rede da empresa, em
repositdrios cloud ou no armazenamento local, na méaquina do colaborador. Importante
lembrar também dos dados pessoais salvos em pen-drive e HD-externo. Importante
analisar o nivel de controle de acesso e permissdes vinculadas, tanto em ambientes fisicos
e digitais. Questdes que podem ser levantadas:

= Os dados estdo armazenados de que maneira? (Por exemplo: Bancos de dados,

repositério local ou na nuvem, e-mails, aplicativos, redes sociais etc.).

= Ha politicas de backup? A empresa possui um plano de continuidade e realiza testes
com frequéncia?

= A empresa possui uma politica de armazenamento de dados?
= Aempresa faz a classificacdo de dados?
= O armazenamento é feito pela propria empresa ou é terceirizado?

= Cloud: Para armazenados em cloud, foram revistas as politicas de acesso e
configuracBes para garantir a devida protecdo?

= A empresa armazena dados para fins estatisticos e de pesquisa? Estes estdo
anonimizados?

Quadro 1 - Blocos do LGPD Model Canvas (concluséo)

Bloco Descricdo
A seguranga da informacg&o é considerada uma premissa para a protecao de dados, dessa
Seguranca forma, precisa-se analisar se os dados estdo protegidos contra acessos indevidos, que

podem ocasionar violagfes. Da mesma forma, é fundamental analisar se a empresa possui

politica de seguranga da informagdo implementada, divulgada internamente e reforcada

em workshops e treinamentos. A criptografia devera ser prevista para os dados pessoais

tanto em repouso quanto em transito. Questdes que podem ser levantadas:

= Como séo gerenciados os perfis de acessos e autoriza¢fes? Ha gestdo de identidades
e acessos?

= Aempresa implementa criptografia? (cenarios em repouso e em transito) Considerar
também backups e logs.

= Nos aplicativos e sistemas ja foram realizados testes de intrusdo?
= Aempresa possui procedimentos para atualiza¢des (como por exemplo, patches)?
= Aempresa possui ferramentas para seguranga de rede?

= A empresa possui politicas de seguranca da informacdo, implementas e conhecidas
pelos colaboradores?

= Como as senhas de clientes e internas sdo armazenadas e gerenciadas?

= Aempresa possui processos para gestdo de vulnerabilidades?

Fonte: Autora, 2023.
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1.4 Privacy by Design

O modelo conceitual Privacy by Design, "Privacidade por definicdo", foi criado na
década de 90 pela Profa. Dra. Ann Cavoukian, que foi capaz de perceber que com o avanco das
tecnologias e evolucdo das comunicagdes, haveria uma coleta indiscriminada de informacoes
pessoais no futuro. Pode-se dizer que a "previsdo” se confirmou, especialmente nos momentos
atuais com a utilizacdo das redes sociais em diversos paises do mundo e a digitalizacao de
diversos servicos. A partir de 2010 o modelo se tornou amplamente conhecido e com isso,
diversas empresas e organizagdes no mundo todo comecaram a divulgar e aplicar, como por

exemplo, a Autoridade Europeia de Protecéo de dados.

Cavoukian (2019) defende que a privacidade deve ser pensada logo no inicio do projeto
e incorporada no centro de todo o desenvolvimento. Segundo Cavoukian (2019), para criar a
cultura de privacidade, as organizagOes precisam inserir este conceito no centro de todos os

processos, como parte dos valores da empresa e na cultura organizacional.

O Privacy by Design consiste em uma série de principios que podem ser aplicados desde
0 inicio do desenvolvimento de sistemas para mitigar preocupacdes de privacidade e alcancar
conformidade de protecéo de dados (GURSES et al, 2011).

Dessa forma, pode-se compreender que se a privacidade e a protecdo de dados nédo
estiverem inseridas na cultura da empresa e como parte de seus valores organizacionais, as
politicas tornam-se apenas "etiquetas”. Quando Cavokian (2010) defende em um de seus
principios a privacidade do usuario no centro de tudo, deve-se atentar para coletar somente o
minimo necessario (principio conhecido como minimizagdo). Nesse &mbito, Gurses et al
(2011), destacam que do ponto de vista da engenharia de seguranca, 0S riscos inerentes ao
formato digital implicam que a minimizacdo dos dados deve ser o principio fundamental na

aplicacdo da privacidade, desde o projeto dos sistemas.

Cavoukian (2009) apresenta os sete principios orientadores do Privacy by Design:

1) Ser proativo e ndo reativo: ser preventivo e ndo remediativo: Deve-se adotar uma
postura para prever e se antecipar aos eventos que podem gerar algum impacto a privacidade
das pessoas, sejam elas os clientes internos ou externos. Este principio foi adotado no LGPD
Model Canvas, para que a organizacdo possa aplicar o framework logo no inicio do projeto,

desde a fase de ideagdo, para estar presente no “kick-off” dos projetos e desta forma, a solugao
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j& pode considerar os requisitos de privacidade desde o momento inicial, para que ja “nascga”
em conformidade. A partir de uma abordagem preventiva e que permite monitorar de forma
constante os ricos e analisa-los, bem como, implementar planos de acdo para correcdo e
mitigacdo. Ao realizar a aplicacdo do LGPD Model Canvas, a organizacdo consegue levantar

diversos riscos, para posterior classificacdo e enderecamento da solugdo no plano de agéo.

2) Privacidade por padrdo: “Por padrao deve-se entregar aos clientes aquilo que é
mais seguro e privado possivel, sem dar a eles o trabalho de ajustar ou configurar algo para sua
privacidade e prote¢ao”. Desta forma, a privacidade “vem garantida direto de fabrica”, para que
ndo haja necessidade de fazer ajustes e assim o usudrio se resguardar do méaximo de protecdo
disponivel. Um exemplo deste cenario é quando um usuério de celular ao abrir o dispositivo e
verificar quais aplicativos estdo instalados, os aplicativos ndo coletaram a devida autorizacao.
Apenas ativaram sem o conhecimento prévio do cliente. De acordo com este principio, por
padrdo deveria vir desabilitado todo e qualquer aplicativo em um dispositivo novo. Este
principio foi incorporado no LGPD Model Canvas, especialmente na coluna “Direitos dos
Titulares” onde levantamos se estamos entregando produtos e servigos, que atendam os direitos

dos titulares e respeitem a privacidade por padréo.

3) Privacidade incorporada ao projeto: A privacidade ndo pode ser vista como “algo
a mais” no projeto, um item adicional, ela deve ser parte do todo e indissociavel a solugdo
desenvolvida. Da mesma forma, pode-se refletir este ponto para a area de privacidade e protecédo
de dados dentro das organizacdes, para que as divisdes sejam evitadas. Este principio esta
incorporado no LGPD Model Canvas como um todo, pois o framework deve ser aplicado por
um time multidisciplinar e ao realizar preenchimento logo no inicio do projeto, permite que a
privacidade possa ser incorporada ao longo do ciclo de desenvolvimento de produtos e servicos,

estabelecida como pega-chave desde & concepcao.

4) Funcionalidade total — “Soma-positiva” ao invés de soma-zero: N&o € raro se ver
comentarios sobre as areas de seguranga e conformidade serem consideradas burocraticas e
muitas vezes, tais processos que tem uma intengéo positiva de prevenir e melhorar a protecéo
dos clientes, algumas vezes se tornam tao “engessados” que podem inviabilizar a entrega de

valor. Desta forma, faz-se necessario um equilibrio entre os controles estabelecidos e a entrega
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de valor, os beneficios para o usuério. Por isso, deve-se considerar um jogo de soma-positiva,
pois neste formato todos ganham, diferente do jogo de soma-zero, onde para um ganhar, outro
precisa perder. Para o Privacy by Design deve existir uma consonancia entre os interesses e
objetivos de quem utiliza estas informacdes, sem existir uma vantagem para quem altera alguma
configuracdo de privacidade. Este principio, foi especialmente aplicado na coluna Seguranca
do LGPD Model Canvas, ao considerar nos levantamentos que precisam ser feitos, que 0s

sistemas e as funcionalidades precisam estar completos e protegidos.

5) Seguranca de ponta a ponta (end-to-end) — Protecéo durante todo o ciclo de vida
da informacao: Os dados precisam estar seguros desde a coleta até o descarte, conforme ciclo

de vida ilustrado na Figura 08.

Figura 8 - Ciclo de vida dos dados pessoais
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Fonte: Autora, 2023.

Da mesma forma, é necessario considerar a seguranca de ponta a ponta tanto nos meios
digitais, quanto fisicos, o que inclui desde o banco de dados até os dados pessoais impressos
em papéis. Além disso, 0s terceiros com os quais 0s dados pessoais sdo compartilhados também
devem seguir os protocolos de seguranca estabelecidos. Este principio foi incorporado nas
colunas Transferéncia, Armazenamento e Seguran¢a do LGPD Model Canvas, uma vez que 0s

levantamentos propostos no framework, analisam a seguranca de ponta a ponta.
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6) Visibilidade e transparéncia: Deve-se verificar se esta transparente e claro para
o titular o conhecimento de como seus dados pessoais estdo sendo coletados, quem tem acesso
a eles e para qual finalidade. Da mesma forma, podera ser auditado por entidades
independentes, que certificard se de fato a empresa implementou medidas técnicas e
organizacionais para protecdo das informagdes. Este principio foi incorporado na coluna
Propdsito do LGPD Model Canvas, uma vez que é questionado se esta claro e transparente para
o titular o motivo da coleta de dados pessoais, bem como, a relacdo entre a proporcionalidade

e finalidade.

7) Respeito pela privacidade do usuario — Usuério no centro: A solucéo é projetada
colocando o usudrio no centro, o titular ¢ o dono dos dados e o “principal protagonista”. Toda
a arquitetura e funcionamento do sistema leva em consideracao a privacidade do usuario como
um requisito basico de negdcio, bem como, a protecdo de seus dados. Deve-se considerar uma
comunicagdo transparente, coletar somente o necessario, adequar aos padrdes de privacidade e
mecanismos para que os titulares possam administrar suas informacdes e exercer seus direitos.
Este principio foi totalmente incorporado no LGPD Model Canvas, uma vez que o framework,
tem como objetivo ajudar as organizacgdes a inserirem as questdes de privacidade desde a
concepgdo dos projetos e durante todo o ciclo de desenvolvimento. Além disso, na coluna
Direitos, séo levantadas diversas questfes a respeito dos direitos dos titulares.

No conceito de privacidade por padrdo, precisa-se estar atento a fornecer para os
usudrios o que ¢ mais privado e seguro possivel “direto de fabrica”, sem dar este trabalho de
configuracdo para o cliente. Este conceito é reforcado por Guariento e Martis (2021) que
afirmam que a privacidade deve ser “self-service” para que caiba ao proprio usuario, se assim
desejar, habilitar de maneira informada e voluntaria outras funcionalidades que ampliem o

espectro de tratamento de seus dados pessoais.

Segundo Oliveira (2019), no Brasil, ainda ndo se adota o Privacy by Design ou Privacy
by Default de forma explicita. Contudo, a legislagdo ja faz uso de conceitos similares,
estabelecendo que as empresas devem utilizar medidas técnicas aptas a proteger os dados contra
acessos nao autorizados, de situagfes acidentais ou ilicitas de destruicdo, perda, alteragéo,
comunicagdo ou difuséo. No entanto, no regulamento europeu GDPR o Privacy by Design e o

Privacy by Default estdo previstos no artigo 25: “segundo o qual os agentes devem aplicar,
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tanto no momento de definicdo dos meios de tratamento como no momento do proprio
tratamento, medidas técnicas e organizacionais adequadas, assegurando, por padrdo, que
somente sejam tratados dados pessoais essenciais para cada finalidade especifica de tratamento
e, em especial, que dados pessoais ndo sejam disponibilizados, sem intervencdo humana, a um
numero indeterminado de pessoas” (GUARIENTO; MARTIS, 2021)

Na mesma perspectiva, Ferreira (2019) destaca que a privacidade deve ser incorporada
nos sistemas como padrao e entdo se tornar nao apenas prioridades de negdcio, mas também de
momentos mais subjetivos, desde 0 nascimento do projeto, como identificacdo de requisitos ou

regras de negdcio, até a propria implementacdo do servico

A ideia Privacy by Design é que os novos produtos e servigos ja nascam com a
privacidade garantida, desde a concep¢do e durante todo o ciclo do desenvolvimento. Na
pratica, as empresas que aplicam essa metodologia colocam a privacidade no centro de todo os

processos e incluem este conceito entre seus valores e cultura organizacional.

Todos os sete principios do Privacy by Design foram incorporados ao framework LGPD
Model Canvas, com o objetivo de ajudar as organizacdes diante dos desafios de se criar uma
cultura em privacidade e protecdo de dados, que englobe a conscientizacdo e participacao dos

colaboradores, de forma multidisciplinar.

1.5 Design Thinking

Brown (2010), destaca a importancia do pensamento visual para se expressar as ideias,
visto que os nimeros e palavras tem a sua utilidade, mas s6 o desenho pode simultaneamente
revelar tanto as caracteristicas funcionais de uma ideia quanto o seu contetido emocional, além

da possibilidade de serem expressos com mais rapidez.

O Design Thinking utiliza os principais elementos e habilidades de jogo, empatia,
reflexdo, criacdo e experimentacdo para colaborar, criar e construir sobre as
descobertas. No Design Thinking, o fracasso ndo é uma ameaga, mas um caminho
para o aprendizado posterior. Por meio da observacdo, sintese, alternativas,
pensamento critico, feedback, representacdo visual, criatividade, resolucdo de
problemas e criacdo de valor, os empreendedores podem usar o Design Thinking para
identificar oportunidades unicas de empreendimento. (BLACK et al., 2019).
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Jones e Andrew (2008) destacam que o Design Thinking traz um novo olhar para
problemas complexos colocando um olhar mais empatico, que trazem as pessoas para 0 centro
do desenvolvimento de um projeto, gerando resultados que sejam mais desejaveis para elas e
por outro lado, também possam ser financeiramente viaveis para as organizacoes e dessa forma,
possiveis de serem transformados em realidade. Além disso, destaca o estilo de trabalho mais

colaborativo e dindAmico, comparado com préaticas mais tradicionais de administracéo.

Arrudas (2020) descreve o Design Thinking com uma ferramenta de desenvolvimento
de produtos e servicos focados nas necessidades, desejos e limitacBes dos usuarios, cujo
principal objetivo é converter dificuldades e limitacGes em beneficios para o cliente e valor de

negdcio para a empresa.

Um dos principios contemplados no Design Thinking é a empatia, ela é definida por
Krznaric (2015, p. 10) como ““a arte de se colocar no lugar do outro por meio da imaginacao,
compreendendo seus sentimentos e perspectivas e usando essa compreensao para guiar as

préprias acdes”.

Uma importante ferramenta que pode ser utilizada nos processos do Design Thinking é
o0 brainstorming, que esta associado a criatividade é geralmente é utilizado na fase de concepcéo
e planejamento de um projeto, onde existe a busca pela solu¢do de um determinado problema.
Alex Osborn é o criador da ferramenta e a definiu como o ato de "usar o cérebro para tumultuar
um problema” (OSBORN, 1987, p. 73). Desta forma, pode-se utilizar a ferramenta com o

objetivo de gerar o maior numero de ideias possiveis para um determinado tema ou questdo.

O Design Thinking é composto de 5 etapas conforme Figura 9.

Figura 9 - Etapas Design Thinking

Fonte: Adaptado de Arrudas (2020).

Na fase da empatia deve-se aprofundar em entender o porqué. Segundo Grando (2011)
a fase de descoberta constroi uma base solida para as ideias, cria solucdes significativas para as
pessoas interessadas comeca com um profundo entendimento das necessidades e desta forma,

significa abertura a novas oportunidades.
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Na fase de definicdo é necessario compreender o qué. Arrudas (2020) destaca que este
€ 0 momento de trazer foco para o objetivo do projeto. Ja na fase de ideacdo é o momento de
imaginar como, ou seja, definir a solucdo para o problema encontrado. A fase de ldeacgédo
significa lotes de geracao de ideias. O Brainstorming incentiva a pensar em expansao e sem
restricbes. Com uma preparacdo cuidadosa e um conjunto de regras claras, uma sessdo de

brainstorm pode render centenas de novas ideias (GRANDO,2011).

Na prototipacao deve-se projetar como. E nesse momento que as ideias “ganham vida”,
podem sair do papel, através da experimentacdo e construir o que sera comercializado. Grando
(2011), destaca que nao tem problema os primeiros protdtipos serem “grosseiros”, que o
importante é tornar as ideias tangiveis, com a aprendizagem de construi-los e compartilha-los

com outras pessoas. Ao longo do processo e com as respostas, podera ser aperfeicoado.

Na fase de testes € 0 momento de entregar e avaliar. Depois que o protétipo ficou pronto
devem ser realizados os testes com o0s usuarios para validar se o produto realmente funciona ou

ndo e coletar os feedbacks dos usuérios para melhorias do protétipo, até o produto ser entregue.

Foram incorporados ao LGPD Model Canvas os principios do Design Thinking ao trazer
uma abordagem visual e colaborativa para a LGPD, para que todas as areas da organizacao
pudessem ter o entendimento da aplicacdo pratica da LGPD de forma visual e com a rapidez de

entendimento.

Além disso, as etapas do Design Thinking, serdo incorporadas no modelo de processos
de aplicacdo do LGPD Model Canvas, para que se promova a fase da empatia, onde os
colaboradores possam compreender “o porqué e a importancia” da LGPD para a organizagéo.
Nas fases de definicdo e ideagdo, recomenda-se aplicar o brainstorm entre 0 grupo
multidisciplinar, para levantar “o qué” pode ser feito para a adequagdo dos processos € as ideias

para resolucdo dos gaps e riscos levantados.

1.6 Métodos Ageis

Diante da era da transformacéo digital acelerada, nas mais diversas areas e segmentos
de mercado, o tempo & um recurso precioso, assim os principios dos Métodos Ageis,

especialmente do SCRUM estéo presentes no LGPD Model Canvas.
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Sutherland (2014) destaca que o método &gil SCRUM consegue mais resultados com
menos pessoas, tempo e recursos, mas com qualidade melhor, através de ferramentas para se
auto-organizarem e otimizarem em pouco tempo. Além disso, 0 SCRUM ainda traz espaco para

a incertezas e a criatividades, criando uma base sélida para o aprendizado em equipe.

Uma das principais vantagens é que a equipe pode realizar entregas com maior
agilidade, resolver os problemas que surgirem ao longo do prdprio ciclo (sprint), a medida em
que obtém o retorno do usuario. Desta forma, ndo precisa esperar até a entrega final para que o

cliente possa avaliar e fazer todas as correcdes.

Nao se optou por utilizar os métodos tradicionais, conhecidos como “cascata” tendo em
visto o tempo consideravel de planejamento, construcédo, até que no final o cliente receba o
entregavel. Por outro lado, nos Métodos Ageis existem ciclos de entregas de valor, por meio
das sprints e a participacdo ativa do cliente desde o inicio do projeto, elaborando o levantamento

dos requisitos.

No LGPD Model Canvas, alguns papéis e conceitos dos Métodos Ageis serdo

incorporados para sua:

° Scrum Team: Equipe multidisciplinar que se torna responsavel pelo
desenvolvimento e entrega do produto, que no caso do LGPD Model Canvas seré solicitado as
organizacGes um representante de cada area de negécio, como por exemplo: marketing, recursos
humanos, tecnologia da informacdo, juridico, entre outros. Que tenha conhecimento dos
processos de ponta a ponta (end-to-end), para que possa participar da aplicacdo do LGPD Model

Canvas para cada processo da organizagao;

) Organizar o processo de forma visual: Ao estruturar os processos de forma visual
é possivel verificar o status de cada atividade, a prioridade, os responsaveis e onde estdo 0s
gargalos e desperdicios. Para isso, 0 LGPD Model Canvas trouxe outro método agil para fazer

parte do framework: o Kanban:

) Fornece e recebe feedbacks: O feedback colabora para o processo de melhoria
continua e na aplicagdo do LGPD Model Canvas, os participantes serdo incentivados no
processo de identificacdo dos riscos, a fornecer sugestdes de melhorias e solugdes para mitigar

e reduzir os riscos a privacidade e a protecdo de dados.
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° Gestéo de riscos: Sthurland (2014) destaca que 0 Scrum permite que vocé reduza
os riscos de mercado, o risco técnico e o risco financeiro. Explica que ajuda a minimiza-lo ao
enfatizar a entrega em incrementos ao colocar um produto na frente dos clientes de forma mais
rapida. E, ao obter o feedback antecipado e de maneira frequente, é possivel fazer pequenas
alteracbes na hora, em vez de ser forcado a fazer grandes alteragcdes depois que ja tiver
investimento muitos recursos financeiros e de tempo. Isso se aplica aos requisitos de
privacidade e protecdo de dados, que ndo podem serem tratados apenas ao final do projeto ou
depois que o produto ja estad nas maos do cliente. Isso pode ser feito logo nas etapas iniciais de
planejamento e ja incluir o que for necessério para conformidade e para reduzir os ricos, nas

etapas de implantacédo até a entrega para o cliente.

Além disso, para a empresa que ja atua com 0 SCRUM ou outro método agil, a entrada
em producdo do plano de agdo com gerenciamento de riscos esta facilitada, uma vez, que basta
elencar as prioridades para incluir nas sprints de desenvolvimento. Da mesma forma, para que
as novas aplicagdes e novas funcionalidades ja nascam em conformidade com a LGPD, a
sugestdo € que o LGPD Model Canvas seja aplicado logo na fase de planejamento da sprint e
desta forma, as atividades relacionadas a privacidade e protecdo de dados, serdo considerados
ao longo do ciclo de desenvolvimento, até a entrega para o cliente, conforme o desenho da
Figura 10.

Figura 10 - LGPD Model Canvas no SCRUM
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Fonte: Autora, 2023.

Na primeira etapa, acontece a elaboragdo do Backlog do Produto, segundo Duarte

(2015), é uma lista ordenada de tudo o que é necessario para chegar ao produto de um projeto,
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trata-se daquilo que precisa ser feito para chegar aquilo que foi acordado entre todos os
envolvidos no projeto, como uma "lista de desejos". E considerada uma fundamental, pois

contém a relacdo de todas as atividades que seréo realizadas pelo time de desenvolvimento.

O autor ainda destaca que para o planejamento eficaz das entregas é necessario
desdobrar as caracteristicas chave do produto, em requisitos ou histdrias de usuarios. Seguindo
as etapas do processo, 0s requisitos séo priorizados e estimados. O LGPD Model Canvas pode
ser aplicado para que as histérias de usuarios ja nasgcam considerando as necessidades e

requisitos de privacidade e protecdo de dados.

Para isso é necessario que um ou mais profissionais com conhecimentos em privacidade
e protecdo de dados, faca parte do Scrum Team, para que possam ser 0s responsaveis pelos
requisitos de privacidade e protecdo de dados, tanto nas questdes de negdcio, como por exemplo
0S servicos para que o titular possa exercer os seus direitos, quanto nos requisitos nao
funcionais, como por exemplo, a necessidade de implementacéo da criptografia. Desta forma,
0 Product Ower poderé priorizar e incluir no product backlog, para que faca parte da sprint e
seja desenvolvido, testado e entregue para o cliente, com a privacidade ja contemplada desde a

fase de concepcéo.

1.7 LGPD Model Canvas

O LGPD Model Canvas foi construido pela autora deste trabalho, no ano de 2019,
durante a vivéncia de um projeto de adequacdo a LGPD, no qual se percebeu a necessidade de
integrar a LGPD na cultura organizacional, tendo em vista que existia a percep¢do dos
colaboradores e membros da equipe, que o projeto havia se tornado complexo e burocrético.
Com o objetivo de solucionar o problema, a autora desenvolveu o LGPD Model Canvas,
inspirado no Modelo Canvas, na ferramenta Design Thinking, nos Métodos Ageis e no modelo

conceitual Privacy by Design.

O framework LGPD Model Canvas sugere que a analises necessarias para a adequacao
a LGPD sejam consideradas logo do inicio do projeto, desde a concepgéo e sejam incorporadas
durante todo o processo de desenvolvimento, até a entrega para o cliente. Desta forma, o

framework LGPD Model Canvas pode ser aplicado em dois momentos.

No momento presente (as is), como se fosse uma “foto do momento atual da empresa”

todos os processos existentes, que realizam o tratamento de dados pessoais serdo levantados.
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Com o objetivo de tornar o0 mapeamento dos processos que tratam dados pessoais, uma
atividade mais colaborativa, visual e eficaz, 0 LGPD Model Canvas pode ser aplicado e

incorporado as praticas e rotinas da empresa.

No contexto em que a empresa projeta algo para o futuro (to be) como um novo sistema,
projeto, produto o servigo, poderé aplicar o LGPD Model Canvas desde 0 momento inicial, na
fase de planejamento (no kick-off) ou levantamento de requisitos, em sinergia com 0s
fundamentos do Privacy by Design. Ao inserir o LGPD Model Canvas desde as etapas iniciais,
a empresa cresce em aprendizagem organizacional e torna a privacidade parte da sua cultura,
pois as pessoas serdo como os facilitadores internos, para tratar destas questdes de privacidade
ao longo dos projetos de forma proativa e sem silos (departamentos).

Ao aplicar o framework LGPD Model Canvas, seja para 0 mapeamento AS IS (presente)
ou TO BE (futuros), a organizacdo devera levar em conta o processo de brainstorming para
concepcao da cultura de privacidade. De acordo com Brown (2010) o brainstorm demostra o
seu valor quando a meta é abrir uma ampla variedade de ideias. Refor¢a que outras abordagens
sdo importantes para fazer escolhas, mas que ndo ha nada melhor do que uma boa sessdo de

brainstorming para cria-las.

Durante o brainstorming com os colaboradores da empresa serdo levantados os pontos
sobre a cultura organizacional, para que possam incluir a privacidade no centro dos processos,
como um valor fundamental para toda a organizagdo, corroborando com as ideias do modelo

conceitual Privacy by Design.
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2 METODOLOGIA

Neste capitulo serdo detalhados os procedimentos metodologicos utilizados para o
desenvolvimento desta pesquisa. O objetivo geral desta dissertacdo € analisar a aplicabilidade
do framework LGPD Model Canvas em organizacgdes de diferentes segmentos de negdcio e

apresentar um metodo para adequacdo dos processos organizacionais a LGPD.

Segundo Apolinario (2011), o método é um procedimento ou um conjunto organizado

de passos que devem ser realizados para atingir determinado objetivo.

A primeira etapa da pesquisa, foi composta pela estruturagdo do tema, questdo de

pesquisa e objetivos gerais e especificos.

Posteriormente, foi realizada a revisdo bibliografica sobre os temas que englobam o

universo desta pesquisa:

a) Privacidade e Protecdo de Dados;
b) Contextualizacdo da Lei Geral de Protecdo de Dados;
c) O processo de adequacao;

d) Principios das ferramentas utilizadas: Canvas, Design Thinking, Privacy by
Design e Métodos Ageis;

e) LGPD Model Canvas: Pilares e principios para a sua criacdo.

Ao definir sobre a metodologia utilizada, optou-se pelo Design Science Research (DSR)
para a construcao do artefato do método para adequacgéo dos processos organizacionais a LGPD

e estudo multicaso para sua avaliacéo.

Para planejamento do multicaso, optou-se pela escolha de trés empresas de diferentes
segmentos, para que se pudesse avaliar a aplicabilidade do artefato em diferentes cenarios de
negocio e realidades distintas. Apos a aplicacdo do artefato em campo, foram observados os
resultados e realizada a analise dos dados, para posterior consolidacéo e realizagdo do workshop

final com a organizagédo, conforme demonstrado na Figura 11.



Figura 11 - Etapas da pesquisa
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2.1 Utilizagdo do DSR para criagcdo do método para adequagdo dos processos
organizacionais a LGPD

Para construcdo do método, utilizou-se os direcionamentos do Design Science Research
(DSR), que fundamenta e operacionaliza a pesquisa cujo objetivo principal é criar um artefato
ou uma prescri¢do. Dresch et al. (2015), destacam que é orientado a resolucdo de problemas,
pois a Design Science Research busca a partir da compreensao do problema, construir e avaliar
artefatos que permitam transformar situacGes, alterando as suas condi¢Ges para estados
melhores ou desejaveis. Desta forma, é recomendada para pesquisas que tem como objetivo

diminuir a distancia entre o que esta na teoria e 0 que se aplica na pratica.

Espera-se da pesquisa cientifica, que além de explorar, descrever explicar certos
problemas ou fendbmenos, principalmente, as pesquisas nas areas das Ciéncias da Comunicacao,
Informacdo e Computacdo, possam se ocupar também do estudo dos projetos e da criacdo de
artefatos (DRESCH et. al., 2015).

Simon (1996) apresenta uma discussdo sobre a necessidade de ser estudar o universo
considerado “artificial”, afirmando que estas ciéncias do artificiam, devem se ocupar na
concepcao de artefatos que realizem objetivos. Assim nasceu a Design Science, ou Ciéncia de
Projeto, que segundo o0 autor cabem os aspectos de “o que” e “como” as coisas deveriam ser, e

principalmente a concepcdo de artefatos que tenham por proposito a realizacdo de objetivos

Segundo March e Smith (1995), os artefatos construidos podem ser classificados em 3

formas: constructos, modelos e métodos.

Nesta pesquisa, 0 artefato produzido é classificado como um método, ou seja, um
conjunto de passos usados para executar determinada tarefa, que no objeto deste trabalho é a
aplicacdo do LGPD Model Canvas nas organizacdes e que permita ser replicado este

conhecimento gerado, por outros pesquisadores e profissionais, nos mais diversos cenarios.

Dresch et al. (2015) destacam a importancia dos metodos ao favorecerem tanto a
construcdo quanto a representacdo das necessidades de melhorias de um determinado sistema,
que alem disso, favorecem a transformacédo dos sistemas em busca da melhoria. E que por isso,

0s métodos sdo considerados criacOes tipicas de pesquisas fundamentadas em Design Science.

Dresch et al. (2015) destacam que uma caracteristica fundamental da pesquisa que
utiliza a Design Science Research como método € ser orientada a solugcdo de problemas

especificos e ndo especificamente buscando uma solucéo 6tima, mas que seja satisfatoria e que
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possa ser classificado numa classe de problemas para ser consultado por outros pesquisadores

ou organizagdes que se deparam com problemas similares.

No ambiente, identifica-se a area em que o problema é analisado, 0 meio onde esta
localizado o fendmeno de interesse para o pesquisador, bem como, o contexto em que o artefato

produzido operar, desta forma, engloba as pessoas e as tecnologia da prépria organizag&o.

Sobre a importancia de conduzir o método da melhor forma seguindo os elementos
necessarios, Dresch, Lacerda e Antunes Junior (2015) explicam a seguinte sequéncia:
Formalizar um problema que de fato seja relevante; Demonstrar que ainda nao existem solucoes
que sejam suficientes para resolver o problema ou que podem existir melhores solucdes, diante
daquelas que ja foram apresentadas até o presente momento; Criacdo e apresentacdo de um

novo artefato que possa ser utilizado para solucionar o problema;

Avaliacdo de artefatos desenvolvidos em relacdo a utilidade e viabilidade, a fim de
demonstrar a validade tanto prética como académica. Agregando valor para as organizacdes,
melhorias das situacfes préaticas e ao avanco do conhecimento geral;

Por fim, concluir as atividades com uma explicacdo do que foi construido e as

implicacdes dos resultados da pesquisa para 0 campo pratico, conforme ilustrado na Figura 12.

Figura 12 - Etapas para criacdo do artefato
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Fonte: Autora, 2023.
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Dresch et al. (2015) identificam algumas etapas recorrentes entre os diferentes métodos
e autores, e desta forma, propuseram um método com alguns passos principais: i) identificar o
problema, ii) revisar a literatura; iii) identificar os artefatos existentes para a Classe de Problema
estudada, iv) propor artefatos para resolver o problema especifico; v) desenvolver os artefatos
propostos; vi) avaliar esses artefatos; vii) aprender a partir dos resultados, viii) generalizar para
a Classe de Problema; ix) comunicar os resultados. No Quadro 2 as descri¢es de cada etapa

sdo abordadas.
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Quadro 2 - DescricOes das etapas da DSR

Etapa Descrigdo
1. Identificar o problema Formalizar a pergunta-chave da pesquisa
2. Revisar a literatura Entender as solugdes j& propostas e levantar as

Classes de Problemas

3. ldentificar os artefatos existentes para a | Levantar os artefatos existentes para as
Classes de  Problemas identificadas,
entendendo as solugdes propostas

4. Propor artefatos para o problema estudado | Formalizar  as  solugbes a  serem
implementadas considerando a  revisdo

Classe de Problema definida

literaria

5. Desenvolver os artefatos propostos Construir os artefatos conforme proposicéo,
elaborando-os fisicamente se necessario.

6. Avaliar os artefatos Testar os artefatos desenvolvidos utilizando

métodos como Pesquisa Operacional, teste
fisicos a partir de protétipos, aplicacbes de
caso em ambientes controlados, dentro outros.
7. Aprender a partir dos resultados Obter feedback de especialistas, discutir o0s
resultados, a fim de melhorar o artefato
produzido.

8. Generalizar para a Classe de Problema | Generalizar o artefato para a Classe de
Problema definida a fim de ampliar o

definida . .
conhecimento académico
9. Comunicar os resultados Divulgar na empresa estudada os resultados
obtidos e no meio académico por meio de
publicacdes

2.1.1 Identificacdo do problema

Na etapa 1, a definicdo do problema como sendo a necessidade de buscar modelos mais
eficientes para auxiliar as organizacdes no desafio da adequacdo a LGPD, que segundo a
pesquisa survey realizada pela autora deste trabalho, € promover a privacidade e a protecéo de

dados na cultura interna.

A pesquisa survey foi realizada para o entendimento sobre o panorama da LGPD no
Brasil. Esta pesquisa foi realizada no periodo de 5 de junho a 12 de junho de 2021 e como
instrumento de pesquisa foi desenvolvido um questionario disponibilizado de forma eletrdnica
no Google Forms e divulgado nos meios de comunicacgdo: LinkedIn, Instagram e grupos de
WhatsApp. A pesquisa foi realizada de forma totalmente andnima, pois nenhum tipo de dado
pessoal foi coletado, respeitando a privacidade dos respondentes. Foram obtidas respostas de
216 profissionais de todas as regides do e as areas de atuacdes estdo diversificadas, sendo a

maioria TI, Direito e Gestéo de Pessoas. Foi questionado qual o maior desafio das organizacdes
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para adequacdo a LGPD. A figura 13 apresentou que o maior desafio das organiza¢cdes na
adequacdo é a cultura interna 46,7%. Desta forma, analisa-se que os pilares do Privacy by
Design e os meétodos visuais e colaborativos, podem ser grandes aliados no processo de
adequacao e para que novos projetos, desde a concep¢do, nascam respeitando a privacidade,

conforme defendido Cavoukian (2019).

Figura 13 - Maior desafio das organizagdes na adequacédo a LGPD
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Fonte: Autora, 2023.

Sobre a conscientizacdo do problema identificou-se as seguintes informacbes do
problema e causas: Relacionado a cultura interna, os colaboradores de todas as areas da empresa
que atuam com o tratamento de dados pessoais precisam ter conhecimento sobre como a LGPD
impacta nos processos do dia a dia e nos projetos desenvolvidos pela organizacdo. Contudo,
por se tratar de uma Lei pode-se considerar que este € apenas uma preocupacao dos advogados
da organizacdo, ou um problema técnico de protecdo de dados a ser resolvido pelos
profissionais da area de tecnologia. No entanto, ela precisa estar clara para todas as areas e ser
incorporada aos projetos, como parte e indissociavel da solucdo desenvolvida, conforme citado

nos principios do Privacy by Design.

Diante da possibilidade de utilizagdo do framework LGPD Model Canvas como um dos
pilares de apoio no processo de adequacdo a LGPD e com o desafio de ajudar as organizacoes
a “virarem a chave” da cultura em privacidade e protecdo de dados. A autora deste trabalho
questionou na pesquisa sobre o panorama da LGPD no Brasil, se os Métodos Ageis, a
ferramenta Design Thinking, e 0 Modelo Canvas, poderiam tornar o projeto mais colaborativo
e eficaz. O resultado foi que a maioria 60,2% acreditam que estas ferramentas podem ajudar no
projeto de adequagdo e chamou a atencdo que 31% néo tinham conhecimento sobre estas

ferramentas e metodologias, o que demonstra a necessidade de incluir a conscientizagdo como
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uma das etapas no método, artefato desta pesquisa. Apenas 8% acreditam que estas ferramentas

n&o iriam ajudar no projeto de adequacao.

Figura 14 - Se os Métodos Ageis, Design Thinking, Canvas e outras ferramentas poderiam
tornar o projeto mais colaborativo e eficaz
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Fonte: Autora, 2023.

2.1.2 Saida da etapa 1: Pergunta-chave do estudo

Assim, entende-se que as solucdes para esse problema poderiam agregar para a
adequacdo a LGPD nas organizacdes e promover a cultura interna, a partir da resposta para a
seguinte pergunta-chave do estudo: Qual a aplicabilidade do framework LGPD Model Canvas
nas organizacdes de diferentes segmentos de negdocios e quais 0S processos Sao necessarios para
adequacdo da organizacao a Lei Geral de Protecdo de Dados? O artefato busca resolver esse

problema.

2.1.3 Revisao da literatura

Na etapa 2, revisou-se a literatura e discussdes em torno do tema de adequacéo a LGPD
e cultura interna. Nessa etapa, identificou se a Classes de Problema e seus respectivos artefatos

que, por sua vez, conduziram o desenvolvimento deste trabalho.

Na revisdo bibliografica, além de abordar a LGPD e o processo de adequacao, foi
abordado sobre a cultura organizacional e comportamental. Verificou-se que aspecto cultura €

reforgado por Garcia et al. (2020), o qual destaca que a cultura como um todo, é composta de



62

regras formais ou informacgdes que influenciam os colaboradores e terceiros a executarem agoes
no dia a dia e que podem impedir a ocorréncia de ataques e cobrir casos o0missos que nao sao

abrangidos em sua totalidade por politicas e controles de seguranca

Da mesma forma, Cavoukian (2019) defende que a privacidade deve ser pensada logo
no inicio do projeto e incorporada no centro de todo o desenvolvimento. Segundo Cavoukian
(2019), para criar a cultura de privacidade, as organizagdes precisam inserir este conceito no

centro de todos os processos, como parte dos valores da empresa e na cultura organizacional.

Na reviséo da literatura, foi possivel encontrar o contexto historico e 0 momento atual
da privacidade e protecdo de dados no Brasil e no mundo, bem como, a sua importancia para o
desenvolvimento tecnoldgico de forma mais ética, sustentavel e correta, ao respeitar o uso dos

dados pessoais e a privacidade das pessoas.

Para embasar a criacdo do LGPD Model Canvas em pilares solidos e ferramentas ja
reconhecidas para a academia e as organizacoes, também se aprofundou na revisdo da literatura
nos seguintes temas: Business Model Canvas; Design Thinking; Métodos Ageis e Privacy by

Design.

2.1.3.1 Levantar a classe de problema

A etapa 2 foi realizada abordando os processos de adequacdo a LGPD e as solucfes
discutidas para problemas similares ao estudado. Assim, foi possivel identificar a Classe de

Problema de Modelagem e Melhoria de Processos como a de escopo para este estudo.

2.1.4 Identificacé@o dos artefatos existentes

Na etapa 3, foi observado que para Classe de Problema Modelagem e Melhoria de
Processos, de acordo com Dresch et al. (2015), identificam-se artefatos como o Value Stream
Map, Mapeamento pelo Mecanismo da Fungdo Producgdo e Architecture of Integrated

Information Systems ARIS.
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2.1.5Proposicgéo de artefatos e formalizagio da solucéo

Para a proposicdo de artefatos (etapa 4), o artefato a ser elaborado é um método para
adequacao dos processos organizacionais a LGPD, com a utilizagdo do framework LGPD
Model Canvas. Foi verificado que os outros artefatos para esta classe de problemas, néo
incluiam os principios do LGPD Model Canvas, tais como o modelo Canvas, o modelo

conceitual Privacy by Design, a ferramenta Design Thinking, os Métodos Ageis.

Como justificativa, definiu-se que ao estruturar os passos para aplicacdo do LGPD
Model Canvas como um método, podera trazer luz sobre como fazer para aplicar o framework,
mensurar a questdo da cultura interna e que precisa ser feito para adequacdo a LGPD nos
processos existentes (AS IS) ou processos, projetos e solucdes futuras (TO BE) em sinergia
com os principios do Privacy by Design, que defendem a privacidade seja incluida desde a fase

de concepcao.

Faz-se necessario um método para aplicacdo do LGPD Model Canvas, que traga clareza
sobre as etapas que precisam ser seguidas para aplicacdo do framework, uma vez que a
organizagao possui a necessidade de promover a cultura interna sobre a privacidade e protecédo
de dados e ter visibilidade sobre um plano de acéo do que precisa ser feito para adequacao dos
processos organizacionais a LGPD.

A respeito das funcionalidades esperadas do artefato identificou-se 0s seguintes
requisitos: Um método que possa ajudar a compreender o que é necessario para adequar 0s
processos de negocio a LGPD; Um método que possa ser utilizado por diversas areas de neg6cio
da organizacdo; Um método que possa ser inserido logo no inicio dos projetos, processos e
campanhas, para que estas solugdes ja possam “nascer” em conformidade desde a concepgao;
Um método que traga clareza sobre o que precisa ser feito para 0s processos da organizacao
estarem adequados a LGPD e que levante os riscos presentes para que possam ser tratados; Um
método que dé um “caminho das pedras” para classificagdo e tratamento dos riscos levantados,
para que possam ser implementados e assim, a organizagdo melhorar a maturidade em

privacidade e protecdo de dados, bem como, a relagdo de confianga com os seus clientes.

Sobre a performance esperada do artefato, 0 método deve ser aplicado de maneira que
possa agregar ao negdcio e ndo inviabilizar as operacdes da empresa, bem como, a entrega de

valor para os clientes. Deve estar em sinergia com o Privacy by Design e ser pe¢a-chave para a
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“soma positiva”. Todos devem “ganhar” ao aplicar o método e ter clareza sobre o que precisa

ser feito para conformidade dos processos organizacionais a LGPD.

A respeito dos requisitos para aplicacdo e funcionamento do artefato: disponibilidade
de cada um dos representantes das areas de negécio; cinco LGPD Model Canvas impressos no
formato de uma folha A1, pois seré utilizado um para cada processo; projetor, TV ou similar
para apresentacdo do workshop.

Foram levantados como pros e contras para escolha do artefato: Pros: Visibilidade dos
processos, de cada etapa necessaria para aplicacdo pratica do framework e possibilidade de
replicacdo por pesquisadores e profissionais, nas mais diversas organizacGes e cenarios que
necessitem de adequagdo a LGPD e “virar a chave” da cultura em privacidade e protecdo de

dados.

Contras: Trabalho adicional ao consolidar as informacdes escritas nos post-its em outras
ferramentas, tais como: relatorios, apresentagdes, ferramentas de adequacdo etc. Seguindo as
etapas do desenvolvimento do artefato, de acordo com Dresch et al. (2015), para identificar se
o artefato resolveu ou melhorou o problema, seré incluido no método, uma nova entrevista com
o0s gestores ao final da aplicacdo do artefato e realizadas as mesmas perguntas da primeira
entrevista, para que se possa estabelecer um comparativo e compreender os resultados antes x

depois da aplicagéo do artefato.

Por fim, na avaliacdo do artefato, etapa fundamental para a confiabilidade da pesquisa,
foi feito um estudo multicaso com trés empresas de segmentos distintos. Yin (2014) ressalta
que através da avaliacdo pode-se demonstrar que as atividades realizadas em determinado

estudo podem ser repetidas e 0s mesmos resultados podem ser alcangados.

2.2 Estudos de caso para avaliacao do artefato

Esta pesquisa trata-se de um estudo de caso descritivo, que segundo Vergara (1997)
contempla uma investigacdo empirica realizada no local onde ocorre ou ocorreu um fenémeno,
ou que dispde de elementos para explica-lo. Yin (2009), ressalta que o estudo de caso descritivo

deve considerar as teorias possiveis para embasar o estudo e as perguntas.

Yin (2014), valorizou a replicacdo para alcangar validade externa. considerou a

replicagdo como sendo o valor fundamental de delineamentos que incluem estudos de caso
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multiplo. Seguir um delineamento de “replicacdo” ao selecionar casos que se espera que

produzam resultados similares ou produzam resultados diferentes por uma razao previsivel.

Ainda como caracteristicas basicas de um estudo de caso, segundo Yin (2006) deve-se
considerar o protocolo, como um instrumento orientador e regulador da conducao da estratégia
da pesquisa. De acordo com autor, através do protocolo pode-se garantir a semelhanga dos
achados de uma investigacdo e confrontar com os resultados da replicagdo do estudo de caso
ou mesmo de um outro caso em condigdes equivalentes ao primeiro. Os protocolos ajudam o
pesquisador a se manter no rumo correto da pesquisa a medida que em avanga na coleta de
dados. Como exemplo pode-se citar os tipos de documentos a serem analisados e as observagoes
a determinados fatos, o que reforca a importancia do protocolo para a execucdo de um estudo

de caso, sendo, portanto, uma caracteristica essencial para o método.

Desta forma, sdo demonstrados 0s passos necessarios para realizacdo dos estudos de

caso, de acordo com a Figura 15.

Figura 15 - Etapas para realizacdo do estudo de caso

Preparagao

> Projeto

Compartilhamento

Fonte: Processo de estudo de caso, adaptado de Yin (2010).

O protocolo do estudo de caso para aplicagdo com as organizagdes do método, artefato
produzido atraves dos passos do DSR, cujo objetivo é realizar a etapa de avaliagdo, conforme

apresentado no Quadro 3.
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Quadro 3 - Protocolo dos estudos de caso (continua).

Resumo

Este estudo de caso tem como objetivo aplicar o seguinte artefato: Modelo de
Processos do LGPD Model Canvas, em 3 organizac@es de diferentes seguimentos e
portes.

Justificativa:

E necessério validar se o artefato proposto resolveu os problemas levantados na
pesquisa, entre eles analisar como o LGPD Model Canvas pode contribuir para a
adequacdo das empresas a LGPD e se pode ser um aliado no desafio de “virar a
chave” da cultura em privacidade e prote¢do de dados. Desta forma, ao aplicar o
modelo de processos precisa-se observar a eficacia e eficiéncia do artefato proposto,
se resolve os problemas levantados e quais as conclus@es, decisdes e aprendizagens
apos aplicacéo;

Descricdo detalhada da
metodologia proposta:

No primeiro passo, serd feita uma entrevista com os gestores de aproximadamente
15 minutos, incluindo 3 questdes a respeito da adequacdo a LGPD na organizacao e
envolvimento dos processos, colaboradores e etapas do projeto de adequacao (caso
ja tenha sido iniciado ou esteja em andamento.

No segundo passo, sera feito um workshop de conscientiza¢do com duracdo de 1 hora
a respeito da LGPD (fundamentos, principios, contexto, hipéteses legais de
tratamento, tipos de dados pessoais) e as bases de criacdo do LGPD Model Canvas
(Design Thinking, Métodos Ageis, Canvas e Privacy by Design); Para entendimento
a respeito da privacidade no contexto da cultura da organizacéo, sera levantado com
os colaboradores participantes: misséo, visdo e valores, para que possam relacionar
ou ndo, com o contexto da privacidade e protecdo de dados. Caso exista a relacéo,
podera ser criada a campanha interna com um “slogan”, em colabora¢do com os
participantes no formato de brainstorm.

No terceiro passo, apos a conscientizacdo, sera aplicado o LGPD Model Canvas para
0s 5 principais processos que tratam dados na organizacdo, escolhidos de forma
democrética entre os colaboradores. Por exemplo: recrutamento, admissdo, cadastro
de clientes, campanhas de marketing e cadastro em eventos.

Para cada um dos processos escolhidos sera aplicado o LGPD Model Canvas
seguindo os passos da metodologia, preenchendo cada uma das nove colunas. Em
seguida, serdo analisados os possiveis riscos ou necessidades de ajustes e melhorias
de acordo com o que estd na metodologia e o que é esperado na Lei. Este processo
deve levar em torno de 4 horas.

Apos aplicacdo, os resultados serdo analisados e consolidados no relatério para
continuidade da segunda etapa:
a. Workshop final para apresentacdo dos resultados: Reunido de

aproximadamente uma hora;

Entrega do relatdrio com as sugestfes e proximos passos;
Nova entrevista com o0s gestores (mesmas questdes da
primeira entrevista), para que possa estabelecer o
comparativo: antes x depois da aplicacdo do artefato.

Apos este processo, serdo consolidados no relatério os resultados e analisada a
eficacia do artefato, as consideracdes, aprendizagens e indicagdes de melhorias, bem
como, sugestdes para futuras pesquisas.
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Quadro 3 - Protocolo dos estudos de caso (concluséo).

Casuistica
(amostragem),
especificando os
Critérios de Inclusdo e
Exclusdo dos sujeitos
da pesquisa na amostra,
bem como os planos de
recrutamento:

Serdo selecionadas 3 empresas de segmentos distintos, seguindo os seguintes
critérios:

Critérios de inclusdo: organizacOes que realizam o tratamento de dados pessoais,
tanto no cenério interno com os dados de colaboradores, tanto com clientes finais.
Critérios de exclusdo: Serdo excluidas organizacGes que ja realizam o projeto de
adequacdo a LGPD, pois a pesquisa deseja focar em organizacdes que ndo possuem
conhecimento ou clareza a respeito do que precisa ser feito ou ndo tem condicdes
financeiras de contratar consultorias ou profissionais para realizar a adequacdo. Desta
forma, prioriza-se organizagdes no estagio “zero” da adequagéo ou inicial.

Desta forma, a amostragem € do tipo nao probabilistica, sendo que a amostragem
sera intencional: quando o pesquisador usa o seu julgamento para selecionar os
membros da populagéo que possam fornecer informagoes relevantes;

O numero de sujeitos da pesquisa ird depender a estrutura de cada organizagdo, ao
menos, um representante de cada &rea de negdcio deverd estar presente na aplicagdo
do artefato.

Responsabilidades do
pesquisador, da
Instituicdo e do
patrocinador (se
houver):

Disponibilizar a carta em nome da Instituicdo de Ensino, com os dados do curso,
objetivos da pesquisa e informag6es do Pesquisador e Orientador;

Critérios para
suspender ou encerrar a
pesquisa:

A empresa que ndo cumprir com as agendas ou nao disponibilizar os recursos
pessoais envolvidos para aplicagdo do artefato, poderd ser suspenso o estudo de caso.

Local de realizagdo das
varias etapas e
infraestrutura
necessaria:

Sala com a devida estrutura para realizagéo do workshop, que inclua no minimo:
e Estrutura com projetor, TV ou semelhante, mesas e cadeiras acomodar

todos os participantes;
e Cinco mesas para disponibilizar os 5 Canvas impressos na Al ou que possa
ser colocado na parede.
Post-its coloridos e canetas;
5 impressdes do Quadro 4: Blocos do LGPD Model Canvas
Despesas: Ndo ha nenhuma despesa envolvida no processo;

Despesas:

Né&o ha nenhuma despesa envolvida no processo;

Relatorio de pesquisa:

Apos aplicacdo do artefato, workshop final e entrevista final com os gestores, 0s
resultados serdo analisados e consolidados no relatério final que sera disponibilizado
para a organizacéo;

Fonte: Autora, 2023.
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O cronograma de execucdo do estudo de caso, para organizagdo das atividades em

campo, é apresentado na Tabela 1.

Tabela 1 — Cronograma de execucao dos estudos de caso

Atividade Semana 1 Semana 2 Semana 3
Definigdo das 3| X

organizacbes

Envio da carta de| X

autorizacéo para

formalizagdo do estudo de

caso

Agendamento da | X

entrevista, workshop e

envio dos requisitos do

workshop para a

organizacdo

Aplicacdo do artefato na X

organizacéo.

Workshop final e nova X
entrevista com os gestores

Envio do relatdrio final X
com os resultados

Fonte: Autora, 2023.

Para estruturacdo dos instrumentos de coleta e analise de dados o trabalho seguiu a

estrutura demonstrada no Quadro 4.

Quadro 4 - Instrumentos de coleta e analise de dados (continua)

Método

Fonte

Obijetivo

Entrevista estruturada com
perguntas pré-definidas (pré e pos

aplicacéo do artefato)

Gestores das &reas da empresa ou

um representante;

Questionarios, que englobam as
préprias 9 colunas do LGPD Model
Canvas, que englobam o seu
processo de preenchimento;

Gravagdes de audio e anotagdes
das entrevistas com 0s gestores,
com o devido consentimento, para
posterior transcrigao;

- ldentificagdo sobre o nivel de
conscientizacdo a
LGPD;

respeito da

- Avaliacdo do entendimento dos
processos e necessidades de

adequacéo;

Andlise documental (pré e pos

aplicacdo do artefato)

Analise documental dos proéprios
materiais gerados e levantados
durante a aplicagdo do LGPD
Model Canvas;

Analisar os processos levantados e

necessidades de ajustes para

adequacdo a LGPD;




69

Fotos da aplicacdo do artefato (com | Definir o plano de acdo com as
0 devido consentimento), para
analise e transcricdo para 0s
relatorios, ferramentas de analises
e posterior apresentacdo  no
workshop final.

sugestdes para a empresa;

Quadro 4 - Instrumentos de coleta e analise de dados (conclusao)

Método Fonte Obijetivo

Observacdo direta Observacdo dos participantes | Identificacdo das necessidades de
durantes a aplicacdo do artefato; ajustes para adequagdo a LGPD:
Acompanhamento do
preenchimento do LGPD Model | Andlise do desempenho do
Cf:\nyas e esclarecimento das artefato:
duvidas;

Analise dos resultados Relatorios e workshop final Apresentar as sugestbes definidas

no plano de agéo.

Fonte: Autora, 2023.

As etapas supracitadas, sugeridas por Yin (2010) auxiliaram a planejar e organizar os
passos do estudo de caso, bem como, as estruturas necessarias para a realizacdo da pesquisa em
campo. Ao seguir tais etapas, com atividades e critérios bem definidos, agrega-se maior

consisténcia a pesquisa e traz luz para os objetivos de cada etapa.

As empresas foram escolhidas pela conveniéncia da autora, para os estudos de caso e
sdo: uma industria, um hotel e um coworking. Foram analisados trés segmentos distintos para
que o artefato pudesse ser verificado em organizacbes com realidades e necessidades de
adequacdo a LGPD, completamente diferentes. Bem como, 0s papéis e responsabilidades, como
agentes de tratamento perante a lei pudessem variar, de acordo com 0s processamentos dos

dados pessoais.

No caso da indudstria, mesmo no cendrio externo, onde a maioria dos seus clientes séo
pessoas juridicas, ndo impede que a empresa de trate dados de pessoas fisicas, pois nas
atividades do dia a dia, especialmente em tratativas comerciais, precisa-se coletar dados de
colaboradores dos seus clientes, com os quais estabelece a relagdo comercial. Por exemplo, o
nome completo e o e-mail do responsavel pela area de compras. Por sua vez, no cenario interno,
a area de RH, recursos humanos, possui um papel importante nas atividades de recrutamento,

selecdo, admissdo, beneficios, folha de pagamento etc., nas quais realiza o tratamento de
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diversos dados pessoais e lida diretamente com a privacidade, desde 0 momento da entrevista
para as vagas de trabalho. Ressalta-se também o papel dos operadores, especialmente 0s
fornecedores e distribuidores, que realizam o tratamento dos dados pessoais em nome da
industria e por isso, fazem “a linha de frente” com os titulares, e por isso, também precisam

estarem adequados a LGPD.

No caso do hotel, destaca-se o papel como controlador no cenério externo, pois tratam
um grande volume de dados pessoais dos clientes, que em sua maioria sdo pessoais fisicas, 0s
hospedes do hotel. Outro fator, importante sdo os terceiros do hotel, que também tratam dados
pessoais em nome da organizagdo e por isso, sdo considerados operadores e precisam estar
adequados a LGPD. Por sua vez, no cenario interno, tem-se novamente o papel do RH desde a
contratacdo dos colaboradores e terceiros do hotel, bem como, a importancia de disseminar a
privacidade e protecdo de dados, desde a contratacdo. No dia a dia do hotel, os colaboradores
lidam diretamente com as quest@es de privacidade e precisam estar atentos as politicas e regras,
que envolvem situacBes mais sensiveis, como por exemplo: uma foto de um héspede famoso,

falar em voz alta o nimero de um quarto de um cliente, ou até uma pergunta indesejada.

Por ultimo, o coworking, € um setor que cresceu exponencialmente no Brasil, segundos
dados da International Workplace Group (IWG), que gerencia espagos de coworking em todo
0 mundo, revelou que houve um aumento de 93% na busca por locais de trabalho coletivo no
primeiro trimestre de 2022, em relacdo ao mesmo periodo de 2021 e que o Brasil teve uma alta
de 97%. Outro dado importante desta pesquisa € que a demanda por salas de reunido no Brasil,
registrou 216% de crescimento entre janeiro e marco de 2022, também no comparativo com o
mesmo periodo de 2021 (CNN). Desta forma, a escolha do coworking para esta pesquisa,
podera ajudar outras organiza¢fes do mesmo setor, que passam por este cenario de crescimento

e necessitam da conformidade com a LGPD.

O coworking, assim como o caso da industria e hotel supracitados, precisa da adequacao
no cenario externo, no qual possui clientes pessoas fisicas e juridicas (mesmo pessoa fisica ndo
se adequando a LGPD, dados dos colaboradores séo coletados e desta forma, sdo considerados
dados pessoais e necessitam de adequacdo). No cenario interno, o coworking possui diversos
colaboradores e terceiros, desta forma, tem o envolvimento do RH e operadores que tratam
dados pessoais em seu home, como por exemplo, agéncias de marketing, que precisam estarem
adequadas a LGPD.

Os trés segmentos escolhidos: industria, hotel e coworking, estdo presentes em diversas

regides do pais e sdo organizagdes que precisam estar adequadas a LGPD. Desta forma, o estudo
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de caso realizado e os resultados observados, poderdo servir de base para outras organizacoes
que compartilharem das mesmas necessidades e desejarem replicar o0 método para adequacgao
dos processos organizacionais a LGPD, com a utilizacdo do LGPD Model Canvas, objeto de

estudo desta pesquisa.
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3 RESULTADOS: ANALISE E DISCUSSAO

3.1 Desenvolvimento do artefato

O método para adequacdo dos processos organizacionais & LGPD com a utilizagdo do
framework LGPD Model Canvas é iniciado com uma entrevista para dimensionar o nivel de
conscientizacdo a respeito da LGPD, da cultura organizacional com relacdo ao tema de
privacidade e protecdo de dados e, o nivel de visibilidade a respeito dos processos para
adequacdo a LGPD. O préximo passo é a aplica¢do do workshop para conscientizagdo da LGPD
e dos principios que nortearam a constru¢do do LGPD Model Cavas. Na sequéncia faz-se a
escolha de cinco processos para aplicacdo do LGPD Model Canvas, seguindo a explicacdo de
cada coluna dos 9 blocos do quadro (Quadro 1 - Blocos do LGPD Model Canvas), para
mapeamento dos processos de acordo com a LGPD e identificacdo de possiveis riscos.
Posteriormente, ocorre a apresentacdo dos LGPD Model Canvas preenchidos com sessfes de

brainstorming para proposicdes de ideias e solucdes para adequacéo a LGPD.

No segundo momento, ocorre a consolidacdo das sugestbes no plano de acdo e
realizacdo do workshop final para apresentacdo dos resultados aos participantes e uma nova
entrevista, para realizar o comparativo do antes e ap6s a aplicacdo do artefato e analisar se ele
solucionou o problema que se propds, bem como, levantar as sugestdes de melhorias, conforme

ilustrado na Figura 16, onde apresenta-se 0 método desenvolvido, a partir de um Infografico.
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Figura 16 - Método para adequacgdo dos processos organizacionais a LGPD com a utilizagéo
do framework LGPD Model Canvas

Roteiro para adequagdo dos
processos organizacionais a
LGPD, com a utilizacdo do
framework LGPD Model
Canvas.

®

Escolha os 5 principais
processos organizacionais €
apliquem o framework LGPD

Mode| Canvas seguindo a
indicacao de cada coluna do
quadro. Os riscos identificados
devem ser destacados e
analisados.

=

Faca as entrevistas com os
gestores de cada area da
organiza¢do. Em seguida,
aplique o Workshop para
conscientizacdo da LGPD e
introdugdo ao framework
LGPD Model Canvas.

Cada grupo deve
apresentar o LGFD Model
Canvas que foi preenchido

e explicar os riscos
encontrados. Deve
realizada uma sessédo de
brainstorm para definicao

das solugdes.

As solugdes propostas
s3o estruturadas em um

plano de agao e
priorizadas de acordo
com a analise de riscos
(etapa 2). O plano é
apresentado em um
workshop final.

Entrevista
final

E realizada uma nova entrevista
para estabelecer ¢ antes x depois,
da aplicacdo do artefato.

————— e

FERREIRA, L. Um roteiro para adequagao dos processos
organizacionais a LGPD com a utilizagao do framework
LGPD Model Canvas

Fonte: Autora, 2023.
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Para a etapa 1, a realizacdo da entrevista, foi 0 método de entrevistas, que visa conduzir
as questdes para entendimento do ambiente previamente a aplicacdo do artefato. Assim, na

etapa da entrevista, as seguintes perguntas sdo propostas:

1. Numa escala numérica de 1 a 10, onde 1 é considerado muito ruim e 10 muito bom.
De zero adez, qual a nota que vocé da para o nivel de conscientizacdo sobre a LGPD,
dos gestores na sua organizacao? Justifique.

2. Considerando:

a. “Na questdo cultural em privacidade e prote¢ao de dados, um dos pontos que
podem ser analisados é a misséo, a visdo e os valores da empresa e como
eles se relacionam com a privacidade.” De zero a dez, qual a nota que vocé
da para a questdo cultural da organizacdo relacionada a privacidade e
protecdo de dados? Justifique.

3. Vocé acredita que Métodos Ageis, ferramentas visuais e de colaboragéo, poderiam
ajudar a organizacéo para a questdo cultural em privacidade e protecdo de dados?
Justifique.

4. De zero a dez, qual a visibilidade sobre o que precisa ser feito nos principais
processos de negocio (ex: recrutamento, admissdo, cadastro de clientes...) para
estarem adequados a LGPD? Justifique.

Estas questbes tém como objetivo especificar o estado atual a empresa a respeito da
conscientizacdo da LGPD e visibilidade das necessidades de adequacdo e de que forma a
efetividade do artefato poderd ser avaliada posteriormente. Este aspecto e questdes
supracitadas, vdo de encontro as consideracdes de Chiavenato (2021), sobre a importancia do

engajamento e de medirmos de forma continua a aprendizagem organizacional.

O passo seguinte é a realizacdo de um Workshop de conscientizacdo e preparacdo, com

duracdo estimada de duas horas, com o conteudo referente a aplicacdo da LGPD.
e O método para apresentacdo € composto das seguintes partes:
. Contextualizagéo sobre privacidade e prote¢do de dados;
. Introducdo a LGPD;

. Aplicacéo territorial da LGPD;
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. Papéis e responsabilidades: controlador, operador, sub-operador,
DPO, titulares e ANPD;

. Tipos de dados pessoais;

. Principios e a importancia da minimizacéo;

. Ciclo de vida dos dados pessoais desde a coleta até o descarte;

. Cultura da privacidade: levantar a missao, visao e valores da empresa

e vincular com a importancia da privacidade para a construcdo do

slogan da campanha da empresa.
. Incidentes com violagdo de dados pessoais e possiveis sangdes;

. Hipdteses legais de tratamento dos dados pessoais (também

conhecidas como bases legais);
. Direitos dos titulares;

. Pilares para criagdo do LGPD Model Canvas: Design Thinking,
Métodos Ageis, Canvas e Privacy by Design;

. Apresentacdo do LGPD Model Canvas e explicacdo das 9 colunas;

Esse roteiro foi desenhado com base na fundamentacgdo teorica e na identificacdo de
problemas, primeira e segunda etapa proposta no DSR, utilizada para construcéo do artefato.

Para entendimento a respeito da privacidade no contexto da cultura organizacional, ser&
levantado com os participantes: missdo, visdo e valores, para que possam relacionar ou nao,
com o contexto da privacidade e protecdo de dados. Caso exista a relacdo, podera ser criada a
campanha interna com um “slogan ou manifesto”, em colaboragdo com os participantes no

formato de brainstorm.

Esse slogan pode fazer parte das campanhas internas da empresa e ter a fungéo de guiar
todos os processos que possuam algum tratamento de dados, servindo como um “mantra’ todos
os colaboradores da empresa. Por isso, ndo deve ser copiado de alguma politica de privacidade
de outra organizacdo e sim algo original que se encaixe com a cultura organizacional e seja facil
de lembrar. O manifesto também podera ser incluido no cddigo de conduta para todos os
envolvidos, sejam eles colaboradores ou terceiros, com as diretrizes em relacdo a privacidade e

a protecao de dados na organizacdo. Este aspecto reflete a importancia dos aspectos da cultura
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implicita citada por Lacombe (2013), que por sua vez, tem maior aderéncia nas organizagoes,
desta forma, o slogan da campanha de privacidade, pode funcionar como uma espécie do
“mantra” para 0s colaboradores, que pode estar presente nas campanhas internas, além de
procedimentos e politicas, bem como, de comportamentos, diante de atividades do dia a dia que

envolvam o tratamento de dados pessoais.

Escolha dos 5 principais processos: Os participantes devem votar os 5 principais
processos da organizacdo que tratam dados pessoais na organizacdo. Devera ser preenchido um
LGPD Model Canvas para cada processo (relagdo 1 para 1). Para escolha dos processos,
considera-se 0s principais produtos/servicos que a empresa oferece, seus papéis como
controlador/operador, volumetria de dados e areas envolvidas nos processos que tratam o0s

dados pessoais.

Aplicacdo do LGPD Model Canvas: Para aplicacdo do LGPD Model Canvas, deve-se
considerar um grupo multidisciplinar que de forma direta ou indireta lida com o tratamento de
dados pessoais, cada area a empresa pode ser representada por um colaborador que tenha
entendimento dos processos de ponta a ponta, podendo ser um gestor ou outro. E iniciado o
preenchimento seguindo a ordem da esquerda para direita e de cima para baixo, iniciando em
“Dados Pessoais” e finalizando em “Seguranga”, seguindo a explicacdo de cada coluna,

conforme consta no Quadro 1 - Blocos do LGPD Model Canvas.

Anélise de riscos: Analisando o que é solicitado em cada uma das nove colunas do
LGPD Model Canvas (Quadro 1 - Blocos do LGPD Model Canvas) e o que foi preenchido,
serdo levantados os principais problemas e analisados quais 0s tipos de riscos para os direitos e

liberdades das pessoas fisicas, os titulares de dados

Posteriormente, ocorre a apresentacdo dos LGPD Model Canvas preenchidos por cada
grupo, juntamente com sessdes de brainstorming para proposicdes de ideias para adequacao a

LGPD e sugestdes de solucdes dos riscos identificados.

No segundo momento, ocorre a consolidacdo das sugestdes no plano de acdo, para
detalhamento de cada medida sugerida e enderecamento das solucGes de acordo com a
ferramenta 5W2H, baseado no Toyotismo, que significa: What: o que deve ser feito? Why: por
que precisa ser realizado? Who: quem deve fazer?; Where: onde serd implementado?; When:

quando devera ser feito?; How: como sera conduzido? How much: quanto custara?
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Consolidagdo dos resultados e workshop final para apresentacdo: Os resultados da
aplicacdo do artefato e todos os tipos de coletas de dados realizados, devem ser compilados e

estruturados para um relatério final e workshop;

Workshop final para apresentacdao dos resultados: Reunido de aproximadamente uma
hora para apresentacdo dos resultados anteriores e do plano de agdo com as sugestfes para

proximos passos.

Entrevista final com os gestores: Nova entrevista com 0s gestores, onde aplica-se as
mesmas questdes da primeira entrevista, para que se possa estabelecer o comparativo: antes x
depois da aplicacao do artefato. Adicionalmente, novas questdes sdo incluidas para avaliacdo
do método: Se concordam com o método aplicado ou se sugerem alguma mudanga. Se
conseguiram aprender durante a aplicacdo do artefato. Se validam o método para fazer no

restante da empresa. Levantar 0s aspectos positivos e negativos e sugestdes de melhoria.

3.2 Avaliacdo do artefato na Induastria

A industria escolhida para a realizacdo do estudo de caso € do setor de embalagens e foi
fundada em 1974, sendo o principal produto as caixas de papeldao ondulado. Sua missao é
desenvolver solucdes criativas para embalagens. Fornecer produtos de alta qualidade com boa
relagdo custo x beneficios e gerar prosperidade.

A empresa fica localizada em Barueri, na Grande Sao Paulo, possui uma fabrica com
aproximadamente 15.000m2 de area construida e atualmente conta com 200 colaboradores. A
empresa é reconhecida pela qualidade dos seus produtos, o servico diferenciado e agilidade no

atendimento.

Os colaboradores participam das decisdes e trabalham por projetos, por isso, destaca-se
por ter equipes proativas, criativas e comprometidas. A sua cultura organizacional foi
reconhecida pela Revista Exame, sendo considerada como uma das empresas mais
empreendedoras do Brasil. Além disso, recebe por varios anos consecutivos o prémio, de uma

das 150 melhores empresas para se trabalhar no Brasil.
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3.2.1 Identificacdo do problema

Foi identificada uma necessidade de adequacdo a LGPD e treinamento dos
colaboradores, devido aos dados pessoais tratados tanto no cenério interno, especialmente pelo
RH da empresa, quanto no cenério externo, para atender seus clientes. A empresa, vém sendo
questionada em renovacdes contratuais e questionarios, sobre a adequacdo a LGPD. Desta
forma, para que mantenha os clientes atuais e possa conquistar novos, faz-se necessario a

adequacao.

Conforme consta na LGPD, a empresa precisa estar adequada, pois realiza a operagao
tratamento de dados pessoais em territorio nacional e esta tem por objetivo o fornecimento de
bens ou servicos a individuos localizados no territorio nacional (BRASIL, 2018). Desta forma,
destaca-se as atividades da area de recursos humanos, acGes sociais, atendimento ao cliente,

prospeccéo e vendas, entre outras.

3.2.2 Entrevista com os gestores: Passo 1 da aplicacédo do artefato

Para analise do cenério atual da empresa e com objetivo de mensurar o nivel de
conscientizacao a respeito da LGPD, realizou-se a entrevista no dia 05 de outubro de 2022, com
cinco gestores da organizacdo, sendo um representante de cada area, para analise das questdes
de privacidade e protecdo de dados, sob o ponto de vista de cada setor. As perguntas
estruturadas para a entrevista seguem o método, que prevé uma andlise prévia a aplicacdo do

workshop (passo 2).

A entrevista foi realizada no mesmo dia da aplicagéo do artefato, em uma sala reservada,
onde cada participante foi chamado por vez, o que nos permitiu realizar de forma
individualizada e respeitando a privacidade de cada respondente, o que deixou os participantes
mais a vontade, para exporem suas ideias e necessidades. A entrevista na integra é detalhada

no Quadro 5.



Quadro 5 - Entrevista com os gestores (continua)

Perguntas

Entrevistado A

Entrevistado B

Entrevistado C

Entrevistado D

Entrevistado E

De zero a dez,
qual a nota que
vocé da para o
nivel de
conscientizagdo
sobre a LGPD,
dos gestores na
sua
organizagéo?

0

Justificativa

A Lei é nova e ndo
temos tempo habil
para ler e estuda-
la.

O pessoal ainda ndo
sabe da importancia e o
significado. Incluindo
até a area de qualidade.

A empresa como
um todo néo esta
preparada, ndo
tem estrutura e 0s
gestores ndo tém
conhecimento, é
algo novo para a
empresa.

O assunto é
novo para todos
na organizacéo

Né&o tem conhecimento.

De zero a dez,
qual a nota que
vocé da para a
questdo
cultural da
organizagdo
relacionada a
privacidade e
protecéo de
dados?

3

Justificativa

A questdo da
cultura é muito
forte, somos uma
empresa metanoia,
falta apenas

Por ndo terem nogdo da
importancia e impacto.

Na mesma linha
de resposta da
pergunta
anterior. Por ndo
tero
conhecimento
necessario sobre

Né&o entende a
relacéo ainda
entre os temas.

Né&o tem conhecimento,
desta forma, ndo é
possivel estabelecer o
vinculo.

relacionar com a aLGPD, ndo ¢
Lei. possivel
estabelecer o
vinculo.
Voceé acredita Sim Nao soube informar. Sim Sim Sim

que Métodos
Ageis,
ferramentas
visuais e de
colaboracéo,
poderiam
ajudar a
organizacdo
para a questdo
cultural em
privacidade e
protecdo de
dados?

No momento, ndo
enxerga a intersec¢ao
entre eles.
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Quadro 6 - Entrevista com os gestores (conclusao)

Justificativa O visual é N/A Esté curiosa para Sempre acho que | Totalmente. As
melhor para compreender 0 esse tipo de ferramentas visuais
fixar, gravar processo. ferramenta ajuda | funcionam muito
as em tudo! Por bem e quando é
informagdes e exemplo, auxilia | possivel gamificar
estudar. bastante nos fica melhor ainda.

procedimentos Tudo fica mais
da empresa. préximo da
realidade.

De zero a dez, qual a 6 8 5 0 2

visibilidade sobre o que

precisa ser feito nos

principais processos de

negacio (ex: recrutamento,

admisséo, cadastro de

clientes...) para estarem

adequados a LGPD?

Justificativa Todo mundo Ja teve Tém Ainda "esta no Primeiro é
precisa saber | experiéncias conhecimento de escuro” ndo tem necessario ter
oqueée anteriores com que séo dados visibilidade do conhecimento da
como fazer. projetos de considerados que precisa ser LGPD e entender o
Todos os adequagdo a confidenciais, feito. que precisa ser feito.
setores LGPD, e por mas néo sabe o Especialmente nos
mexem com isso, possui uma | que fazer. setores e inclusive
dados visibilidade €OmMOo expor isso
pessoaise as | melhor do que para 0s
operagdes precisa ser feito. colaboradores.
devem estar
em
conformidade
com a LGPD.

Fonte: Autora, 2023.
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Analisando o conteldo, destaca-se a palavra conhecimento sendo citada por 6 vezes, 0

que demonstra a necessidade da conscientizacdo na organizacao, conforme ilustrado na nuvem

de palavras Figura 17, elaborada com o contetdo da entrevista.
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Figura 17 - Nuvem de palavras 1
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Fonte: Autora, 2023.

As principais palavras encontradas na analise de contetdo estdo na Figura 18.

Figura 18 - Principais palavras encontradas na analise de conteddo da entrevista

Conhecimento
Empresa
Lgpd
Precisa
Movo
Possivel
Fazer

Lei
Importancia
Mecessario
Estabelecer

Vinculo

Entender

Fonte: Autora, 2023.

O levantamento apontou para a necessidade de capacitacdo dos colaboradores. Pois, a
falta de conhecimento a respeito da lei foi relatada por 100% dos participantes na primeira
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questdo e a média da nota para o nivel de conscientizacdo ficou em 2,6. Um dos entrevistados,
destacou que 0 assunto é novo para todos da organizagao.

Ao serem questionados sobre a cultura organizacional atrelada a privacidade e protecdo
de dados, a maioria respondeu com a mesma nota da questdo anterior, e relatam a dificuldade

de vincular os temas, visto que, ndo possuem o conhecimento necessario a respeito da LGPD.

Além da conscientizagdo a respeito da LGPD, mostrou-se a necessidade de também
abordarmos os pilares da criagdo do LGPD Model Canvas: Canvas, Design Thinking, Métodos
Ageis e Privacy by Design. Na terceira questdo, 80% dos participantes responderam que
acreditam que as ferramentas visuais e colaborativas podem contribuir no processo de
adequacdo a LGPD. Este resultado foi fundamental para considerarmos estes temas no

workshop (passo 2).

As entrevistas e analises, apontaram sobre a importancia de colocar-se luz sobre o que
precisava ser feito nos processos de negécio para que estivessem adequados a LGPD. Na quarta
questdo ao serem questionados sobre a nota para a visibilidade do que precisaria ser feito nos
processos para estarem adequados a LGPD, a nota média foi 4,2, um dos colaboradores disse

“estar no escuro” sobre o que precisava ser feito.

3.2.3 Workshop com os gestores: Passo 2 da aplicacéo do artefato

O treinamento precisava esclarecer para os colaboradores do que se tratava a LGPD,
esclarecer os tipos de dados pessoais, papeis e responsabilidades, aplicacao territorial da lei,
possiveis incidentes envolvendo os dados pessoais, penalizacdes entre outros topicos. Além
disso, observou-se a necessidade de abordar o reflexo da LGPD em atividades do dia a dia,
analisando a jornada dos clientes e colaboradores, durante todo o ciclo de vida dos dados

pessoais, desde a coleta até o descarte.

A workshop foi realizado no dia 05 de outubro de 2022, logo apds a entrevista e estavam
presentes todos os representantes de cada area de negdécio, além dos cinco participantes da
entrevista, além do gerente de RH, ponto focal para a realizacdo desta pesquisa. A apresentacdo
seguiu os tépicos propostos no método. No momento que foram convidados a refletir sobre a
missao, visao e valores da empresa, vinculou-se a importancia das questdes de privacidade e
protecdo de dados, estarem inseridas na cultura organizacional. Levantaram-se 0s seguintes

pontos:
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= Pararealizar a missao, precisam das pessoas, consequentemente, precisam
respeitar a privacidade e as questdes de seguranca dos dados pessoais

tratados;

= A necessidade de cuidar dos parceiros e fornecedores, que tratam dados

pessoais em seu nome;

= Respeito e integridade s&o parte dos valores da empresa e desta forma,
passam pela ética ao cuidas das informac6es pessoais, bem como, a relacéo

de confianca com os clientes, colaboradores e parceiros.

= Pensando na visdo da empresa e o seu diferencial competitivo, entende-se
que é importante cuidar das informacdes que sdo confidenciais, pois sdo

consideradas também patrimoénio da empresa.

o Desta forma, ap6s o brainstorm foi criado em conjunto com o0s
participantes o slogan para a cultura da privacidade: “Surpreender com

solugoes criativas, respeitando a privacidade e gerando prosperidade”.

Apds a apresentacao, os participantes precisaram votar 0os 5 processos de negécio que

iriam eleger para a aplicagdo do LGPD Model Canvas passo 3.

3.2.4 Aplicacdo do LGPD Model Canvas: Passo 3 do artefato

Os participantes tiveram que escolher os cinco processos para aplicagdo no LGPD
Model Canvas e adotaram como critério a necessidade de adequacdo a LGPD de acordo com
os tipos de dados coletados, especialmente as areas que coletavam dados considerados
sensiveis. Desta forma, escolheram o0s 5 processos abaixo para mapeamento no LGPD Model

Canvas:

a) Recrutamento e selecdo. Area responsavel: RH;
b) Cadastro de clientes. Area responséavel: Comercial.

¢) Visita social. Area responsavel: RH;
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d) Gestdo de Acessos. Area responsavel: TI;

e) Admissdo. Area responsavel: RH;

A aplicacdo do LGPD Model Canvas foi dividida em dois momentos: primeiro o
preenchimento do LGPD Model Canvas por cada area, sendo que no primeiro momento 0s
responsaveis do setor se reuniram para preenchimento para o processo escolhido seguindo o
método citado no Quadro 2: Blocos do LGPD Model Canvas. No segundo momento,
apresentaram o resultado para todo o grupo e foram questionadas necessidades de
aprofundamento nos processos, ajustes e melhorias, seguindo os principios do Design Thinking,
como: empatia e que varias cabecas juntas pensam melhor do que sozinhas e os beneficios das
secOes de brainstorm. Nessa segunda parte, foram feitas anotacdes sobre as sugestfes e

solucdes para adequacdo a LGPD e enderecamento no plano de acao.

Observou-se durante o preenchimento do LGPD Model Canvas surgiram algumas
duvidas, sobre as bases legais. Observou-se que durante o proprio preenchimento ja surgiam
questdes como: “Mas, eu posso continuar fazendo dessa forma agora com a LGPD?” E surgia
necessidade de intermediar e orienta-los a colocar o processo no LGPD Model Canvas de
acordo com o cendrio presente, como era feito naquele momento e que as necessidades de
ajustes, seriam discutidas posteriormente quando apresentadas para todo o grupo. O
preenchimento durou em torno de 30 minutos e a apresentacdo para o grupo também e foi neste
segundo momento, que se observou por todo o grupo os beneficios reais da ferramenta Design
Thinking, pois o olhar de outra pessoa de uma diferente conseguia trazer questfes e cenarios,
que o “dono do processo” ndao havia pensado e nesse momento, chegavam num consenso €

ajustavam no LGPD Model Canvas. Alguns questionamentos que foram feitos:

e O colaborador da o aceite formal para o tratamento destes dados?
e Como o cliente poderia fazer para exercer seus direitos?

e Se haveria necessidade de coletar todos aqueles dados, para aquele processo, se ndo

estariam excessivos de acordo com a necessidade levantada?

Desta forma, ap6s preenchimento a apresentacdo de todos 0s cincos processos e

anotacdes, consolidou-se a versao final dos cinco processos conforme as figuras abaixo:
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Figura 19 - Processo de admisséo

Fonte: Resultado da Pesquisa da Autora, 2022.

Foi verificado que no processo de admissdo séo coletados diversos dados pessoais e
sensiveis, que ndo incluem em seus formularios de coleta, de acordo com a coluna Direitos,
nenhuma informacao a respeito de como o titular podera exercer os seus direitos. Isso podera
ser considerado nos canais de coleta, de acordo com a coluna Fonte. Importante destacar, que
na coluna transferéncia constatou-se diversas empresas que recebem estes dados pessoais dos
colaboradores e que precisam ter revisados os contratos e que alinhamentos realizados, para

devida adequacédo a LGPD.

Figura 20 - Processo de recrutamento e selecédo

Fonte: Resultado da Pesquisa da Autora, 2022.
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Foi verificado que na coluna Dados Pessoais, existem dados que podem ser levantados
na entrevista, que precisam de alinhamento e conscientizacao prévia do gestor responsavel pela
vaga, para que durante a entrevista sejam coletados somente dados necessarios. Nas demais
colunas, contatou-se necessidades de ajustes e revisdo para adequacao, que foram detalhadas

no plano de agéo.

Figura 21 - Processo de Gestdo de Acesso

Fonte: Resultado da Pesquisa da Autora, 2022.

Foi verificado que no processo de Gestao de Acessos, ja ocorre a minimizagdo e somente
0s dados necessarios sdo coletados, para a criagdo dos acessos dos colaboradores. No entanto,
na Coluna armazenamento e Seguranga, verificou-se que os componentes tecnologicos estéo
sem revisdo de atualizacBes, gestdo de vulnerabilidades e sem uma politica de seguranca
implementada, bem como, disseminada na organizacao. Estes pontos serdo detalhados no plano

de acéo.
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Figura 22 - Processo de acdo social

Fonte: Resultado da Pesquisa da Autora, 2022.

Foi verificado que nos processos de acdo social, diversos dados pessoais e sensiveis sao
coletados sem nenhuma base legal envolvida, tampouco, o aceite do colaborador. J& na coluna
de Armazenamento e Seguranca, analisou-se que os arquivos fisicos estdo disponiveis em locais
sem o devido controle de acesso e que desta forma, qualquer pessoa poderia acessa-los. Desta
forma, estes dois pontos serdo considerados e propostas as respectivas solugdes no plano de
acao.

Figura 23 - Processo de cadastro de clientes

Fonte: Resultado da Pesquisa da Autora, 2022.
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No processo cadastro de clientes, verificou-se que a empresa coleta dados de
colaboradores de outras empresas, para as relacbes comerciais, como por exemplo e-mail e
telefone dos responsaveis pela area comercial. No entanto, foi constado que o titular na coluna
Direitos, ndo tem a possibilidade de exercer os seus direitos, especialmente o de ndo estar mais
na base de cadastro para envio de e-mails. Desta forma, este ponto sera alisado e proposta as
possiveis solugdes no plano de agéo.

As analises dos mapeamentos e necessidades de ajustes dos processos para adequacao
a LGPD, ocorreu durante o passo 3 do artefato, enquanto os colaboradores apresentaram 0s
seus preenchimentos no LGPD Model Canvas e revisaram em conjunto de forma colaborativa,
no formato de brainstorm, o que poderia ser ajustado e melhorado para conformidade com a
LGPD.

Foram realizadas as anotacdes, com as sugestdes dos participantes para melhorias nos
processos e ajuste para adequagédo a LGPD, para enderecamos das necessidades no plano de
acdo. Apos a aplicagdo do LGPD Model Canvas, transportamos para um Excel cada processo

mapeado no LGPD, para que a empresa pudesse ter também o mapeamento digitalizado.

Foram questionados na entrevista final com os gestores, as mesmas questfes da primeira
entrevista, para estabelecer o comparativo: antes x depois da aplicacdo do artefato.
Adicionalmente, novas questdes foram incluidas para avaliacdo do método: Se concordam com
0 método aplicado ou se sugerem alguma mudanca. Se conseguiram aprender durante a
aplicacdo do artefato. Se validam o método para fazer no restante da empresa. Quais 0s aspectos

positivos e negativos e sugestdes de melhoria.
Foram sugeridas as seguintes medidas no plano de acao, apresentado a organizagao:
e Processo de admissé&o:

o A empresa ja faz a minimizacdo na coleta dos dados, no entanto, o
solicitante da vaga que também precisa ter conhecimento da LGPD e
respeitar a privacidade, pois participa do processo seletivo. Desta forma,
recomenda-se a conscientizacdo dos solicitantes, seguida da

formalizagdo de um procedimento;

o Na coluna cronograma, referente ao tempo de retencdo e descarte,
observou-se que é necessario implementar um procedimento com o
tempo necessario para a guarda e posteriormente, o descarte. Tanto nos

meios fisicos, quanto digitais;
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o Na coluna direitos dos titulares, faz-se necessario implementar
procedimentos internos para atender os titulares, com as demandas
referente as questdes de privacidade e protecdo de dados. Recomenda-se
a nomeacao do DPO e a criacdo do comité, para gestdo das demandas e
criagio de um canal de comunicagdo, como por exemplo:

privacidade@nome da empresa.com.br. Além disso, deve-se incluir

este canal na politica de privacidade, que deve estar presente no site na
empresa e nos documentos do processo de admissao que possuem coleta
de dados pessoais. Desta forma, em caso de duvidas ou solicitagdes, o

titular sabe como exercer os seus direitos.

o Na coluna base legal, verificou-se que a empresa tem um termo de
consentimento, no entanto, ele precisa ser revisado e atualizado para

adequacdo a LGPD.
e Processo de visitas sociais:

o Na coluna de dados pessoais, foi verificado que diversos dados pessoais
e sensiveis sdo coletados sem tratamento. Cabe a acéo de revisdo para
eventual minimizacdo e termo de consentimento para que o titular possa

consentir de forma livre a coleta de dados pessoais.

o Na coluna de armazenamento e seguranca, verificou-se que 0 arquivo
pode ser acessado por outras pessoas que ndo deveriam ter acesso e desta
forma, gera um risco com relacdo a violagcdo de dados pessoais. Desta
forma, recomenda-se outro local seguro (foi mencionado a respeito do
local reservado para 0 RH) e com gerenciamento de acessos, apenas para

pessoas autorizadas;

o Na coluna cronograma, foi identificado que ndo h& um periodo de
retencdo estabelecido e é necessario ser verificado, bem como, o descarte

apos expiracao;

o Na coluna transferéncia, foi verificado que em alguns casos os dados
podem ser transferidos para a prefeitura e, desta forma, o titular precisa
ter visibilidade desse processo que a base legal que legitima. Desta
forma, isto precisa ser refletido no termo de consentimento para coleta,

esclarecido abaixo.
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o Na coluna de base legal, foi verificado, conforme mencionando

anteriormente, que a empresa ndo possui hipdtese legal para tratamento

e desta forma, precisa verificar a possibilidade do consentimento,

respeitando as regras para o consentimento definidas no Art. 8°;

o Na coluna direitos dos titulares, faz-se necessario implementar

procedimentos internos para atender os titulares, com as demandas

referente as questdes de privacidade e protecdo de dados, citadas

anteriormente e recomendamos ser refletidas em todos os canais de

comunicacgdo, onde ha a coleta de dados pessoais;

e Processo de Gestdo de Acessos:

o Na coluna transferéncia, destacou-se o uso de diversas plataformas e

estas, precisam estar adequadas a LGPD, desta forma, precisam ser

revisados os contratos com estes fornecedores;

o Na coluna seguranca e armazenamento foram destacados alguns pontos

que precisam serem verificados:

N&o existe uma politica de seguranca da informacdo (também
conhecida pela sigla, PSI): Esta, precisa ser criada e divulgada

incluindo campanhas de conscientizacdo e treinamentos;

Quando o colaborador € demitido em alguns casos 0 acesso
permanece e isso ja causou problemas no passado. A empresa
precisa implementar estes procedimentos de bloqueio e

desativacdo (que devem fazer parte da PSI supracitada);

N&o ha controle de atualizagdes nos servidores, sistemas e demais
componentes tecnologicos. Desta forma, faz-se necessario a
criagdo e implementacdo de uma politica para gestdo de
vulnerabilidades. Este ponto foi reconhecido pelos participantes,

como algo muito importante que precisa ser priorizado.

Na coluna direitos dos titulares, recomenda-se as acoes
supracitadas do processo anterior, especialmente a
disponibilizagdo do link da politica nos canais onde ha a coleta e

comunicagéo com os titulares.
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e Processo de Cadastro de Clientes:

o Na coluna de dados pessoais, percebemos que mesmo sendo um cliente
pessoa juridica, hé a coleta de dados pessoais dos colaboradores de outras
empresas, para exercicio das atividades comerciais e que desta forma,
precisam de adequacéo e tratamento, como por exemplo, os dados dos

caminhoneiros;

o Nacoluna direitos dos titulares, recomenda-se as agdes supracitadas nos
processos anteriores e destaca-se a necessidade de implementar o direito
do esquecimento, mais comum Nnos processos comerciais. Também &
importante citar o canal de privacidade mencionado anteriormente, nos

canais de comunicagdo com os clientes e locais onde ha a coleta;

o Na coluna seguranga, verificou-se a importancia de implementar
controle de acesso e gestdo dos perfis, para que pessoas que nao sejam

autorizadas, ndao consigam consultar e editar dados;

o Na coluna cronograma, ndo hé processo implementado para controle do
periodo de armazenamento destes dados e apds expiracdo, realizagdo do
descarte. Recomenda-se implementar esta rotina, para apds um
determinado tempo sem contato ou com o contrato cancelado, realizar o

descarte.
e Processo de Recrutamento e selecdo:

o Na coluna dados pessoais, pode ser analisada a possibilidade de
minimizacdo para coletar apenas 0 que € necessario para avaliacdo do

candidato e entrevista;

o Na coluna fonte, pode-se verificar o uso do WhatsApp pessoal e
recomenda-se 0 ajuste para uma ferramenta corporativa, para gestdo e

controle de acessos;

o Nacoluna cronograma, ndo ha nada implementado para gest&o dos dados
pessoais. Foram sugeridos 2 pontos: aviso por e-mail ao candidato que
nédo foi aprovado e descarte do curriculo; candidatos que ha a intencao
de contratar no futuro, solicitar o consentimento para armazenar por 6

meses e apos este periodo, realizar o descarte;
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o Na coluna, direitos dos titulares, acima como os demais processos néo

h& nada implementado e recomendamos:

Criacdo da politica de privacidade;
Nomeacdo do DPO e comité de privacidade e protecdo de dados;

Criagao do canal de comunicagéo:

privacidade@nomedaempresa.com.br

Criacdo dos procedimentos para atendimento dos direitos dos

titulares;

Disponibilizacdo do link da politica (ou também o gr code) nos
canais onde hé a coleta de dados pessoais e comunica¢do com 0s

clientes internos e externos;

Foram totalizadas 28 acdes para ajustes e melhorias no plano de acdo, que foram

consolidadas no relatério conclusivo e apresentadas para a organizag&o.

A apresentacdo final foi realizada do dia 17 de novembro de 2022, onde foram

abordadas as sugestfes do plano de a¢do, com os proximos passos para a adequacao a LGPD.

Apds a apresentacdo, realizou-se a entrevista, com cinco gestores da organizacao, 05 mesmos

que participaram da entrevista anterior, para que pudesse ser estabelecido um antes e depois, da

aplicacdo do artefato. A entrevista na integra é detalhada no Quadro 7.

Quadro 7 - Entrevista com os gestores apos aplicacdo do artefato (continua)

algo distante e
agora esta
pertinho e mais
facil de entender,
aquilo que antes
era um “bicho de
7 cabegas”.

oportunidade
para 0S N0Ssos
negocios.

tudo do comeco ao
fim e ficou tudo
muito claro.

conscientizagao.
O conhecimento
€ 0 N0sso
alicerce, mas
ainda temos que
aprofundar nos
destalhes, como
melhoria
continua um
PDCA.

Perguntas Entrevistado A Entrevistado B | Entrevistado C Entrevistado D Entrevistado E

De zero a dez, qual a 10 10 10 8 7

nota que vocé da para o

nivel de conscientizagdo

sobre a LGPD, dos

gestores na sua

organizagéo?

Justificativa Mudou totalmente | Deu para ver a Adorei 0 método! Sim. Melhorou Aprendi bastante,
a visdo. Antes, era | importancia e Consegui enxergar muito a mais ainda quero

aprender muito
mais.
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De zero a dez, qual a 10 8 5 6 7

nota que vocé da para a

questéo cultural da

organizacéo relacionada

a privacidade e protecéo

de dados?

Justificativa Agora as
Agora pessoas ja estdo .| Aorganizagéo deve

. - . Porque agora vai
conseguimos pensando sobre | E uma sementinha fechar a agenda dos
: : ; acontecer. Fazer <
relacionar a isso, vendo a que foi plantada e - membros do comité
. . virar a cultura,

cultura LGPDnodiaa | precisaagora ser faz varte do para falarmos destes
organizacional da | dia, ouvindo regada por nés para nosso trabalho temas e
empresa com a sobre isso. colher os frutos. dirio priorizarmos as
LGPD. Tudo ficou ’ iniciativas.

mais préximo.

Quadro 7 - Entrevista com os gestores apés aplicacdo do artefato (concluséo)

Perguntas Entrevistado A Entrevistado B Entrevistado C Entrevistado D Entrevistado E

Vocé acredita que métodos Sim Sim Sim Sim Sim

ageis, ferramentas visuais e

de colaboracéo, poderiam

ajudar a organizagéo para a

questéo cultural em

privacidade e prote¢do de

dados?

Justificativa Ajudou muito Agora consegui Sim contribuiu Facilitou muito! O LGPD Model
um método enxergar a relagdo | muito. O LGPD Model Canvas fez
visual, pois e como facilitou Canvas é rapido, | enraizar! E muito
antes néo sabia as coisas utilizar direto e objetivo. | visual , nos
por onde ferramentas N4o te permite despertou e fixou
comecar. Agora | visuais. Ficou enrolar e te Nno que precisava
de uma vela mais prético, “puxa” para o ser levantado e
apagada, gostei bastante. que voce precisa | feito.
viramos um falar e levantar.
holofote. Encaixa

perfeitamente no
ciclo PDCA.

De zero a dez, qual a 10 10 10 10 8

visibilidade sobre o que
precisa ser feito nos
principais processos de
negécio (ex: recrutamento,
admisséo, cadastro de
clientes...) para estarem
adequados a LGPD?




Justificativa

Fui fazer as
visitas aos
colaboradores ja
com outro olhar.
Agora ja sei o
que fazer, o que
posso e ndo
posso coletar de
dados pessoais.

Melhorou muito e
vamos seguir as
orientacdes do
plano de agéo.
Mostrou coisas
importantes que
ndo podem passar
em branco.

Agora é seguir a
estrutura
fornecida para
colocar em
pratica os
ajustes
Necessarios.

Deu um bom
norte. Trouxe
visibilidade sobre
0 que precisa ser
feito e trouxe as
responsabilidades
da nossa equipe,
que sdo
discutidas em
treinamentos e

Ficou muito mais
claro! E tivemos
também a visdo
dos outros
processos como
TI, RH,
Comercial e visdo
deles
interrelacionados
coma LGPD.
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reunides
estratégicas.

Os resultados da entrevista final, demonstraram a importancia da capacitacdo dos
colaboradores, pois a nota média para o nivel de conscientizacdo mudou de 2,6 para 9,0. Um
dos entrevistados, destacou que foi possivel enxergar tudo do comego ao fim e que ficou muito

claro.

Ao serem questionados sobre a cultura organizacional atrelada a privacidade e protecdo
de dados, houve a mudanca da nota média de anterior que foi 2,6 para 7,2. Um dos entrevistados
ressaltou que agora estou pensando sobre e tema e vendo a LGPD no dia a dia, que tudo ficou
mais proximo. Outro participante destacou que foi possivel relacionar a LGPD com a cultura

organizacional.

Além da conscientizacao a respeito da LGPD, foi abordado no workshop os pilares da
criacdo do LGPD Model Canvas: Canvas, Design Thinking, Métodos Ageis e Privacy by
Design. Na terceira questdo, 100% dos participantes responderam que acreditam que as
ferramentas visuais e colaborativas podem contribuir. Um dos participantes trouxe a analogia
gue antes do LGPD Model Canvas era uma vela apagada e que ap0s, virou um holofote. Outro

participante, ressaltou com o framework facilitou muito e que é rapido, direto e objetivo.

Na quarta questdo ao serem questionados sobre a nota para a visibilidade do que
precisaria ser feito nos processos para estarem adequados a LGPD, a média na primeira
entrevista foi de 4,2 e ap6s o artefato subiu para 9,6. Um dos participantes destacou que trouxe
visibilidade sobre o que precisa ser feito e trouxe as responsabilidades da equipe, que seréo

discutidas em treinamentos e reunides estratégicas.

Um comparativo das notas médias antes e ap6s a aplicacéo do artefato, € demonstrado

na Figura 24.



Nota das entrevistas

antes da aplicagao do
artefato

Nivel de
conscientizagdo
| sobre a LGPD:

2,6

Cultura em
privacidade e
| protecdo de dados:

2,6

processos para
| adequagdo a LGPD:

( )
Visibilidade dos

Figura 24: Nota média antes e ap0s o artefato na industria

Nota das entrevistas
apos a aplicagdo do
artefato

Nivel de
conscientizagdo
| sobre a LGPD:

9,0

Cultura em
privacidade e
| protegdo de dados:

7,2

processos para
| adequacdo a LGPD:

( N\
Visibilidade dos
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4,2 9,6

Fonte: Autora, 2023.

Foram questionados também se foi possivel aprender durante a aplicacdo do artefato e
100% responderam que sim e destacaram o fator de ser algo dindmico e que ao colocar em

pratica conseguiram aprender.

Ao serem guestionados a respeito do método ser aplicado para o restante da empresa,
100% responderam que concordam e um dos entrevistados destacou que ndo imagina mais
sendo feito de outra forma. Todos os entrevistados concordaram com o método e a maioria
destacou como positivo a questdo da objetividade e facilidade. Como oportunidade de melhoria
dois participantes destacaram que poderia ter mais horas para o workshop e aplicagdo do
artefato, os demais ndo tinham nenhum ponto para melhoria. Ao serem questionados sobre
pontos negativos, 100% dos participantes informaram ndo ter nenhum ponto negativo para

registrar.
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3.3 Avaliagéo do artefato no Hotel

O hotel escolhido para a realizacdo do estudo de caso foi reaberto em 8 de agosto de
2022, apos ter as suas atividades encerradas na pandemia da covid-19 e conta com 42
colaboradores. A missdo do hotel é trazer uma experiéncia de paz, lazer e hospitalidade a
poucos minutos de S&o Paulo e esta localizado no municipio de Embu das Artes.

Além da hospedagem, na qual recebe principalmente familias, o hotel também recebe

eventos corporativos com capacidade para até mil pessoas.

3.3.1 Identificacdo do problema

Foi identificada uma necessidade de adequacdo a LGPD e treinamento dos
colaboradores, devido aos dados pessoais tratados especialmente no cendrio externo das
hospedagens, que incluem o tratamento de diversos dados pessoais e a¢des do cotidiano do
setor hoteleiro, que envolvem o cuidado com a privacidade dos clientes. O hotel, vém sendo
questionado pelos hospedes sobre a adequacao a LGPD, especialmente no cenario do check-in,
no qual os dados pessoais sdo coletados. Além disso, o setor de RH tem a responsabilidade de
tratar essas questdes internamente, tanto no cuidado com os dados dos colaboradores, quanto

na disseminacgao dos comunicados e treinamentos a respeito da tematica.

3.3.2 Entrevista com os gestores: Passo 1 da aplicacédo do artefato

Para analise do cenério atual da empresa e com objetivo de mensurar o nivel de
conscientizacdo a respeito da LGPD, realizou-se a entrevista no dia 17 de outubro de 2022, com
cinco gestores da organizagdo, cada um representante de uma area, para analise das questdes de

privacidade e protecdo de dados, sob o ponto de vista de cada setor.

A entrevista foi realizada no mesmo dia da aplicacédo do artefato, em uma sala reservada.

A entrevista na integra é detalhada no Quadro 8.



Quadro 8 - Entrevista com os gestores (continua)

Perguntas Entrevistado A Entrevistado B Entrevistado C Entrevistado D Entrevistado E
De zero a dez, 5 0 0 4 7
qual a nota que
vocé da para o
nivel de
conscientizagdo
sobre a LGPD,
dos gestores na
sua
organizagéo?
Justificativa Ainda néo Ainda néo tivemos a Ndo conversaram | N&o temos J4 estudei sobre a
conversaram abordagem do tema. ainda sobre o conhecimento LGPD e preciso
€OoNnosco a assunto. Tem ainda. aprofundar. Vi que é
respeito. uma nogao por ja fundamental para
ter pesquisado, gestdo e estratégia e vai
mas todos nos ajudar em diversas
precisam estar na situagBes com os
mesma pagina e nossos clientes.
haver
comunicacéo.
De zero a dez, 5 0 0 4 5

qual a nota que
vocé da para a
questdo
cultural da
organizagdo
relacionada a
privacidade e
protecéo de
dados?

Justificativa

Necessario alinhar
a respeito para
poder vincular
coma Lei.

Por ainda estarmos
iniciando no tema.

E um processo
gue comecara a
ser criado a partir
de agora.

Mesmo ponto da
anterior, ainda
néo temos
conhecimento.

Estéo formando esses
pilares agora, esta em
construgao.

Vocé acredita
que Métodos
Ageis,
ferramentas
visuais e de
colaboragéo,
poderiam
ajudar a
organizagdo
para a questdo
cultural em
privacidade e
protecdo de
dados?

Sim

Sim.

Sim

Sim

Sim
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Quadro 8 - Entrevista com os gestores (conclusao)

importante.

Justificativa Métodos Um ajuda o Se todos tiverem As ferramentas Com certeza. Sem
visuais sdo outro, todos consciéncia e visuais sempre equipe ndo
muito trabalham em saberem o porqué. | ajudam bastante conseguimos fazer
importantes equipe e 0s e facilitam a nada, a nossa

setores se comunicagéo. integracéo junto as
ajudam. ferramentas serdo
fundamentais.

De zero a dez, qual a 5 4 5 5 5

visibilidade sobre o que

precisa ser feito nos

principais processos de

negacio (ex: recrutamento,

admisséo, cadastro de

clientes...) para estarem

adequados a LGPD?

Justificativa Esté pouco Temos muito a Precisamos Precisamos Como estamos
claro, pois melhorar por melhorar a melhorar 0 nosso | retomando agora os
precisamos estarmos ainda visibilidade. conhecimento NOSSOS Processos
do no inicio. A para ter também estédo em
alinhamento. comunicagao visibilidade do formag&o. Estdo

entre todos sera reflexo nos nascendo agora e
muito processos. serd imprescindivel,

envolver a LGPD,
bem como,
comunicacgdo com 0s
colaboradores.

Fonte: Autora, 2023.
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Analisando o conteudo, destaca-se a palavra comunicacao sendo citada por 4 vezes, 0

que demonstra a necessidade de envolver os colaboradores e promover a conscientizagéo,

conforme ilustrado na nuvem de palavras Figura 17, elaborada com o contedo da entrevista.
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Figura 25 - Nuvem de palavras entrevista Hotel

MPORTANTE
o MPORTANTE

1
ML

Fonte: Autora, 2023.

As principais palavras encontradas na analise de conteudo estdo na Figura 18.

Figura 26 - Principais palavras encontradas na analise de contetdo da entrevista

Comunicagio

Conhecimento
Processo
Precisamos
Melhorar
Conversaram
Respeito
Tema

Lgpd
Fundamental
Visuais
Importants
Equipe
Ajudam

L L L L B L O L e " -

Fonte: Autora, 2023.
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O levantamento apontou para a necessidade de capacitacdo dos colaboradores. Pois, a
falta de conhecimento a respeito da lei foi relatada pela maioria dos participantes e a média da

nota para o nivel de conscientizagédo ficou em 3,2.

Ao serem questionados sobre a cultura organizacional atrelada a privacidade e protecdo
de dados, a nota média ficou 2,8 e relatam a dificuldade de vincular os temas, visto que, ndo
possuem o conhecimento necessario a respeito da LGPD e que a prépria cultura organizacional

do hotel, esta sendo estabelecida aos poucos, com o0 processo de reabertura.

Na quarta questdo ao serem questionados sobre a nota para a visibilidade do que
precisaria ser feito nos processos para estarem adequados a LGPD, a nota média foi 4,8, um
dos colaboradores destacou que precisa melhorar e que o fator comunicacdo sera muito

importante.

3.3.3 Workshop com os gestores: Passo 2 da aplicacao do artefato

O treinamento precisava esclarecer para os colaboradores do que se tratava a LGPD,
para a grande maioria era o primeiro contato com a tematica, além disso, observou-se a
necessidade de abordar o reflexo da LGPD em atividades do dia a dia do hotel, analisando a
jornada dos hdspedes, durante todo o ciclo de vida dos dados pessoais, desde a coleta até o
descarte.

A workshop foi realizado no dia 17 de outubro de 2022, logo apds a entrevista e estavam
presentes todos o0s representantes de cada area de negocio, além dos cinco participantes da
entrevista, a apresentacao seguiu todos os tépicos propostos no método. Apds refletir sobre a
missao, visao e valores da empresa, vinculou-se a importancia das questdes de privacidade e
protecdo de dados, estarem inseridas na cultura organizacional. Levantaram-se 0s seguintes

pontos:

o A missdo do hotel é trazer tranquilidade, conforto e lazer para os
hospedes, especialmente familias, que estdo buscando um ambiente de

natureza e paz, proximo da capital paulista.
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Desta forma, apds o brainstorm foi criado em conjunto com o0s participantes o slogan
para a cultura da privacidade: “Lazer e hospitalidade, para encantar 0s nossos clientes e cuidar

da privacidade ”.

Ap0s a apresentacdo, 0s participantes precisaram votar 0s 5 processos de negocio que

iriam eleger para a aplicacdo do LGPD Model Canvas passo 3.

3.3.4 Aplicacédo do LGPD Model Canvas: Passo 3 do artefato

Os participantes tiveram que escolher os cinco processos para aplicagdo no LGPD
Model Canvas e adotaram como critério a necessidade de adequacdo a LGPD de acordo com
os tipos de dados coletados, especialmente as areas que coletavam dados considerados
sensiveis. Desta forma, escolheram os 5 processos abaixo para mapeamento no LGPD Model

Canvas:

a) Recrutamento e selecdo: RH;
b) Campanhas de Marketing: Comercial;
c) Check-in e check-out: Atendimento;

d) Portaria: Atendimento;

A aplicacdo do LGPD Model Canvas foi dividida em dois momentos: primeiro o
preenchimento do LGPD Model Canvas por cada area, sendo que no primeiro momento 0s
responsaveis do setor se reuniram para preenchimento para o processo escolhido seguindo o
método citado no Quadro 2: Blocos do LGPD Model Canvas. No segundo momento,
apresentaram o resultado para todo o grupo e foram feitas anotagdes sobre as sugestfes e

solucBes para adequacdo a LGPD e enderecamento no plano de acao.

Desta forma, apds preenchimento a apresentacdo de todos 0S Cincos processos e

anotacdes, consolidou-se a versao final dos cinco processos conforme as figuras abaixo:
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Figura 27 — Recrutamento e selegéo

Fonte: Resultado da Pesquisa da Autora, 2022.

Foi verificado que no processo de recrutamento séo coletados diversos dados pessoais
sem necessidade, visto que eles sdo reaproveitados para a admissdo caso o candidato seja
aprovado. Direitos, nenhuma informacéo a respeito de como o titular podera exercer 0s seus
direitos. Isso podera ser considerado nos canais de coleta, de acordo com a coluna Fonte.
Importante destacar, que na coluna transferéncia constatou-se diversas empresas que recebem
estes dados pessoais dos colaboradores e que precisam ter revisados 0s contratos e que

alinhamentos realizados, para devida adequagéo a LGPD.

Figura 28 — Campanhas de Marketing

Fonte: Resultado da Pesquisa da Autora, 2022.
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Foi verificado que na coluna Dados Pessoais, séo coletados os dados nome e e-mail,
porém, na coluna base legal, ndo consta o consentimento para todos os canais citados na coluna
fonte. Na coluna direitos, constatou-se que atualmente o cliente ndo tem a opcdo de se

“descadastrar”, para deixar de receber os e-mails e exercer este importante direito como titular.

Figura 29 - Processo de Check-in e Check-out

Fonte: Resultado da Pesquisa da Autora, 2022.

Foi verificado que no processo de check-in, ocorre a coleta de diversos dados pessoais,
incluindo dados de criangas e dados sensiveis de saide. No entanto, que na coluna propdsito
tais dados para aproveitados também para o envio de campanhas de marketing, o que ndo esta
refletido na coluna base legal, pois ndo possui um consentimento explicito implementado.
Sobre o check-out, séo solicitados os dados para pagamento, a conferéncia de consumo e
assinatura do cliente. Na coluna direitos, verificou-se que os clientes na recepgdo podem
guestionar sobre a coleta de dados, porém nédo ha a politica de privacidade e avisos, para facilitar
a consulta. Ainda sobre a analises da recepcdo, verificou-se na coluna armazenamento e
seguranca que os documentos sao armazenados em pastas fisicas sem qualquer tipo de controle
de acessos. Estes pontos serdo detalhados no plano de agdo, com as devidas sugestfes para

solucdo, que foram propostas no brainstorm.
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Figura 30 - Portaria

Fonte: Resultado da Pesquisa da Autora, 2022.

Foi verificado que no processo da portaria sdo solicitados dados pessoais como nome
do cliente, CPF e placa do veiculo. De mesma forma assim como nos demais processos, ha a
auséncia de canais para o titular exercer os seus direitos, conforme consta na respectiva coluna.
Na coluna finalidade verificou-se que esta adequado, pois coleta e utiliza somente o necessario
para o proposito pretendido, que pode ser a entrada no hotel ou reserva on-line.

As analises dos mapeamentos e necessidades de ajustes dos processos para adequagdo
a LGPD, ocorreu durante o passo 3 do artefato, enquanto os colaboradores apresentaram 0s
seus preenchimentos no LGPD Model Canvas e revisaram em conjunto de forma colaborativa,
no formato de brainstorm, as sugestdes de ajustes e solucgdes para conformidade com a LGPD.

Foram realizadas as anota¢Ges, com as sugestdes dos participantes para melhorias nos
processos, para enderecamos das necessidades no plano de agdo. Apoés a aplicagdo do LGPD
Model Canvas, transportamos para um Excel cada processo mapeado, para que a empresa
pudesse ter também o mapeamento digitalizado.

Foram sugeridas as seguintes medidas no plano de acao, apresentado & organizag&o:
e Processo de recrutamento e selecéo:

o O processo de selecdo deve ser segregado do processo de admisséo, para
coletar apenas o que é necessario para a analise do candidato e realizacdo
da entrevista. Desta forma, ird cumprir o principio da minimizacao.
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o E necessério criar a politica de privacidade e disponibilizar o link para

consulta desde o primeiro contato durante o recrutamento.

o Na coluna direitos dos titulares, faz-se necessario implementar
procedimentos internos para atender os titulares, com as demandas
referente as questdes de privacidade e protecdo de dados. Recomenda-se
a nomeacao do DPO e a criagdo do comité, para gestdo das demandas e
criacdo de um canal de comunicacdo, como por exemplo:

privacidade@nome da empresa.com.br. Além disso, deve-se incluir

este canal na politica de privacidade, que deve estar presente no site na
empresa e nos documentos do processo de admissdo que possuem coleta
de dados pessoais. Desta forma, em caso de davidas ou solicitacdes, o

titular sabe como exercer os seus direitos.

o Foidestacado pelo RH que ha contratacéo de freelas e/ou por temporada.
Desta forma, foi sugerido realizar a conscientizacdo sobre as questdes de
privacidade e LGPD, logo no momento inicial, como parte do “kit de
boas-vindas”. Além disso, identificou-se a necessidade de refletir as

clausulas sobre privacidade e protecdo de dados, em tais contratos.

o Na coluna cronograma foi levantada a necessidade de implementacéo do
descarte de curriculos ou a criacdo do consentimento do titular, para que

0 curriculo possa ser mantido na base.
e Processo de campanhas de marketing:

o Na coluna base legal, foi identificado que € necessario incluir o

consentimento para envio das campanhas de marketing;

o Na coluna direitos, foi verificado que é necessario criar a politica de
privacidade e disponibilizar no site e demais canais de atendimento onde
coletam dados pessoais e interagem com o cliente, como: e-mail,

WhatsApp e no site.

o Na coluna cronograma e direitos, foi verificado que o dado ndo pode ser
descartado, tampouco o cliente consegue exercer seu direito de solicitar
a exclusdo da lista de e-mails. Desta forma, é necessario implementar o
processo de opt-out, para que cliente poder se descadastrar e sair da lista

de e-mails, para ndo receber mais contatos.


mailto:privacidade@nome_da_empresa.com.br
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e Processo de check-in:

o Na coluna proposito, verificou-se se os dados do check-in séo
aproveitados para a finalidade de marketing, desta forma, é necessario
implementar o consentimento para envio de promogdes. E recomendavel
deixar um campo para o cliente marcar se desejar receber e refletir isso
no sistema que envia e-mails, pois se o cliente marcar que ndo deseja,

ndo podera enviar as promogoes.

o Informar ao lado do campo de coleta de dados sensiveis a legislacdo que
permite tal coleta, assim torna mais transparente a coleta. Por isso, é

importante informar, como por exemplo, no cenéario de vacinagéo.

o Na coluna direitos, verificou-se a necessidade incluir a politica de
privacidade em todos os canais que o cliente pode fazer o check-in on-

line e no presencial. Foi sugerido disponibilizar um gr-code na recepgéo.

o Na coluna armazenamento e seguranga, destacou-se a necessidade
armazenar os dados de clientes que estéo na recepg¢ao em outro local. Foi
sugerido outro local do hotel, com acesso protegido e controlado,

somente para pessoas autorizadas poderem acessar.
e Processo Portaria:

o Verificou-se que assim como no processo de check-in, € necessario criar
a politica de privacidade e disponibilizar na portaria. Sugeriu-se

disponibilizar via gr-code.

Foram totalizadas 12 aces para ajustes e melhorias no plano de acdo, que foram

consolidadas no relatério conclusivo e apresentadas para a organizacao.

A apresentacdo final foi realizada do dia 10 de novembro de 2022, onde foram
abordadas as sugestfes do plano de a¢do, com 0s proximos passos para a adequacao a LGPD.
ApOs a apresentacdo, realizou-se a entrevista, com cinco gestores da organiza¢do, 0s mesmos
que participaram da entrevista anterior, para que pudesse ser estabelecido um antes e depois, da

aplicacdo do artefato. A entrevista na integra é detalhada no Quadro 9.



Quadro 9 - Entrevista com os gestores apés aplicacdo do artefato (continua)
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Perguntas

Entrevistado A

Entrevistado B

Entrevistado C

Entrevistado D

Entrevistado E

De zero a dez, qual a
nota que vocé da para o

nivel de conscientizagéo

sobre a LGPD, dos
gestores na sua
organizacdo?

10

10

8

9

9

Justificativa

Agora tenho
conhecimento, sei
0 que podemos e
ndo podemos

Sem davidas.
Quando temos
conhecimento
do tema é outra

A Lei ainda é muito
nova e ainda
estamos aprendendo
€ precisamos nos

Aprendi bastante.

A LGPD é super
vélida para o0 nosso
cendrio. A educagdo
sobre o tema é

fazer. O que sdo histéria. atualizar sempre. O fundamental
o0s dados sensiveis tema néo pode
e os cuidados que “morrer”.
temos que ter.
De zero a dez, qual a 10 10 8 9 10

nota que vocé da para a
questéo cultural da

organizacéo relacionada
a privacidade e protecéo

de dados?

Justificativa

Entendi melhor e
ficou claro. Era
uma lampada
apagada e que
agora esta acesa.

Agora a visao
esta
consolidada.
Estava no
escuro, parecia
“uma porta
trancada”. Ja
conversei com
outros colegas
para fazer as
melhorias. Até
para a vida
pessoal serviu,
como titular,
pois passei a
enxergar de
outra forma.
Agora quando
nos
questionarem a
respeito ja
conhecemos.
Gostei muito.

Agora nés temos um
norte e 0s materiais
para praticar e
replicar para o
restante dos
processos e da
empresa. Precisamos
ser agentes
multiplicadores.
Cada um precisa
cuidar desse tema,
nas suas rotinas e
atividades.

A cultura ficou
clara e vinculada
coma LGPD.

Agora nés temos 0s
alicerces e uma
identidade com o
LGPD. Existe um
norte de como
conduzir as coisas e
a nossa
comunicacéo
interna sera
fundamental.

Quadro 9 - Entrevista com os gestores apos aplicacdo do artefato (concluséo)

Perguntas

Entrevistado A

Entrevistado B

Entrevistado C

Entrevistado D

Entrevistado E

Vocé acredita que métodos
ageis, ferramentas visuais e
de colaborag&o, poderiam

ajudar a organizacéo para a

questdo cultural em

privacidade e protegdo de

dados?

Sim.

Sim

Sim

Sim

Sim




Justificativa

O LGPD Model
Canvas foi
muito visual e
clareou tudo.

Ajudou muito,
pois passamos a
olhar os processos
com mais
cuidado. A
ferramenta
aplicada trouxe
para o dia a dia,

Foi muito
facilitador!
Uma coisa é
responder um
questionario na
frente do
computador e
outra coisa €

Adorei as
ferramentas
aplicadas e a
interacdo com o
pessoal.

Ajudou bastante.
Agora o LGPD

Model Canvas é a

nossa base de
consulta para a
visualizacdo dos
processos e agao,
para as decisdes

para a prética. praticar, trazer que serdo
para a nossa tomadas.
rotina. A
sinergia foi
muito maior do
que apenas
preencher uma
planilha. E de
fato, varias
cabegas juntas
melhor do que
sozinhas, essa
interagdo com
todos foi muito
boa.

De zero a dez, qual a 10 8 8 8 10

visibilidade sobre o que

precisa ser feito nos

principais processos de

negécio (ex: recrutamento,

admissdo, cadastro de

clientes...) para estarem

adequados a LGPD?

Justificativa Precisamos Temos muitas Agora temos Clareou muito os | Visualizou os
ajustar nossos atividades ainda um norte s6 N0SSOS Processos | processos tanto
processos para fazer nos depende de nés | e o que sobre 0s N0Ss0s
seguindo o NOSSOS Processos, para decolar. precisamos clientes internos
plano e proteger | principalmente melhorar. quanto externos.
os dados RH e recepcao. Enriqueceu muito
pessoais. e foi dado o

pontapé inicial.
Agora temos uma
organizagdo e
uma visualizagao
para saber o que
precisa ser feito e
para mitigar os
NOSSOS erros.

Fonte: Autora, 2023.
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Os resultados da entrevista final, demonstraram a importancia da capacitacdo dos

colaboradores, pois a nota média para o nivel de conscientizacdo mudou de 3,2 para 9,2. Um

dos entrevistados, destacou que ter a teoria junto com a pratica foi fundamental para melhorar

0 entendimento.
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Ao serem questionados sobre a cultura organizacional atrelada a privacidade e protecédo
de dados, houve a mudanca da nota média de anterior que foi 2,8 para 9,4. Um dos entrevistados
destacou o slogan criado e reforgou: “Hospitalidade respeitando a privacidade. Equilibrio ¢ a
palavra-chave” e relembrou a importincia da minimiza¢do, para coletarem somente o
necessario. Outro entrevistado, destacou a importancia da didatica utilizada, que facilitou o

processo de aprendizagem.

Na quarta questdo ao serem questionados sobre a nota para a visibilidade do que
precisaria ser feito nos processos para estarem adequados a LGPD, a média na primeira
entrevista foi de 4,8 e ap6s o artefato subiu para 8,8. Um dos participantes mencionou que a
visdo mudou muito e que depois dos aprendizados que teve estd tendo mais cuidado nas
perguntas que coletam dados pessoais, tanto para os clientes, como no cenario interno, com 0s

colaboradores.

Um comparativo das notas médias antes e apés a aplicacdo do artefato, € demonstrado

na Figura 31.

Figura 31: Nota média antes e apds o artefato no Hotel

Nota das entrevistas
apos a aplicagdo do

Nota das entrevistas

antes da aplicacdo

do artefato

artefato

Nivel de
conscientizacdo
sobre a LGPD:

32
.

Cultura em
privacidade e
|| protegdo de dados:

2,8

Visibilidade dos
processos para
| adequacdo a LGPD:

4,8

Nivel de
conscientizagao
sobre a LGPD:

9,2

Cultura em
privacidade e

| protegdo de dados:

9,4

—
Visibilidade dos

processos para

| adequacdo a LGPD:

8,8

Fonte: Autora, 2023.

Foram questionados também se foi possivel aprender durante a aplicagdo do artefato e

100% responderam que sim e destacaram a importancia da didatica ser objetiva e pratica.
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Ao serem questionados a respeito do método ser aplicado para o restante da empresa,
100% responderam que concordam e um entrevistado destacou a importancia de destinarem
uma agenda para estas atividades, pois precisam avancar no plano de acdo e replicar o
conhecimento para o restante da empresa. Como oportunidade de melhoria um dos participantes
destacou que gostaria de ter mais tempo para falar sobre este tema, sobre pontos negativos,

100% dos participantes informaram ndo ter nenhum ponto negativo para registrar.

3.4 Avaliacéo do artefato no Coworking

O coworking escolhido para a realizagdo do estudo de caso foi aberto em 2014 na regido
de Alphaville, na cidade de Barueri. A missdo do cowoking é conectar empresas e profissionais

de diversas areas em um ecossistema de alta performance e ambiente inspirador.

Além da locacdo dos espacos para empresas e profissionais, 0 espaco recebe diversos

eventos e promove também, para conexdes e networking entre os membros da comunidade.

3.4.1 Identificacdo do problema

Foi identificada uma necessidade de adequacdo a LGPD e treinamento dos
colaboradores, devido aos dados pessoais tratados especialmente no cendrio externo, tanto no
cadastro de clientes para utilizacdo dos espacos do coworking, quanto para a realizacdo de
eventos. Além disso, o coworking atua em alguns processos como operador, recebendo os dados

pessoais dos colaboradores das empresas, que utilizam do espago ou promovem eventos.

3.4.2 Entrevista com os gestores: Passo 1 da aplicagéo do artefato

Para analise do cenario atual da empresa e com objetivo de mensurar o nivel de
conscientizacao a respeito da LGPD, realizou-se a entrevista no dia 09 de fevereiro de 2023,

com cinco gestores da organizagdo, cada um representante de uma area.

A entrevista foi realizada no mesmo dia da aplicacdo do artefato, em uma sala reservada.

A entrevista na integra é detalhada no Quadro 10.



Quadro 10 - Entrevista com os gestores (continua)
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Perguntas

Entrevistado A

Entrevistado B

Entrevistado C

Entrevistado D

Entrevistado E

De zero a dez,
qual a nota que
vocé da para o
nivel de
conscientizagéo
sobre a LGPD,
dos gestores na
sua
organizacdo?

4

0

Justificativa

Ser4 a primeira
vez que terei
contato com o
tema.

J4 participei de um
workshop no passado
sobre o tema junto com
a area de TI, mas falta
ter esse conhecimento

Cheguei a
estudar sobre,
mas nao sei
como aplicare o
quéo é relevante

Aqui na
organizagdo o
tema ainda ndo
foi trabalhado

desde que entrei.

Cheguei a pesquisar
sobre, mas devido ao
dia a dia tdo corrido, o
tema tem passado
despercebido.

disseminado para todas | o tema para
as areas da empresa. nossa empresa.
De zero a dez, 9 7 0 0 0
qual a nota que
vocé da para a
questdo
cultural da
organizagdo
relacionada a
privacidade e
protecgdo de
dados?
Justificativa Ainda néo tive . .
. . . N4&o temos ainda a
Vi essa questdo junto conhecimento re0CUDACE0 qUe
Esté presente no com a area de Tl, mas suficiente a Néo teve a Zcreditg gue sqe'a
codigo de éticae precisa ser levado esse | respeito dotema | jungdo dos 049 1
. - necesséaria., bem como,
conduta. conhecimento para para poder temas ainda. R
- a conscientizacéo, para
todos os membros. vincular com a - - ;
aplicar no dia a dia.
cultura.
Vocé acredita Sim Sim Sim Sim Sim

que Métodos
Ageis,
ferramentas
visuais e de
colaboracéo,
poderiam
ajudar a
organizacdo
para a questdo
cultural em
privacidade e
protecéo de
dados?
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Quadro 10 - Entrevista com os gestores (concluséo)

Justificativa Podemos Somos seres Prestamos mais Ajuda aclarear o | Preciso entender
facilitar a visuais atencdo naquilo que é necessario | como funcionara
comunicacéo que é visual. ser feito. para a LGPD. Mas,

j& trabalhamos com
essas ferramentas
ageis e sabemos a
diferenga que fazem.

De zero a dez, qual a 0 5 3 5 0
visibilidade sobre o que
precisa ser feito nos
principais processos de
negacio (ex: recrutamento,
admisséo, cadastro de
clientes...) para estarem

adequados a LGPD?

Justificativa Tereia Precisa do Tenho um Pelas pesquisas Né&o consigo ainda
visibilidade respaldo conhecimento que fiz e 0 que ter a viséo do que
sobre o que juridico e olhar basico, mas ndo estudei est4 precisa ser feito.
precisa ser para os demais consigo comegando a
feito nos processos compreender o clarear um
processos que precisamos pouco.
apds ter o fazer para ajustar
conhecimento 0S processos.
da LGPD.

Fonte: Autora, 2023.

Analisando-se o conteudo, destaca-se a palavra tema, seguida do conhecimento sendo
citada por 5 vezes, o0 que demonstra a necessidade da conscientiza¢do na organizagdo, conforme

ilustrado na nuvem de palavras Figura 32 elaborada com o contetido da entrevista.
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Figura 32 - Nuvem de palavras entrevista 1

"‘-..“}».,v,

Fonte: Autora, 2023.

As principais palavras encontradas na analise de conteudo estdo na Figura 33.

Figura 33 - Principais palavras encontradas na analise de contetdo da entrevista

Tema
Conhecimento
Dia a dia
Precisa

Area
Processos
Terei
Paszado

Tl

Empresa
Cheguei
Aplicar
Organizagio

Esta

7
5
4
4
3
3
2
2
2
2
2
2
2
2

Fonte: Autora, 2023.
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O levantamento apontou para a necessidade de capacitacdo dos colaboradores, apenas
uma pessoa relatou ter participado de um workshop com a éarea de TIl, mas reconheceu a
importancia de o tema ser disseminado para todas as areas e a media da nota para o nivel de

conscientizacao ficou em 2,6.

3.4.3 Workshop com os gestores: Passo 2 da aplicacdo do artefato

A workshop foi realizado no dia 09 de fevereiro de 2023, logo ap0s a entrevista e
estavam presentes todos os representantes de cada area de negdcio, além dos cinco participantes
da entrevista, a apresentacao seguiu todos os topicos propostos no método. Apds refletir sobre
a missao, visdo e valores da empresa, foi criado o slogan para a cultura da privacidade:
“Estimular transformacdes de impacto positivo sobre os negécios e a vida das pessoas,

oferecendo um ambiente seguro, respeitando a privacidade e a protecédo de dados. ”

Ap0s a apresentacdo, 0s participantes precisaram votar 0s 5 processos de negdcio que

iriam eleger para a aplicacdo do LGPD Model Canvas passo 3.

3.4.4 Aplicacdo do LGPD Model Canvas: Passo 3 do artefato

Os participantes tiveram que escolher os cinco processos para aplicacdo no LGPD
Model Canvas e adotaram como critério a necessidade de adequacdo a LGPD de acordo com
os tipos de dados coletados, especialmente as areas que coletavam dados considerados
sensiveis. Desta forma, escolheram os 5 processos abaixo para mapeamento no LGPD Model

Canvas:

a) Recrutamento e selecéo;
b) Eventos

c) Cadastro de clientes;

d) Admisséo;

e) Marketing;
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A aplicacédo do LGPD Model Canvas foi dividida em dois momentos: primeiro o
preenchimento do LGPD Model Canvas por cada area, sendo que no primeiro momento os
responsaveis do setor se reuniram para preenchimento para o processo escolhido seguindo o
método citado no Quadro 2: Blocos do LGPD Model Canvas. No segundo momento,
apresentaram o resultado para todo o grupo e foram feitas anotagdes sobre as sugestdes e
solucBes para adequacdo a LGPD e enderecamento no plano de acdo, durante as sessdes de
brainstorm.

Desta forma, apds preenchimento a apresentacdo de todos 0s cincos processos e

anotaces, consolidou-se a versao final dos cinco processos conforme as figuras abaixo:

Figura 34 — Admisséo
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Fonte: Resultado da Pesquisa da Autora, 2022.

Foi verificado que a empresa coleta diversos dados pessoais para atender a legislacéo
trabalhista, como a indicada na coluna base legal. Na coluna transferéncia, verificou-se que
estes dados sdo enviados para outras organizacoes, para finalidades contabeis, exames de saude
ocupacional e fornecimento dos beneficios. Desta forma, é necessario haver o alinhamento
sobre a LGPD e revisfes dos contratos, a respeito da privacidade e protecdo de dados. Além
disso, foi verificado na coluna direitos, que o colaborador, ndo possui um canal de comunicagéo,

caso deseje exercer algum dos seus direitos como titular dos dados.
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Figura 35 — Eventos e cadastro de clientes
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Fonte: Resultado da Pesquisa da Autora, 2022.

Foi verificado que na coluna Dados Pessoais, sdo coletados dados pessoais sensiveis
como a biometria facial, que podem ser minimizados, de acordo com a finalidade indicada na
coluna propésito, que se constatou a identificacdo dos participantes de eventos. Na coluna
direitos, verificou-se que ndo é disponibilizado a politica de privacidade, bem como, um canal
para a comunicagao com o titular para que ele possa exercer 0s seus direitos. Foi verificado que
houve o preenchimento do processo de eventos, juntamente com o processo de cadastro de
clientes, pois para realizar eventos no espaco € necessario ter previamente o cadastro. Os
participantes separaram 0s objetivos de cada processo na coluna “propdsito” e fizeram o

detalhamento correspondente.



Figura 36 — Recrutamento e selegéo
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Fonte: Resultado da Pesquisa da Autora, 2022.

Foi verificado que empresa faz a coleta de diversos dados pessoais no processo seletivo,

sem ter comunicado aos titulares a finalidade, bem como, fornecer a politica de privacidade

para que o titular possa exercer 0s seus direitos. Na coluna fonte, foram levantados diversos

parceiros e canais, que a empresa pode receber estes dados pessoais, que auxiliam no

recebimento de candidatos interessados nas vagas, estes por sua vez, precisam estar adequados

a LGPD e no anuncio das vagas constar o aviso sobre a finalidade dos dados coletados, bem

como, o local para consulta da politica caso o titular tenha alguma duvida, ou queria exercer

algum dos seus direitos.
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Figura 37 - Marketing
s Pessoals El
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Fonte: Resultado da Pesquisa da Autora, 2022.

Foi verificado que os dados pessoais sdo coletados de acordo com o tipo de campanha,
canal que sera disponibilizada e objetivos. Verificou-se na coluna fonte que a rea de marketing
atua com diversos canais e por isso, a importancia de refletir as revisdes para a LGPD nos
mesmos. Na coluna proposito, verificou-se a questdo do uso da imagem para finalidades de
promogao e marketing, porém, ao analisar a coluna base legal, identificaram que ndo consta o
consentimento explicito e livre do titular, que serad necessario implementar e foi incluido no

plano de acéo.

No passo 3 do artefato, os participantes apresentaram o mapeamento realizado no LGPD
Model Canvas e no formato de brainstorm, apresentaram solu¢bes para adequagdo dos
processos a LGPD.

Foram sugeridas as seguintes medidas no plano de acao, apresentado & organizag&o:
e Processos Recrutamento e Admissao:

o Necessario incluir as clausulas referentes & LGPD no contrato do
colaborador;

o E necesséario criar a politica de privacidade e disponibilizar o link para
consulta desde o primeiro contato durante o recrutamento.

o Obter o consentimento para armazenar o curriculo e ter o descarte

daqueles que nao foram aprovados no processo seletivo.
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o Necesséario verificar se os terceiros que realizam os processos de
recrutamento, se estdo adequados & LGPD, analisar contrato e fazer

alinhamento sobre a importancia do tema.

o Revisar todas as fontes onde a empresa faz recrutamentos para incluir o
aviso de privacidade e o link para a politica de privacidade interna. E
necessario criar a politica de disponibilizar o link para consulta desde o

primeiro contato durante o recrutamento.

o Faz-se necessario estabelecer os processos internos para atender 0s
colaboradores, no papel de titulares de dados. Recomenda-se a nomeagéo
do DPO e a criagdo do comité, para gestdo das demandas e criagéo de
um canal de comunicacéo, como por exemplo:

privacidade@nome da empresa.com.br.

Area de TI, mencionada nos processos levantados, especialmente nas colunas

armazenamento e seguranca da informacao:

o Verificar a possibilidade de implementar a criptografia em bancos de
dados, arquivos, pasta e demais componentes que armazenam dados
pessoais. A LGPD, em seu artigo 48, 83°, estabelece que "no juizo de
gravidade do incidente, sera avaliada eventual comprovacdo de que
foram adotadas medidas técnicas adequadas que tornem os dados
pessoais afetados ininteligiveis, no ambito e nos limites técnicos de seus

servigos, para terceiros ndo autorizados a acessa-los".

o Verificar se esta atendendo o capitulo 7 da LGPD com politicas de
seguranca da informacdo e boas praticas de governanca. Foi sugerido que
as politicas de seguranca da informacdo sejam revisadas, atualizadas e

disponibilizadas na intranet para consulta;

o Revisar se estdo sendo realizados os testes de backup e restauracao, bem

como, 0s devidos registros e documentagoes.
Cadastro e eventos:

o Disponibilizar a politica de privacidade na recepgéo (sugestdo: gr-code)
e alinhar as questdes da LGPD com a empresa que cuida da

administracdo do condominio;


mailto:privacidade@nome_da_empresa.com.br

(@]

120

Evitar o reconhecimento facial para participantes de eventos, manter a
identificacdo somente através dos documentos e demais dados

estritamente necessarios.

E necessario implementar o consentimento explicito e livre, para uso das

imagens e eventuais compartilhnamentos.

e Marketing:

o

Implementar o processo de higienizacdo e limpeza da base de dados de
acordo com a periocidade adequada. Os cadastros que ndo estdo mais

ativos, ou que ndo sdo mais necessarios, realizar o descarte;

Revisar todos os tipos de campanhas e verificar se estdo coletando
somente 0 necessario de acordo com a finalidade pretendida. Revisar
todas as telas e formularios que coletam dados pessoais, para fazer o
mesmo processo de minimizagdo e incluir o aviso de privacidade, a
respeito da finalidade e informar o local para que possam consultar a

politica de privacidade, bem como, exercer os direitos como titular.

Revisar a politica que consta no site, para atualiza-la com 0s Nnossos
processos, informacgdes sobre os dados pessoais, contato do DPO e o

canal para que o titular possa exercer 0s seus direitos;

Foram totalizadas 16 acOes para ajustes e melhorias no plano de acdo, que foram

consolidadas no relatério conclusivo e apresentadas para a organizacao.

A apresentacéo final foi realizada no dia 02 de marco de 2023, onde foram abordadas
as sugestdes do plano de acdo, com 0s proximos passos para a adequacdo a LGPD. Apds a
apresentacdo, realizou-se a entrevista, para que pudesse ser estabelecido um antes e depois, da

aplicacdo do artefato. A entrevista na integra é detalhada no Quadro 11.
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Quadro 11 - Entrevista com os gestores ap0s aplicacdo do artefato (continua)

Perguntas Entrevistado A Entrevistado B | Entrevistado C Entrevistado D Entrevistado E

De zero a dez, qual a 10 10 9 10 10

nota que vocé da para o

nivel de conscientizagéo

sobre a LGPD, dos

gestores na sua

organizacdo?

Justificativa Clareou tudo. Agora temos O tema é muito Informagbes Agora fica mais
Conseguimos diversas areas relevante para o assertivas e amplo, tudo o que a
entender bem os com este nosso negdcio e, tive | préticas. Esta gente faz e podemos
conceitos e como conhecimento um entendimento proximo da nossa | observar nas
aplicar aqui. sobre a LGPD muito maior, mas realidade e do entrelinhas o que

e a aplicacéo ndo podemos parar futuro. pode e ndo pode,
prética. de estudar e bem como quais
aprofundar. dados podemos
coletar. Ficou
visivel para
aplicarmos no dia a
dia.

De zero a dez, qual a 10 9 10 7 7

nota que vocé da para a

questdo cultural da

organizacéo relacionada

a privacidade e protecao

de dados?

Justificativa Foi possivel A empresa deu um

estabelecer Esta claro nos .
o . start. ALGPD ¢
uma viséo detalhes! Entendi

Agora consigo
enxergar a relagao
com 0 NOSso
negécio e dia a
dia.

prética aplicada
anossa rotina e
ver o quanto a
LGPD é
importante. O
slogan ficou
muito legal.

mais as areas e 0
negécio, bem como,
0 que precisa ser
feito. Agora é seguir
colocando em
prética.

Temos muitos
que melhorar e
seguir o plano de
acdo para realizar
todos os ajustes.

algo que é vivo e
precisamos ter
cuidado no dia a
dia, especialmente
nas nossas relagdes
comerciais e no
negacio.




Quadro 11 - Entrevista com os gestores ap0s aplicacao do artefato (conclusao)

Perguntas

Entrevistado A

Entrevistado B

Entrevistado C

Entrevistado D

Entrevistado E

Vocé acredita que métodos Sim Sim Sim Sim Sim

ageis, ferramentas visuais e

de colaboracéo, poderiam

ajudar a organizacéo para a

questéo cultural em

privacidade e protegdo de

dados?

Justificativa Vai facilitar A LGPD ficou Sim NaLGPD e | A ferramenta Séo ferramentas
muito a nossa visual, simplesde | na demais area foi muito que vieram para
comunicagao e entender e aplicar | sempre que facilitadora e mudar , 0s
alinhamento na prética. usamos 0s deixou 0s métodos égeis, as
para incluir a métodos visuais | nossos ferramentas
LGPD na nossa fica mais facil processos paraa | visuaise a
rotina de para entender e LGPD mais colaboragéo do
trabalho. ter uma ideia ageis. time, fizeram

melhor, Antes a toda a diferenga.
LGPD eraum
“bicho de 7
cabecas” e
agora tenho
uma viséo clara.
De zero a dez, qual a 9 10 10 8 9

visibilidade sobre o que
precisa ser feito nos
principais processos de
negécio (ex: recrutamento,
admissdo, cadastro de
clientes...) para estarem
adequados a LGPD?

Justificativa

Os processos
S80 vivos e as
novas
necessidades
que surgirem
vamos precisar
incluir as
questdes da
LGPD. Javi
diferenca nas
minhas
atividades, ja
estou
enxergando com
outro olhar, com
muito mais
cuidado.

Antes estavamos
no escruto e agora
temos o
mapeamento da
LGPD e o plano
de acdo, é s6
colocar em prética
e fazer os ajustes
necessarios.

Esta muito mais
visivel as
mudangas
necessarias nos
processos e
consigo
enxergar a
LGPD como
uma area na
nossa empresa e
que conversa
com todas as
outras areas.

Os processos e
as necessidades
de ajustes
ficaram muito
mais evidentes.
Agora s6
depende de nds
colocarmos em
préatica todas as
acoes
necessarias.

Ficou muito claro
0 que precisa ser
feito para estar
adequado.

Fonte: Autora, 2023.
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Os resultados da entrevista final, demonstraram a importancia da capacitagdo dos
colaboradores, pois a nota média para o nivel de conscientizagdo mudou de 2,6 para 9,8. Um
dos entrevistados, destacou que a pratica com um formato visual, dindmico e agil, ajudou muito

no entendimento.

Ao serem questionados sobre a cultura organizacional atrelada a privacidade e protecao
de dados, houve a mudanca da nota média de anterior que foi 3,2 para 8,6. Um dos
colaboradores destacou o slogan criado e mencionou que ira inserir no site e na politica de

privacidade.

Na quarta questdo ao serem questionados sobre a nota para a visibilidade do que
precisaria ser feito nos processos para estarem adequados a LGPD, a média na primeira
entrevista foi de 2,6 e apds a aplicacdo do artefato subiu para 9,2. Um dos entrevistados destacou
que a aplicacdo pratica no LGPD Model Canvas foi fundamental para mudar a visdo dos

processos e para ajusta-los para a LGPD, bem como, compreender o reflexo no dia a dia.

Um comparativo das notas médias antes e apés a aplicacdo do artefato, € demonstrado

na Figura 38.
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Figura 38: Nota média antes e apds o artefato

NOTAS DAS ENTREVISTAS A‘:::EFSARDSO 2‘;}‘2;1?8 h
Nivel de conscientizagdo da LGPD 2,0 9.8

Cultura em Privacidade e Protecéo 3,2 8,6

de Dados

Visibilidade dos processos 2 6 92

para adequacdo a LGPD ’ ’

Fonte: Autora, 2023.

Foram questionados também se foi possivel aprender durante a aplicacdo do artefato e
100% responderam gue sim. Ao serem questionados a respeito do método ser aplicado para o
restante da empresa, 100% responderam que concordam e um dos entrevistados destacou que
sera necessario levar para as outas areas da empresa. Todos 0s entrevistados concordaram com
0 método e a maioria destacou como positivo a questdo da pratica. Como oportunidade de
melhoria um dos entrevistados colocou que mais colaboradores precisariam participar, tendo
em vista a importancia da LGPD para 0 negocio, bem como, a imagem da empresa por estar

em evidéncia e ser controlador.
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4 CONCLUSAO

Este trabalho apresenta um método, para a adequacéo a Lei Geral de Protecdo de Dados
e insercdo da privacidade e protecdo de dados na cultura organizacional. O artefato proposto
apresenta um conjunto de passos para adequagdo dos processos organizacionais a LGPD, com
a utilizacéo do framework LGPD Model Canvas e foi validado por meio de um estudo multicaso

realizado em uma inddstria, um hotel e um coworking.

A reviséo da literatura foi fundamental para compreender o problema e propor a solugéo,
bem como, analisar o contexto global da privacidade e protecdo de dados, os fundamentos da
LGPD, os processos necessarios para a adequacdo das organizacdes e a importancia da cultura

organizacional.

Os principios que nortearam a criagdo do framework LGPD Model Canvas, que sdo o
Modelo Canvas, a ferramenta Design Thinking, os métodos &geis e 0 modelo conceitual Privacy

by Design, foram também comtemplados na construcdo da solucdo e na estrutura do artefato.

Verificou-se que a cultura interna é o maior desafio das organizacfes no processo de
adequacdo a LGPD e que os métodos visuais, ageis e colaborativos, podem auxiliar na jornada
da conformidade a lei. Dessa forma, o artefato desenvolvido por meio da metodologia DSR,
teve como objetivo principal criar um método para aplicagdo do LGPD Model Canvas e avalia-

lo com trés organizacdes de segmentos distintos.

Ao seguir todas as etapas propostas pela DSR, foi possivel desenvolver um artefato que
contemplasse a etapa da entrevista, cujo objetivo foi comparar a satisfacdo dos funcionarios
antes e depois da aplicacdo do método e mensurar a sua eficacia. Notou-se que a aplicacdo do
framework LGPD Model Canvas, logo ap6s o workshop de conscientizacdo, foi peca-chave
para colocar em pratica os conceitos aprendidos e focar no que precisa ser feito para os

processos de negdcio da organizacao se adequarem a LGPD.

Os proximos passos sugeridos no plano de acéo foram resultado das analises e sugestfes
feitas pelos proprios participantes e observou-se que trouxeram clareza sobre 0 que precisava

ser feito e como poderia ser implementado.

Os resultados positivos, somado aos relatos dos participantes demonstram como 0s

principios das ferramentas, métodos e modelos, visuais, &geis e colaborativos, que deram
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origem ao LGPD Model Canvas e as etapas do artefato para aplicacdo, foram fundamentais
para ndo somente aumentar o nivel de conscientizacdo, mas também trazer clareza sobre a

adequacao do neg0cio da empresa e 0S processos Necessarios.

A contribuicdo desta pesquisa € 0 método para adequacéo dos processos organizacionais
a LGPD, com o detalhamento de cada passo necessario para a aplicacdo do LGPD Model
Canvas. Verificou-se através dos resultados das entrevistas, realizadas antes e apds a aplicacéo
do artefato, que o meétodo contribuiu para a questdo da cultura organizacional, da
conscientizacdo dos colaboradores e da visibilidade dos processos que sdo necessarios para
estar em conformidade com a LGPD. Além disso, essa pesquisa buscou ampliar a
conscientizacdo das organizacdes a respeito da adequacdo a LGPD e especialmente, como

inserir a privacidade e a protecdo de dados na cultura organizacional.

O conjunto de passos para aplicacdo do LGPD Model Canvas trouxe a necessidade de
fazer as devidas adequacgdes dos processos organizacionais a LGPD de maneira inovadora, com
ferramentas visuais, ageis e colaborativas, avaliado pelos participantes como um método

objetivo e eficaz.

Os feedbacks obtidos nas entrevistas, demonstraram a importancia de inserir as pessoas,
a aprendizagem e a cultura organizacional, como um dos principais fatores na adequacédo a
LGPD, pois isto contribuiu significativamente para o aumento da visibilidade do que precisava

ser feito nos processos organizacionais, 0s ajustes e melhorias, para conformidade com a lei.

Como etapa seguinte, sugere-se a integracdo do plano de acdo na priorizacdo das
atividades das organizacdes que participaram do estudo multicaso, para que as solucfes
propostas pelos colaboradores sejam implementadas e as empresas possam seguir N0 pProcesso
de adequacdo a LGPD, promovendo ciclos de avaliagcdo, monitoramento dos riscos e melhoria

continua.

Para trabalhos futuros, tendo em vista a importancia da LGPD para a sociedade e para
as organizacg0es, recomenda-se a aplicacdo do artefato em outros segmentos de negocio que
necessitam se adequar & LGPD e inserir a privacidade e a protecdo de dados na cultura

organizacional de forma colaborativa.

Além disso, as diretrizes utilizadas para a criacdo e avaliacdo do artefato podem ser
utilizadas para outros estudos e aplicacdes, que podem beneficiar diversas areas da organizacao
além das mencionadas neste estudo, como logistica, pesquisa e desenvolvimento, financeiro,

atendimento ao cliente, entre outros.
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