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RESUMO

Trazendo uma abordagem direta & seguranca da informacdo, o trabalho
apresenta o caminho pratico percorrido para a implementacdo de melhorias de
seguranca em uma escola — situada na regido de campinas, que atua oferecendo
cursos técnicos e ensino médio -, desde o entendimento dos conceitos da area,
situando a atividade de foco, e o campo de atuagdo especificamente, a analise
dos riscos. Analisando o ambiente cuidadosamente, foi possivel identificar os
ativos importantes para a abordagem, as vulnerabilidades existentes sobre estes
ativos, os controles ja aplicados que afetam diretamente a probabilidade e
consequéncia de um risco e as ameacas que poderiam explorar as
vulnerabilidades. Com isso foi elaborado um plano de tratamento. Este, forneceu
conscientizacéo dos riscos e a definicdo do que era prioridade e o que poderia
ser adiado ou aceito. Partindo desse ponto foi possivel sugerir as melhorias de
fato. Um firewall foi implantado e todo esse processo foi acompanhado desde a
instalac&o até os testes finais que demonstram a eficacia do mesmo, reduzindo

por fim a probabilidade e consequéncia dos riscos.

Palavras Chave: Seguranca da Informacéo; Andlise de Riscos; Firewall;



ABSTRACT

Bringing a direct approach to information security, the paper presents a practical
path taken to implement security in a school - in the region of Campinas, which
operates offering technical courses and high school -, improvements from the
understanding of the concepts of the area, locating the focus activity and the field
of action, specifically the analysis of risks. Analyzing carefully the environment it
was possible to identify the assets that are important to the approach, the
vulnerabilities that exist on it, the controls already applied that directly affect
probability and consequence of a risk and the threats that could exploit
vulnerabilities. Thereby, a treatment plan was elaborated. It provided awareness
of the risks and a definition of what was a priority and what could be postponed
or accepted. Starting from that point, it was possible to suggest improvements. A
firewall was deployed and the entire process was followed from the installation to
the final tests that demonstrate the effectiveness of the firewall, ultimately

reducing probability and consequence of the risks.

Key Words: Information Security; Risks Analysis; Firewall.
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1 INTRODUCAO

Com a evolugcdo da tecnologia, surgem novas dificuldades para a
seguranca da informacéo e para que a abordagem do tratamento de prevencao
aos perigos seja adequada é preciso entender alguns conceitos que auxiliem no
entendimento do cenario lidado. Um destes conceitos é a analise dos riscos que
oferece uma visdo clara do ambito de atuacdo como um todo e direciona os
recursos para atividades fundamentais ao negoécio, oferecendo melhorias

significativas para as atividades desenvolvidas no local.

7

O objetivo geral deste trabalho é oferecer uma melhoria no nivel de

seguranca da informacdo em uma escola técnica.

Como objetivos especificos foram organizadas acdes que orientaram a

execucao e o cumprimento do que foi proposto inicialmente, como:

v' Analisar o ambiente cuidadosamente para obter uma visao clara do
cenario de abordagem, identificando os principais ativos.

v’ Identificar as vulnerabilidades, e as ameacas que podem explorar
estas vulnerabilidades.

v' Analisar os controles ja existentes para fornecer um plano de
tratamento adequado, conduzindo 0s recursos ao necessario.

v' Implantar controles que atuem sobre os maiores riscos
encontrados intencionando conte-los.

v Exibir os resultados e comprovar a eficacia das acdes realizadas.

O trabalho foi estruturado em 7 capitulos que iniciam com esta introducéao.
No capitulo 2 passa por uma visdo geral dos conceitos de seguranca da
informacdao, e oferece uma reflexdo da analise e gestédo de riscos. No capitulo 4
0 cenario estudado é apresentado e comeca o processo de analise de fato,
identificando as vulnerabilidades, as ameacas, 0s controles, para assim
conceituar o risco como um todo. No capitulo 5, as implantacdes séo realizadas.

O sexto capitulo exibe os testes que justificam a implantacao.

Com base nas informacdes conseguidas a partir dos estudos realizados

no capitulo anterior, o capitulo sete se reserva as consideracdes finais.
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2 SEGURANCA DA INFORMACAO E ANALISE E GESTAO DE RIS COS

Frente ao cenario de desenvolvimento constante da tecnologia, esta
consequentemente relacionado o aumento significativo da informacéo gerada.
Atualmente é inquestionavel a importancia deste bem, para todo e qualquer tipo
de organizacdo. Ao mesmo tempo que é considerada patrimoénio principal, é
também o maior alvo ataques e esta sob constante risco. Com isso, a
necessidade de atividades que garantam a seguranca da informacéo, ja sdo
consideradas cruciais para a continuidade de qualquer ambiente. A NBR
ISO/IEC 27002 apud Dantas (2011, p.11) fala um pouco sobre a contribuicdo da

seguranca para um negaocio:

A seguranca da informacéo é a protecdo da informacgéo quanto a varios
tipos de ameagas, de modo a garantir a continuidade do negdcio,
minimizar o0 risco para 0 negoécio, maximizar o retorno sobre o
investimento e as oportunidades de negécio.

A seguranca da informacéo baseia-se em trés pilares que solidificam o
conceito e orientam as atividades para que o objetivo final seja alcancado. Estes

pilares séo:

Confidencialidade: O termo usado para a acdo capaz de garantir que uma
informacdo ndo seja disponibilizada a individuos ndo pertinentes, aos quais a
mensagem ndo € direcionada intencionalmente. Feruza e Kim (2007, p.2,

traducao propria), exemplificam a defini¢ao:
Uma transacdo de cartdo de crédito na Internet requer que o nimero
seja transmitido do comprador para o vendedor e do vendedor para a
rede de processamento da transacdo. O sistema tenta reforcar a
confidencialidade pela encriptacdo das informacfes durante a

transmissao, pela limitagdo dos locais onde a informacgéo aparece e
restringido o acesso aos locais onde a informacao é armazenada.

Integridade: Refere-se a garantia de que a informacgéo que € gerenciada
nao seja danificada, ou tenha seu estado original distorcido. Dantas (2011, p.11)
explica que “ocorre a quebra da integridade quando a informacgéo € corrompida,
falsificada, roubada ou destruida. Garantir a integridade é manter a informacao

na sua condic¢ao original.

Disponibilidade: E a intencdo de manter a informacao pretendida sempre
a disposicdo do individuo que necessita da mesma. Uma informag¢do néo

disponivel ndo € uma informacdo com que possa se contar.
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A figura 1 representa o conceito de seguranca da informacéao.

Figura 1 - Conceito de Seguranca da Informacéo.

Disponibilidade O
Informa(;éo /l\ Usuaério

Autorizado

N\

Integridade

/ Usuario
Nao- Autorizado

Fonte: Autoria propria (Adaptado da imagem de Per Oscarson, 2003, p. 5).

O fundamento de Seguranc¢a da Informacé&o pode ser bem amplo e alguns
autores, segundo Laureano (2005, p.12), defendem a ideia de que uma

informacéo sO estara segura se atender outros requisitos, como por exemplo:

Autenticidade: Este conceito atesta que a informag&o tem uma origem
determinada, é possivel identificar o autor da atividade.

N&o-Repudio: Garantindo a autenticidade o n&o-repudio também é
praticamente garantido. Refere-se a impossibilidade de negacdo de uma agéo
realizada pelo usuario, pode ser obtido através de registros, mas é preciso estar

atrelado a autenticidade.

Legalidade: Garante que a informacao esteja de acordo com as politicas

internas da organizacao e com o cédigo legal juridico nacional ou internacional.

A autenticidade e o ndo repudio terdo seus exemplos apresentados
posteriormente neste trabalho.

A andlise e gerenciamento dos riscos € pauta corriqueira nas
organiza¢c6es mundo a fora, obtém-se muita expectativa a respeito deste tema.
O conceito de risco surgiu para definir atitudes tomadas por instituicbes ou
pessoas em condi¢cdes de incerteza. Essas condicdes podem ser medidas
trazendo a tona a concep¢ao matematica sobre um assunto teérico. The Orange

Book (2004, p. 9, traducéo proépria) define os riscos como sendo:
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A incerteza de um resultado, seja positiva como uma oportunidade, ou
negativa como uma ameaca. O risco deve ser avaliado considerando
a probabilidade de que algo aconteca e o impacto do que realmente
acontece. O gerenciamento dos riscos inclui sua identificacdo e se
avaliacdo para em seguida oferecer uma resposta a eles.

O gerenciamento do risco ndo é um processo linear, é o equilibrio entre
uma série de elementos que se relacionam uns com o0s outros, portanto o
tratamento de um risco ndo pode ser visualizado individualmente, uma vez que
atuam em cadeia e a modificacdo de um deles pode alterar outro processo
correlacionado. Os riscos ndo podem ser extintos por completo do ambito de
uma empresa, porém deve ser buscada a diminuicdo méaxima da possibilidade
de ocorréncia, alinhando os recursos disponiveis aos riscos com maior
prioridade em relacdo aos outros. As respostas oferecidas aos riscos sao
chamadas de controles internos e envolvem os quesitos de tratamento que seréo

abordados profundamente a posteriori. Sao elas:

Aceitar o risco
Evitar o risco
Transferir o risco

Reduzir a probabilidade

DN N N N

Reduzir a consequéncia do risco

A escolha do tratamento € fornecida entre comunicacdo dos setores

responsaveis que indicam se o risco pode ser ou se vale a pena ser tratado.

A NBR ISO/IEC 27005 conceitua a probabilidade, palavra muito utilizada
ao decorrer do trabalho:

Na terminologia de gestdo de riscos, a palavra "probabilidade" é
utilizada para referir-se a chance de algo acontecer, nao importando se
de forma definida, medida ou determinada ainda que objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita
utilizando-se termos gerais ou matematicos (tal como probabilidade ou
frequéncia durante um determinado periodo de tempo).

O impacto ou consequéncia dos riscos também deve ser considerado em
uma analise, e é fundamental para definir o tratamento, uma vez que um risco
que caso ocorra oferece impacto minimo a organizagdo, ndo deve e ndo se
espera que sejam despendidos recursos com atividades que néo apresentaréao

resultados claros ap6s a acéao.
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Depois de aplicados os tratamentos, riscos residuais devem ser obtidos e
analisados para que estejam sempre sob controle e se possivel obter uma
diminuicdo ainda maior dos mesmos. Como processo ciclico a geréncia dos
riscos ndo deve parar e espera-se que esteja sempre atenta aos novos riscos
constantes no mundo. Principalmente no ramo da tecnologia que é o alvo
abordado nesse trabalho, a importancia de garantir a seguranc¢a da informagéo
é clara atualmente e parte do processo de protecdo conta com o auxilio da

Andlise e Gestdo de Riscos para direcionar as atividades.
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3 ANALISE DE RISCO DE SEGURANCA DA INFORMACAO

Anteriormente foi visto a importancia da seguranca da informacéo e como ela
é fundamental na continuidade de uma organizacéo, além de uma visao geral de
analise e gestdo de riscos e seus processos e atividades. Como caso pratico,
uma escola técnica foi utilizada para estudo. Apos o enfoque da analise dos
riscos na seguranca da informacéo, foram identificados ativos, vulnerabilidades,
controles e ameacas para a partir disso fornecer um plano de tratamento onde
alguns dos riscos levantados almeja-se solucionar, melhorando assim o nivel de

seguranca da institui¢ao.

Antes gque sejam tomadas medidas para a melhoria da infraestrutura de rede,
€ essencial qualificar o ambiente onde serdo aplicadas as mudangas para que
0S recursos e tempo disponiveis sejam direcionados onde é realmente
necessario. O proposito de melhorias passa por algumas etapas e deve levar em
conta as caracteristicas do local para que a abordagem seja adequada. O estudo
€ cuidadoso e segundo Stallings e Brown (2014) é necessario responder trés

guestdes fundamentais:

1. Quais ativos precisamos proteger?
2. Como esses ativos sdo ameacados?
3. O que podemos fazer para contrapor essas ameacgas?

As principais referéncias que fornecem diretrizes para a analise dos riscos
feita nesse capitulo sdo baseadas na norma ISO/IEC 27005, em conjunto com o
livro Seguranca de Computadores (STALLINGS e BROWN, 2014). Ao final
deste, serd possivel conhecer detalhadamente o cenario avaliado e propor

controles pontuais.

3.1 ATIVOS

Para que seja melhorada a seguranca da instituicdo como um todo é
preciso que seja definido um ponto de abrangéncia; o ambito onde discorrera

todo o processo de investigacao e qualificacdo dos riscos.

Como ponto inicial, € importante identificar os principais ativos dentro da
organizagdo e como preserva-los, para que ndo se tornem pontos de ameacas

para o ambiente, em outras palavras, deve-se indicar o escopo da analise. Uma
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escola, como qualquer outra, possui muitos de seus ativos comuns, como
alunos, professores, funcionarios, materiais escolares, entre outros. A instituicdo
observada neste trabalho possui, todas estas caracteristicas, mas contém
algumas particularidades que indicam seu ramo de atuagc&do: o ensino técnico.
Para que as atividades sigam normalmente é preciso que toda a infraestrutura
do local esteja sempre preparada para atender o utilizador. A gama de
eguipamentos necessarios para garantir as atividades desta escola pode ser
considerada grande e equivale a uma empresa de médio porte. Com isso, 0s
objetos de estudo nesta analise serdo fundamentados em toda a informacéo que
trafega sobre a infraestrutura de rede e computadores do ambiente,
desconsiderando ativos basicos, que fogem do contexto do trabalho. Destaca-

se sobre a importancia da abstracéo na analise e gestao de riscos:

E importante enfatizar que, embora o ideal seria considerar todo ativo
concebivel, na pratica isso ndo é possivel. Em vez disso, a meta é
identificar todos os ativos que contribuem significativamente para
alcancar os objetivos da organizacdo e cujo comprometimento ou
perda causaria sérios impactos a operacdo da organizacao.
(STALLINGS E BROWN 2004, p. 349)

O levantamento dos ativos que segue, passou por um processo analise
junto aos principais responsaveis pela escola e mostram resumidamente sua

descricdo e o nivel de importancia para o local.

3.1.1 Sistema académico

Principal responsavel pela insatisfacdo dos funcionarios e professores da
instituicdo, o sistema, ainda novo, apresenta uma série de problemas
relacionados ao seu proprio desenvolvimento. Este, aposenta cadernetas de
falta, planilhas administrativas, langa notas e basicamente centraliza boa parte
das informacdes sobre os alunos. Por isso € um sistema atualmente essencial
para a escola e é fundamental garantir sua seguranca, dentro do possivel, visto
que a base de dados é armazenada dentro da instituicdo, mas o

desenvolvimento é independente, portanto os meios de disponibilidade nos

servidores e na infraestrutura de rede devem ser garantidos pela escola.

3.1.2 Dispositivos de rede

Em um ambiente onde 180 computadores necessitam estar conectados

em um mesmo local, estes dispositivos sdo indispensaveis. Switches, hubs e
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pontos de acesso fornecem acesso direto aos dispositivos finais e distribuem a
conexao de forma simplificada. Dependentes uns dos outros, esses dispositivos
necessitam estar bem alocados e distribuidos, pois a indisponibilidade de um
deles tem o potencial de pode causar problemas em uma sala ou dependendo

da hierarquia até na escola inteira.

3.1.3 Computadores

Equipamentos que estdo em contato direto com o usudrio precisam estar
bem amparados pela infraestrutura e requerem disponibilidade constante. No
contexto da instituicdo, os computadores sdo utilizados por todos os niveis de
usuarios. Os alunos necessitam dos computadores para realizar muitas de suas
atividades. Como a escola possui 6 laboratérios de em média vinte
computadores cada, estes sdo 0s principais usudrios deste recurso.
Funcionarios administrativos também discorrem todo o seu tempo de trabalho a
frente de um computador e necessitam que esteja sempre disponivel, além dos
professores que possuem um computador em cada sala de aula a sua disposicao

para fazer chamadas e acessarem o sistema académico.

3.1.4 Servidores

A instituicdo atualmente conta com cinco servidores fisicos ativos, e
outros dez virtualizados que fornecem todos o0s recursos basicos para que as
atividades da escola transcorram adequadamente. Afirma-se que se trés dos
cinco servidores fisicos apresentarem algum tipo de problema, o trabalho da

maioria dos funcionarios é prejudicado.

Os secbes 4.2, 4.3 e 4.4 utilizam a mesma estrutura deste (4.1) abordando

cada uma das atribuicGes em cada ativo especifico.

3.2 IDENTIFICACAO DAS VULNERABILIDADES

Apbs a identificacdo dos principais ativos da organizacdo e do perimetro
da abordagem, € hora de destacar as possiveis vulnerabilidades que podem ser

exploradas pelas ameacas, resultando em riscos potenciais para a instituicao.

O material de orientagcao para avaliacdo dos riscos neste trabalho a norma

NBR ISO/IEC 27005, possui um anexo onde sdo fornecidos exemplos de
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vulnerabilidades em diversas areas da seguranca. Este é usado como base o

levantamento de informacgdes referentes a rede e ajudam a identificar com

clareza onde ameacas podem atacar.

Com uma anadlise detalhada do local, foram identificadas algumas
vulnerabilidades que podem prejudicar a continuidade dos ativos. As
informacdes citadas nesse capitulo tomam como base a analise pessoal do
ambiente e as declara¢cdes dos administradores quando indagados sobre a atual

situacao.

3.2.1 Falta de maturidade e administracdo inadequada

E fato que o sistema académico facilitou a tarefa de alguns professores e
ajudou a centralizar as informagc6es dos alunos, seus beneficios séo
incontestaveis. Apesar disso, o software € novo e leva com suas frequentes e
entendiveis atualizacdes, a desconfianca dos usuarios. A base de dados do
programa é armazenada em um servidor que por sua vez faz uma conexdo em
VPN com uma central de dados onde usuarios tém acesso via interface web,
possibilitando ser acessado de qualquer local, visto que os acessos aos dados
do programa ficariam restrito apenas a instituicdo. As constantes falhas no
programa somado as consequentes atualizacdes, destacam a falta de
planejamento dos criadores para com o programa.

Além disso, vé-se que uma vez que a base de dados esta presente
apenas na escola, o cuidado e zelo pela informacéo é de toda responsabilidade
dos administradores do ambiente. Na analise foi identificado o tratamento no qual
0 sistema esta inserido, este, segue em breve descricdo: o servidor ndo possui
tratamento especifico, é executado em Windows Server 2008, ndo esté inserido
no dominio da escola, é alocado dentro da sala de informatica onde € um dos
cinco servidores empilhados em uma estante. O backup € virtualmente realizado,
no momento do questionamento o Ultimo backup era cinco meses anteriores,
quando o disco no qual é feito, esgotou 0 espaco de armazenamento. Nao é
realizado qualquer tipo controle sobre a auditoria padréo realizada pelo sistema
do servidor.
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3.2.2 Exposicéo, falta de controle, e ma distribuigdo

Os dispositivos de rede essenciais para a infraestrutura, sdo encontrados
sobre ou sob mesas, calhas, estantes, armarios e ao alcance de qualquer
pessoa. Consequentemente, € uma das causas mais frequentes de problemas
ocasionados na escola, segundo relato dos administradores. O usuario, certo de
que ele mesmo pode fazer a mudancga que julga necessario nos dispositivos, ndo
titubeia quando tem a oportunidade. A hierarquia dos dispositivos € baseada em
uma infraestrutura que foi realizada cinco anos anteriores a data de
desenvolvimento desse trabalho. Por isso, a organizacdo e a arvore de nés da
rede sdo inseridas conforme a ocasido, sem que seja feita anteriormente uma
analise do ambiente e de onde esta sendo aplicada a mudanca para que seja
feita de modo adequado. Quando um ponto da rede apresenta falha, a
dificuldade para encontrar a origem do problema € evidente. Os dispositivos sé&o
antigos e limitados, apesar disso o controle destes poderia ser melhor realizado

para manter extrair o maximo de recurso que podem oferecer.

A segmentacdo de Rede surgiu para, entre outros motivos, limitar a
disseminacédo de broadcasts em uma rede local e consiste em inserir
dispositivos na rede que blogueiam a passagem de pacotes de
broadcasts quando atravessam suas interfaces. Estes dispositivos
também tem a funcdo de interligar redes locais diferentes.
(HAFFERMANN, 2009, p. 2)

Com a limitagdo de broadcasts na rede, mensagens séo enviadas apenas
ao seu destinatéario, evitando assim que pessoas nao autorizadas tenham acesso

a conteudo que néo fazem parte do seu cunho.

3.2.3 Acesso permissivo e pouco controle sobre as acdes

Em um local onde quase duzentos computadores sdo mantidos é
importante que haja o controle do contetdo acessado e dos recursos disponiveis

para cada tipo de usuario.

Para impedir que informacdes inerentes aos negécios de determinada
organizacdo sejam trafegados do mundo externo para o interno,
ocupando largura de banda, tempo produtivo da organizacdo, bem
como, influenciando na formacgé&o educacional e moral de nossos filhos,
devem ser implementados mecanismos capazes de analisar tal
conteudo, através de técnicas que possibilitem avaliar palavras e
montando frases ligadas as regras de negécios ou simplesmente
realizar, por exemplo, filtragem de conteddo pornogréafico. (ROSA,
TAMAE e SPINOLLA; 2005)
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Como destacam os autores, o controle de conteudo é fundamental para
garantir que apenas informacdes relevantes ao cenério possam ser acessadas.
Na escola, alunos, professores funcionarios e visitantes, possuem acesso ao
mesmo tipo de conteudo, seja durante uma aula, seja durante o trabalho no setor
administrativo. A exposicdo a internet pode oferecer risco a integridade de toda
a rede visto que um computador que é infectado através de um site malicioso,
pode propagar seu virus por toda o local, pois, como foi explanado no tépico
anterior, todas as informacdes do ambiente, independente do grau de
importancia, trafegam sob a mesma estrutura, todos em uma unica rede, fisica

e légica.

3.2.4 Hardware inadequado, exposi¢ao, auséncia de controles

Os servidores, ultimo grupo de ativos aqui citados, mas ndo menos
importante, tém a funcdo de prover os principais recursos para os hosts e a
missdo de garantir a disponibilidade, integridade e confidencialidade das
informacdes. Quando se pensa em gerenciamento, é esperado que este seja
facil e pratico. Os servidores fisicos do ambiente séo identificados seguindo um
padrdo da escola, porém ndo é tdo simples identificar qual tipo de servi¢o cada
um oferece. A falta de documentacéo das implementacdes e mudancas no local
dificulta a solucéo dos problemas. Foi identificado que 60% - trés dos cinco - dos
servidores, atuam sobre hardwares de maquinas fabricadas para funcionar como
estacdes de trabalho. E sabido que servidores possuem por padrdo um hardware
mais robusto para suportar as suas funcdes, grandes consumidoras de recursos.
Os administradores do local, quando indagados sobre a razdo da utilizacdo deste
tipo de maquina para essas funcdes, alegaram a falta de recursos financeiros

disponibilizados para a aquisicdo de equipamentos especificos.

Ciente da utilizacdo de equipamentos inadequados para exercer
determinadas fungdes, reforga-se a importancia de um monitoramento destes
servidores para identificar qual seu estado atual, qual o consumo de
componentes importantes, como memoaria ou processador, a fim de identificar
rapidamente um possivel incidente. No cenario atual, este controle ndo é feito
sob nenhuma circunstancia e os problemas sao tratados de forma corretiva,

método que pode prejudicar a disponibilidade e integridade de alguns servigos.
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O servidor de internet, executado em Debian Linux faz o roteamento
necessario entre a rede publica e a rede interna, nele também séo aplicadas as
politicas primérias de acesso. A politica padrdao do local tem a fungcédo de
encaminhamento de pacotes liberada e possui apenas uma restricdo para
servicos de e-mail. Portanto, o controle externo € praticamente nulo e a entrada
e saida da rede, ponto com mais exposicdo no local, € caracterizado como

vulneravel e passivo de exploracdo de vulnerabilidades.

3.3 CONTROLES EXISTENTES

Os controles aqui levantados sao importantes para identificar qual a atual
preocupacdo da instituicAo a respeito das ameacas, a partir dai, pode ser
analisada a consequéncia e probabilidade de um risco, podendo ser

considerados altos se poucos controles estiverem sendo realizados.

A transmissédo de informacgdes do sistema académico para a base de
dados externa é feita através de uma VPN que garante a seguranca dos dados
na rede publica. Existe um backup antigo dos dados que pode auxiliar na
reestruturacdo da aplicagdo em caso de incidente. Os bugs no programa séo
rapidamente comunicados ao desenvolvedor, que rapidamente realiza o reparo,
encurtando a vida do problema. Apesar da base de dados estar alocada em um
servidor inadequado, seu hardware pode encontrar varios equipamentos
semelhantes para executar suas atividades em caso de falha, o que inicialmente

€ um problema que pode ser contornado com a rapida substituicao.

O principal dos dispositivos de rede, um switch gerenciavel alocado no
setor de informatica atua como controlador de banda para algumas portas e
ajuda a direcionar os recursos aos dominios de acordo com sua necessidade,
as alteracdes realizadas nos mesmo por parte dos funcionarios sédo anotadas em

um quadro para a visualizacdo de todos.

Os computadores possuem a auditoria de sistema habilitada, o que pode
auxiliar na identificacdo de acdo realizada pelo usuério. Isso aliado a
individualizacdo dos usuarios pode ser de grande valia para garantir 0 nao-

repudio.
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O servidor que fornece acesso a internet possui algumas politicas basicas
aplicadas, como a orientagdo a conexao que agiliza a filtragem dos pacotes, 0
bloqueio a porta® de servico de e-mails, o que impede a invasao e utilizacdo do
servidor por um terceiro para enviar spams. As alteracdes realizadas nos
servidores em geral sdo anotadas em um quadro comum, que os funcionarios
do setor tém visdo direta, sua ideia é disseminar a informacdo da alteracéo
realizada. Os servidores Windows s&o configurados para realizar auditoria no
sistema automaticamente, esta facilita na resolucdo de problemas e ajuda a

garantir o ndo-repudio.

3.4 IDENTIFICACAO DAS AMEACAS

A identificacdo das ameacas € parte fundamental da analise dos riscos
para justificar o tratamento posteriormente identificando os ativos de maior

prioridade e situar-se sobre o0s perigos expostos.

No sistema académico, as vulnerabilidades apresentadas podem
ocasionar na perda da base de dados e prejuizo em caso de retomada, ja que a
cOpia de seguranca é considerada antiga. Um incidente desse porte tem grandes
chances de acontecer, uma vez que muitos usuarios tém acesso a aplicacao e
podem excluir alguma informacdo acidentalmente ou mesmo a falha no
hardware inadequado ocasionar sequelas no disco rigido. Como foi identificada
a imaturidade da aplicacdo, pode acontecer exploracdo de vulnerabilidades

ainda nao identificadas, ja que os erros séo frequentes.

Os dispositivos de rede sédo passiveis de indisponibilidade, visto sua
grande exposicdo, uma alteracdo indevida em qualquer um destes
equipamentos pode oferecer prejuizo para toda a rede. Com a falta de
segmentacdo, as informacdes séo trafegadas sob a mesma estrutura légica e

um sniffer de pacotes, como o Wireshark pode obter informacdes antes sigilosas.

A falta de controle sobre o contetdo disponibilizado nos computadores
aos usuarios pode ocasionar uma infeccdo dos computadores ao acessar sites

maliciosos, por exemplo. A infeccdo de um computador pode gerar a infecgcéo de

1 Uma porta de uma aplicacdo é a conexao virtual utilizada na transmissao dos dados.
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toda a rede. Os poucos controles sobre as atividades dos usuarios também

podem abrir precedente para ataques oriundos da propria rede.

Os servidores podem ter sua atividade prejudicada devido a utilizacéo de
hardware inadequado, uma vez que estes podem nao suportar por muito tempo
a exigéncia que € esperada de um servidor. O servidor que d& acesso a internet
pode ser alvo de ataques, devido suas poucas politicas de acesso, seja de
entrada, saida ou encaminhamento. O que também pode ser ocasionado através

de mudancas inadequadas, ndo controladas ou testadas previamente.

3.5 CRITERIOS DE ESTIMATIVA E CALCULO DOS RISCOS

Apés a identificacdo dos ativos e das possiveis ameacas que podem
afeta-los, é importante quantificar a real significancia de cada atividade para a
organizacdo. Assim sendo, probabilidades e estimativas sdo classificadas junto
de métodos para identificacdo das consequéncias e do impacto sobre a
organizacdo. Para esta tarefa, seréo utilizadas duas tabelas do livro Seguranca
de Computadores (STALLINGS e BROWN, 2014) que indicam a definicdo da
classificacdo dos adjetivos empregados aos riscos, a Tabela 1 explana sobre a
probabilidade do risco, ja a Tabela 2 trata da “consequéncia da concretizacdo de

uma ameaca especifica”.

Tabela 1 - Probabilidade dos riscos

CLASSIFICACAO PROBABILIDADE DEFINICAO EXPANDIDA
1 RARA Pode ocorrer somente em circunstancias excepcionais e ser
considerada como "azar" ou muito improvavel.
. Pode ocorrer a qualquer momento, mas ndo € esperada
2 IMPROVAVEL

dados os controles, as circunstancias e 0s eventos recentes.

Pode ocorrer a qualquer momento, mas a probabilidade de
3 POSSTVEL ndo acontecer é a mesma. Pode ser dificil controlar sua
ocorréncia em razéao de influéncias externas.

Provavelmente ocorrera em alguma circunstancia e nao sera
surpresa se ocotrer.

4 PROVAVEL

Espera-se que ocorra na maioria das circunstancias e

5 UASE CERTA P .
Q certamente ocorrera mais cedo ou mais tarde.

Fonte: Seguranca de Computadores (STALLINGS e BROWN, p 452, 2014)
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CLASSIACAGAO

CONSEQUENCIA

DEFINICAGAO EXPANDIDA

INSIGNIFICANTE

PEQUENA

MODERADA

GRANDE

CATASTROHACA

DIA DO JUIZO FINAL

Geralmente o resultado de uma brecha de seguranga menor e em
uma Unica area. E provavel que o impacto dure menos do que alguns
dias e que sua retificacdo exija apenas dispéncia insignificante. Em
geral, ndo resulta em qualquer prejuizo tangével para a organizagao.

Resulta de uma brecha de seguranga em uma ou duas areas. O
impacto provavelmente durard menos de uma semana, mas pode ser
tratado no nivel de segmento ou de projeto, sem intervengéo da
geréncia. Em geral, pode ser retificada usando apenas os recursos de
projeto ou de equipe. Novamente, isso ndo resulta em qualquer
prejuizo tangivel para a organizacdo, mas pode, em retrospecto,
mostrar oportunidades perdidas ou falta de eficiéncia anteriores.

Brechas de segurancga sistémicas limitadas (e possivelmente
continuadas). O impacto provavelmente durara até duas semanas e,
em geral, exigira a intervengdo da geréncia, embora inda seja possivel
trata-lo no nievel de projeto ou de equipe. Isso exigira alguns custos
de investimento em conformidade para que o impacto seja superado.
Clientes ou o publico podem ter conheciumento indireto ou
informagdes limitadas sobre esse ewvento.

Brecha de seguranga sistémica continuada. O impacto durara
provavelmente 4-8 semanas exigira intervencéo significativa da
geréncia e recursos para ser superado. A geréncia sénior tera de agir
direta e continuamente durante o incidente, e espera-se que 0s custos
para obter confomridade sejam substanciais. Clientes ou o publico
saberdo da ocorréncia de tal evento e terdo conhecimento de varios
fatos importantes. é possivel que haja perda de negécios ou de
resultados organizacionais, mas isso ndo é esperado, especialmente
se esse for um acontecimento isolado.

Grande brecha de seguranca sistémica. O impacto durara trés meses
ou mais, e a geréncia sénior terd de intenir durante todo o evento para
superar deficiéncias. Espera-se que 0s custos para obter
conformidade sejam significativos para a organizag&o. Provavelmente
havera debate publico ou politico sobre a organizagédo e também perda
de confianca na organizag&o. Possivelmente havera acdes criminais
ou disciplinares contra o pessoal envolvido.

Vérias instancias de grandes brechas de seguranca sistémicas. A
duracao do impacto nédo pode ser determinada, a geréncia sénior sra
interditada e a empresa terd de se submeter a administracdo externa
ou a outra fomra de resestruturagdo ampla. Esperam-se agées
criminais contra a geréncia sénior, e a perda substancial de negécios
e o fracasso no cumprimento dos objetivos organizacionais serdo
inevitaveis. Os custos para obter conformidade provavelmente
resultardo em perdas anuais durante alguns anos, com a possivel
liquidagdo da empresa.

Fonte: Seguranca de Computadores (STALLINGS e BROWN, p 453, 2014)

Apos levantados todos os requisitos que antecedem a andlise dos riscos,

€ hora de avalia-los, medi-los e documenta-los. O intuito das tabelas anteriores

era definir valores para obtencdo de parametros que justifiquem ou nédo o

tratamento de um risco. A tabela 3 é baseada também na principal referéncia
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deste capitulo e elenca trés ameacas ou vulnerabilidades para cada ativo
apresentado. Os valores definidos nas tabelas foram obtidos através de reunifes
com os responsaveis pela manutencéo da infraestrutura da escola para chegar

um consenso que dao consisténcia aos resultados.

Tabela 3 - Célculo e registros dos riscos

ID ATIVO VULNERABILIDADE AMEACA CONTROLE EXISTENTE PROBA BILIDADE CONSEQUENCIA
Ataques externos
Elo com a internet que podem causar ~ Politica padrdo definida
exposto, politica prejuizo a com blogueio & acesso , ,
A | SERVIDORES permissiva, controles  integridade e remoto extermno e envio Proael Catastrofica
de acesso escassos  disponibilidade da  de mensagens de email
rede
Sem controle de Acess/o a
contelidos .
acesso na camada maliciosos ue Inexistente (Nenhum filtro
B | COMPUTADOR de aplicagéo, ou odem infecqtar o de contetdo ou de Quase certa Grande
seja, todo contetdo pod protocolos)
web esta disponivel equipamento e toda
arede
Auséneia de Perda da base de
SISTEMA lancjamento de dados, por ataque ~ Backup antigo, que pode
C ACADEMIO backup da base de mal intencionado  ajudar na reestruturagéo Provawel Grande
dados ou exclusdo do sistema
acidental
Auditoria do sistema
Falta de controle das ~ Ataque mal operacional que pode
amgoes realizadas  intencionado identificar o usuario .
D | COMPUTADOR pelos usudrios da originado darede  autor do ataque, caso Possiel Grande
rede intema parta de um computador
da propria escola
Uso de Danificagéo do Computadores
SISTEMA equipamento hardware do disponiveis que podem
E ACADEMIO inadequado para equipamento, substituir o atual e Quase certa Pequena
executar as indisponibilidade do  desempanhar o papel
tarefas atrbuidas ~~ SeMco sem grande desempenho
Ocorrer Inexistente (Nenhum
DISPOSITIVOS Falta de seguranga  indisponibilidade da  controle de enderego
[= REDE no acesso fisico aos rede porque um fisico dos equipamentos, Provawel Moderada
dispositivos usuario fez uma possibilitando a insergéo
alteragdo indevida de qualquer dispositivo)




28

Falta de um gttlﬂzgg?s d(:\J/i i Inexistente (N&o existe
DISPOSITIVOS = processo controlado o disg ositivo Que nenhum controle de Possiel Grande
REDE de gestéo de . p a disponibilidade dos
mudanca prejudique o equipamentos)
funcionamento
Imaturidade do Exploragéo de AtualizacBes constantes
SISTEMA software, falta de winerabilidade no Q, ! ' .
N . . ~ contato rapido com o Possivel Moderada
ACADEMIO planejamento no software ainda ndo
) S desenvolvedor
desenwolvimento identificadas
Erro ao realizar uma ) o
N o Senico de auditoria
atualizacdo, causa  Indisponibilidade do ) )
S . ) automatica no sistema
indisponibilidade e sistema, devido a ; ]
SERVIDORES - o x operacional que podem Possivel Moderada
pode prejudicar a alteragdo ndo : S
o ajudar na identificacdo da
disponibilidade dos  controlada ~ h
alteragdo realizada
recursos da rede
Falta de - Controle de trafego por
segmentagdo do N L
ambiente Subtrag&o de portas de um dnico
DISPOSITIVOS S dados confidencias ~ switch gerenciavel da )
ocasionando em . s - x Possivel Moderada
REDE L de setores restritos  instituicéo, defini¢do
dominios de o " i
da instituicdo prioridade aos dominios
broadcast o
. principais
desnecessarios
Falta de Dano a um sistema
documentagdo dos e impossibilidade Quado usado para
SERVIDORES . ¢ P informes de atividades Possivel Pequena
equipamentos e das = de retorno ao . .
) ) realizadas no ambiente
mudangas realizadas estado anterior
Acesso de Usudrios individualizados
COMPUTADOR Ifa]ta de segurgnr;a |nd|V|Quos néo e controlados quando —— Moderada
fisica nos ambientes  autorizadas aos entram e saem da
computadores instituicao
1.P.T = INDiCE DE PRIORIDADE DE TRATAMENTO

Fonte: Autoria Propria.

A classificag&o dos riscos € feita em ordem decrescente pelo indice de
prioridade de tratamento, que € resultado soma da probabilidade e da
consequéncia de determinada ocorréncia (RISCO = PROBABILIDADE +
CONSEQUENCIA). Neste momento s&o obtidas as prioridades e definidos os
pontos criticos que necessitam de uma atencdo maior. As férmulas
apresentadas baseiam-se no livro Seguranca de Computadores (STALLINGS e

BROWN, 2014).
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3.6 TRATAMENTO DOS RISCOS

Apés a priorizacgdo dos riscos, convém que sejam adotadas medidas para
conté-los definindo um plano de tratamento. Neste momento, é feito um
alinhamento entre as prioridades e os recursos disponiveis para a aplicagédo de
determinada mudanca. Quando falamos de recurso sempre submetemos a ideia
de dinheiro. Contudo, diante de um cenario publico, a demanda de verba requer
um processo burocratico que foge do escopo e da linha do trabalho. Portanto, foi
definido em acordo com o pessoal responsavel que a insercdo de controles
ficaria restrita a adaptacao e reutilizacdo dos recursos ja disponiveis e solucdes

livres? e gratuitas.

Segundo Stallings e Brown (2014) ha cinco formas diferentes de tratar um

risco:

Aceitar o risco: Optar por aceitar o risco, devido a dificuldade de lidar

com ele, entdo conscientizam-se das consequéncias caso ocorra.

Evitar o risco: Abrir mao do servi¢o ou atividade que gera o risco. Pode
ocasionar insatisfacdo pela indisponibilidade de executar algumas

funcdes importantes para o negécio.

Transferir o risco:  Compartilhar a responsabilidade do risco com
terceiros, na maioria das vezes é justificada fazendo a contratacéo de
empresas seguradoras que se responsabilizem por determinada

atividade.

Reduzir a consequéncia: Mudar a maneira como 0S recursos Sao
utilizados para reduzir o impacto sobre a organizacdo. Pode ser obtido

com um plano de backup, plano de contingéncia, etc.

Reduzir a probabilidade: Realizar altera¢des na estrutura para conseguir
reduzir a possibilidade de exploracdo em uma vulnerabilidade. Pode ser

obtido com a implementacéo de firewalls, treinamento dos usuarios, etc.

2 Nesse contexto a palavra refere-se a forma de manifestacdo de um software. Seus objetivos
incluem a liberdade aos usuarios de controle de execucéo e processamento dos dados através
da disponibilizacdo do c6digo fonte para alteracdes.
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A figura 2 mostra o processo de tratamento inserido na gestao de riscos,

ocorrendo ap6s uma avaliagdo satisfatdria do cenério.

Figura 2 - Atividade de tratamento do risco

RESULTADOS DA
AVALIAGADO DE

RISCOS

AVALIAGAO
SATISFATORIA

Ponto de Decisdo 1

Tratamento do risco +

OPGOES DE TRATAMENTO DO RISCO

! '

AGAO DE
EVITAR O

RETENGAO TRANSFERENCIA

DO RISCO RISCO DO RISCO

RISCOS
RESIDUAIS

Ponto de Decisdo 2

Fonte: ISO/IEC 27005

A escolha pelo tipo de tratamento que caberd a cada um dos riscos, tem
a funcdo de oferecer diretrizes para o plano de acdo que sera efetuado
posteriormente. Os riscos serdo classificados para simplificacdo na retomada

dos mesmos posteriormente.
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A - Elo com a internet relativamente exposto, politica de acesso permissiva
possibilitando ataques externos que prejudiguem todos o0s principios de
seguranca do local: Sera implementado um firewall, com interface amigéavel,
facilidade de gerenciamento e de aplicacfes de regras que auxiliardo a manter
maiores controles sobre os dados que entram e saem da escola, o risco teve sua

probabilidade reduzida.

B - Falta de controle de acesso a contetudo web, oferecimento de disponibilidade
total que pode abrir precedente para acesso a sites maliciosos que danifique o
equipamento e posteriormente toda a rede: Sera realizada a implementagéo de
um proxy para controlar o acesso aos conteudos web, também serdo obtidos
relatorios de todo acesso realizado na instituicao, foi reduzida a probabilidade do

risco e a consequéncia.

C - Inexisténcia de um plano de Backup, que gera receio pela perda acidental ou
ndo dos dados impossibilitando a restauracdo dos arquivos e retomada das
atividades: Foi proposto a implementacdo de um plano de backup onde foram
indicados os locais e as datas que seriam feitas as copias de seguranca, portanto

foi reduzida a consequéncia.

D - Acbes desnecessarias disponiveis aos usuarios na rede, propiciando a
ataques mal-intencionados ou exclusdo de arquivos acidentalmente: Optaram
por aceitar este risco, pela baixa incidéncia deste tipo de ocorréncia

historicamente.

E - Execucgao de servigcos e recursos sobre hardwares néo indicados para tal
atividade, ocasionado na danificacdo dos equipamentos e consequente
indisponibilidade dos recursos dispostos: Com o0 argumento de que néo
poderiam fazer a aquisicdo de equipamento apropriados para os determinados

sistema, o risco foi aceito.

F - Acesso fisico livre aos dispositivos de rede, possibilitando a terceiros a
modificacdo e dos equipamentos: Este risco também foi aceito, como
consequéncia da impossibilidade de compra de equipamentos (racks) para

resguarda-los.



32

G - Auséncia de controle as mudancas fisicas de estrutura e configuracdo dos
dispositivos de rede, podendo gerar a alteragcdo indevida e causar
indisponibilidade da rede: Houve a justificativa de que as mudancgas constantes
eram necessarias, visto que a instabilidade dos equipamentos ocasionava isso.

O risco foi aceito.

H - Imaturidade do sistema académico, e falta de planejamento do mesmo que
abre precedente para a exploracédo de vulnerabilidades no software ainda néo
identificadas: Este risco foi transferido, comunicando o desenvolvedor dos riscos

existentes.

| - Auséncia de controle a mudancas e atualizacdes nos servidores realizadas
nos equipamentos, que pode gerar indisponibilidade de algum recurso de
software que ndo tem compatibilidade com o hardware apés a atualizagédo: O
risco foi aceito, considerando suficiente o controle ja existente, ou seja, a

auditoria do sistema operacional.

J - Rede unica com informacdes de diferentes interesses, trafegando sobre a
mesma arquitetura sem qualquer tipo de restricdo fisica ou logica, possibilitando
a subtracdo de informacgdes confidenciais da instituicdo: Pretende-se reduzir a
probabilidade das ocorréncias dividindo o dominio de broadcast, aplicando
separacao para a rede sem fio.

K - Falta de documentacdo dos equipamentos e das mudancas realizadas
podendo impossibilitar a reestruturagcdo da configuracdo anterior em caso de
dano: Foi indicado a utilizacdo de uma base de dados compartilhada ja existente
para integracdo e controle das atividades realizadas. Reduziu-se sua

probabilidade.

L - Falta de seguranca fisica nos ambientes que proporciona acesso a individuos
nao autorizados aos computadores: Aconselhou-se a contratacdo de pessoal

para fazer a seguranca fisica do local, portanto o risco foi transferido.

Este capitulo conclui a fase de avaliacdo do ambiente, considerando todas
as alternativas e as variaveis, agora um plano de acdo pertinente pode ser

pautado sobre o conteudo levantado, entramos na fase de implantacao.
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4 IMPLANTACAO DE CONTROLES

Nesta etapa do trabalho, serédo propostas e aplicadas algumas mudancas
para conter os riscos escolhidos na etapa anterior do trabalho. Com base nas
necessidades da instituicdo, foi proposta a implantacdo de uma aplicacdo, o
Netdeep Firewall que abrangeria dois dos principais riscos, em seu indice de

prioridade de tratamento. Estes séo os riscos que séo afetados com a solucéo:

1. Elo com a internet relativamente exposto, politica de acesso permissiva
possibilitando ataques externos que prejudiquem todos os principios de

seguranca do local.

2. Falta de controle de acesso a conteudo web, oferecimento de

disponibilidade total que pode abrir precedente para acesso a sites
maliciosos que danifique o equipamento e posteriormente toda a rede.

3. Rede unica com informacdes de diferentes interesses, trafegando sobre
a mesma arquitetura sem qualquer tipo de restricdo fisica ou ldgica,

possibilitando a subtracao de informacdes confidenciais da instituicdo.

Foi tida como uma boa opcao pela sua simplicidade, facil instalagéo,
interface amigavel, variadas opg¢fes de configuracdo e gratuidade. O Netdeep
Firewall € uma solugdo da empresa Netdeep, onde o cliente pode optar pela
versao gratuita do software ou uma assinatura com recursos a mais. A versao
gratis da aplicacdo foi implementada na escola, entre os recursos disponiveis

estao:

* Firewall de aplicacao.
 Proxy HTTP.

* Filtro URL

» Captive Portal.

* Antivirus

* Monitor de rede.

O software oferece integracao de quatro tipos diferentes das interfaces de
rede que por sua vez atribui o nome de cores a elas para melhor identificacédo da

sua configuracao:
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Red (Vermelho): Essa interface estara exposta a internet ou outra rede
nao confiavel, o intuito € uséa-la para fazer roteamento e proteger as demais

interfaces.

Green (Verde): E atribuida aos computadores da rede local cabeada,

possui restricdes pré-definidas que garantem sua seguranca.

Blue (Azul): Os dispositivos desta rede ndo podem se comunicar com a

rede Green, é recomendada para o uso em redes sem fio.

Orange (Laranja): Esta interface é opcional e foi feita para o uso em DMZ3.

N&o existe comunicacdo desta rede com as demais.

Com isso foram foi preparado um computador com as seguintes

configuracoes:

* Processador: Intel Core2Duo.
e Membria RAM: 4 GB
» Espaco de armazenamento: 500 GB.

» Trés placas de rede Ethernet.

O hardware escolhido atende as recomendacdes da empresa. A figura 3
mostra 0 novo layout escolhido, utilizando trés das quatro configuracbes de
interface que o Netdeep oferece. A primeira interface (Red) esta configurada
como DHCP, portanto caracteriza sua autoconfiguracao de IP, é conectada ao
modem da provedora contratada, € a interface que tem acesso direto a internet.
A segunda placa de rede (Green) foi configurada com um IP de classe C, este
sera o endereco de Gateway padrao dos computadores inseridos nessa rede. A
terceira (Blue), foi configurada com um IP de classe B e designada aos
dispositivos sem fio, este endereco sera o gateway dos dispositivos moveis e
notebooks. Com essa mudanca de arquitetura a instituicdo ganha seguranca no
que diz respeito a separacao das redes, reduzindo a probabilidade de ocorréncia

do risco 3, apresentado neste capitulo. A instalacdo é simples e tem seu manual

3 Do inglés Demilitarized Zone (em portugués Zona Desmilitarizada), refere-se ao seguimento
da rede onde sao alocados os Servidores que precisam estar expostos a Internet, como
servidores FTP ou Web.
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disponivel em:<http://www.netdeep.com.br/secure/wp-content/uploads/2015/05/
Guia-de-Instala%C3%A7%C3%A30-NETDEEP-SECURE-3.pdf>

Figura 3 - Diagrama de proposta da estrutura de rede

{Ei)

92.168.1.0/24

Fonte: Adaptacdo ao manual de instalacdo do Netdeep Firewall.

Apos a instalacéo, € possivel ver uma interface ndo muito amigavel, com
um fundo preto e linhas de texto. Serd necessario acessar o IP da interface
Green mais a porta padrao da aplicacdo, no caso 8443, de um computador da

propria rede via navegador. Exemplo:
- http://192.168.0.1:8443

Ao acessar sera necessario fazer a autenticacao inserindo o usuario e
senha configurados no momento da instalagéo. Na figura 4, é possivel ver a tela
encontrada apds a realizacdo da autenticacdo. Pode ser observado ja na tela
inicial a versdo do software, monitores de consumo de hardware, da
movimentag&o nas interfaces de rede, os servigos disponiveis e se estéo ativos

ou ndo, aléem de um menu lateral com opc¢des disponiveis.
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Figura 4 - Tela principal do Netdeep Firewall

Acesso rapido

% Home
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» e @ 9

# Seuagho Hpmi Sisacdn Regras L itogistros

w Hids ’

iz Pagina principal

B Servigos
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atura START

Coneciar Desconecin Atualiza

Fonte: Netdeep Firewall da escola técnica em estudo.

Neste trabalho, o foco sera a observagcdo das regras de firewall e as

configuracdes do servico de proxy e filtro URL.

Para a configuracdo do proxy, duas op¢des sdo possiveis, a habilitacdo
do proxy transparente que funciona basicamente imperceptivel, todo pacote com
destino a internet passa pelo filtro do proxy, sem que seja preciso fazer a
configuracéo individual em cada estacdo. Porém, o Netdeep Firewall em sua
versao gratuita ndo oferece suporte ao proxy transparente para sites que usam
o protocolo HTTPS, excluindo assim boa parte de sites que deveriam ser
bloqueados, uma vez que este protocolo € uma realidade na Web.

Com este problema, foi sugerido que o proxy transparente ndo fosse
habilitado, ao invés disso foi feita a criacdo de uma Diretiva de Gerenciamento
de Grupo, também conhecida como GPO. A GPO €& um recurso disponivel nos
sistemas operacionais da Microsoft, esta permite a aplicagdo de politicas e

regras a diferentes usuarios da rede simultaneamente, como todos o0s
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computadores do ambiente sdo executados sobre Windows, a utilizacdo do
recurso foi vista como uma boa solugcéo. Entdo quando um usudério incluido na
GPO efetuar o login em qualquer computador do ambiente, o proxy sera
automaticamente configurado e ndo podera ser alterado. A configuracéo foi feita,
apos a criagdo da GPO (como criar uma GPO: https://technet.microsoft.com/pt-
br/library/cc772538(v=ws.11).aspx. Disponivel em 14/11/2016), da seguinte

forma:

Configuracdes do Usuario > Preferéncias > Configuracdes do Painel de Controle

> Configuragdes da Internet.

Nesta etapa sédo adicionados os navegadores que sao passiveis as regras

e a configuragcdo que sera aplicada neles, como é exibido na figura 5:

Figura 5 - Configuragdo de Politica de Grupo no Windows Server 2008

E Editor de Gerenciamento de Diretiva de Grupo

Arguiva Acdo  Exibir  Ajuda

el dL (RO == B[RO+t 3
;f Definigdo de Proxy [SWEQD1, BENTOQUIRING.EDU] Diretiva
=l & Configuraco do Computador
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H®
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= 4 Configuracdo do Usudrio
| Diretivas Processando 21 B 4 Internet Explorer 5., 3
2 Prefergncias B Intermet Bxplorer 7 2

i# ] Configuragdes do Windows Gintermet Explorar 8 1

Parar o processamento =
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©Opgles Regionais

(@] Tarefas Agendadas
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Configuracies de Rede Local

[~ Configurag8io automatica

A configurac8o automética poderd substituir as configuracdes manuais. Para
usar as configuragdes manuais, desabilite a configuraco automatica,
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Fonte: Servidor Windows 2008, da escola técnica estudada.
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Todas configuracbes sO poderdo ser aplicadas em versdes do Internet
Explorer. No Google Chrome serdo absorvidas por padréo, ja o Firefox, tera de
ser configurado manualmente e podera ter as configuragdes alteradas, estes sao
os navegadores utilizados na escola. Para evitar o uso indevido dos recursos, foi
definida a autorizacdo de apenas 0s navegadores que recebem as regras, essa
restricdo também pode ser realizada pelo Netdeep Firewall, como pode ser
observado na figura 6.

Figura 6 - Menu de selecdo para restricdo de navegadores

Firefox: FrontPage:

GolZilla: Google Chrome: v
Internet Explorer: Java:

MacOSX Update: Media Player:

Safari: WGA:

apt-get:

Fonte: Netdeep Firewall da escola técnica em estudo.

Depois de realizada a configuracéo, € preciso decidir o que filtrar. Como
configuracéo inicial foi definido o bloqueio de alguns temas para fins de teste. A
aplicacao oferece a possibilidade de importacdo de blacklists para facilitar as
restri¢cdes, figura 7 pode ser observado o campo para selecéo de bloqueio apos

a importacao da lista.

Figura 7 - Selecdo de categorias para bloqueio no proxy

finance/realestate: models:
financefrading: movies:

fortunetelling: music:

forum: news:

gamble: podcasts:
government: politics:

hacking: v porn: v
hobby/cooking: radiotv:
hobby/games-misc: v recreation/numor:
hobby/games-online: v recreation/martialarts:
hobby/gardening: recreation/restaurants:
hobby/pets: recreation/sports:

Fonte: Netdeep Firewall da escola técnica em estudo.
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A implementacdo do proxy sera fundamental para o controle dos
conteudos dentro da instituicdo e a identificacdo dos registros para garantir o
ndo-repudio ao local. Os bloqueios e restricdes aplicadas pelo sistema séo
baseados em sistemas como Squid e SquidGuard. O Netdeep oferece uma
interface intuitiva e visualmente simples ao administrador. O resultado dos testes

sera abordado no préximo capitulo.

As configuragbes de firewall do sistema é intuitivo e pode oferecer um
melhor gerenciamento para o administrador da rede. A seguranca basica para
as redes ja esta pré-definida conforme a atribuicdo das interfaces. Na figura 8

sao exibidas algumas regras configuradas automaticamente pelo programa.

Figura 8 - Regras atribuidas automaticamente apoés definigdo das interfaces

FoORWARD (policy DROP 0 packets O bytes)
num pkts  bytes target prot optin out src dest

0 al - 0.00.0/0 0.00.0/0
2 0 1] ik al - 0.0.0.0/0 0.0.0.0/0
3 0 ] COUT al - 0.0.0.0/0 0.0.0.00
4 ] 0 ttp - 00000 0.0.0.00 tcp flags:0x06/0x02 TCPMSS clamp to PMTU
5 0 il al - 0.0.0.0{0 0.0.0.0/0
6 0 i] all - 0.0.0.0/0 0.0.0.0/0
7 0 ] all - 0.0.0.0/0 0.0.0.0/0
8 0 1] all - 0.0.0.0/0 0.0.0.0/0
9 0 i] all - * 0.0000 0.0.0.0/0 ctstate RELATED ESTABLISHED
10 0 ] EF al - o * 0.0.000 0.0.0.00 cistate NEW
i1 0 i] P al - *127.0.0.0/8 0.0.0.00 cistate NEW
12 0 0 P all — 0.0.0.0/0 127.0.00/8 ctstate NEW
13 0 0 ORTFWALCCESS all - 0.0.0.0:0 0.0.0.0/0 cistate NEW
4 D ] FW_LOG all - 0.0.0.0/0 0.0.0.000
CIUTELIT (policy ACCEPT 18038 packets 3504K bytes)
num pkts  bytes ta prot optin out src dest
18106 3508K Af CUTPUT all — 0.0.0.0/0 0.0.0.0/0
2 18106 3508K CUSTOMOUTPU all - 0.000/10 0.0.0.0/0

Fonte: Netdeep Firewall da escola técnica em estudo.

As regras mostram politicas de encaminhamento, na linha 9 por exemplo,
€ habilitada a transmissdo de pacotes orientados a conexao, na linha 11 séo
gerados os logs de acesso. Toda a configuracdo baseada em comandos € intima
do sistema, isso nao € gerenciado pelo administrador, a selecéo e aplicacdo de
regras é feita através de menus e botdes, e no processamento da requisicao a
conversdo é feita e sdo interpretados os comandos. A figura 9 mostra um

exemplo do menu de configuracéo apresentada ao administrador da rede.
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Figura 9 - Menu de sele¢éo para criacao de regras no firewall

o Especificar Servico

Servicos padries: | - Servigos padrdes - ¥

ldentificar aplicacio

Aplicagio: - Selecione — v
- eaq
& easytaxi
dicional eirebay
o edonkey
¥ Regra Ativada L4
s & egp
Reqistrar = epp b
- 3 facebook
AcaodaRegra: | ACCEPT . fastirack
. o fiesta
Cbservacao. @ @ filetopia

@ Este campo pode ficar v flash
s==florensia

a ftp

Configuragtes avancadas @ ftpdata
Match limit:| Habilitar req ] globotv
M amail
® _limitavg  10iminute @ gnutella
m google
~limit-burst number | ¥ google_maps
@ gre
- [7] grooveshark
specificar periodo - Qtl?

Fonte: Netdeep Firewall da escola técnica em estudo.

No menu Servicos Padroes pode ser feita a politica baseada em
protocolos, no menu Identificar a aplicacdo, podem ser configuradas regras
baseadas em site ou programas especificos, um diferencial oferecido pelo
Netdeep Firewall, comparado aos seus concorrentes gratuitos, como o PFSense
e o IPFire. Todos os comandos utilizados pela aplicagcdo sdo baseados em
NetFilter, filtro de pacotes nativo de muitas distribuicdes do Linux. O Netdeep
oferece uma interface agradavel e um gerenciamento intuitivo baseando-se em

IPTables*, aplicacdo robusta, que utiliza o Netfilter.

4 Nome da ferramenta da interface do usuario que permite a criacdo de regras de firewall.
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5 TESTES E RESULTADOS

E esperado que toda implementacdo realizada na instituicdo tenha seu
beneficio comprovado. Neste capitulo serdo exibidos os testes realizados e um
comparativo dos riscos que abrangiam a instituicdo, apos propostas e postas as
mudancas. Nas figuras seguintes pode ser observado a tentativa de acesso a
sites que tiveram seu tema bloqueado no proxy. O bloqueio a contetdo de jogos
(Figura 10) e o bloqueio a sites de pornograficos (Figura 11). Com isso
comprova-se a eficacia do controle implementado, reduzindo a probabilidade de

acesso indevido a conteudos maliciosos.

Figura 10 - Bloqueio a site de contetdo de jogos

e-poker.net

A URL requisitada ndo pode ser recuperada

0O seguinte erro foi encontrado ao tentar recuperar a URL: http://e-poker.net/

Acesso negado.

A configuracdo do controle de acesso impede que sua requisicdo seja permitida n
esta incorreto.

Seu administrador do cache é webmaster.

Generated Fri, 11 Nov 2016 17:38:37 GMT by nds.bentoquirino.edu (squid/3.4.13)

Fonte: Computador aleatorio da instituicdo de ensino.

Figura 11 - Bloqueio a site de contelido pornografico

videosexo.blog.br

A URL requisitada ndo pode ser recuperada

0O seguinte erro foi encontrado ao tentar recuperar a URL: http://videosexo.blog.br/

Acesso negado.

A configuracdo do controle de acesso impede que sua requisicdo seja permitida neste mon
esta incorreto.

Seu administrador do cache é webmaster.

Generated Fri, 11 Nov 2016 17:39:12 GMT by nds.bentoquirino.edu (squid/3.4.13)

Fonte: Computador aleatério da instituicdo de ensino.
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ApOs os acessos bloqueados, podemos garantir o registro dos logs,

fornecendo o ndo-repudio para a instituicdo. Na figura 12, os registros dos

acessos sao exibidos, com data, hora, IP de origem e site acessado.

Figura 12 - Registro dos bloqueios realizados no proxy
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Fonte: Netdeep Firewall da escola técnica em estudo.

o o

o o

Apos a implementacdo dos controles, alguns riscos consequentemente

tiveram seus valores alterados, na Tabela 4, sdo exibidos apenas os riscos que

sofreram algum tipo de alterag&o e o novo controle implementado. Estes podem

ser considerados o0s riscos residuais.

Tabela 4 — Riscos Residuais

desnecessarios

principais

1D ATIVO VULNERABILIDADE AMEACA CONTROLE EXISTENTE PROBA BILIDADE CONSEQUENCIA I.LP.T
Ataques externos .
. Firewall, com
Elo com a internet que podem causar B
exposto, politica prejuizo a gerenciamento
A SERVIDORES . ; ; simplificado e facilidade Improvavel Grande 6
permissiva, controles integridade e . L
. . de alteragéo e aplicacao
de acesso escassos = disponibilidade da
de regras
rede
Sem controle de Acess’o a
contetudos Proxy para controle de
acesso na camada maliciosos que conteddos ewb e
B COMPUTADOR  de aplicagéo, ou N q . Rara Grande 5
) . podem infectar o relatéros dos acessos
seja, todo contetido ) )
P " equipamento e toda realizados
web esta disponivel
arede
A Perda da base de
Ausencia de dados, por ataque
SISTEMA planejamento de N B
C ACADEMIO backup da base de mal |ntenc~|onad0 Plano de Backup Possivel Pequena 5
ou exclusao
dados ;
acidental
Imaturidade do Exploracéo de Atualizacses constantes
H SISTEMA software, falta de wilnerabilidade no contato fé ido com o ! Possivel Peguena 5
ACADEMIO planejamento no software ainda nao p q
i ) . desenwolvedor
desenwolvimento identificadas
Falta de . Controle de trafego por
segmentacéo do « L
ambiente Subtracédo de portas de um Unico
DISPOSITIVOS X ! dados confidencias = switch gerencidvel da
J ocasionando em R e . Rara Pequena 3
REDE P de setores restritos = institui¢&o, definicéo
dominios de e . .
da instituicao prioridade aos dominios
broadcast
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Falta de Dano a um sistema
documentagéo dos e impossibilidade
equipamentos e das = de retorno ao
mudangas realizadas estado anterior

Quadro usado para
informes de atividades Improvavel Pequena 4
realizadas no ambiente

K SERVIDORES

Acesso de Usuérios individualizados
Falta de seguranca individuos néo e controlados quando
L COMPUTADOR . . g X < - d Rara Moderada 5
fisica nos ambientes = autorizadas aos entram e saem da
computadores instituicéo

1.P.T = INDICE DE PRIORIDADE DE TRATAMENTO

Fonte: Autoria Propria.

Por fim o grafico 1 mostra o resultado pratico dos controles implementados
0s numeros de referéncia no grafico representam a seguinte férmula, baseada
de obra Seguranca de Computadores (STALLINGS e BROWN, 2014):

PARA CADA ATIVO:

(PROBABILIDADE RISCO1 + CONSEQUENCIA RISCO1)

+

(PROBABILIDADE RISCO2 + CONSEQUENCIA RISCO2)

+

(PROBABILIDADE RISCO3 + CONSEQUENCIA RISCO3)

Gréfico 1 — Nivel de risco antes da implantagdo e riscos residuais

s ANTES DEPOIS

Computadores
25

20

Dispositivos S. Académico

Servidores

Fonte: Autoria Prépria.
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Ao fim da analise pode ser destacada a eficacia dos controles
implementados uma vez que cumpriram com o objetivo inicial de melhoria do
nivel de seguranca da instituicdo, o grafico exposto poderia ter sua linha
ainda mais centralizada, o que representaria um risco residual ainda menor,

caso recursos fossem dispendidos para o tratamento dos riscos
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6 CONSIDERACOES FINAIS

Entre os ensinamentos do trabalho, pode-se destacar a importancia de
uma analise de riscos para auxiliar um projeto de seguranca da informacg&o. Ao
mesmo tempo é notada a dificuldade da resolucéo de alguns riscos, diante da
escassez de recursos. Anteriormente destacado, 0 cendrio que se encontrava
era repleto de inconsisténcias e falta de controles. A analise dos riscos trouxe o
direcionamento necessario para a identificacdo dos mesmos, através da analise
pessoal do ambiente e sempre em conjunto com 0s responsaveis pelo setor em
questdo. Com a base de conhecimento construido, foi possivel aplicar os
recursos ja disponiveis nas atividades que apresentaram o maior indice de
prioridade, além de sugerir uma aplicacdo gratuita que sana em partes alguns

dos riscos elencados.

A partir da sugestdo feita, todo restante o trabalho destina-se a
configuracéo desta aplicacéo, procurando realiza-la da melhor maneira possivel,
suprindo suas deficiéncias com a atrelardo a outros servicos anteriormente
disponiveis no local. A configuracdo executada ndo pretende orientar
terminantemente o que sera blogueado ou permitido, e sim fornecer uma base
de ambiente na qual as melhores altera¢cdes possam ser definidas em conjunto

com os funcionarios da escola.

E importante destacar o capitulo de Testes e Resultados, este comprova
0 sucesso das realizacdes exibindo no gréafico a diminuicdo do nivel dos riscos

em todos os ativos, mesmo com 0S poucos recursos disponiveis.

Este trabalho foi importante para a melhoria da seguranca de uma
instituicdo e pode ser usado como base para referéncia em outros cenarios,
aplicando os conceitos de seguranca da informacao e analise de riscos, a fim de

otimizar os processos desenvolvidos no negocio.
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