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Resumo: Este artigo tem como objetivo contribuir para gestdo de monitoramento de infraestrutura de
Tecnologia da Informacdo, apresentando um sistema de monitoramento de codigo aberto que auxiliard na
integridade dos ambientes de tecnologia. O projeto foi estruturado através de uma virtualizagdo, utilizando um
servidor com sistema operacional Linux que para o funcionamento da ferramenta Zabbix foi necessario um
servico web (Apache), banco de dados MySQL e a linguagem de Scripts PHP. Para os dispositivos clientes foram
usados uma maquina virtual com os sistemas operacional Windows 10 e duas com Ubuntu.
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Abstract: This article aims to contribute to the monitoring management of Information Technology
infrastructure, presenting an open-source monitoring system that will help in the integrity of technology
environments. The project was structured through virtualization, using a server with a Linux operating system
that required a web server (Apache), SGBD MySQL and PHP Scripts language for the Zabbix tool to work. For
client hosts, a machine with Windows 10 and another with Ubuntu Desktop was used.
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1. INTRODUCAO

O administrador de sistemas de uma empresa estd sempre sendo cobrado pelo seu
gerente ou cliente, acerca das reclamagdes a respeito da disponibilidade dos servidores. Esse
administrador costuma receber ligagdes noturnas apds o seu horario de expediente, com
relatos que servigos de T.I como servidores web, arquivo, banco de dados entre outros que
estdo “fora do ar”. Com isso, tem uma grande geragao de retrabalho, pois o administrador nao
consegue fazer o diagnostico com agilidade do que ocorreu, a empresa acaba tendo que pagar
os trabalhos extras e o administrador tem sua vida pessoal afetada.

Diante dessa situagdo ¢ necessario atuar para uma solucdo definitiva, para isso um
sistema de monitoramento ¢ essencial, com ele € possivel monitorar os dispositivos conectado
a rede em tempo real, emitir relatdrios sobre o consumo de recursos do sistema, verificar data
e hora que um servigo parou e trabalhar de maneira preventiva e proativa na manutengao e
upgrade dos dispositivos.

A auséncia de monitoramento de rede pode resultar em varios prejuizos para as
organizagoes, incluindo perda de dados, violagcdes de seguranca e tempo de inatividade
prolongado, sendo que o valor e a credibilidade da organizacdo estdo associados a percep¢ao
que o cliente final tem das entregas de servigos e produtos.

2. JUSTIFICATIVA

Nota-se que a falta de monitoramento de rede pode resultar em prejuizos
significativos para as organizagdes, incluindo perda de dados, violagdes de seguranga e tempo
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de inatividade prolongado e consequentemente perda financeira. E por isso que o
monitoramento de rede ¢ tdo importante para garantir a seguranca ¢ a eficiéncia das operacdes
das empresas.

3. OBJETIVO

Este trabalho apresenta a importancia do monitoramento da infraestrutura de T.I nas
organizagdes, ¢ apresentar a ferramenta de monitoramento Zabbix, abordando como esta
solugdo pode contribuir para a integridade e disponibilidade dos ambientes de tecnologia de
informacao, seguranc¢a da informacao e tomada de decisao eficiente e proativa.

4. METODOLOGIA

A metodologia utilizada foi a consulta de livros, artigos, site oficial do Zabbix,
foruns, Hypervison Oracle Virtual Box para desenvolvimento do projeto e gestdo com a
ferramenta Trello.

Os softwares de monitoramento mais utilizados e concorrente do Zabbix sdo PRTG
Network Monitor que possui licenciamento e Nagios de cddigo aberto, o Zabbix foi escolhido
para o desenvolvimento do projeto, pois ¢ um software de codigo aberto com recursos nativos
de estatisticas e também ¢ um dos mais utilizados no Brasil e no mundo em compara¢ao com
os concorrentes mencionados.

5. TRABALHO SIMILARES

Conforme o corrente tema, encontramos outros trabalhos que citam as tecnologias que
foi utilizada nesse projeto. Seguem-se alguns exemplos.

MONITORAMENTO E GERENCIAMENTO DE REDES UTILIZANDO
ZABBIX, do pesquisador Washington Ernando Pereira Benicio do Instituto Federal de
Educagdo, Ciéncia e Tecnologia de Sao Paulo. A monografia demonstra importancia do
monitoramento cujo objetivo € ser implantada na faculdade.

GESTAO DA INFRAESTRUTURA DE TI COM ZABBIX, da pesquisadora
Isamara F. Barbosa da Faculdade de Tecnologia do Estado de Sao Paulo, campus Sao José do
Rio Preto. O artigo demonstra que as redes de computadores estio cada vez maiores e
complexas, e a necessidade de monitoramento se tornou imprescindivel para prevencao da
indisponibilidade dos recursos de T.I.

6. MONITORAMENTO DE REDES E RECURSOS

O monitoramento de redes ¢ de extrema importancia para as organizagdes, pois
permite que elas monitorem continuamente o trafego de dados em suas redes e identifiquem
problemas de desempenho ou seguranga antes que eles se tornem problemas maiores.

A auséncia de monitoramento de rede pode resultar em varios prejuizos para as
organizagdes, incluindo perda de dados, violagcdes de seguranca e tempo de inatividade
prolongado.



6.1 IMPACTOS NEGATICOS DA AUSENCIA DE MONITORAMENTO

Em 2019, a empresa de hospedagem web Hostinger sofreu uma violacdo de
seguranca que resultou na exposi¢do de informagdes pessoais de mais de 14 milhdes de
clientes. A empresa afirmou que a violacdo ocorreu porque eles ndo monitoraram seus
sistemas de forma adequada e, como resultado, ndo detectaram a violagdo até que ja fosse
tarde demais (ZDNet, 2019).

Em 2017, o site de comércio eletronico Amazon sofreu um problema de rede que
resultou em tempo de inatividade prolongado para muitos de seus clientes. A empresa afirmou
que o problema ocorreu porque eles ndo monitoraram suas redes de forma adequada e, como
resultado, ndo detectaram o problema até que ja fosse tarde demais. O tempo de inatividade
resultou em perda de receita e danos a reputagdo da empresa (Forbes, 2019).

7. ZABBIX

O Zabbix ¢ um software de monitoramento de redes de codigo aberto, desenvolvido
para gerenciar redes e oferecer uma visdo abrangente dos dispositivos, aplicativos e servigos
que compdem a infraestrutura de T.I das organizacdes.

Com o Zabbix, ¢ possivel monitorar o desempenho da rede em tempo real, coletar
informacodes sobre a disponibilidade dos dispositivos de rede tais como servidores, switches,
roteadores, impressoras e outros, analisar histéricos de monitoramento, gerar relatorios
personalizados, configurar acdes automatizadas como comandos remotos e notificacdo para os
usudrios, integrar com outros sistemas de gerenciamento de T.I e alertar sobre possiveis
problemas antes que eles se tornem criticos (ZABBIX, s/d).

8.1 COMO SURGIU

A ideia surgiu em 1998, pelo administrador de sistema Alexei Vladishev que
trabalhava em um banco da Letonia, pois ndo estava satisfeito com os sistemas que trabalhava
na época. Em 2005 foi fundado a empresa Zabbix SIA, apos o langamento da versdao 1.0 do
Zabbix. Atualmente, a versdo do Zabbix ¢ a Zabbix 6.4 que foi lancada em 7 de margo de
2023. A Zabbix possui escritoérios na Europa, Estados Unidos, Japao e América Latina
(ZABBIX, s/d).

8.2 ARQUITETURA

A arquitetura do Zabbix ¢ baseada, dentro do contexto dos servicos de rede, no modelo
three-tier, que faz uma abordagem em trés camadas. Essas camadas sdo: a aplicagdo, o banco
de dados e a interface web.

A camada de aplicacao ¢ representada pelo back-end, responsavel por fazer a coleta
dos dados nos ativos de rede. A camada de banco de dados ¢é representada pela base de dados,
que fica responsavel por armazenar as informacdes coletadas pelo back-end e apresenta-las ao
front-end. J4 a camada de interface web ¢ representada pelo front-end, que da acesso a
informacdes de monitoramento aos usuarios que utilizam o Zabbix.

O back-end do Zabbix foi desenvolvido com a linguagem C e o front-end em PHP
(LIMA, 2014).

A Figura 1 exibe a arquitetura utilizada no formato Single Server (Servidor unico), na
qual ¢ utilizado o sistema operacional Linux Ubuntu para instalacdo das aplicacdes Zabbix,
banco de dados ¢ servigo web.



Figura 1: Arquitetura do Zabbix Single Server

Fonte: Elaborado pelo autor.

8.3 COMPONENTES DO ZABBIX

Para compreender o funcionamento do software Zabbix faz-se necessdrio o
conhecimento de alguns componentes que compdem o software, os principais sdo Zabbix
Server, Zabbix Proxy, Zabbix Agent, Gestdo de Acesso, Hosts, Grupos de Hosts, Itens,
Triggers, Templates, Midias e Notificacdes, Acdes, Autorregistro de Hosts, Comandos
Remotos, Tags, Monitoramento, Dashboards e Auditoria. Todos serdo explicados a seguir.

8.3.1 ZABBIX SERVER

Zabbix Server, ¢ um processo central do software Zabbix que executa e faz o
monitoramento, interagindo com os Zabbix Proxies e Agentes, calcula triggers, envia
notificacdes sendo um repositorio central de dados. Este servigo ¢ suportado nos sistemas
operacionais: Linux, Solaris, AIX, HP-UX, Mac OS X, FreeBSD, OpenBSD, NetBSD, SCO
Open Server e Tru64/OSF1 (Zabbix, s/d).

8.3.2 ZABBIX PROXY

E um recurso opcional que pode coletar dados em nome do Zabbix Server, diminuindo
a carga de processamento do Server. O hardware do Zabbix Proxy ndo precisa ter 0 mesmo
desempenho do Server, e para o seu funcionamento ¢ necessario a instalagdo de um banco de
dados que tem suporte para os SGBDs SQLite, MySQL, PostgreSQL e outros. Este servico ¢
suportado nos sistemas operacionais: Linux, Solaris, AIX, HP-UX, Mac OS X, FreeBSD,
OpenBSD, NetBSD, SCO Open Server, Tru64/OSF1 (Zabbix, s/d).



8.3.3 ZABBIX AGENT

E um processo implementado nos alvos de monitoramento, para monitorar ativamente
os recursos ¢ aplicacdes locais tais como (discos e partigdes, memoria, estatisticas do
processador etc.), que reporta para o Zabbix Server ou Zabbix Proxy. Este servigo ¢ suportado
nos sistemas operacionais: Linux, IBM AIX, FreeBSD, NetBSD, OpenBSD, HP-UX, Mac
OS X, Solaris: 9, 10, 11, Windows: 2000, XP, 7, 8, 10, Vista, Server 2003, 2008. (Zabbix,
s/d).

8.3.4 GESTAO DE ACESSO

A gestdo de acesso do Zabbix possui usuarios, grupos € roles (permissdo de acesso).
Os usuarios, devem possuir um nome Unico para se conectar a interface web do Zabbix, as
credenciais sdo criptografadas e o usudrios do Zabbix sdo separados dos usudrios do sistema
operacional onde estd sendo hospedado o servidor Zabbix.

Os grupos de usuadrios, sdo criados para organizar equipes/funcdes, no Zabbix existem
alguns grupos pré-definidos e a possibilidade de criacdo e alteragdo.

As Roles (Permissao de acesso), servem para gerenciar o acesso dos usuarios e grupos,
nestas configuracdes incluem criagdo de usuario, visualizagdo de graficos, alerta criticos entre
outros, 0 Zabbix possui roles nativas.

O Fluxo para administragdo ¢ criar as roles e grupos e depois associa-la aos usudrios.

O Zabbix também oferece suporte a autenticagdo LDAP e Active Directory, o que
permite que o administrador de sistema integre facilmente o gerenciamento de usudrios e
permissdes com seu diretorio corporativo (Zabbix, s/d).

A Figura 2, abaixo, contém os campos necessarios para criacdo de Grupos de Usuarios
e a Figura 3, os campos de Usuarios.

Figura 2: Criagdo Grupos de usuarios

Grupos de usuarios

Grupo de usudrios  Template permissions  Host permissions  Problem tag filter
* Mome do grupo
Usudrios Selecionar
Acesso d interface web | Padrdo do sistema ~
LDAR Server | Padrio w
Ativo |+
Modo de depuracio

Fonte: Elaborado pelo autor.



Figura 3: Criagdo de usudrios
Usuarios

Usudrio  Midia 1 Permissies

* Usudrio | uzias
Mome | Uzias

Last name | Silva

(i3l Enabled debug mode X Intermal X | Zabbix adminisirators X Selecionar

Senha Alterar senha
Idioma | Portugués Brasileiro (PT_BR) ~ n

Time zone | Padrdo do sistema: (UTC-03:00) America/Sao_Paulo ~

Tema | Azul w
Login automatico |+
Logout automatico
* Atualizar | 30s
* Registros por pagina | 50

URL (apés se autenticar)

Atualizar | Excluir | | Cancelar |

Fonte: Elaborado pelo autor.

8.3.5 HOSTS

Os hosts, sdo todos os dispositivos que deseja fazer o monitoramento, pode ser
qualquer dispositivo conectado a rede tais como servidores, impressoras, roteadores, switches
etc. Pode ser criado manual e automaticamente via configuragdes do agente.

Os Hosts sao associados ao servidor Zabbix ou proxy, também ¢ possivel clonar um
host, para facilitacdo do gerenciamento dos hosts (Zabbix, s/d).

A Figura 4 contém os campos de configuragdo de um host de monitoramento entre
eles o nome do host, templates associados, grupo que pertence, interface que estd sendo
utilizada (protocolo, IP e porta) e se existe um proxy.



Figura 4: Campos de Configuracao de Host

Host

Host IPMI  Etiquetas 1  Macros  Inventario ®  Criptografia ~ Mapeamento de valor

* Nome do host | PC-UZIAS

Nome visivel | PC-UZIAS
Templates Nome Acio
Windows by Zabbix agent Desassociar Desassociar & limpar
nforme aqui o argumento para pesquisa Selecionar
“ Grupos de hosts m Selecionar
Interfaces Tipo  Endereco IP Nome DNS Connectado a Porta Padrédo
Agente | 10.61.43.31 n DNS 10050 L)
Adicionar
Descricdo

Monitorado por proxy | (sem proxy) ~

Ativo

m | Clonar | | Clone completo | | Excluir ‘ | Cancelar

Fonte: Elaborado pelo autor

8.3.6 GRUPOS DE HOSTS

Sao usados para organizar os hosts que possuem caracteristicas comuns, por exemplos
servidores Linux, Web, Banco de Dados etc. Os grupos podem ser usados para medir
disponibilidade de um servigo (Zabbix, s/d).

A Figura 5 contém os grupos de hosts e membros e a Figura 6 campo para criagdo de
grupos de hosts.

Figura 5: Listagem Grupos de Hosts € membros

Nome a Hosts

Apache WebServer

Applications

Databases

Discovered hosts n PC-UZIAS
Hypervisors

Linux servers

Virtual machines

Windows B rcuzins

Zabbix servers Kubuntu Desktop, Ubuntu Agent, Zabbix server

Fonte: Elaborado pelo autor



Figura 6: Criagdo Grupo de Hosts

New host group

* Nome do grupo | | ‘

Fonte: Elaborado pelo autor.
8.3.7 ITENS

Sao instrugdo de coleta de métrica a um host por exemplo, consumo de memoria RAM,
espaco em disco, porcentagem de uso do processador entre outros. O Zabbix oferece varios
tipos de itens de monitoramento, incluindo Zabbix Agent, Simple Check, SNMP, SSH entre
outros.

Estes itens retornam informagdes do tipo numérico, texto, log e caractere, informando
a condi¢do do host monitorado. Os itens também precisam de um intervalo de atualizagdo que
pode ser em segundos, minutos, horas e no maximo 1 dia. O Zabbix permite escolher a
unidade de medida Megabytes, Gigabyte etc.

Na configuragdo dos Itens, & possivel configurar o prazo de historico de
armazenamento do host coletado.

Historico de tendéncia, dentro do intervalo de uma hora o Zabbix mostra o valor
minimo, médio e maximo coletado. A ferramenta possibilita configurar o periodo de historico
que a tendéncia ficara armazenado.

Caso nao encontre nenhum item na lista, 0 Zabbix permite customizagdo, porém so ¢
aplicavel a monitoramento com o agente instalado (Zabbix, s/d).

A Figura 7 exibe as configuracdes do Item que verifica a porcentagem de uso, da
parti¢do / do sistema operacional, onde esta sendo hospedado o Zabbix Server.



Figura 7: Item, porcentagem de uso da parti¢do / do servidor Zabbix

Item Etiguetas 2  Pré-processamento 1
Descoberto por Mounted filesystem discovery
*MNome | /- Space utilization

Tipo | Item dependente v

* Chave vz fs.dependent size[/ pused]

Tipo de informaco | Mumeérico (fraciongrio) ~
* [tem mestre  Zabbix server: /- Get filesystem data x
Unidades %
* Periodo de retencio do historico 7d
* Periodo de retencéo das estatisticas 365d

Mapeamento de valor

DescricBo  Space utilization expressed in % for /.

Ativo v

Dados recentes

Atualizar | Clonar | | Execute now Limpar historico e estatisticas (médias) | | Excluir | | Cancelar

Fonte: Elaborado pelo autor

8.3.8 TRIGGERS

Triggers ou Gatilhos, sdo elementos que avaliam um item de monitoramento coletado,
por exemplo, o servi¢o web deixou de funcionar.

Processo, dado recebido do item ¢ feito avaliacdo da normalidade, se estiver dentro da
normalidade o status sera “OK”, caso contrario status sera “PROBLEMA”, dado o status em
problema o trigger abre um incidente e atribui um nivel de severidade ao problema que sdo
eles (Nao Classificada, Informacao, Atencdo, Média, Alta e Desastre). Os triggers podem ser
a base da execu¢do de uma ag¢do, tais como disparo de notificacdes via Telegram, E-mail,
SMS ou comandos remotos para tentativa de resolver o problema (Zabbix, s/d).

A Figura 8 exibe as configuragdes de um trigger que verifica a disponibilidade do
servico Apache, entre os dados exibidos estdo, o nome do trigger e evento, nivel de
severidade e expressao logica que verifica se a porta HTTP 80 esta inativa.



Figura 8: Trigger Servigo Apache parado.
Trigger  Efigquetas 1 Dependéncias
Triggers herdadas Apache by HTTP
HNome | Apache: Service is down
Ewvent name
Operational data

Severidade | M3oclassificada | Informagdo | Atencdo Alta | Desastre

* Expressao

service [http, " {HOST . COMM}", ™

Construtor de expressdo

Geracdo de eventos OK

Modo de geracdo de eventos de INCIDENTE
Fechamentos de eventos OK

Permitir fechamento manual

Menu entry name e

IMenu enfry URL

Descricdo

Ativo |

m Clonar Cancelar

Fonte: Elaborado pelo autor.

8.3.9 TEMPLATES

Os templates no Zabbix sdo modelos predefinidos de configuracdo que contém itens
de monitoramento, triggers, graficos, dashboards e outras. Os templates sdo especialmente
uteis para cendrios em que ¢ preciso monitorar muitos hosts que possuem as mesmas
configuragoes.

Em vez de configurar cada host individualmente, o usuario pode associar um template
com as configuragdes necessarias e aplica-lo a todos os hosts ou grupo de hosts relevantes.
Isso economiza tempo e minimiza o risco de erro humano na configuragdo manual.

Existem diversos templates nativos do Zabbix, também ¢ possivel importar e exportar e
associar um template a outro, por exemplo, existem caracteristicas semelhantes de varios
hosts que estao sendo monitorados, que sao sistemas operacionais Linux com servigo web
Apache, o usuario pode criar um template e associar os templates Apache by HTTP e Linux by
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Zabbix agent, desta forma terd um template centralizado e aumentaria a produtividade. No site
oficial Zabbix possui uma comunidade onde os usudrios conseguem compartilhar seus
templates (Zabbix, s/d).

A Figura 9 exibe o conjunto de conteudo que possui um template e a quantidade

Figura 9: Conteudos de templates

Nome a Hosts Itens Triggers Graficos Dashboards Descoberta Web Fornecedor Version
Windows by SNMP Hosts ltens 13 Triggers 7  Graficos 1 Dashboards 2 Descoberta3 Web Zabbix 6.4-0
Windows by Zabbix agent Hosts 1 Itens 34 Triggers 13 Gréaficos 5 Dashboards 2 Descoberta4 Web Zabbix 6.4-0

Fonte: Elaborado pelo autor.

8.3.10 MiDIAS E NOTIFICACOES

O Zabbix, oferece notificagcdes para informar aos usudrios quando ocorrem eventos ou
problema de monitoramento. As notificagdes podem ser enviadas por varios meios, como e-
mail, SMS, Telegram, Microsoft Teams e outros, permitindo que os usudrios saibam
imediatamente sobre problemas em seu ambiente de monitoramento. E possivel usar
templates existentes de notificagdo ou criar. O Processo ¢, criar a midia e associar aos
usudrios (Zabbix, s/d).

A Figura 10 lista as midias disponiveis e a Figura 11 contém as informacdes
necessarias para atribuicao de uma midia ao usuario.

Figura 10: Midias disponiveis
Nome a Tipo Status Usado nas acdes Detalhes
Brevis.one Webhook Inativo
Discord Webhook
Email E-mail Ativo Servidor SMTP: "smtp.office365.com”, email: "uzias.silva@fatec sp.govbr"
Email (HTML) E-mail Inativo Servidor SMTP: "mail.example.com”, SMTP helo: "example.com”, email: "zabbix@example.com”
Express.ms Webhook Inativo
Github Webhook Inativo
GLPi Webhook Inativo
Gmail E-mail Inativo Servidor SMTP: "smtp.gmail.com”, email: "zabbix@example.com"

Fonte: Elaborado pelo autor.
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Figura 11: Midia de e-mail atribuida ao usuario

Midia

Tipo | Email v

* Enviar para | uzias silva@fatec.sp.gov.br

Adicionar
* Ativo quando | 1-7,00:00-24:00

Usar se severidade Nao classificada
Informacdo
Atencao

WMédia

Alt

]

MEAIEAYEAY ALY

Desastre

Ativo  |v

Atualizar Cancelar

Fonte: Elaborado pelo autor.
8.3.11 ACOES

As agdes no Zabbix sao mecanismos para automatizar a resposta a eventos, triggers e
alertas gerados pelo sistema de monitoramento. As ag¢des podem ser configuradas para
realizar diversas tarefas, como enviar notificagdes, executar scripts personalizados, silenciar
alertas, criar tickets de suporte, entre outros.

As agdes mais utilizadas sdo, 1) eventos de triggers, quando abre um incidente status
(PROBLEMA) ou Recuperacao (OK), 2) evento de descoberta quando um ativo ¢ encontrado
na rede, 3) evento de autorregistro quando ¢ recebido uma solicitacdo de autorregistro, 4)
eventos internos e quando itens ou friggers ndo sdo suportados ou possuem o status
desconhecido (Zabbix, s/d).

8.3.12 AUTORREGISTRO DE HOSTS

O autorregistro de hosts no Zabbix permite que os hosts sejam automaticamente
adicionados ao sistema de monitoramento. O pré-requisito para o funcionamento ¢ ter o
Zabbix Agente instalado, apds este processo, o arquivo de configuragdo do agente deve ser
ajustado para autorregistro.

Apos a configuragdao no Hosts, na interface web do servidor Zabbix, ¢ preciso habilitar
a acdo de autorregistro de hosts e criar a acdo. No processo de criagdo da ag¢do ¢ possivel

adicionar femplates e grupos de hosts nos hosts que serao cadastrados automaticamente
(Zabbix, s/d).
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8.3.13 COMANDOS REMOTOS

Os comandos remotos sd3o uma funcionalidade do Zabbix que permite que execute
comandos em hosts remotos diretamente do servidor Zabbix ou Zabbix Proxy de forma
proativa em caso de falha de um servigo, estes comandos sdo configurados no elemento de
acoes, alguns exemplos de comandos remotos sdo: recuperar um servigo que caiu, liberar
espaco em disco antes que o servidor pare entre outros.

Para o funcionamento ¢ necessario ter a permissao de usuario e firewall para que o
Zabbix atue (Zabbix, s/d).

8.3.14 TAGS

As tags ou etiquetas, sdo uma funcionalidade que permite que o usudrio adicione
metadados personalizados aos seus hosts, triggers € outros objetos de monitoramento. Isso
pode ser util para organizar e categorizar seus objetos de monitoramento de maneira mais
eficiente e para facilitar a pesquisa e o agrupamento desses objetos.

As etiquetas podem ser adicionadas aos objetos de monitoramento durante a criacao
ou edi¢do de um host, trigger ou outro objeto no Zabbix. Cada etiqueta consiste em um par
chave-valor, onde a chave ¢ um nome descritivo para a etiqueta ¢ o valor ¢ um valor opcional
que pode ser usado para filtrar e agrupar objetos (Zabbix, s/d).

A Figura 12 exibe a configuragdo de uma etiqueta em um /ost.

Figura 12: Etiqueta atribuida a um Host

Host

Host PMI  Etiquetas Macros nventdrio ®  Criptografia ~ Mapeamento de valor

Funcéo Servidor Web Remaover

Adicionar

Atualizar | Clonar | | Clone completo | | Excluir | | Cancela

Fonte: Elaborado pelo autor.

8.3.15 MONITORAMENTO E DASHBOARDS

No menu monitoramento sdao exibidos os dados que o Zabbix estd configurado para
coletar, visualizar e agir. O submenu Hosts que estd dentro do menu monitoramento, exibe
uma lista completa de hosts monitorados com informacdes detalhadas sobre o nome do 4ost,
interface do host, disponibilidade, etiquetas, problemas atuais, status (ativado/desativado) e
links para navegar at¢ os dados mais recentes do host, historico de problemas, graficos,
painéis e cenarios da web, abaixo descrigdo das colunas:

* Nome: Exibe o nome do host visivel.

* Interface: Exibe a interface principal (IP e Porta associado para o monitoramento).

* Disponibilidade: Exibe icones que representam os tipos de interface (Agente Zabbix,
SNMP, IPMI e JMX) representados por status que classifica as disponibilidades por cores que
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sdo: verde: todas interfaces disponiveis, amarelo: pelo menos uma interface disponivel e pelo
menos uma indisponivel, vermelho: nenhuma interface disponivel e por fim cinza: pelo menos
uma interface desconhecida (nenhuma indisponivel).

» Etiquetas: Etiquetas do /host e todos os modelos vinculados, com macros nao
resolvidas.

» Status: Exibe o status do host, Ativado ou Desativado.

« Dados recentes: Clicar no /ink abrira a pagina Monitoramento - Ultimos dados com
todos os dados mais recentes coletados do Aost.

* Problemas: O niimero de problemas de /ost abertos classificados por gravidade. A
cor do quadrado indica a gravidade do problema. O nimero no quadrado significa o nimero
de problemas para determinada gravidade.

* Graficos: Clicar no link exibira os graficos configurados para o host.

* Dashboard: Clicar no link exibira os dashboards configurados para o host.

* Web: Clicar no link exibira cenarios da web configurados para o host

A ferramenta permite a filtragem de um /ost monitorado por nome, grupos de hosts,
1P, DNS, porta, severidade, status e etiquetas (Zabbix, s/d).

A Figura 13 exibe as informacgdes gerais dos /osts que estdo sendo monitorados

Figura 13: Monitoramento de Hosts

Nome & Interface Disponibilidade Etiqueta: Status Dad

[ class: os Jtarget: linux | Tipo: Desktop Ative Dados recentes 92 Problems

Kubuntu Desktop 10.61.43.50:10050 E3 Dashboards 2
PC-UZIAS 106143 31:10050 [ciass: os [target: windows | Tipo: Deskiop] Inativo  Dados recentes Problems Dashboards 2
Ubuntu Agent 106143 46:10050 ER [ciass: os] Ao Dados recentes 83 o Dashboards 3
Zabbix server 127.0.0.1:10050 ER [class: o5 | class: software | target: linux] Ao Dados recentes 149 Grificos 25
Exibindo 4 de 4 encontrados
Fonte: Elaborado pelo autor.
A figura 14 exibe as informagdes de um Incidente que ocorreu.
Figura 14: Incidente de Host
Horaw Severidade Hora da recuperagdo Siatus nformacgde Host Incidente Duracdo Atualizar Agdes Eliquetas
11:35:47 » Media 11:37:47 RESOLVIDO Ubuntu 1 Apache: Service is down 2m Atualizar ¢,
Paont
11:33:11 »  Afencéo INCIDENTE Ubuntu I Apache: Failed to fetch status page (orno datafor  8m13s  Atualizar 2,
Agent 3om)

Fonte: Elaborado pelo autor.

A Figura 15 exibe o grafico, referente a porcentagem de uso da particao barra do
servidor zabbix.
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Figura 15: Grafico utilizagdo da partigao /

I: Disk space usage

@ ;- Total space  [dltimo]
MW /- Used space  [dltimo]
| Clonar | | Excluir | | Cancelar |

Fonte: Elaborado pelo autor.

M valor: 29.36 GB (100%)

M valor 7.04 GB (23.99%)

A Figura 16 exibe o dashboard principal do Zabbix, listando informagdes gerais do
ambiente monitorado tais como utilizacdo da CPU do Zabbix server, disponibilidades dos
hosts, problemas por gravidade, informag¢ao do sistema entre outros.

= Global view

Tedos os dashboards ) Global view

Top hosts by CPU utilization

Utilization

Zaghoxsever )

Host availability

Current problems
Time v

1331 ;

Hoje

19-04-2023 19:03:16 !

Figura 16: Dashboard principal

3801

Zabbix server
Values per second

imavg Smavg 15mavg Processes
| 417% 115 0ss 072 173.00
Problems by severity
3
Total

Info Host Problem * Severity Duration

Ubuntu Apache: Failed fo felch stalus page (or nodatafor  11m 225

Agent 30m)

Zabbix Proxy [provy]; Zabbix proxy never seen

server

Informacéo do sistema
Pardmetro

Zabbix esta rodando

Number of hosts (enabledidisabled)

Humber of templates

Quanti itens

CQuantidade d

triggers (habil i )
Nimero de usurios (online)

Desempenha requerido do servidor, novos valores por segundo

Afengdo

Atualizar Actions Tags

Atualizar

1M 25d 16h  Afualizar

2

[ Funco: Servidor web JENS

proxy-name: proxy

Fonte: Elaborado pelo autor.
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8.3.16 AUDITORIA

No menu relatério sdo apresentadas vdarias secdes que contém uma variedade de
relatorios predefinidos e personalizaveis pelo usuario, focados em exibir uma visao geral de
parametros como informagdes do sistema, triggers e dados coletados.

O submenu auditoria que esta dentro do menu relatorios, exibe registros das alteragdes
feitas no front-end, abaixo descri¢do das colunas:

* Hora: Carimbo de data e hora do registro de auditoria.

* Usudrio: Usudrio que realizou a atividade.

* [P: A partir do qual a atividade foi iniciada.

Recurso: Tipo do recurso afetado (host, grupo de hosts, etc.).

* Acdo: Tipo de atividade: Login, Logout, Adicionado, Atualizado, Excluido, Ativado
ou Desativado.

* ID: ID do recurso afetado. Ao clicar no hiperlink resultara na filtragem de registros
de log de auditoria por essa ID de recurso.

* ID do conjunto de registros: ID compartilhado para todos os registros de log de
auditoria criados como resultado da mesma operagdo de front-end.

Detalhes: Descricao do recurso ¢ informagdes detalhadas sobre a atividade realizada.

A ferramenta permite a filtragem por usudrio, agdes, recursos, ID e ID do conjunto de
registros.

A Figura 17 exibe os detalhes sobre tentativa de acesso do usudrio Admin.

Figura 17: Log de Auditoria

Hora Usuario IP Recurso D Acdo Recordset ID Detalhes

14-06-2023 11:54.55 Admin 10.61.43.31 Usuario 1 Login clivu2qg80000xd2tctcztwhb

14-06-2023 11:54:55 Admin 10.61.43.31 Usuario 1 Atualizar clivu2qg80000xd2tctcztwh& Descricao: Admin
userattempt failed: 2 == 0

14-06-2023 11:54:55 guest 10.61.43.31 Usuario 2 Failed login clivu2qg80000xd2tctcztwh&

Fonte: Elaborado pelo autor.

9 CONCLUSAO

Conclui-se que a solugdo de monitoramento Zabbix ¢ eficiente, pois pode-se verificar
que o software ¢ capaz de realizar o monitoramento dos dispositivos de rede, medir
desempenho de hardware para possiveis upgrades, gerar alerta precisos, gerenciar acesso de
grupos de usudrios e usuarios, integrar os usudrios a diretorios corporativos, organizar os
dispositivos por grupos por meio de etiquetas e grupos de hosts, usar templates nativos para
facilitagdo do gerenciamento dos itens monitorados, notificar os usuarios sobre um incidente,
executar comandos de emergéncia de forma proativa a um incidente, criar dashboards
personalizados e auditar as alteragdes realizada pelos usuarios no front-end, isso tudo auxilia
para o funcionamento e gestdo da infraestrutura de tecnologia da informagdo das
organizagoes.
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