CENTRO PAULA SOUZA
ETEC PADRE CARLOS LEONCIO DA SILVA

TECNICO EM SERVICOS JURIDICOS

LIBERDADE DE EXPRESSAO E ATAQUES AOS DIREITOS
FUNDAMENTAIS ADVINDOS DE MEIOS DIGITAIS

FREEDOM OF EXPRESSION AND ATTACKS ON FUNDAMENTAL
RIGHTS COMING FROM DIGITAL MEDIA

Ana Laura Sales Santos'
Caroline Gomes da Silva?

Daniel Colombo Motta®
Guilherme Henrique Carrera do Carmo*
Maria Eduarda Santos Silva®
Thauana Karla dos Santos Borges®
Veridiane Ferreira Guedes’

Resumo: A evolugédo da sociedade torna essencial a adequagao das regras de
convivio nos mais diversos meios de comunicacdo e interacdo, inclusive, a internet,
necessitando de regras para tornar o meio digital um ambiente seguro, respeitando as
culturas e escolhas de todos, baseando-se nos direitos fundamentais e nas leis
estabelecidas. O consideravel avangco do meio tecnolégico e a crescente popularizagao
da internet em todo o mundo desfizeram as barreiras em torno da telecomunicacao e
introduziu globalmente, a disseminagao de informagdes e conteudos, opinides e ideias.
Este artigo cientifico abrange problematicas relacionadas a propagacgéo de 6dio e ao
descumprimento dos direitos fundamentais, que surgem em decorréncia das relacbes e
interagdes entre usuarios da comunidade. Tendo isso em vista, surge o questionamento
de até aonde a liberdade se estende nesse ambito.
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A liberdade de expressao é uma garantia basica, reconhecida como um direito
fundamental previsto na Constituicado Federal. Entretanto, ndo significa que esse direito
seja absoluto e que essa nao totalidade signifique falta de democracia, pois a utilizagao
da liberdade de expressao para realizar discursos de édio, principalmente, direcionados
contra minorias sociais, néo esta de acordo com outros direitos previstos na legislagéao
brasileira, como o direito fundamental a igualdade e direito a dignidade humana. Assim
sendo, o direito a liberdade ndo desresponsabiliza o praticante da sua respectiva pena.

Palavras-chaves: direitos fundamentais, liberdade, expressao, internet, discurso
de &dio.

Abstract: The evolution of society has made it essential to adapt the rules of
coexistence in the most diverse means of communication and interaction, including the
Internet, requiring rules to make the digital environment a safe environment, respecting
everyone's cultures and choices, based on fundamental rights and established laws. The
considerable advance of the technological medium and the increasing popularization of
the internet worldwide has broken down the barriers around telecommunication and
introduced globally, the dissemination of information and content, opinions and ideas. This
scientific article covers issues related to the spread of hate and the non-observance of
fundamental rights, which arise as a result of the relationships and interactions between
community users. With this in mind, the question arises as to how far freedom goes in this
area. Freedom of expression is a basic guarantee, recognized as a fundamental right in
the Federal Constitution. However, it does not mean that this right is absolute and that
this non-totality means lack of democracy, because the use of freedom of speech to carry
out hate speech, especially against social minorities, is not in accordance with other rights
provided in the Brazilian legislation, such as the fundamental right to equality and the right
to human dignity. Thus, the right to liberty does not relieve the practitioner of his or her
respective penalty.

Keywords: fundamental rights, freedom, expression, internet, hate speech.

1 INTRODUGAO

Assim como nossa legislagdo atual tenta transcrever por meio de palavras morais
os valores e costumes do senso de justica e atuagdo da sociedade, o primeiro resquicio
de legislagao, Lei das doze tabuas, estava acordado com o pensamento de justica da
sua conjuntura de pessoas. Em outras palavras, o direito é volatil em relagéo ao periodo

em que estamos inseridos.

O direito a liberdade de expressdo promove o encontro de pontos de vistas
divergentes, um contexto argumentativo que preza a coeréncia, considera validas apenas

ideias que sejam, de fato, fundamentadas, respeitando os parametros judiciais.



O objetivo deste artigo cientifico € justamente limitar de forma proporcional essa
interpretacédo ambigua sobre um assunto de extrema importancia, dado que esse direito
ndo é absoluto, e nele ndo cabe afronta aos direitos fundamentais, garantidos no Art. 5°

da Constituicao Federal.

O contexto digital também trata de conjuntos normativos. Por meio da aplicacéao
de uma gama de conhecimentos constitucionais relacionados a entendimentos juridicos,
foi estabelecido o que chamamos de diretrizes. Em suma, correspondem as regras e
condi¢cdes que um usuario se submete a partir do ponto em que se insere virtualmente,
visando sua seguranga e a de outros demais usuarios que partilhem das mesmas

plataformas, aplicagdes e servigos do universo digital.

E necessario entender que a amplitude da internet ndo se limita aos termos
aplicados pelas diretrizes. Em um mundo que a cada dia se torna mais provido de meios
tecnolégicos, é essencial pensar em longo prazo em qualquer que sejam as

consequéncias de tamanha exposi¢ao e dependéncia.

A manifestacédo do pensamento individual caracteriza-se como direito fundamental
do ser humano, explicitar uma opiniao é direito conferido a todo cidadado. No entanto,
essa agao, que € um dos principais instrumentos e pilares da Constituicdo brasileira,

permanece sendo constantemente violada por meio de excessos.

Os direitos fundamentais sado considerados indispensaveis a pessoa humana,
necessarios para assegurar uma existéncia digna, livre e igualitaria. Por esta razao, é
passivel de cobranca judicial, pois € de matriz constitucional, devendo ser respeitado e
nao excedido como desculpa de falsa liberdade de manifestagao. A internet, também

pertencente a esfera publica, ndo deve abster-se de cumprir com esses deveres.

2 DESENVOLVIMENTO
2.1 MEIOS DIGITAIS

No final dos anos 50 e entre o inicio dos anos 60, a Russia langava o Sputnik ao
espaco, sendo este, o primeiro satélite artificial desenvolvido na histéria da humanidade.

Apos um ano, a NASA National Aeronautics & Space Administration, é criada. Como



consequéncia deste consideravel avango do meio tecnoldgico, apos quatro décadas, em
1990, o Departamento de Defesa dos EUA decide iniciar atividade com a NSF, rebatizada
depois como NSFNET e se popularizando, em todo o mundo, com a denominacéo que é

hoje reconhecida por todos como internet.

Desde entdo, a Internet que veio a tornar-se um sistema mundial e de acesso
publico, se intensificou, perpetuando-se como instrumento de carater essencial na
sociedade atual, onde qualquer pessoa, por meio de um computador, previamente
autorizado as diretrizes, pode conectar-se e ter acesso a uma gama de recursos e
repertorios. Apos obter-se a conexdo, essa ferramenta permite a transferéncia de
informacdes entre outros usuarios. Em suma, a Internet quebrou as barreiras da
telecomunicacédo e introduziu dentro de um contexto global, a disseminagdo ndo so6 de

informagdes e conteudos, mas também de opinides e ideias.

Em decorréncia de diversos fatores, que serdo citados posteriormente no
desenvolvimento deste artigo cientifico, o espago designado dentro da internet para com
as relacdes e interagdes entre usuarios se tornou o enfoque de problematicas

relacionadas a propagacgao de odio e ao descumprimento dos direitos fundamentais.
2.1.1 A Internet como ferramenta de acessibilidade e inclusao

A internet proporciona a mais de duas décadas incontaveis formas de acesso as
facilidades sociais de todo o mundo. Conceitos como distancia, ou afastamento
geografico foram ressignificados em todo o planeta, gracas a popularizagdo e a

democratizagao deste acesso digital, que influéncia diretamente toda a sociedade.

Tais praticidades existem a fim de proporcionar uma vida sem impossibilidades.
Oficios e praticas que antes levariam tempo, esfor¢co e demanda, agora podem ser

executados por meio de um simples clique.

Podem-se encontrar outras funcionalidades, adiante disso, como manifestacdes
de opinides e discussdes politicas associadas a narrativa de conflitos e assuntos atuais.
Informagdes e ferramentas que caracterizam extrema importancia, na qual todos os

individuos deveriam ter acesso.



Sendo assim, levando em consideragao as regalias e facilidades atribuidas ao uso
da Internet, pode-se considerar a inclusao digital como um direito mais que fundamental
ao ser humano. Em outras palavras, é certo afirmar que a tecnologia existe para que

outros direitos funcionem de maneira adequada.
2.1.2 Marco Civil da Internet

A internet ja foi designada como um local isento de aplicabilidade legal. A caréncia
e dificuldade de supervisdo ocasionavam em violagbes graves, entre elas, a honra e a
dignidade humana. Com a auséncia de uma lei especifica, estas violagbes eram

interpretadas por meio do Art. 5° da CF, que diz:

Art. 5° Todos sao iguais perante a lei, sem distingdo de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranga e a propriedade.
(BRASIL, 1988)

O Marco Civil da Internet, Lei n°12.965/2014 sancionado em 2014, advindo do
Projeto de Lein®2.126/2011, é responsavel por regular os direitos, garantias e obrigagdes
no uso da Internet, tornando-a um local democratico e seguro para toda a sociedade.

Segundo esta lei, de acordo com o Art. 5°, a Internet é descrita como:

| - internet: o sistema constituido do conjunto de protocolos
l6gicos, estruturado em escala mundial para uso publico e
irrestrito, com a finalidade de possibilitar a comunicagao de
dados entre terminais por meio de diferentes redes; (BRASIL,
2014)

O texto rematado ¢ dividido em cinco capitulos especificando como a sociedade
deve utilizar este meio de maneira democratica e licita, os capitulos transcrevem uma

base legal, os principios e sua aplicabilidade no Brasil.



Primeiro Capitulo, Das Disposicdes Preliminares, determina a base os principios

e a finalidade da lei, estabelecendo no Art. 2° o preceito do uso da Internet no Brasil,
dispondo o respeito e a liberdade de expressdo como fundamento principal seguido de
seus incisos:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade

e 0 exercicio da cidadania em meios digitais;

lll - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - a livre iniciativa, a livre concorréncia e a defesa do

consumidor; e

VI - a finalidade social da rede. (BRASIL, 2014)

Ja em seu Art. 3°, nos € mostrado os principios para o uso disciplinado da internet
no Brasil, que garante ao usuario a liberdade de expressdo, de comunicagédo e

manifestagdo de pensamento, seguindo as normas previstas na Constituicado Federal.

Capitulo Segundo, Dos Direitos e Garantias dos Usuarios, sdo descritas as
normas de acesso a internet, declarando este servico como um direito inalienavel para o
exercicio da cidadania, o Art. 8° garante ao usuario o direito a privacidade e a liberdade
de expressao, sendo esta uma condicdo para o pleno exercicio do direito ao acesso a
internet. Em contrapartida, os direitos dispostos neste artigo se tornam nulo caso violem

o sigilo de comunicagdes privadas pela internet.

Em suas Disposicdes Finais, o texto esclarece a defesa e os direitos estabelecidos
por esta Lei de maneira individual ou coletiva, prezando pela ordem, pela democracia e

pela liberdade de se expressar.

2.2 DIREITOS FUNDAMENTAIS

O primeiro cédigo de lei redigido conhecido foi o Cédigo de Hamurabi, gravado em

uma pedra de basalto preto por volta do século XVIIl a.C. Ele defendia a vida, os direitos



de propriedade e também considerava a honra, a dignidade, a familia e a supremacia da

lei sobre todos os governantes.

Depois deste primeiro regimento, as instituicbes sociais, tal qual religido e
democracia, comegaram a contribuir para o desenvolvimento do sistema juridico,
humanizando-o. Posteriormente, com os principios religiosos, juntamente com os ideais
da Revolugdo Francesa, originou-se a declaragdao Universal dos Direitos Humanos, que
estabelece e representa os primeiros direitos basicos e humanitarios validos

universalmente para todos os individuos.

A medida que os Direitos Humanos tém relacdo direta com os documentos
de direito internacional, os Direitos Fundamentais sdo o0s direitos reconhecidos e
assegurados de maneira constitucional por um determinado Estado. Destarte, a
Constituicdo Federal de 1988, trouxe em seu Titulo Il, os Direitos e Garantias
Fundamentais, subdivididos em cinco capitulos: direitos individuais e coletivos, direitos

sociais, direitos de nacionalidade, direitos politicos e direitos relacionados a existéncia.

Os direitos fundamentais sao primordialmente constitutivos para um Estado
constitucional democratico e representam uma democracia liberal. Eles delimitam o poder
estatal e, simultaneamente, representam a base de uma sociedade, sendo a garantia

constitucional da liberdade politica e pessoal.

Os direitos fundamentais também garantem ao individuo a protecdo para a
organizacgao e a gestdo de sua propria vida, possibilitando-lhe o pleno desenvolvimento
de personalidade, ou seja, visa assegurar ao ser humano o respeito a vida, a liberdade,
a igualdade e a dignidade. Assim, forma-se uma relagao imprescindivel entre os direitos
fundamentais e a ideia de liberdade democratica, cuja ruptura levara ao abandono do

estado constitucional democratico.

2.2.1 Aplicabilidade nos Meios Digitais

Por conta do processo evolutivo da sociedade, € explicito a necessidade de
adequacao dos direitos fundamentais ou o0 método em que sao aplicados, portanto com

o surgimento da internet no cotidiano da populagdo como meio geral de comunicacgao,



principalmente quando distantes, surgem novas circunstancias que sédo capazes de
serem resolvidas pelos direitos fundamentais, dentro das proprias plataformas digitais
onde se possui o dever de concordar com as diretrizes para assim comegar a interagir.
Entendendo que caso nao siga, havera puni¢gdes dentro da plataforma, como banimentos,
mas também fora, caso tenha sido violado uma regulamentagéo, dando importancia para
o fato de que a internet também necessita de seus préprios principios, onde encontra-se
o projeto “10 Principios e Direitos da Internet” (iniciativa do Centro de Tecnologia e
Sociedade (CTS) da FGV DIREITO RIO), em reunido com a ONU (Organizagbes das

Nacgdes Unidas) na Suécia para estabelecer o documento, séo eles:

Universalidade e Igualdade
Todos os seres humanos nascem livres e iguais em dignidade e
direitos, que devem ser respeitados, protegidos e cumpridos no

ambiente online.

Direitos e Justiga social

A Internet € um espacgo para a promog¢ao, protecdo e cumprimento
dos direitos humanos e também da promog¢ao de justica social. Cada
individuo tem o dever de respeitar os direitos humanos de todos os

outros no ambiente online.

Acessibilidade
Todos os individuos tém igual direito de acesso e utilizagdo a uma

Internet segura e aberta.

A Vida, Liberdade e Seguranca

O direito a vida, a liberdade e a seguranga na Internet devem ser
respeitados, protegidos e cumpridos. No ambiente online estes
direitos ndo devem ser desrespeitados, ou utilizados para violar

outros direitos.

Rede de Igualdade



Todos os individuos devem ter acesso universal e aberto ao
conteudo da Internet, livre de priorizagao discriminatoria, de filtragem

ou controle de trafego por motivos comerciais, politicos ou outros.

Governanca

Os direitos humanos e a justica social devem formar as bases legais
e normativas sobre as quais a Internet funciona e é governada. Isto
deve acontecer de forma transparente e multilateral, baseada nos
principios de abertura, participacéo inclusiva e de responsabilizacao.
(BRASIL, 2011)

Através dos principios temos a dignidade, diversidade, vida, liberdade e
segurangas protegidos no meio digital, essa acdo tem por finalidade estabelecer
melhores formas de convivio dentro da sociedade moderna marcada pela comunicagao

por meio de midias digitais.

Dessa forma justifica-se o conhecimento e compreensao dos principios acima
citados para que a aplicabilidade dos meios digitais seja responsavel, respeitosa e segura

para todos os individuos.

2.3 LIBERDADE DE EXPRESSAO

No contexto atual, o direito a Liberdade de Expressé&o é vigorosamente abordado
nos incisos IV e IX do Art. 5° e no Art. 220 da Constituicdo Federal:

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a segurancga e a propriedade, nos termos seguintes: [...]
IV - é livre a manifestacdo do pensamento, sendo vedado o
anonimato;

IX - é livre a expressao da atividade intelectual, artistica, cientifica e

de comunicagao, independentemente de censura ou licenga; [...]



Art. 220. A manifestagao do pensamento, a criagao, a expressao e a
informagao, sob qualquer forma, processo ou veiculo nao sofrerao
qualquer restricao, observado o disposto nesta Constituicao.

§ 1° Nenhuma lei contera dispositivo que possa constituir embaraco
a plena liberdade de informagao jornalistica em qualquer veiculo de
comunicagao social, observado o disposto no art. 5°, IV, V, X, Xlll e
XIV.

§ 2° E vedada toda e qualquer censura de natureza politica,
ideolégica e artistica. (BRASIL, 1988)

A garantia do determinado direito citado € imprescindivel para aqueles que
desejam manifestar-se publicamente possa-o fazer de modo proporcional e ndo sejam

condenados por isto.

Pela historia da Constituicdo brasileira, sabe-se que a primeira Constituicao foi
datada em 25 de margo de 1824, instituida sob a monarquia vigente a época. Apesar de
possuir um carater autoritario, ela também buscava garantir os direitos basicos dos

cidadaos, mesmo que de forma enfraquecida.

Por sua vez, o direito a liberdade de expressao e pensamento esta evidente no

texto constitucional do Art. 179, item 4, transcrita abaixo:

Art. 179: Ainviolabilidade dos Direitos Civis, e Politicos dos Cidadaos
Brasileiros, que tem por base a liberdade, a segurancga individual, e
a propriedade, é garantida pela Constituicdo do Império, pela
maneira seguinte.

[...]1V. Todos podem comunicar os seus pensamentos, por palavras,
escritos, e publica-los pela Imprensa, sem dependéncia de censura;
com tanto que hajam de responder pelos abusos, que cometerem no
exercicio deste Direito, nos casos, e pela forma, que a Lei
determinar. (BRASIL, 1824)



E notdria a importancia de prever esses direitos para a histéria da Constituicdo do
Brasil, visto que essas garantias ainda existem ou foram aprimoradas em constituigcbes

posteriores.

Em 24 de fevereiro de 1891, foi promulgada a primeira Constituicdo da Republica
brasileira, convertendo as antigas provincias em estados federais. E importante frisar,
no entanto, que os direitos e garantias fundamentais foram expressamente garantidos na
primeira Constituigdo da Republica, mas esses direitos fundamentais, bem como a

democracia, retrocederam nas Constituicées subsequentes.

Foi no contexto da redugdo gradual da efetivacdo dos direitos fundamentais e
individuais, especialmente aqueles relacionados a liberdade de expressao que, em 1988,

sob forte press&o popular, foi promulgada a atual “Constituigdo Cidada”.

2.3.1 Limites da Liberdade de Expressao em Relagao aos Direitos Fundamentais

A liberdade de expressao é uma garantia basica para a dignidade humana, sendo
assim é reconhecida como um direito fundamental previsto na Constituicdo da Republica
Federativa do Brasil de 1988, mais precisamente no Art. 5°.

Esse conceito € um dos pilares para a aplicabilidade de um estado democratico e
para a prépria existéncia da democracia, pois assegura a livre manifestagcdo de
pensamentos, ideias e pluralidades, tanto em discordancias, divergéncias ou em
concordancias, de forma a distanciar movimentos de censura e absolutismo. Entretanto,
nao significa que esse direito seja absoluto e que essa nao totalidade signifique falta de

democracia.

A utilizacdo da liberdade de expressao para realizar discursos de 6dio, ndo esta
de acordo com outros direitos previstos na legislacdo brasileira, como o direito

fundamental a igualdade e direito a dignidade humana.

De acordo com Daniel Sarmento, doutor em Direito Constitucional, o discurso de
odio pode ser classificado como "manifestacdo de 6dio, desprezo ou intolerancia contra
determinados grupos, motivadas por preconceitos". Ou seja, intolerancias exercidas

contra outro (s) individuo (s), na maioria das vezes contra minorias sociais.
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Degradar, ofender ou mal dizer, ndo s&o atitudes de concordancia a Constituicéo
Federal, assim sendo, discursos de 6dio realizados com justificativa de liberdade de
expressao nao estdo de acordo com valores cidaddos e sociais, e esta limitagdo nao é
sinbnimo de censura e quebra de democracia, mas sim de garantia a dignidade humana.
Assim sendo, o direito a liberdade ndo desresponsabiliza o praticante de eventuais danos

na esfera civel ou criminal e da sua respectiva pena.

2.3.2 Liberdade de Expressao em Meios Digitais

Primordialmente, é evidente que a Internet se trata de uma revolugcdo para a
comunicacdo e, consequentemente, reduz fronteiras e converte a aquisicdo da
construgcdo de diversos conteudos. Junto ao seu impacto, surge um tema de grande

proporcao: até onde pode ir a liberdade de expressao em meios digitais?

A disseminacéo global de informagbes e imagens por meio do uso de midias
digitais e o desenvolvimento exponencial da tecnologia da informagéo tém facilitado o

trabalho dos pesquisadores para compreender a abrangéncia desse fenébmeno.

Este fato, desencadeou mudancgas no desenvolvimento das relagdes humanas e
o direito como reflexo da sociedade, também afetado por essas mudancgas, colocando

enormes desafios para juristas, legisladores e aplicadores.

Aumentaram as inferéncias sobre a liberdade de se expressar virtualmente, em
decorréncia da disseminacgao de perfis falsos, jornalismo irreal e crimes cibernéticos. Por
um lado, se essa possibilidade de manifestacdo confere as redes sociais um viés
democratico, entdo essa democratizacdo deve ser indissociavel da liberdade de
expressao consagrada no Art. 5° inciso IX, o qual estabelece que é livre a expressao de
atividades intelectuais, artisticas, cientificas e de comunicacao, independe de censura ou
permissdo. (BRASIL, 1988)

O texto constitucional rejeita categoricamente a possibilidade de censura prévia,
mas isso nao significa que a liberdade de expresséao seja absoluta e limite outros direitos
fundamentais, pois incidira a responsabilidade do autor por informacdes lesivas,

mentirosas ou difamatérias, inclusive condenando o pagamento de material e/ou
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possibilidade de indenizacdo por danos morais. A proibicdo da censura prévia combina
garantias de liberdade de expressao com restrigdes ao controle estatal preventivo, mas

nao impede a posterior responsabilizagcao por abusos desse direito.

Em 2012 houve uma alteracdo no Cdédigo Penal Brasileiro, a Lei Carolina
Dieckmann que esta diretamente direcionada a crimes virtuais e delitos informaticos. Em
decorréncia a facilidade das redes sociais, 0 sistema judiciario brasileiro viu a
necessidade de tipificar crimes cometidos no ambiente virtual. Seu texto prenuncia os
crimes que transcorrem do uso indevido de informagdes e materiais pessoais que dizem

respeito a privacidade de uma pessoa na internet. (BRASIL, 2012)
3 ESTUDO DE CASO
3.1 Caso Lucas Santos

Lucas Santos, 16 anos, filho de Walkyria Santos, ex-vocalista da banda
Magnificos, ja enfrentava transtorno depressivo e acabou cometendo suicidio apés
comentarios homofébicos em um video publicado por ele, brincando com seu amigo. Este
caso comprova como os discursos de 6dio propagados na Internet podem ter alcances e

influéncias enormes aos usuarios.

A partir deste acontecimento, criou-se a Lei n°® 12031 de 30/08/2021 da Paraiba,
que tem como objetivo criar o Programa Estadual de Combate ao Cyberbullying Lucas
Santos, para conscientizacdo da sociedade, principalmente o publico escolar, em como

utilizar os meios digitais de acordo com os direitos fundamentais.

Art. 1° Fica criado o Programa Estadual de Combate ao
Cyberbullying Lucas Santos, o qual consiste em acgdes educativas
direcionadas ao publico escolar, com énfase nos estudantes dos
ensinos fundamental e médio da rede publica estadual e privada.

Art. 2° As Secretarias Estaduais da Educacdo e da Ciéncia e
Tecnologia, da Juventude, Esporte e Lazer, do Desenvolvimento
Humano e da Saude possuem a responsabilidade de realizar as

atividades referidas no art. 1° desta Lei, com a possibilidade de
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estabelecer convénio ou parcerias com instituigdes governamentais
€ nao governamentais.

Art. 3° O Programa tem como objetivo combater junto ao publico
escolar a realizagdo do Cyberbullying, apresentado como objetivos
especificos:

| - colaborar para o conhecimento da comunidade escolar sobre o
significado de Cyberbullying, as suas formas de expressao, efeitos
para as vitimas e responsabilizagao para quem a realiza;

Il - fomentar a reflexdo dos estudantes sobre a pratica;

[l - conscientizar a comunidade escolar sobre os meios de auxilio as
pessoas que sofrem com essa pratica e das acdes que podem ser
implementadas;

IV - reforgar a necessidade de respeito aos direitos humanos e a
individualidade de todas as pessoas, combatendo-se toda forma de
discriminagao negativa. (BRASIL, 2021)

Nota-se, portanto, que a conscientizagdo faz-se imprescindivel para uma
convivéncia adequada em sociedade. O individuo, como parte desta, possui como dever
a compreensao dessa ciéncia para uma boa harmonia coletiva, se responsabilizando
também por seus atos. Dessa forma, € certo afirmar que a puni¢cdo € garantida nas
ocasides citadas anteriormente, discursos de odio propagados na Internet e
Cyberbullying. Assim como, a Lei n® 12031 de 30/08/2021 da Paraiba, também expde as

punicdes cabiveis:

Art. 5°(...)

§ 2° O descumprimento do disposto nesta Lei sujeitara o
estabelecimento as seguintes penalidades, sem prejuizo de outras
previstas na legislagao vigente:

| - multa, a ser fixada entre R$ 1.000,00 (mil reais) e R$ 5.000,00
(cinco mil reais), considerando as caracteristicas da instituicéo e as

circunstancias da infracao;
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Il - em caso de reincidéncia, o valor da penalidade de multa sera
aplicado em dobro.

§ 3° Os valores limites de fixagdo da penalidade de multa prevista
neste artigo serao atualizados, anualmente, de acordo com o indice
de Precos ao Consumidor Amplo - IPCA, ou indice previsto em
legislacao federal que venha a substitui-lo.

Art. 6° Aplica-se a multa prevista no § 2° do art. 5° desta Lei a pessoa
fisica que for identificada praticando Cyberbullying, observada as
normas de capacidade juridica previstas na Lei Federal n° 10.406,
de 10 de janeiro de 2002 (Cdédigo Civil). (BRASIL, 2021)

Ademais, esta legislacdo assegura para as vitimas de crimes virtuais alguns

direitos, como:

Art. 4° E assegurado as vitimas de Cyberbullying acesso prioritario
aos servigos publicos de assisténcia médica, social, psicologica e
juridica, que poderdao ser oferecidos por meio de parcerias e
convénios.

Art. 5° As instituicdes publicas e privadas que mantém paginas em
sitios eletronicos ou redes sociais tém a obrigacdo de manter a sua
utilizacdo conforme a Lei 12.965, de 23 de abril de 2014, e demais

legislagbes aplicaveis. (BRASIL, 2014)

A Lei 12.965, de 23 de abril de 2014, estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil.
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3.2 Grafico: Estudo de caso por meio de um questionario

Vocé tem conhecimento do Art. 5° da Constituicéo Federal?

194 respostas

@® Sim
@ Nao

Fonte: dos proprios autores (2022)

Totalizando 194 participantes de diferentes idades, 59,3% desconhecem o Art. 5° da

Constituicao Federal, enquanto apenas 40,7% possuem o devido conhecimento.

3.2.1 Objetivo do Questionario

O objetivo das questdes do estudo de caso € obter maior consciéncia acerca da
visao e conhecimento dos individuos voluntariados que responderam ao questionario. A
pesquisa esta amplamente relacionada ao assunto abordado neste artigo cientifico.

“Yocé ja recebeu ataques através das Redes Sociais? (Ofensas, exposi¢éo,
asseédio, entre outros); se a resposta anterior for sim, especifique o comentario e a
plataforma. ” O propdsito destas questdes € a comprovacao de que os limites da liberdade
de expressao e os discursos de odio sdo extrapolados, veridicos e comuns em meios
sociais.

“Yocé acredita que, em algum momento, ja veio a destilar 6dio por meio de seus
comentarios em redes sociais? ” O propésito desta questdo é comprovar que, por tratar-
se de situagbes comuns, ao mesmo tempo em que um individuo pode receber discursos
de &dio, ele também pode estar apto para pratica-los.

“Como vocé contextualizaria a Liberdade de Expressdo (com suas palavras)? ” O

proposito desta questdo € comprovar que os individuos possuem, na maioria das vezes,
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conhecimento deturpado acerca do verdadeiro significado da liberdade de expressao e
interpretam erroneamente seus limites e alcances.

“Vocé tem conhecimento do Art. 5° da Constituicdo Federal? Se a resposta anterior
for sim, especifique como obteve tal conhecimento (lugar, contexto e, se possivel, o
periodo). 7O Art. 5° é a base legislativa deste artigo cientifico, portanto, esta diretamente
vinculado a liberdade de expressdo. Dessa forma, quando um individuo possui
conhecimento sobre o determinado Art. 5°, pode-se obter maior entendimento acerca do
tema. Caso o individuo ndo tenha tido esse contato, sua assimilagao sobre a liberdade

de expresséao sera, consequentemente, mais vaga.
Questoes do Formulario

Vocé ja recebeu ataques através das Redes Sociais (ofensas, exposi¢cao, assédio,
entre outros)? Se a resposta anterior for sim, especifique o comentario e a plataforma.

Vocé acredita que, em algum momento, ja veio a destilar 6dio por meio de seus
comentarios em redes sociais?

Como vocé contextualizaria a Liberdade de Expressdo (com suas palavras)?

Vocé tem conhecimento do Art. 5° da Constituicdo Federal?

Se a resposta anterior for sim, especifique como obteve tal conhecimento (lugar,

contexto e, se possivel, o periodo).

CONCLUSAO

Este estudo visa discutir os limites da Liberdade de Expressao e ataques aos
Direitos Fundamentais advindos de meios digitais. Constatou-se, portanto, que a
liberdade de expresséo se trata de um direito fundamental primordial para a base de uma
sociedade, sendo de garantia constitucional. Os direitos fundamentais também garantem
ao individuo a protegao para a organizagao e a gestao de sua proépria vida, possibilitando-
Ihe o pleno desenvolvimento de personalidade, ou seja, visa assegurar ao ser humano o

respeito a vida, a liberdade, a igualdade e a dignidade.

A Internet tornou-se um sistema global acessivel ao publico e foi aprimorada para

se tornar uma ferramenta vital na sociedade atual, permitindo que qualquer pessoa se
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conecte e acesse diversos recursos por meio de uma rede previamente autorizada. O
advento da Internet, em especial, tem provocado mudancgas nas relagdes humanas e no
desenvolvimento juridico, e a sociedade, como reflexo, também tem sido afetada por
essas mudancgas, colocando enormes desafios aos juristas, legisladores e aplicadores

legais.

O texto constitucional rejeita a possibilidade de censura, mas isto ndo significa que
a liberdade de expressao seja absoluta e restrinja outros direitos fundamentais, pois os
autores responderdo por informacgdes lesivas, falsas ou difamatédrias, inclusive com

condenacédo nos termos da lei.

Para solidificar os argumentos acima apresentados, uma pesquisa qualitativa foi
realizada por meio de um questionario, a fim de reunir depoimentos a cerca de individuos
que tiveram seus direitos violados por meio de ataques virtuais, também abrangendo o
caso Lucas Santos, que originou a Lei n® 12031 de 30/08/2021 da Paraiba, em combate

ao Cyberbullying.
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