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RESUMO

O presente trabalho apresenta os ambientes de coworking e avalia se esses
locais sdo capazes de garantir a seguranca da informacéo. Foi conceituado o que sao
0S espacgos colaborativos e a importancia para a economia atual, em especial para os
freelancers e pequenas empresas. Explorou-se os principios de Seguranca da
Informacdo para garantir a confidencialidade, integridade e a disponibilidade das
informacBes com o intuito de protecdo principal ativo organizacional. A partir da
conceituacao de espacos colaborativos e dos principios de seguranca da informacéao,
verificou-se a necessidade de investigacdo, principalmente devido a taxa de
crescimento dos escritorios compartilhados. Realizou-se um estudo de caso do
coworking Ponto Brasil, em Americana, sendo elencado os principais pontos de
seguranca da informacé&o para encontrar vulnerabilidades no local de estudo e sugerir
melhorias para a prote¢do da informagéo das empresas e usuérios do local. Com o
levantamento dos dados, foi constatado que haviam melhorias a serem
implementadas, mesmo que a infraestrutura do coworking ja fosse funcional. Politicas
de seguranca da informacé&o, nova configuracéo de rede, servidor de proxy, instalacao
de sistema de monitoramento, antivirus corporativo padronizado, contingéncia no
sistema de rede elétrica foram sugeridos. Para finalizacéo, foi verificado que existem
pontos a serem melhorados no que diz respeito a seguranca da informacao e a visao
de possui-la como um ativo estratégico para a empresa. Sugere-se que acdes sejam
tomadas para obter melhores praticas de protecdo da informacéo e assim garantir sua
qualidade, dais quais os resultados da implementacdo das mesmas poderdo ser

analisados em estudos futuros.

Palavras Chave: Coworking; Seguranca da Informacao; Riscos.



ABSTRACT

The present work presents the coworking environments and evaluates if these places
are able to guarantee information security. It was conceptualized what are the
collaborative spaces and importance for the current economy, especially for
freelancers and small businesses. We explored the principles of Information Security
to ensure the confidentiality, integrity and availability of information for the purpose of
main organizational asset protection. Based on the conceptualization of collaborative
spaces and the principles of information security, there was a need for research, mainly
due to the growth rate of shared offices. A case study of coworking Ponto Brasil in
Americana was carried out, and the main information security points were listed to find
vulnerabilities in the study site and to suggest improvements for the protection of the
information of the companies and users of the place. With the data collection, it was
verified that there were improvements to be implemented, even if the coworking
infrastructure was already functional. Information security policies, new network
configuration, proxy server, installation of monitoring system, standardized corporate
antivirus, contingency in the grid system have been suggested. For completion, it was
verified that there are points to be improved with regard to information security and the
vision of having it as a strategic asset for the company. It is suggested that actions be
taken to obtain better information protection practices and thus guarantee their quality,

from which the results of their implementation can be analyzed in future studies.

Keywords: Coworking; Information Security; Risks.
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INTRODUGAO

Os ambientes de coworking surgiram nos EUA, em 2005, quando Brad Neuberg
se juntou com seus amigos para criar um ambiente de trabalho diferenciado, mais
flexivel, no qual umas comunidades de profissionais de diferentes areas

compartilhassem o mesmo espago e a mesma estrutura do escritorio.

Atualmente sao locais frequentados por profissionais de diferentes areas que
compartilham o mesmo espaco e vem chamando muita atencédo de freelancers e
microempresarios que procuram outros meios para diminuir os custos fixos das
organizagbes. De acordo com o site CWBE Coworking sdo “locais de estrutura
qualificada e custo reduzido, os espacos compartilhados possibilitam aos profissionais
a formagdo de uma rede de contatos especializada e fundamental para novas
possibilidades.” (CWBE Coworking, 2017)

Em termos genéricos o coworking oferece aos usuarios, chamados de
coworkers: internet de 6tima qualidade; energia elétrica; agua e café; auditérios e
salas de reunides; servigos de limpeza; impressoras compartilhadas; recepcionista;
entre outros, além do principal beneficio do networking com um custo reduzido ou

quase zero.

Mas, em termos de segurancga da informagéo, os ambientes de coworking sao
realmente seguros? Os escritérios compartilhados atendem aos requisitos definidos

no tripé da Segurancga da Informagao — SI?

Com o aumento da tecnologia e a mudanca para o novo paradigma da
economia, que considera o conhecimento empresarial como o fator de produgao mais
importante do século XXI, percebeu-se o aumento de ataques cibernéticos a grandes
organizagbes que expOs publicamente informagbées privadas. O principal da
seguranga da informacao €& a protegdo dos dados empresariais, garantindo a

integridade, disponibilidade e confidencialidade.

O objetivo geral foi analisar a seguranca no ambiente de coworking Ponto
Brasil, localizado em Americana, interior do estado de S&o Paulo, considerando os
principios basicos da seguranca da informacg&o: garantia da confidencialidade,

disponibilidade e a integridade da informacao.
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Foi definido como objetivos especificos do trabalho:

e Conceituar espacos de coworking e sua importancia para a economia
atual;

e Levantamento dos principios basicos de Seguranca da Informacéao;

e Analise da estrutura de S| no Ponto Brasil;

e Identificar as dificuldades enfrentadas pelo coworking estudado;

e Apontar recomendacdes e melhorias e criar politicas de protecédo da

informacéo com base no estudo do Tripé de SI.

O método cientifico utilizado foi a pesquisa bibliografica envolvendo livros,
artigos e publicagdes em revista e jornais, no intuito de obter o maior numero de

informagdes para construgao do projeto.

Com a realizacdo de um embasamento teorico consistente este trabalho
auxiliara no estudo e na estruturacdo da Seguranca da Informacdo em espacos
compartilhados. Além disso, ir4 dar suporte a classe académica voltada a protecéo da
informacédo na verificacdo da pratica de coworking e ajudar em projeto e trabalhos

futuros como facilitador na compreenséo de areas afins.

O crescimento do coworking é uma tendéncia do mundo atual, no qual reducao
dos custos e aumento da competitividade se tornou prioridade para as organizagdes.
Porém € importante abordar a seguranga da informagéo nesse contexto, pois a maior
parte dos recursos utilizados sdo tecnologicos, gerando vulnerabilidades se néao

houver precaucgoes.

No primeiro capitulo, descreve-se os espagos de coworking, sua histéria, sua
estrutura e os principais beneficios desse novo modelo de negdcio, além da
comparagdo com as incubadoras e com a economia colaborativa. E apresentado os

principais coworkings existentes no pais.

Em seguida é feito uma abordagem do que é seguranga da informagéao e seus
principais pilares: integridade, disponibilidade e confidencialidade. E apresentado os
principios de gerenciamento de riscos e as diretrizes para implementacéo das politicas
de segurancga da informagao.
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No capitulo subsequente, é feito um estudo de caso no Ponto Brasil, analisando
sua infraestrutura e apresentadas as vulnerabilidades encontradas e as melhorias

para esses pontos.

Com a notoriedade que os espagos de coworking ganharam nos ultimos
tempos, surge uma indagacdo: esses espagos sdo realmente seguros? Possuem

politicas de seguranga? Preocupam-se com a integridade digital de seus coworkers?

15



1. OS ESPACOS DE COWORKING

A esséncia do coworking vem do Séculos XX, dos antigos caffés littéraires da
Europa que funcionavam como ponto de encontro e estudos, um local de reunides e
idealizacbes. Ja o termo aparece em 1999, com autoria de Bernie DeKoven que
desenvolveu um novo tipo de plataforma computacional para apoio em reunides de
negaocios, apresentando os pontos mais importantes baseado no principio de ‘working

together as equals!’. (Soares e Saltorato, 2015)

O site DESK Coworking informa que o coworking surgiu em meados de 2005
com a ideia de Brad Neuberg de “criar uma comunidade de profissionais que
compartilhassem do mesmo espacgo de trabalho e pudessem aproveitar o que ha de
melhor na estrutura de um escritério”. (DESK Coworking, 2017) Para Gandini, o
coworking representa uma:

“terceira via de servicos, sendo um modelo intermediario entre o trabalho
tradicional, delimitado em uma comunidade homogénea, e uma vida
profissional independente, como freelancer, que possui uma caracteristica de

liberdade e independéncia, onde as atividades sdo desempenhadas em casa,
no isolamento”. (Revista Espacios, 2015)

A principal diferenca dos escritérios comuns para 0s escritorios compartilhados
€ “o foco em uma comunidade e a partilha de conhecimentos. S&o organizacdes e
profissionais diferentes partilhando dos mesmos valores: comunidade, abertura e
independéncia”. (DOULAMIS, 2013; SPINUZZI, 2012).

De acordo com dados do Censo Brasil 2017, realizado pelo site

coworkingbrasil.org ha, atualmente:

e 810 espacos ativos conhecidos em fevereiro/2017;
o Total de 210 mil pessoas que movimentam mensalmente os espacos,
para trabalhos, reunides e/ou participar de eventos;

e Em 2016, foi declarado um faturamento de R$ 82 milhdes;

1 Traducdo do autor: “Trabalhando juntos igualmente”. MAGID, L. J. Outlining brings meeting to order.

Los Angeles Times, 29 mar. 2000.
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e Os espagos compartilhados geram um total de: 2326 empregos diretos
(contratados diretamente) e 1174 empregos indiretos (freelancers e

autbnomos).

O aumento da comunidade de coworkers se da pelo crescimento do nimero de
profissionais freelancers e autbnomos, além de empreendedores e profissionais da
aréa de tecnologia que buscam locais para o aumento da produtividade,
compartilhamento de informacdes, melhores custos e O6tima infraestrutura.
(DOULAMIS, 2013).

Munhoz descreve os espacos de coworking como:

“‘um ambiente dividido entre pessoas com fun¢Bes bem distintas que, além
da estrutura fisica, também compartilham seus custos de locacdo. O objetivo
€ criar um ambiente propicio ao relacionamento, troca de experiéncias,
valores sinergia e networking. Em ambientes como estes, as start-ups
discutem ideias e geram novas oportunidades, proporcionando a criagéo de
novos negocios”. (Munhoz, 2015, p. 04)

O coworking hoje se apresenta como uma forma de reflexdo e recriacdo do
ambiente de trabalho tradicional. (COWORKINGBRASIL.ORG, 2017)

Em artigo publicado na Revista Espacios, Oliveira, Freitas Filho e Lanzer (2016)
definem que as principais areas do conhecimento identificadas nos principais
escritorios compartilhados sao: negdcios sociais, design, start-ups, educagao, moda,

empreendedorismo, advocacia, arquitetura, entre outros.

Conforme Munhoz (2013, p.10) os principais beneficios de fazer parte da rede

colaborativa do coworking séao:

e Suporte financeiro: custo baixo com boa estrutura e diminuicdo dos custos fixos
com aluguel, energia elétrica, internet, entre outros;

e Networking, interagdo comunitaria, troca de experiéncias e ambiente
colaborativo;

e Salas de reuniao;

e Espaco para eventos;

¢ Internet sem fio (alta velocidade);

e Salas de treinamento;

e Impressora multifuncional;

e Lounge (espaco de relaxamento), etc.

17



Para Soares e Saltorato (2015, p. 71), os principais pontos negativos em
escritorios compartilhados sdo: a questdo de inter-relacionamentos e a gestdo do
ambiente. Além disso, existem questdes como a falta de privacidade, possivel
dificuldade de concentracdo e a pressao para fazer networking e a vulnerabilidade
das redes Wireless. (LEFORESTIER, 2009)

1.1 Economia Colaborativa

O conceito de Economia Colaborativa esta contribuindo para o crescimento dos

espacos de escritdrios compartilhados.

De acordo Owyang, Tran e Silva (2013, p. 04) a economia colaborativa pode
ser definida como “um modelo econdmico onde a propriedade e o acesso s&o
compartilhados entre corporagdes, startups e pessoas. Isso resulta em eficiéncias de mercado

que oferecem novos produtos, servigos e crescimento de negocios™

Pouco explorada no mundo académico, a expressao é conhecida como
consumo colaborativo, empréstimos, trocas, producao colaborativa (P2P ou peer-to-

peer) e esta crescendo e se tornando popular no mercado mundial.

7

A economia colaborativa é um complemento do coworking pois ambas

possuem o0 mesmo objetivo de compartilhar e socializar.

Daunoriené (2015) explica que, na economia popular, para a posse de algo é
necessario o pagamento financeiro, enquanto na economia compartilhada, é criado

um valor temporario para os bens ou servicos.

A economia colaborativa € popularmente conhecida nas praticas diarias da
populagdo como pedir caronas, emprestar algo para alguém ou de alguém, hospedar

parentes e conhecidos, usar bibliotecas e transporte coletivo.

2 Texto original: “is an economic model where ownership and access are shared between corporations,
startups, and people. This results in market efficiencies that bear new products, services, and business
growth” OWYANG, Jeremiah; TRAN, Christine; SILVA, Chris. The collaborative economy. Altimeter,
United States, 2013, p. 04
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1.2 Diferenga entre Coworkings e Incubadoras

Coworking € uma comunidade de independentes. Oferece uma variedade de
niveis de adesao para uma comunidade de pessoas de mentalidade semelhante em
um espago central de reunido. Apela para freelancers, trabalhadores remotos,
proprietarios de pequenas empresas e viajantes. E para a pequena equipe cujo

trabalho ndo requer muito mais do que uma mesa e uma conexao a Internet.

Ja as incubadoras de empresas sdo um dos fomentos para o
empreendedorismo. Existem diversos tipos, servicos oferecidos e vantagens de ser
uma empresa incubada. Por meio do apoio das Incubadoras, as empresas podem
contar com suporte de desenvolvimento e treinamento necessarios até que esta

adquira estrutura e experiéncia suficiente para dar continuidade a seu negdcio.

As incubadoras de empresas tém como objetivo apoiar o desenvolvimento
de empresas oferecendo um conjunto de recursos e servigos de apoio. Elas buscam
assessorar pequenos e médios empreendedores interessadas em abrir um negdcio
(SEBRAE, 2017).

Considerada como uma instituigdo de apoio, para garantir seu funcionamento
s&0 necessarias parcerias diversificadas. E um conjunto de instituices para manter a
incubadora em prol do empresario. E uma rede de cooperacdo que apoia e atrai

parceiros governamentais, tecnoldgicos e empresariais.

Na sua infraestrutura as incubadoras buscam a comercializagao dos produtos
gerados pelas empresas, e diversos mercados, o0s objetivos irdo variar de acordo com

o tipo de incubadora e do produto/servigo proposto pela empresa incubada.

Algum dos servigos oferecidos pelas incubadoras sao: telefonia e acesso a
internet, recepcionista, segurancga, reprografia, assinatura de jornais e revistas,
assessoria gerencial, contabil, juridica, apuragdo e controle de custo, gestédo
financeira, comercializacdo, exportacdo e para o desenvolvimento do negodcio
(SEBRAE, 2017).

As principais diferengas entre os coworkings e as incubadoras sao, de acordo

com Barbosa (2015, p. 10), conforme mostrado na Tabela 1.
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Tabela 1: Diferencas entre coworkings e incubadoras:

Coworking

Incubadoras

Criado para todos os tipos de empresa,
de qualquer setor econdmico, sem
restricdo de tamanho e tempo de

funcionamento;

Para pequenas empresas no inicio das

suas atividades;

Objetivo inicial: dinamizar o ambiente de

trabalho, em busca de um local

comunitario e redugao de isolamento;

Criada para aumentar a possibilidade de
sobrevivéncia, diminuindo o indice de

morte prematura empresarial,

Relagao flexivel baseada nas

Relagéo de longo prazo.

necessidades individuais.

Fonte: adaptado de Barbosa, 2015, p. 10

1.3 Principais espacos de Coworking

Alguns dos principais espacos de coworking estdo apresentados abaixo:

1.3.1 Google Campus SP

O campus da Google em Sé&o Paulo, localizado na zona sul, foi inaugurado em
junho de 2016. E um espaco gratuito, voltado ao empreendedorismo, especial para
guem quer iniciar um novo negocio ou se conectar com outras start-ups. Foi o primeiro
espaco da Google na América e, hoje, ja pode ser encontrado em lugares como

Londres, Seul, Madri, entre outros.

O prédio de S&o Paulo possui mais de 7 mil membros inscritos que podem
utilizar o espaco todos os dias das 09h00 as 19h00: rede Wireless gratuita, auditérios
com capacidade para 100 pessoas, salas de reunides, mesas, lounges, entre outros

beneficios, conforme representado pela Imagem 1.

Além disso, a Google oferece um programa de mentoria para startups, com
duracdo de seis meses, no qual os funcionarios da empresa desenvolvem projetos de

auxilio as empresas com o objetivo de desenvolvimento e expanséo.
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Imagem 1: Google Campus SP

CAMPUS
SAO PAULO

Fonte: Campus Sao Paulo

1.3.2 Impact Hub S&o Paulo

Possuindo uma rede global com mais de 15000 membros em mais de 90 locais,
o Impact Hub é um laboratério para inovacdo. E, ao mesmo tempo, um coworking,
uma incubadora, uma rede de neg6cios e um centro comunitario para

empreendimentos sociais.

Aberto em 2008, possui varios atualmente varios projetos, como a Hub Escola,
a Consultoria e o Fellowship (programa de incubacéo), além de um segundo espaco
localizado na Vila Madalena. A comunidade do Impact Hub S&o Paulo € composta por
negocios e projetos sociais a nivel local e global. Os membros sdo empreendedores,
investidores sociais, freelancers, consultores, empreendedores, entre outros, que
usufruem de uma plataforma global de conexdo e possuem acesso a acervos,

treinamentos e suporte; utilizam os espacos para encontros e trabalho; e participam
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de atividades como exposicdes, palestras, debates, workshops, etc, conforme

mostrado na Imagem 2.

Imagem 2: Impact Hub

Fonte: Impact HUB

1.3.3 Elo Coworking

7

O Elo Coworking € um Escritério Compartiihado com moderna e ampla
infraestrutura na cidade de Belo Horizonte, Minas Gerais. Esta localizado no bairro
Belvedere e possui agéncias bancérias, estacionamento, restaurantes, correios,

lanchonetes, supermercados e shopping centers ao redor.

A pessoa contrata um dos planos oferecidos e pode ter a disposi¢do todas as
facilidades de um grande escritério, em 6timo ambiente empresarial, sem nenhum

investimento.

Os principais beneficios, conforme descrito no site http://elocoworking.com.br/
para fazer parte do Elo Coworking sao:

e Na&o possui a burocracia dos contratos de aluguel;
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N&o possui altos custos fixos mensais, nem a administracdo de despesas como
aluguel, condominio, além de diversas taxas e servigos;

N&o possui contrato por tempo, permitindo maior liberdade e flexibilidade;

Ndo faz investimentos em mdveis, reformas e estrutura tecnolbgica, que
imobilizam seu capital;

Ambiente altamente profissional;

Interage com profissionais de varios segmentos, em excelente ambiente
empresarial, gerando ampla rede de contatos e até negécios;

Excelente infraestrutura e localizagéo e privilegiada.
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2. PRINCIPIOS BASICOS DE SEGURANCA DA
INFORMACAO

O uso de redes de computadores, notebooks e internet possibilitou a melhoria
da produtividade para os funcionérios e organizacdes. A Era da Informacéao,
comumente chamado o novo paradigma econdmico, alterou o foco das organizagdes:
0 que antes era considerado maior valor, os meios de producao, se tornou secundario,
sendo substituido pela producdo de informacdo e conhecimento; maior ativo

empresarial na sociedade atual.

Fontes (2006) afirma que a informacdo é um recurso que move o mundo e é
mais que um conjunto de dados. O processo de transformar dados em informacéo é
converter algo que tem baixo significado pratico em um recurso fundamental para a
vida pessoal ou profissional. Complementando, a informag&o é um ativo essencial
para 0s negocios de uma organizacao e necessita ser adequadamente protegida. Isto
€ essencialmente importante no ambiente empresarial, cada vez mais interconectado

e competitivo.

Como consequéncia dessas mudancas, um grande contingente de pessoas
tenta usar as informacfes confidenciais para obter vantagens de pessoas ou
empresas. Nesse contexto, € necessario estudar o que é seguranca da informacao e
seus principios. Beal (2005) define a seguranga da informagao como “o processo de
proteger informacdes das ameacas para a sua integridade, disponibilidade e

confidencialidade”.

De acordo com Marciano e Lima-Marques (2006), Seguranga da Informagéo é:

“‘um fendmeno social no qual os usuarios (ai incluidos os gestores) dos
sistemas de informagdo tém razoavel conhecimento acerca do uso destes
sistemas, incluindo os 6nus decorrentes expressos por meio de regras, bem
como sobre os papéis que devem desempenhar no exercicio deste uso.”
(Marciano e Lima-Marques, 2006, p.95)

Até o ano de 2002, toda a responsabilidade de proteger informacbes
corporativas era atribuida ao departamento de TIl. Ndo havia nenhum procedimento
especial e os incidentes eram analisados caso a caso, além da seguranca de TI

possuir o status de custo, ndo de um recurso ou investimento necessario para diminuir
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0S prejuizos causados por imprevistos que paralisam as operacfes da empresa.
Assim como é a preocupagdo com o0s recursos financeiros e materiais, é
imprescindivel que as organiza¢cdes criem mecanismos para proteger a informacéo e

sua utilizacao deve ser pautada por normas e procedimentos. (Turban, 2010)

7z

Com isso é imperativo que os profissionais envolvidos com a gestdo da
informacdo e protecdo de documentos sigilosos se atentem com a guarda, a
preservagao, o controle e acesso, sempre com o intuito de encontrar novas formas e
NOVOS processos que garantam os principios da autenticidade, confiabilidade,
documento ser fisico ou virtual. Nesse sentido, as instituicdes sdo responsaveis pelo
tratamento das informacdes e principios que norteiam as acdes para protecdo
institucional. (SFREDDO E FLORES, 2012)

De acordo com a ABNT NBR ISO/IEC 27002:

“A seguranga da informacao ¢ alcangada pela implementagdo de um conjunto
adequado de controles, incluindo politicas, processos, procedimentos,
estrutura organizacional e fungbes de software e hardware. Estes controles
precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, quando necessario, para assegurar que 0S
objetivos do negécio e a seguranca da informacdo da organizagdo s&o
atendidos.” (ABNT NBR ISO/IEC 27002, 2013, p. 04)

A publicacédo ISO/IEC 27000 (2014, p.17) define as ameagas como: “causa
potencial de um incidente indesejado, o que pode resultar em danos a um sistema ou

organizacao™.

Nos subcapitulos abaixo, sera apresentado os principios basicos de Sl, seus

conceitos e premissas, além da importancia dos mesmos para as organizagoes.
2.1 Conceitos gerais
Os principios fundamentais da seguranca da informag&o tém como finalidade

diminuir os riscos a que estdao sujeitos os ativos de uma organizagcdo. Essa

compreensao precisa ser complementada pelos conceitos fundamentais de SlI.

3 Texto original: “potential cause of an unwanted incident, which may result in harm to a system or
organization” ISO/IEC 27000, 2014.
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Ramos (2008) apresenta os elementos que sao usados nas definicbes de
incidentes de seguranca da informacéao:

e Ativos de informacdo: a informagéo propriamente dita, toda a infraestrutura

ligada a informacéo e as pessoas que tém acesso a informacéao;

e Valor dos ativos: é a importancia para a empresa que pode ser medida pelo
custo de reposicao, pelo prejuizo com a perda ou ainda pelo comprometimento
da imagem da organizagao;

e Requerimentos de seguranca: acfes necessdrias para diminuir a

probabilidade de um risco se efetivar;

e Controles de seguranca: acdes e procedimentos que atendem aos
requerimentos de seguranca e visam eliminar as vulnerabilidades dos ativos de
informagao;

e Vulnerabilidade: é uma fragueza de procedimento, software ou hardware, que
permite que um hacker invada um computador ou uma rede de computadores,
obtendo acesso a recursos nestes ambientes. Uma vulnerabilidade pode ser
caracterizada pela auséncia ou fraqueza de uma salvaguarda que pode ser

explorada,

e Ameaca: pode ser compreendida como a auséncia ou falhas em mecanismos
de protecdo que néo previnem algum perigo potencial para a informacao ou
para os sistemas. A ameaca ocorre quando ha a tentativa de exploracédo de
uma vulnerabilidade. A entidade que obtém vantagem da vulnerabilidade é

conhecida como “agente”;

e Risco: é a probabilidade de uma ameaca se concretizar combinada com os
impactos que ela trara. E a principal métrica gerencial da seguranca da
informagdo: quanto maior a probabilidade de uma ameaca se concretizar e o

impacto associado a ela, maior o risco.

Dentro desse contexto, define-se que a confidencialidade esta ligada ao
processo de classificacdo da informagcdo e a concessédo de direito de acesso a
informacdo. Os direitos de acesso sdo disponibilizados quanto a necessidade de

acesso e a classificacdo da informacéo.
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J& a integridade dos dados esta ligada ao controle de acesso e a qualidade dos
dados. Um dado confidvel € aquele que esta integro e correto e essa € a base do
processo de tomada de decisbes. Sem dados confiaveis, toda e qualquer decisao

podera ser tomada de forma errada, causando prejuizos a organizagao

O principio da disponibilidade afirma que a informacao deve estar disponivel
sempre que for solicitada por um usuario com direito de acesso. A maior dificuldade
para se manter a disponibilidade da informacgéo estd na manutencdo da redundancia
dos recursos necessarios para 0 armazenamento, transmissdo e acesso. A rapida
resposta a perda de dados pode diminuir os prejuizos causados pela parada dos

sistemas de informacéao.

2.2 Tripé de Seguranca da Informacéo

A seguranca da informacao apresenta trés principios basicos, conhecido como
tripé de Sl, que sao: confidencialidade, integridade e disponibilidade. Um resumo dos
estudos e das definicdes feitas por Harris (2008) e Tittel and Stewart (2003) é
apresentado abaixo:

1. Confidencialidade: O principal objetivo da confidencialidade é a garantia de
gue o nivel de segredo de uma informacéao seréa reforcado pelo processamento
dos dados e pela prevencdo de exposicdo ndo autorizada. Os ataques a
confidencialidade podem ocorrer pelo monitoramento da rede, pelo roubo de
arquivos de senhas ou engenharia social (quando alguém engana outra pessoa
para obter acesso ndo autorizado a informacdes). E possivel a melhoria da
confidencialidade, utilizando como principais a¢oes: a) criptografia dos dados
armazenados e transmitidos por uma rede de dados; b) definicdo de quem tem
direito de acesso para cada informacdo e quais os direitos concedidos; c)
classificacdo da informacéo; d) treinamento dos usuérios no uso correto da
informacdo e dos dispositivos de acesso a informacdo. A garantia da
confidencialidade é uma das tarefas de maior dificuldade de implementacéao,
pois em suas acdes sao levados em conta todos os elementos que fazem parte
da comunicacao da informacéao, o valor da informacao para a organizacéo e 0s

impactos causados pela divulgagao indevida.
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2. Integridade: a informacdo integra é aquela que ndo foi alterada de forma
indevida ou ndo autorizada. E possivel manter integridade da informacao
garantindo a precisao e confiabilidade fazendo com que o hardware, o software
e 0S mecanismos de comunicacao trabalhem em conjunto para manter e
movimentar os dados corretos para seus destinos sem alteracfes inesperadas.
Os sistemas e a rede devem ser protegidos de interferéncia externa e
contaminagao para garantir que invasores (ou que erros cometidos pelos
usuarios) ndo comprometam a integridade dos dados. Quando um hacker
insere um virus a integridade do sistema € comprometida, podendo afetar
negativamente toda a organizagao. O controle estrito de acesso, a deteccéo de

intrusdo, entre outros métodos, pode combater essas ameacas.

3. Disponibilidade: sistemas e redes de computadores apresentam uma
adequada capacidade de desempenhar suas funcées de maneira previsivel e
em um nivel de desempenho aceitavel. Eles devem ter a habilidade de se
recuperar de rompimentos do funcionamento de modo a ndo afetar a
produtividade da empresa. Pontos Unicos de falha devem ser evitados e,
guando necessario, devem ser instaladas politicas de backup e mecanismos
de redundancia. A disponibilidade é a garantia de que a informacdo estara
acessivel quando necessaria, e relaciona-se a toda infraestrutura ligada a
informacdo e aos servicos prestados por ela: acesso, transito e

armazenamento.

7

Porém, além de se preocupar com esses trés aspectos, € necessario ficar

atento ao processo de comunicacao da empresa, conforme Beal afirma:

“Problemas como a alteracdo fraudulenta de documentos em transito e
disputas sobre a origem de uma comunicacdo ou o recebimento de uma
informacao transmitida precisam ser equacionados, levando a necessidade
de estabelecer alguns objetivos adicionais relativos a seguranga da
comunicacdo.” (BEAL, 2005, p.2)

Segundo Sfreddo e Flores (2012, p. 163), a confidencialidade € a garantia de
que as informacdes estdo acessiveis apenas para usuarios permitidos, a integridade
protege as informacdes de serem modificadas ou adulteradas e a disponibilidade
assegura que os usuarios com autorizacao tenham acesso as informacg6es de maneira

protegida sempre que for necessario.
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Para garantir a seguranca dos ativos de informacdo contra perda, furto e
alteracao, divulgacdo ou destruicao indevidas, além de outros problemas que podem
altera-los, é necessario a adocéo de controles de seguranca — medidas de protecdo
que abrangem uma grande diversidade de iniciativas, indo dos cuidados com o0s
processos de comunicagdo & seguranca de pessoas, midias e componentes de TI.
(BEAL, 2005, p.10)

2.3 Gerenciamento de riscos em Sl

O risco € uma métrica utilizada em Seguranca da Informag&o para mensurar o

impacto das ameacas em caso de concretizagao.

Com base na NBR ISO/IEC 27001, € conveniente que as analises de riscos
“avalie as consequéncias potenciais que podem resultar se os riscos identificados;
avalie a probabilidade realistica da ocorréncia dos riscos identificados e determine os
niveis de risco”. (ABNT NBR ISO/IEC 27001, 2013, p. 08) Os resultados dessas
avaliacdes devem obter resultados para orientar e determinar as ac6es dos gestores

de forma apropriada, priorizando o gerenciamento de riscos.

De acordo com Scudere (2006) a analise de riscos pode ser dividida em seis
dimensdes, tais como: 1) planejamento de acdes e criacdo de estratégias, 2) criacao
de procedimentos para identificacdo dos riscos, 3) qualificacdo das vulnerabilidades e
ameacas, 4) quantificacdo do nivel de risco, 5) elaboracdo de procedimentos que
determinem o impacto e o tempo de resposta, 6) definicdo de procedimentos para

monitoramento/controle dos riscos e as ac¢des para minimiza-los.

E necessario que o exame feita estime a magnitude do risco e compare-0s com
os critérios e consequéncias para determinar o valor que esse risco representa para
a organizacao. Além disso, devem ser realizados periodicamente para verificar se
houve alteragcbes nos requisitos de S.l. e na métrica da situacdo de risco. Para
finalizar, devem ser feitos de forma ordenada para a geracdo de resultados

comparaveis e reproduziveis e possuir um escopo claro, objetivo, conciso e eficaz.

As principais op¢cdes para o tratamento dos riscos, listados na ABNT NBR
ISO/IEC 27001 séo:
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1) Selecionar as opg¢des de tratamento conforme os resultados das avaliagdes de
risco;

2) Determinar a aplicacédo dos controles apropriados para reducdo de riscos;

3) Preparacédo de plano de tratamento de riscos;

4) Declaragdo de aplicabilidade dos com os controles e justificativas para
implementacgéao;

5) Obter a aprovacdo dos responsaveis para o planejamento de tratamento de
riscos;

6) Manter toda a informacdo documentada (ABNT NBR ISO/IEC 27001, 2013, p.
06 e 07)

Para o tratamento dos riscos é feita a selecdo de controles apropriados que
serdo sejam selecionados e implementados para atendimento dos requisitos
identificados pela analise de riscos, com o intuito de reduzi-los a um nivel aceitavel. A

selecéo dos controles:

“‘depende das decisbes da organizagdo, baseadas nos critérios para
aceitacdo de risco, nas opc¢des para tratamento do risco e no enfoque geral
da gestdo de risco aplicado a organizacdo e convém que também esteja
Sujeito a todas as legislacdes e regulamenta¢cBes nacionais e internacionais,
relevantes.” (ABNT NBR ISO/IEC 27002, 2013, p. 5)

Esses controles devem garantir que os riscos sejam reduzidos a um nivel
aceitavel, considerando os requisitos da legislacdo vigente, os objetivos da

organizacao, o custo de implementacao proporcional a probabilidade de danos.

2.4 Politica de seguranca da informacéo

O objetivo da criagdo de Politicas de Seguranca da Informagdo nas
organizacdes é o de orientar e apoiar a alta administracéo, considerando os objetivos

dos negdcios e a protecao da informacao.

A NBR ISO/IEC 27002 (2013, p. 08) define como objetivo das politicas de Sl
“prover uma orientacao e apoio da direcao para a seguranca da informacao de acordo

com os requisitos do negdcio e com as leis e regulamentacgdes relevantes.”

Para Silva Netto e Pinheiro da Silveira (2007, p. 380) “a politica de seguranca
e a conscientizacdo dos usuarios sao algumas das formas de se controlar a seguranca

na camada humana”.
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Casanas e Machado (2001, p. 05) defendem que:

“a definicdo e adogdo de uma politica de seguranca de rede, torna-se
fundamental, pois coloca a informética sob controle, evitando perda de
produtividade, aumentando a disponibilidade dos sistemas e protegendo as
informagdes contra qualquer tipo de uso indevido” (Casanas e Machado
2001, p. 05)

As principais diretrizes para implementagéo, de acordo com a NBR ISO/IEC

27002 sao:

1)

2)

3)

4)

5)

6)

7)

Definir a seguranca da informagé&o, suas metas globais, escopo e importancia
para a organizacao;

Comprometimento da alta dire¢éo, considerando que as metas e principios da
seguranca da informacéo estdo alinhada com os objetivos e estratégias do
negoécio;

Estabelecer os objetivos de controle e os controles para o gerenciamento de
riscos;

Divulgacédo das politicas, principios, normas e requisitos de conformidade de
seguranca da informacdo especificos para todos os funcionarios de forma
clara;

Definir os responsaveis e as responsabilidades gerais e especificas no
gerenciamento de riscos;

Andlise critica constante das politicas de Seguranca da Informacdo para
verificar a eficacia e adequacao;

Inclusdo da avaliacdo de oportunidades visando a melhorias das politicas
implementadas. (ABNT NBR ISO/IEC 27002, 2013, p. 08, 09 e 10)

31



3. ESTUDO DE CASO: ANALISE DO PONTO BRASIL

O objetivo desse trabalho foi fazer um estudo da estruturagdo da seguranga da
informagédo em escritorios compartilhados, visando identificar se nesses locais ha a
garantia da confidencialidade, disponibilidade e a integridade da informacgéo. Para
isso, escolheu-se o coworking Ponto Brasil, localizado em Americana, interior do

estado de Séao Paulo.

Abaixo apresenta-se a histéria do local, a infraestrutura fisica e de redes, as

vulnerabilidades encontradas e as sugestdes de melhoria pelo autor.

3.1 O Ponto Brasil

No ano de 2011, surgiu na mente de Rodrigo Lopes Jorge, fundador do Ponto
Brasil, ideia de construir um escritério diferente, reunindo diferentes profissionais no
mesmo ambiente dividindo as despesas entre si. Apds pesquisas, verificou-se que

esse tipo de local era um modelo comum nos EUA, com adeptos no espaco nacional.

Assim, Rodrigo visitou espacos semelhantes em Sao Paulo para melhor
entendimento do conceito e iniciou o projeto, que se concretizou a partir de janeiro de
2014, se tornando o primeiro coworking de Americana/SP, oferecendo aos usuérios

um espaco amplo localizado proximo a Av. Brasil, das principais regifes da cidade.

Com uma area de aproximadamente 1200 m2, dos quais 300 m2 sao
construidos, possui amplo estacionamento, salas individuais, cozinha montada,
espaco gourmet, auditorio, sala de reunibes e estacbes de trabalho fixa e
compartilhada, conforme mostrado nas abaixo nas imagens 3, Imagem 4, Imagem 5,
Imagem 6 e Imagem 7. O horario de funcionamento é das 8h00 as 22h00, de segunda
a sexta. A abertura aos finais de semana esta condicionada aos eventos agendados.
Esta localizado atrds do shopping Smart Mall, da Av. Brasil de Americana/SP (Rua
Ameélio Ettore Gobbo, 113), proximo a agéncias bancarias, restaurantes, postos de

combustivel, supermercado e escolas técnicas, conforme mostrado na Figura 1.
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Imagem 3: Fachada e Estacionamento do Ponto Brasil

SALAS E ESTACOES DE TRABALHO

SALAS PARA REUNIOES

ESPACO PARA EVENTOS
AUDITORIO « crrme s

Fonte: Ponto Brasil

Imagem 4: Recepcéo e Lounge
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Fonte: Ponto Brasil
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Imagem 5: Estacdes fixas e compartilhadas

P

Fonte: Ponto Brasil

Imagem 6: Sala individual
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Fonte: Ponto Brasil
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Imagem 7: Sala de reunido e auditério

Fonte: Ponto Brasil

Figura 1: Localizacdo Ponto Brasil — Google Maps
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« Politec '

Fonte: Ponto Brasil

Atualmente, estéo instaladas no Ponto Brasil as seguintes empresas de forma
fixa: Cooperteto, Otimize Grafica e Devi Tecnologia. Conforme constatado com o
proprietario da Devi Tecnologia, Lucas Souza, a decisdo de estar em um coworking

veio em um momento de crise e reestruturacdo na empresa, com um fluxo de caixa
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abarrotado de contas a pagar e carteira de clientes pequena. Em pesquisas na internet
para novo local com aluguel mais acessivel, Lucas encontrou o Ponto Brasil que
contemplava em um mesmo valor: aluguel, internet, gastos com agua e energia
elétrica, café e uma oOtima estrutura e localizacdo. Com essa mudanca foi possivel

focar nos objetivos empresariais e se reestabelecer no mercado de softwares.

3.2 Infraestrutura fisica e de redes

O local estudado possui uma area de aproximadamente 1200 mz2, dos quais
300 m2 s&o construidos. O espaco é dividido em estacionamento, salas individuais,
cozinha montada, espaco gourmet, auditério, sala de reunides e estacdes de trabalho
fixa e compartilhada. O acesso é permitido a qualquer visitante pelo Hall social e
lounge. O térreo possui o0 balcdo da recepcionista, a empresa Cooperteto, o auditério,
as estacBes compartilhadas e fixas e as salas de reunido e auditério. Os banheiros
sao divididos por numeracgéo, sendo o Banheiro 1, para uso comum e localizado
proximo a entrada, O Banheiro 2 e Banheiro 3 sdo disponibilizados para os coworkers.
O local ainda dispde de uma cozinha e refeitorio para os usuarios. No segundo andar,
esta localizado a Grafica Otimize, a sala particular utilizada pela Devi Tecnologia, o
Banheiro 4, de uso publico, e algumas estacbes compartilhadas. A empresa nao
possui monitoramento por cameras de seguranca, nem porteiros ou responsaveis pela
vigilancia. O Unico dispositivo de seguranca utilizado no coworking é o alarme
acionado no periodo noturno. Abaixo, na Figura 2, esta apresentado a planta baixa do
térreo do Ponto Brasil e, na Figura 3, a planta referente ao segundo andar.
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Figura 2: Planta baixa 1° andar Ponto Brasil

Fonte: disponibilizado pelo proprietario do Ponto Brasil
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Figura 3: Planta baixa 2° andar
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Fonte: disponibilizado pelo proprietario do Ponto Brasil

A estrutura de redes esta configurada com a topologia de redes do tipo estrela,

na qual todos os dispositivos (computadores e equipamentos) estdo conectados a um

switch principal (equipamento comutador encarregado de retransmitir os dados para

todas as estacdes). A rede possui dois links de internet, utilizando os servi¢os da Vivo

Fibra e Net com velocidade de 100 mb cada um, conectados ao roteador (responsavel

pelo gerenciamento das rotas da rede) e ao balanceador, que define o link de internet

a ser utilizado. Cada uma das salas do Ponto Brasil possuem um sub-switch, utilizados

para conexao cabeada dos equipamentos. Além disso, possui dois servidores, um de

banco de dados e outro de arquivos, utilizados pelos sistemas do Ponto Brasil e da

empresa Cooperteto. A conexao wi-fi &€ disponibilizada por um Unico ponto de acesso,

gue abrange boa parte do ambiente. A estrutura de redes é apresentada na Figura 4

abaixo.
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Figura 4: Projeto de rede atual do Ponto Brasil
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Fonte: elaborado pelo autor

Pode se considerar que a rede utilizada é funcional, porém desprotegida e
vulneravel as ameacas, pois qualquer dispositivo conectado tem acesso nédo

monitorado a rede.

3.3 Vulnerabilidades encontradas

Apo6s estudo e analise do Ponto Brasil, foram listados os seguintes problemas
e dificuldades:

e Inexisténcias de politicas de Sl: Considerado uma das principais
falhas na maioria das organizagdes, foi constatado que no Ponto Brasil
esse problema se repete;

e Danos com virus e malware: Segundo um relatério da Symantec, 42.4
milhdes de usuarios foram afetados por cibercrimes no Brasil em 2016 e
a tendéncia é que essas invasdes aumentem cada vez mais devido a
constantes criagdes de novas ameacas. Verificou-se que no Ponto Brasil
nao € utilizado nenhum sistema de defesa e os usuarios estdo
totalmente desprotegidos. As consequéncias podem ser graves em
casos de violagao, podendo expor e prejudicar seriamente as empresas

do coworking;
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Ameacas Internas: Por se tratar de um espaco aberto para utilizagao
de qualquer individuo, podem ocorrer casos de ma fé no qual pessoas
se infiltram para observar e fraudar as organizagbes do local, pois
passam a ter acesso aos dados da empresa, plena ou parcialmente;
Energia elétrica: Nao é recorrente as quedas de energia no Ponto
Brasil, porém, quando ha incidéncia o problema se estende por horas e
nao ha sistemas de contingéncia, como nobreaks ou geradores,
afetando assim vendas, faturamento, atendimento, entre outros;

Falhas humanas: Nesse quesito € importante salientar a falta de
preparo das pessoas em navegar na internet, senhas com baixa
complexidade, remogédo de dados por acidente, gravagbes em dados
existentes, desinstalagdo e alteragcdo de arquivos importantes para o
sistema, causando riscos a rede de dispositivos;

Auséncia de backup regular: No coworking estudado ndo ha nenhum
tipo de backup configurado, podendo levar a prejuizo caso os dados
forem perdidos/danificados;

Monitoramento e seguranga: conforme descrito no topico
Infraestrutura fisica e de redes, o Ponto Brasil ndo possui sistema de
seguranga, cameras ou porteiros e vigilantes. O unico dispositivo

utilizado é o alarme noturno.
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Tabela 1: Vulnerabilidades do Ponto Brasil e principais riscos oferecidos

Vulnerabilidades

Principais Riscos

Inexisténcias de politicas de Sl

A falta de normatizacéo deixa aberto ao
bom senso dos usuarios a organizacao e
a utilizacao dos equipamentos
disponibilizados.

Danos com virus e malware

Ataques de usuarios mal-intencionados;
Roubo de informagdes confidenciais;
Divulgacéao de informagdes privadas;
Perda de dados.

Ameacas Internas

Uso indevido da rede;
Acesso a arquivos nao autorizados.

Energia elétrica

Falta de um sistema alternativo de
energia;

Afeta vendas, faturamento e todas as
rotinas administrativas desenvolvidas
diariamente;

Longa duracao das quedas de energia
elétrica.

Falhas humanas

Senhas fracas;

Falta de preparo na utilizac&do das
redes;

Alteragao e remocgao de arquivos
indevidos;

Magquinas infectadas por virus.

Auséncia de backup regular

Perda de dados parcial ou total.

Monitoramento e seguranga

Local desprotegido;

Empresas ficam vulneraveis a roubos
devido a entrada sem fiscalizacao e
controle.

Fonte: Elaborado pelo autor

3.4 Recomendacgoes e Melhorias

Com a identificacdo das principais fraquezas e ameacas disposta no Ponto

Brasil, foram sugeridos pelo autor as seguintes recomendacgdes e melhorias:

3.4.1 Criacao de politicas de Sl

O autor sugere o uso das seguintes politicas de Sl visando a melhoria da

seguranca das informacdes e dos préprios Usuarios:

41



e Autenticagcao: O coworkertem total responsabilidade sobre seu login e senha
e de todos os procedimentos efetuados com seu identificador nos recursos do
coworking. E necessario:

a) Criar senhas conforme as regras de complexidade: a senha n&o pode conter o
nome do usuario; senha deve conter pelo menos oito caracteres; senha com
letras maiusculas, minusculas numeros e caracteres especiais;

b) Memorizar as senhas e nao as registrar em lugar nenhum;

c) Alterar as senhas periodicamente, no intervalo de 3 meses, sem repeticdo das
ultimas 3 utilizadas pelo usuario;

d) N&o permitir o uso do login por outras pessoas;

e) Sempre bloquear o dispositivo ao sair da sua estagao de trabalho.

e Mesa e tela limpa: Nunca deixar a mostra informagdes confidenciais, seja em
dispositivos eletrénicos, em papeis ou coladas na tela do computador de forma
fisica (post-it) ou eletrbnica (notas digitais).

¢ Informagdes em locais publicos: Evitar conversas confidenciais em locais
publicos ou por mensagens eletronicas.

e Uso de e-mail: Por se tratar do meio de comunicagdo mais utilizado pelas
empresas € necessario atencao especial aos seguintes tdpicos:

a) Somente abrir anexos com as extensdes .bat, .exe,.src, .Ink e .com se houver
solicitado arquivos nesses formatos;

b) Cuidado com assuntos nomeados de forma estranha e/ou em inglés;

c) N&o repasse e-mails do tipo corrente.

e Politica social: Para melhoria da seguranga do Ponto Brasil, sugere-se que:

a) Nao fale sobre as politicas de seguranca utilizadas em local externo;

b) N&o repasse sua senha para ninguém,;

c) Nao digite sua senha e usuario em maquinas de terceiros.

e Antivirus: Os coworkers devem utilizar o software antivirus indicado pelo

Ponto Brasil e manter as defini¢gdes de virus atualizadas constantemente.

O nao cumprimento dessas politicas acarretara em sancdo administrativas,

podendo levar a proibi¢cédo do uso do espaco, dependendo da gravidade da ocorréncia.

3.4.2 Utilizagao de antivirus padronizado
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Fundamentalmente € de grande importancia entender o que é o chamado virus.
Os virus sdo pequenos programas criados para ocasionar algum dano ao usuario.
Essas ameacas podem vir de varios lugares e-mails, websites suspeitos, pendrives e
até mesmo de programas baixados ilegalmente. Existem varios tipos de virus, 0s mais
comuns e conhecidos sdo os Trojans (Cavalo de Troia) que sao utilizados para ter
acesso ao computador da vitima; Spywares utilizados para roubo de logins e senhas;
Malwares, utilizado para roubar informacdes, divulgar servigos, apagar dados, entre
outros. Quando os dispositivos corporativos sao infectados, a rede pode sofrer
lentiddo, o que, consequentemente diminui a produtividade dos usuérios e abre

brecha para vazamento de informagdes confidenciais.

Em muitos casos 0os empresarios ndo se preocupam ou hdo conhecem 0sS
riscos de se utilizar solu¢des de antivirus domésticas para proteger os dispositivos da
sua empresa, e, assim, escolhem essa estratégia, por achar que estdo economizando.
As ferramentas de uso doméstico sao pouco eficazes, pois ndo foram criadas para um
ambiente coorporativo. Portanto, se o sistema da empresa for infectado, toda a

economia podera ser empregue para conter as ameagcas.

Outra questéo a se preocupar, é que usar softwares néo corporativos € infringir

Lei Brasileira de Software, podendo ter que responder na justica por essa falha.

Os antivirus corporativos sao projetados com o objetivo de proteger as

corporacfes e sdo mais adequados para suas necessidades especificas.

Todos os coworkers deverao utilizar um sistema de antivirus corporativo que
sera disponibilizado pelo proprio coworking, um valor adicional na mensalidade sera

agregado para suprir essa necessidade.

3.4.3 Nova configuragao da infraestrutura de redes

Continuando na topologia de rede do tipo estrela, o autor sugere que adicione
um servidor proxy para autenticacdo dos usuérios na rede, monitoria de trafego,
gerenciamento de cache e firewall (bloqueio de acessos para diminuir a
vulnerabilidade) conectado ao roteador/balanceador. Ainda possuira um switch
gerenciavel principal, onde sera configurado redes VLAN (Virtual LAN) para cada sub-

switch e wi-fi com o objetivo de dividir logicamente os acessos entre cada local e
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restringir as informacdes. A rede VLAN 1 sera utilizada pela empresa Cooperteto, a
rede VLAN 2 e 3 serdo utilizadas pela Otimize grafica e Devi Tecnologia,
respectivamente, e as redes VLAN 4 e 5 sdo de uso das estacoes fixas. As estacoes
compartilhadas, os visitantes e os dispositivos moéveis dos usuarios utilizardo a rede
wi-fi (VLAN 6), no qual sugere-se a instalacdo de dois repetidores para melhoria de
sinal, um no auditério e outro no Hall Social. Os servidores existentes ser&o
desativados com a migracéao dos softwares de gestdo da Cooperteto e do Ponto Brasil
para tecnologia em nuvem. A nova estrutura de redes esta apresentada abaixo, de

acordo com a Figura 5:

Figura 5: Projeto de rede sugerido para Ponto Brasil

©
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Switch Cooperteto (VLAN 1) Serviddr Proxy

(i)
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Switch Otimize Grafich (VLAN 2)

"~

=~

Switch Gerengiavel Principal

(99
Switch Devi Tecnologia (VLAN 3) 6
Wi-Fi Hall Social Repetidor (VLAN 6)

Switch EstagbesFixas 1 (VLAN 4) Switch Estagbes Fixas 2 (VLAN 5)

Fonte: Elaborado pelo autor

Com a implantacdo dessas alteragbes, a rede terd controle de usuarios e

monitoramento dos acessos, se tornando mais eficiente, segura e mais rapida.

3.4.4 Aquisicao de nobreaks e geradores
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Os nobreaks sédo equipamentos indispenséveis para se evitar perdas de dados
e falhas do sistema operacional, funcionando como um equipamento auxiliar quando
existe queda de energia. Proporciona um tempo extra de autonomia para que tarefas
sejam finalizadas ou que o computador possa ser desligado em seguranca. Também
tem a funcéo de filtrar a energia fornecida para os equipamentos, evitando danos aos
equipamentos conectado a ele. Serdao implementados nobreaks nos equipamentos da

rede do ponto Brasil, se estendendo o tempo de duracao de sua disponibilidade.

E importante destacar que apenas os nobreaks n&o s&o suficientes para suprir
a falta de energia de um espaco compartilhado, onde empresas dependem do uso
dos equipamentos para seu funcionamento. Por esse motivo, é de suma importancia
a instalacdo de um gerador para fornecimento ininterrupto de energia. Isto é muito
importante, uma vez que permite as empresas trabalharem normalmente e garantir a

preservagao da integridade do sistema.

3.4.5 Instalagao de um sistema de seguranga

Mesmo que as empresas possuam os melhores firewalls, antivirus e sistemas
de protegdo que garantam boa parte da integridade de seus dados é preciso saber
que a seguranga da informag&o vai muito além do que proteger a rede de virus ou
ameacas de roubo de informacdes de um banco de dados. Desta forma, as
corporacdes devem analisar os riscos que, podem ser, desde uma restricado de acesso
de uma pessoa até perdas de informagées causadas por causas naturais. E de grande
importancia o controle e monitoramento de um escritério compartilhado, pois sempre
existe uma grande movimentagao que dificulta o controle de acesso se nao houver
um sistema eficiente de monitoramento. O sistema de cameras além de permitir
visualizar e registrar imagens de diversos ambientes age diretamente com o fator

psicoldgico de dissuasao.

3.4.6 Backup do servidor proxy e das configuragoes de rede

O backup existe para evitar a perda de dados, como arquivos deletados
acidentalmente por falha fisica ou humana, garantindo assim a integridade dos dados,
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de configuracdes, banco de dados e arquivos de usuarios. Os backups devem ser
armazenados em locais seguros com acesso restrito apenas as pessoas com
permissao de acesso aos dados, e protegido também contra os agentes nocivos da
natureza, como a poeira, calor e umidade. Apos a geracao de um backup € essencial
que se faca a verificacdo, em intervalos regulares. Isso garante que o arquivo de

backup esteja 100% integro caso surgir a necessidade de utiliza-lo.

No Ponto Brasil, sugere-se a execucao de backups regulares do servidor de
proxy e dos equipamentos de rede, sempre verificando se o arquivo gerado esta
completo e pronto para ser restaurado. Utilizaremos o Microsoft Azure Backup para

armazenamento com acesso apenas do administrador da rede.

4. CONSIDERAGOES FINAIS

O estudo desenvolveu uma analise do funcionamento da seguranga da
informagdo em espacos do coworking. Por se tratar de uma tendéncia em
crescimento, tornou-se importante avaliar a confidencialidade, integridade e
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disponibilidade da informagdo em ambientes de trabalho compartilhado. O local
escolhido para desenvolvimento do estudo foi o Ponto Brasil, localizado em
Americana, interior de Sao Paulo.

Complementando, foi efetuado a conceituacdo de coworking e dos principios
basicos de segurancga da informagao, para comparagao entre ambos os sistemas com
o intuito de verificar os processos de protecdo dos dados.

A partir do levantamento dos dados, percebeu-se que o ambiente do Ponto
Brasil era funcional, fornecendo uma estrutura adequada aos coworkers, entretanto
havia brechas no quesito de Seguranga da Informacéo, tais como: inexisténcias de
politicas de S| para regulamentar e orientar os usuarios; vulnerabilidade a danos com
virus e malware pela ndo adequacao dos antivirus utilizados; ndo possuir sistema
alternativo de energia elétrica em casos de queda no fornecimento; auséncia de
backup regular, inexisténcia de um sistema de monitoramento e segurancga.

Com isso, o autor sugere que sejam feitas melhorias para aumentar a
seguranca e eficiéncia do local estudado, com estratégias como: criar politicas de Sl
para formalizacdo de normas; utilizacdo de antivirus corporativo padrao; alteragdo na
infraestrutura de redes para maior protecao e eficacia do coworking; instalagdo de
nobreaks e gerador de energia, além da instalagcdo de um servidor proxy e sistema de
cameras.

Considera-se que os espagos de coworking sao locais que possibilitam uma
melhoria nos custos das empresas e oferece 6timas oportunidades de networking,
porém € necessario a preocupacdo com as redes de informacao utilizadas para

garantir que seja um local seguro, além de econdmico e inovador.
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