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RESUMO

Este trabalho pretende demonstrar o quao pode ser vulneravel uma aplicacdo web,
que emprega uma API (Application Programming Interface) desatualizada e
depreciada, perante a varios tipos de ataques de injecdo SQL (Structured Query
Language). Para amenizar estes ataques injetados via barra de endere¢o do
navegador ou via formularios HTML foi implementado uma API mais atualizada e
parametrizada, chamada PDO (PHP Data Objects). Discorremos tecnicamente sobre
a funcionalidade e a arquitetura exigidas de uma aplicacdo web, assim como
analisamos acerca da linguagem PHP (PHP: Hypertext Preprocessor), banco de
dados MySQL, ataques de injecdo SQL e Seguranca da Informacao. Por fim, este
trabalho apresenta um estudo de caso fundamentado em um servidor web local, que
hospedou duas aplicagbes web (APl MySQL e PDO), por meio das quais foi
automatizado um teste de penetracdo, fazendo o uso de uma ferramenta de
escaneamento de vulnerabilidade web Programa ZAP (Zed Attack Proxy), no intuito
de verificar se as aplicacfes sofreram ou ndo ataques de injecao SQL.

PALAVRAS-CHAVE: API MySQL; API PDO; inje¢ao SQL; MySQL; PHP.



ABSTRACT

This work aims to demonstrate how a web application can be vulnerable, when it
employs an outdated and depreciated APl (Application Programming Interface) in
cases of many types of SQL (Structured Query Language) injection attacks. In order
to mitigate these attacks injected via the browser's address bar or via HTML forms, a
more updated and parameterized APl called PDO (PHP Data Objects) was
implemented. We describe technically about the required functionality and architecture
of a web application, as well as we analyze PHP (PHP: Hypertext Preprocessor)
language, MySQL database, SQL injection attacks and Information Security. Finally,
this work presents a case study based on a local web server, which hosted two web
applications (APl MySQL and PDO), by means of which a penetration test was
automated, making use of a vulnerability scanning tool Zap (Zed Attack Proxy)
Program, in order to verify if the applications suffered or not SQL injection attacks.

KEYWORDS: APl MySQL; API PDO; SQL injection; MySQL; PHP.
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INTRODUCAO

A grande rede (Internet) se desenvolve vertiginosamente em varios aspectos, como,
por exemplo, em nimero de usuarios, em abrangéncia a localidades remotas, assim
como em tecnologia de transmissdes de dados e velocidade de conexao (banda larga).
Esse rapido crescimento se da principalmente em paises desenvolvidos, mas também

esta atingindo outros paises em desenvolvimento como o caso do Brasil.

Diante deste cenario de expansdo digital, muitas empresas e usuarios estdo
ampliando a gama de servigos prestados no ambiente on-line, utilizando sistemas web
para gerenciar seus processos e armazenar informacdes importantes. Esses servicos
possuem diversas finalidades, como entretenimento, compras, comunicacao e
interacdo em foruns, redes sociais, blogs e consumo de informacdes em geral,
necessitando, quase sempre, realizar um cadastramento dos dados de seus clientes

e usuarios.

Estes sistemas web sdo armazenados em servidores de aplicagcdo ou sistema, e
utilizam banco de dados para armazenar os dados produzidos nas paginas web.

Entretanto, muitos desses sistemas web apresentam vulnerabilidades,
inconsisténcias e falhas, devido principalmente a falta de atualizacdo de API
(Aplication Programming Interface), de conhecimento e/ou aplicagdo de técnicas de
desenvolvimento de software seguro. Isso pode ser devido ao mau planejamento no
desenvolvimento desse sistema, aos vicios de programacdao, falta de experiéncia,
descuidos, falta de tempo, falta de conhecimentos dos programadores, falta de
manutencdo e atualizacdes, além o desconhecimento dos ataques recorrentes em
aplicacoes web, podendo comprometer a seguranca dos dados disponibilizados em

cadastros pelos usuarios de aplicagfes web.

Deste modo, € imprescindivel que os sistemas web tenham um alto nivel de seguranca,
por meio do qual as informagfes dos seus usuarios possam trafegar sem que sejam
interceptadas ou violadas até o seu destino, bem como impedir 0 acesso por pessoas
mal-intencionadas, com o intuito de destruir, vender ou modificar as informacdes

disponibilizadas no meio eletrénico.

Um dos problemas recorrentes nas aplicagcdes web codificadas em PHP (acrénimo
recursivo para PHP: Hypertext Preprocessor), € a auséncia de atualizacdo na API

MySQL que ja esta depreciada, desde a versdo do PHP 5.5 e ja ndo se encontra
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inserida na versao PHP 7.0, a qual foi langada em 2015. A atualizacao da APl MySQL,
que faz a conexdo entre a aplicacdo web e o banco de dados, se faz necessaria devido
a falta de seguranca e a descontinuidade da API nas versdes atuais do servidor PHP,

segundo descrito no proprio site PHP (2001-2017).

Nesse sentido, o presente Trabalho de Graduacéo visa mitigar os ataques de injecéo
SQL nos bancos de dados operacionalizando a APl PDO, pois, partimos do
pressuposto técnico-funcional que, ao fazer uso de uma API de conexdo de banco de
dados atualizada, serd possivel garantir confianca e seguranca ao produto
disponibilizado para o usuario final. Dessa forma, empregaremos um programa de
escaneamento de vulnerabilidades chamado ZAP (Zed Attack Proxy), disponibilizado
pela organizacdo sem fins lucrativos OWASP (Open Web Application Security Project),
por meio do qual verificaremos se a aplicacéo web esta suscetivel as vulnerabilidades

de ataques de injecao SQL.

O grau de importancia deste estudo se justifica ha medida em que busca apresentar
uma forma mais segura no desenvolvimento de aplicacées em PHP, na intencao de
melhorar o desempenho e a qualidade dos sistemas desenvolvidos em PHP utilizando
a APl PDO. Justificamos a escolha da APl PDO em funcéo de suas caracteristicas,
entre elas, de ser uma ferramenta livre, a qual pode ser migrada para varios bancos

de dados existentes no mercado.

Nessa direcdo, atualizaremos um sistema em PHP que esta usando a APl MySQL
para APl PDO, a fim de escanear as vulnerabilidades dos atagues de injecdo SQL,
operacionando a ferramenta OWASP ZAP, no intuito de comparar a quantidade de
ataques entre a APl MySQL e a API PDO, assim como descrever as vantagens e
desvantagens das duas APIs. Para todos os fins, ilustramos que o sistema em PHP,
gue sera objeto desta analise, foi desenvolvido pelo ex-académico André Luis Pizza
Basso, egresso do curso de Analise e Desenvolvimento de Sistemas da Fatec
Americana, que o desenvolveu com o objetivo de inserir as vagas de empregos e de
estagios pelas empresas, registros que poderdo ser acessados pelos atuais
estudantes desta Fatec dos cursos de Analise e Desenvolvimento de Sistemas,
Gestdo Empresarial, Jogos Digitais, Logistica, Producdo Téxtil, Moda e Téxtil e
Seguranca da Informacédo. Este sistema ainda estd em fase de testes e, em breve,
sera disponibilizado no Portal da Fatec Americana (http://www.fatec.edu.br), vinculada
ao Centro Estadual de Educagcdo Tecnoldgica "Paula Souza", autarquia estadual


http://www.fatec.edu.br/
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associada a Secretaria de Desenvolvimento Econbmico, Ciéncia, Tecnologia e
Inovacéo, do governo do Estado de S&o Paulo.

Para fins didaticos, exploraremos tedrica e conceitualmente a Aplicacdo web, o banco
de dados MySQL, a linguagem de programacdo PHP e as noc¢les elementares de
Seguranca da informacdo. Ademais, apresentaremos 0s ataques de injecdo SQL
utilizados pela ferramenta de escaneamento de vulnerabilidade ZAP, as praticas
utilizadas para implementar a APl PDO na linguagem PHP e, por altimo, faremos uma
analise e comparacao de como as APIs MySQL e PDO se comportam aos ataques de
injecdo SQL, sob o objetivo de garantir a seguranca dessas informacdoes.

Em termos metodoldgicos, o presente estudo sera desenvolvido com base em
pesquisas bibliograficas, documentais, artigos eletrénicos, acesso a Portais e na
andlise de estudo de caso, tomando como parametro o sistema desenvolvido pelo ex-
académico André Luis Pizza Basso, em funcdo da defesa de seu Trabalho de
Graduacao intitulado "Desenvolvimento do sistema de gerenciamento de vagas
disponiveis no mercado de trabalho para alunos da Fatec Americana”, apresentado
em 2015, para o curso de Analise e Desenvolvimento de Sistemas, por meio do qual

obteve o titulo de tecndlogo no curso superior especificado.

Na pesquisa bibliografica e documental serdo levantadas informacdes relativas a
linguagem PHP, a fim de abordar os conceitos da linguagem, assim como analisar
suas praticas, principios, valores e suas formas de seguranc¢a no desenvolvimento de

sistemas web.

Com isso, conforme proposto, criaremos um estudo experimental para demonstrar ao
usuario e aos desenvolvedores de aplicagbes web em PHP, as eventuais incidéncias
de ataques de injecdo SQL em aplica¢ces que utilizam a APl MySQL e APl PDO com
conexao do banco de dados MySQL.



17

CAPITULO 1 — REFERENCIAL TEORICO-CONCEITUAL

Quando a Internet foi iniciada, era constituida apenas por paginas web estaticas, ou
seja, 0s conteudos dessas paginas eram basicamente constituidos por dados

estagnados que n&do podiam ser alterados pelo visitante (STUTTARD; PINTO, 2011,
p. 2).

Para que o usuario conseguisse ter acesso a uma pagina web, foi necesséria a criacéo
de uma aplicacdo que recuperasse e exibisse esses dados de uma forma mais
interativa. Dessa maneira, foi dado a essa aplicacdo o nome “"Navegador" ou

"Browser".

Abaixo sdo apresentadas dois tipos de paginas web, sendo que a imagem 1 é de uma
pagina web estéatica obtida da CERN (Conseil Européen pour la Recherche Nucléaire),

enguanto que a imagem 2 é de uma pagina web dinamica:

Imagem 1 — Pagina web estatica

+
%
i 3
-
>
(<]
2
m x

World Wide Web

The WorldWideWeb (W3) is a wide-area hvpermedia information retrieval initiative aiming to give universal access to a large universe of documents

Everything there is online about W3 is linked directly or indirectly to this document, including an executive summary of the project, Mailing lists , Policy , November's W3 news , Frequently Asked Question:

ent state. (e.g. Line Mode X11 Viola , NeXTStep , Servers , Tools , Mail robot , Library )

Fonte: CERN, 2017

Especificamente, conforme Stuttard e Pinto (2011), todos os usuarios eram iguais
perante ao acesso a pagina estatica, pois nao era possivel fazer um login utilizando
um usuario e senha, visto que todas as requisi¢cdes traziam a mesma informacéo ao
acessar este tipo de pagina. Consequentemente, as vulnerabilidades de seguranca
estavam relacionadas apenas ao servidor web. Se um intruso comprometesse 0
servidor que hospedava o sitio eletrbnico, na maioria das vezes, nao era
comprometido nenhum dado importante, pois toda a informacdo do sitio j& estava
disponivel para o publico. O maximo que o invasor poderia fazer, era modificar ou
apagar os arquivos que continham as paginas estaticas ou utilizar a rede do servidor
web para distribuir programas piratas (STUTTARD; PINTO, 2011, p. 2).
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Imagem 2 — Pagina web dinamica
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Atualmente a Internet esta muito diferente de quando foi lancada. Uma grande parte
dos sites existentes na web sdo paginas dinamicas ou aplicacdes web, as quais geram
um fluxo de dados entre o cliente (navegador) e o servidor. Essas aplicagbes permitem
a realizacdo de cadastros e acessos com usuario e senha, pesquisas, transacdes
financeiras, etc. Com efeito, diferente do acesso a pagina estatica, o usuario passou
a receber, neste novo molde de pagina eletrénica, uma capacidade de modificar,
inserir, editar, e, as vezes, até excluir o conteudo da pagina, muitas vezes, com
informacgdes privadas e altamente sigilosas, 0 que gera uma grande preocupagao com
a seguranca nas aplicac6es web (STUTTARD; PINTO, 2011, p. 3).

1.1. Arquiteturaweb

Conforme Stuttard e Pinto (2011, p. 5-6; 39-58), para que as funcionalidades de uma
aplicacdo web sejam implementadas e disponibilizadas para a Internet sé&o

necessarias algumas tecnologias, tais como:

e Protocolo HTTP (Hypertext transfer protocol, que traduzido significa “Protocolo
de transferéncia de hipertexto): € o principal protocolo de comunicagdo
manuseado entre o navegador e o servidor web. Comumente este tipo de
Protocolo é executado na porta 80 e envia mensagens em modo texto;

e Navegador: € uma aplicacdo do lado do cliente, que traduz a codificacdo da

aplicacao web para uma interface de facil visualizacdo e interacdo do usuario.
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Podemos citar alguns navegadores existentes, como Firefox, Chrome, Safari,
etc.;

e Servidor web: € um programa responsavel pela hospedagem e execucao dos
arquivos na aplicagao do cliente, retornando as requisi¢cdes dos navegadores
em paginas da web. Esses servidores web utilizam o Protocolo de comunicagéo
HTTP e sdo um dos principais elementos responsaveis pela distribuicdo de
sitios eletrbnicos e varios contetudos na web. Ha varios tipos de servidores web,
como o Apache, que € um programa gratuito, o IS da Microsoft, entre outros;

¢ Interpretadores de linguagens de script: € um servico implementado no lado do
servidor web para que 0s arquivos escritos em linguagens tais como, PHP,
VBScript e Perl, possam ser executados para que gerem as respostas
requisitadas pelos usuarios, a partir da aplicacdo web;

e Aplicagdo Web: é composta por varios arquivos codificados que serdo
interpretados e executados pelo servidor web, no qual enviard como saida um
coédigo HTML e que sera interpretado pelo navegador, gerando uma interface
manusedavel pelo usuario (STUTTARD; PINTO, 2011, p. 5-6; 39-58);

e O SGDB, ou seja, sistema gerenciador de banco de dados, € um servidor que
gerencia banco de dados relacional, por meio do qual podemos criar varios
bancos de dados para inumeraveis aplicacdes. O termo relacional indica que
no banco de dados as tabelas e entidades possuem relacionamentos entre as
informagdes, gerando um recurso de controle na consisténcia dos dados, o que
impede cadastros ndo coerentes na aplicacao. Outro beneficio de um banco de
dados relacional é a manipulacédo das querys (consultas), pois, como existem
relacionamentos entre as diversas tabelas, é possivel consultar essas
informagdes (Cf. MILANI, 2006, p. 313). MySQL, Oracle, MS-SQL, por exemplo,
utilizados por pequenas, médias e grandes empresas, sdo alguns tipos de
sistemas gerenciadores de bancos de dados.

e Banco de Dados: € uma aplicagdo que armazena as informacdes enviadas
pelos usuarios, através de formularios contidos nas paginas, como cadastros,
logins, etc (STUTTARD; PINTO, 2011, p. 5-6; 39-58).

Na imagem 3 sao esbocados os elementos computacionais que estdo associados a
uma arquitetura de uma aplicagéo web, segundo Holanda e Fernandes (2011, p. 12).
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Imagem 3 — Esbog¢o de uma arquitetura web
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Fonte: Holanda; Fernandes, 2011, p. 12

1.2. Linguagem de Programacao PHP e sua histéria

Em 1994, Rasmus Lerdorf criou alguns codigos scripts em Perl (Practical Extraction
and Report Language) com o intuito de capturar dados estatisticos sobre 0s acessos
em seu curriculo profissional, que estava acessivel na Internet. Com o passar do
tempo, Ledorf aprimorou os scripts inserindo novas funcionalidades. Entdo, em um
certo momento, ele reescreveu esses scripts em outra linguagem, que seria a
linguagem C, para que pudesse ser instrumentalizada em construcdes de novas
aplicacdes web; o nome dado a esse projeto de novas funcionalidades foi PHP/FI
(Personal Home Page/Forms Interpreter) (MILANI, 2016, p. 21).

O projeto de Lerdorf ganhou popularidade na Internet por apresentar facilidades na
implementag&o e por possuir varias funcionalidades dinamicas, que estavam sendo
manipuladas por varios usuarios em suas paginas web. Em 1997, a verséo 2.0 do
PHP/FI foi lancada, e foi um sucesso, tanto que "se estima que 1% do total dos

dominios existentes na internet na época usavam esse projeto” (MILANI, 2016, p. 21).

No ano de 1998, segundo Milani (2016), foi lancada a versédo 3.0 criada por Andi
Gutmans e Zeev Suraski, com apoio de Rasmus Ledorf, com a finalidade de resolver
demandas existentes de alguns projetos desses novos colaboradores. Entéo,



21

reduziram o nome para PHP e reescreveram todos os codigos-fontes da tecnologia
(MILANI, 2016, p. 21-22).

Visando atender projetos de grande complexidade, o que tornaria o PHP mais
poderoso, foi desenvolvido em 1999 o PHP 4.0. E devido a estabilidade dessa
tecnologia, "somente em 2004 foi langcada a nova versao do PHP (5.0), baseada em
correcbes de bugs encontradas nesse periodo e com varias outras caracteristicas"
(MILANI, 2016, p. 22).

Devido a alguns problemas ocorridos no desenvolvimento do PHP 6.0, essa versdo
nao foi oficialmente distribuida, e por isso foi mantido o PHP 5.x até o final do ano de
2015, quando foi lancado o PHP 7.0. Até o presente momento em que este trabalho
esta sendo escrito, a versdo atual do PHP é 7.1.11, conforme informacéo colhida em
30 de outubro de 2017 (THE PHP GROUP, 2001-2017b).

Em linhas gerais, para Converse e Park, acerca do PHP afirmam que:

E uma linguagem para a criacdo de scripts para a Web do lado servidor
embutidos em HTML, cujo codigo-fonte é aberto, e que é compativel
com 0s mais importantes servidores Web (especialmente o Apache).
O PHP permite incorporar fragmentos de cédigo em paginas de HTML
normais — cédigo esse que é interpretado a medida que suas paginas
sdo oferecidas aos usuarios. O PHP também serve como uma
linguagem de "cola", facilitando a conexao de suas paginas Web com
0 banco de dados do lado servidor (CONVERSE; PARK, 2002, p.
XXVII).

De acordo com o sitio eletrébnico da PHP, tradicionalmente, esta linguagem de
programacao € muito mais instrumentalizada em aplicacdes web com scripts do lado
do servidor (server-side), que precisam da estrutura navegador, interpretador PHP e
servidor web, para que funcione. Mas, por outro lado, também pode ser empregado
em coédigos de scripts de linha de comando, que é utilizado para automatizar um
processo dentro de um sistema operacional utilizando o agendamento de tarefas,
necessitando apenas do servigco de interpretagdo do PHP. Além disso, pode ser
utilizada em aplicacdes desktop (THE PHP GROUP, 2001-2017f).

A linguagem PHP é suportada por varios tipos de sistemas operacionais, tais como
Linux, Microsoft Windows, Mac OS X, RISC OS, entre outros. E também varios
servidores web, tais como Apache, Nginx, Microsoft-IIS, LiteSpeed, Google Servers,

etc.
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Segundo o Grafico 1 obtido do site W3techs, 55,7% das aplicacbes PHP estdo

hospedadas em servidores Apache:

Grafico 1 — Estatisticas das aplicacdes web hospedadas em servidores web
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Fonte: W3techs, 2009-2017

Portanto, ao fazer uso da linguagem PHP, nds temos uma maior flexibilidade na
escolha tanto do sistema operacional quanto do servidor web. No tocante ao estilo de
programacao, esta pode ser do tipo estruturada ou orientada a objeto, ou a juncéo das
duas. Outro aliado do PHP € o suporte a amplas op¢des de banco de dados, haja vista
gque as extensdes especificas auxiliam na conexao entre a aplicacdo e o banco de
dados, conforme assegura o Manual PHP (THE PHP GROUP, 2001-2017f).
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1.3. Banco de Dados MySQL

Gracgas ao acesso via Internet houve um encurtamento na relacao entre as pessoas
do mundo. A maioria dos negaocios foi sendo migrado para a web, gerando uma grande
quantidade de informacdes e de armazenamento de dados. Visando esse mercado
crescente e altamente potencial, nasce o MySQL, que é atualmente o banco de dados
gratuito mais utilizado no mundo, segundo o ranking do site DB-Engines (Grafico 2),
entre o periodo de 2013 e 2017, que classifica os sistemas de gerenciamento de

banco de dados, conforme a sua popularidade.

Grafico 2 — Estatistica da popularidade de uso do Banco de Dados (2013-2017)
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Fonte: DB-Engines, 2017
Conforme Milani, o Mysq|l:

(...) € um banco de dados completo, robusto e extremamente rapido,
com todas as caracteristicas existentes nos principais bancos de
dados pagos existentes ho mercado. Uma de suas peculiaridades séo
suas licencas para uso gratuito, tanto para fins académicos como para
realizacdo de negocios, possibilitando que na maioria dos casos as
empresas o utilizem livremente (MILANI, 2006, p. 21).

Muitas empresas e organizacdes conhecidas fazem uso deste sistema gerenciador
de banco de dados MySQL, segundo consta no site MySQL, na se¢cdo denominada
"clientes" (customers); entre estes estdo a NASA (National Aeronautics and Space
Administration ou Administracdo Nacional da Aeronautica e Espaco), Facebook (Rede
social), Banco da Finlandia (Instituicdo financeira), Youtube (Rede social de videos),
Netflix (Streaming de filmes), Spotify (Streaming de musicas), entre outros (MYSQL,
2017).
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O SGBD MySQL é um sistema de gerenciamento de banco de dados que foi
disponibilizado para o publico em 1996 por funcionarios da TcX DataKonsult AB,
instituida na Suécia. O programa nao se mostrou popular no comeco, mas em 2001
foi fundada a empresa MySQL AB, que era totalmente focada no projeto do MySQL
(GILMORE, 2010, p. 477).

A MySQL AB sempre foi lucrativa desde o seu inicio, 0 que motivou a empresa criar
escritorios em varios paises e, assim, angariar substanciais recursos financeiros para
o capital de risco e atrair parcerias com varias grandes empresas da época, como Red
Hat, Veritas, Novell e Rackspace (GILMORE, 2010, p. 477).

Em 2008, a empresa Sun Microsystems comprou a MySQL AB, e, em 2009, a Oracle
Corporation adquiriu os direitos da empresa Sun Microsystems (GILMORE, 2010, p.
477).

1.4. APl de conexdo entre PHP e o0 banco de dados MySQL
1.4.1. O que é API?

API (Aplication Programming Interface, cuja traducdo para o portugués significa
“Interface de Programacao de Aplicativo”) € um conjunto de padrdes e rotinas de
programacao para 0 acesso a uma plataforma web ou aplicativo de software.
Geralmente criada por empresas de software que tém como objetivo que outros
programadores de software desenvolvam aplicativos associados ao seu Servico.
Existem varias empresas que disponibilizam as préprias instrucdes e os cddigos para
serem utilizados em outros sites de uma maneira adequada para seus USUArios
(CANALTECH, 2017).

A fim de exemplificagdo de uso do recurso API, recorremos ao portal brasileiro da
empresa de telégrafos e correios, visto que para calcular os prazos e precos de fretes,
muitas lojas virtuais fazem uso corrente dessa ferramenta. Essa APl € um servigo
disponibilizado pelos correios, o qual o proprietario da loja virtual podera agrega-lo ao
codigo do seu site, para que o cliente possa inserir o CEP (Codigo de Enderecamento

Postal) de sua casa e verificar o preco e o prazo de entrega da encomenda:
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O webservice de célculo remoto de precos e prazos de encomendas
dos Correios € destinado aos clientes SEDEX e PAC que necessitam
calcular o preco e o prazo de entrega de uma encomenda em seus
websites, de forma personalizada. Os clientes que ndo possuem
contrato de encomenda com os Correios podem usar esta ferramenta,
porém o0s precos apresentados serdo os praticados no balcdo da
agéncia (CORREIOS, 2017).

O PHP disponibiliza trés diferentes tipos de API para a conexdo com o banco de dados
MySQL. As extensdes existentes sao: 1) mysqli; 2) PDO; e 3) mysq|l.

Na imagem 4 pode ser visto os trés tipos de APIs para o banco de dados MySQL,
codificadas em PHP, conforme retirado do site Manual do PHP:

Imagem 4 — Trés tipos de conexao API do banco de dados MySQL.:

<?php
/[l mysqli
$mysqli = new mysqli("example.com”, "user”, "password",
"database");

$result = $mysqli->query("SELECT 'Hello, dear MySQL user!" AS
_message FROM DUAL");

$row = $result->fetch_assoc();

echo htmlentities($row['_message'));

// PDO

$pdo = new PDO('mysql:host=example.com;dbname=database’,
'user', '‘password");

$statement = $pdo->query("SELECT 'Hello, dear MySQL user!
AS message FROM DUAL");

$row = $statement->fetch(PDO::FETCH_ASSOC);

echo htmlentities($row['_message']);

/I mysq|

$c = mysqgl_connect("example.com", "user", "password");
mysql_select_db("database");

$result = mysql_query("SELECT 'Hello, dear MySQL user!" AS
_message FROM DUAL");

$row = mysql_fetch_assoc($result);

echo htmlentities($row['_message’));
?>

Fonte: The PHP Group, 2001-2017a
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1.4.2. APl MySQL

A “extensdo mysql” foi originalmente projetada para auxiliar a conexao de aplicacdes
PHP com o banco de dados MySQL, essa extensdo prové uma interface procedural,
e pode ser utilizada nas versdes 4.1.3 ou anteriores do MySQL, pois nas versoes
posteriores alguns dos recursos antigos do servidor MySQL nao estardo mais

disponiveis.

Segundo o site Manual do PHP, ndo é aconselhavel utilizar a “extensdo mysqgl” para
novos projetos de sistemas, devido a falta de manutencao nas versdes do PHP 5.x e
sua remocao a partir da versdo PHP 7, por isso para novos desenvolvimentos de
aplicacoes, o portal recomenda o uso das APl MySQLi ou PDO (THE PHP GROUP,
2001-2017a).

O fim da manutencéo nas func¢des da APl MySQL, a partir da versao PHP 5.x, provoca
um risco enorme nas aplicacfes web, haja vista que as possiveis falhas de seguranca
descobertas ndo mais receberdo as devidas correcdes, tornando-as vulneraveis,

podendo assim abrir brechas de seguranca na aplicacdo, como a injecdo SQL.

Outra grave consequéncia gerada pela remocao das fungdes da APl MySQL na
versdo PHP 7 é que, caso o servidor web realize uma atualizacdo da versao PHP 5.x
para a versdo PHP 7, isso acarretara no ndo funcionamento de todas as aplicacdes
gue contenham essa API, por conseguinte, todas as conexdes com o banco de dados
serao perdidas, além disto, nenhuma autorizacao de alteracao, correcdo, atualizacao,
exclusado, insercdo, edicdo, quando requisitadas ao banco de dados, ndo serao

atendidas.
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Em seguida, na Tabela 1 sdo fornecidas informagdes sobre os recursos de cada API:

Tabela 1 — Comparacéo de recursos entre as APIs de conexao PHP

ext [

S PDO_MySQL ext / mysql
Introducio de versdo PHP 5.0 51 2.0
Incluido com PHP 5.x sim sim sim
Incluido com PHP 7.x sim sim Nio
Estado de Desenvolvimento Ativo Ativo Manutengdo apenas em 5.; removido em

X

Ciclo da vida Ativo Ativo Desempenhado em 5.x; removido em 7.x
Recomendado para novos projetos sim sim N3o
Interface COP sim sim Nio
Interface processual sim Nao sim
APl suporta consultas ndo-blogueadoras e assincronas com sim Nao Ndo
mysqlnd
Conexdes persistentes sim sim sim
API suporta Charsets sim sim sim
API suporta instrugdes preparadas para o lado do servidor sim sim Nao
API suporta instrugdes preparadas no lado do cliente Ndo sim Nido
APl suporta procedimentos armazenados sim sim Nao
APl suporta varias declaragdes sim A maioria Nio
APl suporta Transagoes sim sim Nao
Transacdes podem ser controladas com SQL sim sim sim
Suporta todas as funcionalidades do MySQL 5.1+ sim A maioria Nao

Fonte: The PHP Group, 2001-2017a

A seguir descreveremos as funcionalidades de cada funcao da APl MySQL utilizadas
no Sistema de empregos criado pelo estudante André Luis Pizza Basso, o qual é

objeto desta andlise:

1.4.2.1. Funcdo mysqgl_connect()
A funcdo mysql_connect() serve para abrir uma conexdo com um servidor MySQL.

Na imagem 5 e demonstrado a sintaxe da funcdo mysql_connect() conforme Manual
do PHP:

Imagem 5 — Sintaxe da funcdo mysqgl_connect()

resource mysqgl_connect ([ string $server [, string $username [, string
$password [, bool $new_link [, int $client_flags ]]]] )

Fonte: The PHP Group, 2001-2017d

Com a alteracdo da sintaxe da funcéo efetuada pelo pesquisador, do comando
originario do Manual PHP usa-se apenas a expressdo mysql_connect(string $server,
string $username, string $password), conforme sera detalhado na imagem 6, com a

explicitacdo do seguinte comando:
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Imagem 6 — Sintaxe da funcdo mysql_connect() utilizada no Sistema de Empregos

mysql_connect (‘®endereco_do_servidorMySQL’, ‘$usuarioBD’,
‘$senhaBD’)

Fonte: Autoria propria, 2017

Os parametros utilizados na funcdo mysql_connect() séo definidos:

e $endereco_do_servidorMySQL: é o enderecgo do servidor MySQL que pode ser
um IP ou o nome do servidor e que também pode conter um nimero de porta,
como por exemplo, “127.0.0.1:3306", ou “localhost:3306”.

e 3usuarioBD: é o nome de usuario do banco de dados. Geralmente 0 usuério
padrdo € o nome do usuario do proprietario do processo do servidor MySQL, o
“root”.

e $senhaBD: é a senha do MySQL. Geralmente a senha padrdo é uma senha

vazia.

Com esta funcdo podemos estabelecer uma conexao no servidor MySQL que, ao se
conectar, retorna um identificador da conexdo MySQL, (TRUE) em caso de sucesso,

ou, contrariamente, FALSE, em caso de falha.

Segue-se na imagem 7 um exemplo da funcdo mysql_connect(), extraido do Manual

PHP, com adaptacéo para a nossa lingua vernacula, com nome do servidor e a porta:

Imagem 7 — Codificacdo da funcédo mysqgl_connect() com servidor e porta

<?php
$link = mysql_connect("localhost:3306", "usuario"”, "senha")
or die("Nao consegui conectar: " . mysqgl_error());

print("Conectado");
2>

Fonte: The PHP Group, 2001-2017d

Na imagem 8 e demonstrado outro exemplo da fungcdo mysqgl_connect(), extraido do

Manual PHP, com IP do servidor e a porta:

Imagem 8 — Codificacdo da func&o mysqgl_connect() com IP e porta

<?php
$link = mysql_connect("127.0.0.1:3306", "usuario", "senha")
or die("Nao consegui conectar: " . mysql_error());

print ("Conectado");
7>

Fonte: The PHP Group, 2001-2017d
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1.4.2.2. Funcédo mysql_select_db()

A funcao mysql_select_db() é utilizada para definir a sele¢cdo de um banco de dados
MySQL.

Na imagem 9 e demonstrado a sintaxe da funcdo mysql_select_db() conforme Manual
do PHP:

Imagem 9 — Sintaxe da funcdo mysqgl_select_db()

bool mysql _select db ( string $database name [, resource
$ link_identifier ] )

Fonte: The PHP Group, 2001-2017d

Com a alteracdo da sintaxe do método efetuada pelo pesquisador, do comando
originario do Manual PHP usa-se apenas a expressao mysql_select db(string
$database_name), conforme sera detalhado na imagem 10, com a explicitacdo do

seguinte comando:

Imagem 10 — Sintaxe da funcdo mysql_select_db() do Sistema de empregos

mysql_select_db (nome_do_banco_de_dados)

Fonte: Autoria propria, 2017

Esta funcéo indica o nome do banco de dados ativo no servidor que sera associado
ao identificador de conexao (link_identifier) especificado. Caso nenhum identificador
de conexdo seja especificado, assumi-se a Ultima conexdo aberta. Se ndo houver
nenhuma conexao aberta a funcdo mysql_connect() tentard estabelecer uma conexao
sem nenhum argumento. Caso nenhuma conexao for estabelecida ou encontrada, um
erro do nivel E_ WARNING é gerado.

Esta funcéo retorna TRUE (verdadeiro) em caso de sucesso ou FALSE (falso) em

caso de falhas.
Na imagem 11 e demonstrado um exemplo da funcdo mysql_select_db():

Imagem 11 — Codificacdo da funcdo mysql_select_db()

<?php
mysql_connect("localhost", "usuario”, "senha") or
die("Néo pude conectar: ". mysql_error());

mysql_select_db("bancoDeDados");
?>

Fonte: The PHP Group, 2001-2017d
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Segue-se a imagem 12 com um exemplo da funcdo mysql_select db() com

link_identifier:

Imagem 12 — Codificacdo da funcdo mysql_select_db() com link_identifier

<?php
$link = mysql_connect("localhost”, "usuario”, "senha") or
die("N&o pude conectar: ". mysql_error());
mysql_select_db("bancoDeDados");
$banco_dados = mysql_select_db('banco’, $link);
if ('$banco_dados) {
die ('Nao consegui usar o banco de dados: ' . mysql_error());}
?>

Fonte: The PHP Group, 2001-2017d

1.4.2.3. Funcao mysqgl_query()

A func@o mysql_query() é utilizada para realizar uma consulta SQL no banco de dados
MySQL.

Na imagem 13 pode ser visto a sintaxe da funcdo mysql_query():

Imagem 13 — Sintaxe da funcdo mysql_query()

mysql_query (‘comando SQL’, link_identifier ) ou
mysql_query (“comando SQL”)

Fonte: Autoria propria, 2017

Com esta funcédo enviamos uma consulta para o banco de dados no servidor em que
informamos no link_identifier (variavel de conexao da funcdo mysgl_connect()). Se o
parametro da variavel de conexao ndo estiver especificado, serd usada a Ultima
conexao aberta. Se ndo houver nenhuma conexao aberta a funcdo mysql_connect()
tentara estabelecer uma conexdao sem nenhum argumento. Caso nenhuma conexao

for estabelecida ou encontrada, um erro do nivel E. WARNING é gerado.

Para os comandos SQL SELECT, SHOW, EXPLAIN ou DESCRIBE a funcao
mysqgl_query() retorna o identificador de recurso ou FALSE se a consulta n&do foi
executada corretamente. Em outros tipos de comandos SQL, como, UPDATE,
DELETE, DROP, etc., a fungdo mysql_query() retorna TRUE em caso de sucesso e
FALSE no caso de erro. O valor ndo FALSE mostra que uma consulta foi legal e

podera ser executada pelo servidor.
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Na imagem 14 e demonstrado um exemplo da funcdo mysql_query():

Imagem 14 — Codificacdo da funcdo mysql_query

<?php

$resultado = mysql_query("SELECT nome FROM produtos")
or die ("Query invalida: " . mysql_error());

2>

Fonte: The PHP Group, 2001-2017d
Segue-se na imagem 15 outro exemplo mysqgl_query() com link_identifier:

Imagem 15 — Codificacdo da fungc&o mysql_query() com link_identifier

<php

$resultado = mysql_query("SELECT * FROM produtos", $conexao)
or die("Query invalida: " . mysql_error());

2>

Fonte: The PHP Group, 2001-2017d

1.4.2.4. Funcédo mysql_fetch_array()

A funcéo mysqgl_fetch_array() procura o resultado da linha e coloca-o como uma matriz

numeérica, associativa ou ambas.
Na imagem 16 e demonstrado a sintaxe da funcdo mysqgl_fetch_array():

Imagem 16 — Sintaxe da fungcdo mysql_fetch_array()

mysql_fetch_array (resultado da consulta, tipo da matriz)

Fonte: Autoria propria, 2017

Esta funcao retorna uma matriz que corresponde a linha adquirida, ou FALSE se nao
existirem mais linhas. O parametro “resultado da consulta” € o resultado da chamada
da funcdo mysqgl_query(). No parametro “tipo da matriz” € definido qual o tipo de indice
gue tera na matriz; ela pode ser do tipo MYSQL_ASSOC, na qual os indices seréo do
tipo associativo, que serdo usados como chave os nomes de campos da tabela do
banco de dados, ou do tipo MYSQL_NUM, na qual os indices serdo do tipo numérico,
gue é usado como chave a numeracgao da matriz, ou pode ser do tipo MYSQL_BOTH,
gue corresponde a uma matriz com ambos os indices, ou seja, 0 humérico e o

associativo.
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A seguir naimagem 17 pode ser visto um exemplo da funcdo mysql_fetch_array() com
MYSQL_ASSOC:

Imagem 17 — Codificacdo da funcdo mysql_fetch_array() com MYSQL_ASSOC

<?php
mysql_connect("localhost”, "usuario”, "senha") or
die("N&o pude conectar: " . mysql_error());
mysql_select_db("bancoDeDados");
$resultado = mysqgl_query("SELECT codigo, nome FROM
nome_tabela");
while ($linha = mysql_fetch_array($resultado, MYSQL_ASSOC)) {
printf ("Codigo: %s Nome: %s", $linha["codigo”], $linha['nome"]);
}

?>

Fonte: The PHP Group, 2001-2017d

A seguir na imagem 18 e demonstrado outro exemplo da fungdo mysql_fetch_array()
com MYSQL_NUM:
Imagem 18 — Codificacdo da fungdo mysql_fetch_array() com MYSQL_NUM

<?php
mysql_connect("localhost", "usuario”, "senha") or
die("N&o pude conectar: ". mysql_error());
mysql_select_db("bancoDeDados");
$resultado = mysql query("SELECT codigo, nome FROM
nome_tabela");
while ($linha = mysql_fetch_array($resultado, MYSQL_NUM)) {
printf ("Coédigo: %s Nome: %s", $linha[0], $linha[1]);

}

2>

Fonte: The PHP Group, 2001-2017d

Segue-se na imagem 19 outro exemplo da fungdo mysql fetch _array() com
MYSQL_BOTH:

Imagem 19 — Codificacdo da funcédo mysql_fetch_array() com MYSQL_BOTH

<?php
mysql_connect("localhost", "usuario”, "senha") or
die("Néo pude conectar: ". mysql_error());
mysql_select_db("bancoDeDados");
Sresultado = mysql query("SELECT codigo, nome FROM
nome_tabela");
while ($linha = mysql_fetch_array($resultado, MYSQL_BOTH)) {
printf ("Codigo: %s Nome: %s", $linha[0], $linha["nome"]);

}

72>

Fonte: The PHP Group, 2001-2017d
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1.4.25. Funcéao mysql_insert_id()

A funcdo mysqgl_insert_id() retorna o ID gerado pela operagdo do comando SQL
INSERT anterior.

Na imagem 20 segue-se a sintaxe da funcao mysql_insert_id():

Imagem 20 — Sintaxe da funcdo mysql_insert_id()

mysql_insert_id (link_identifier)

Fonte: Autoria propria, 2017

Com a funcédo mysql_insert_id() o ID gerado pela ultima consulta SQL INSERT usando
o link_identifier do dado. Se nédo for especificado o link_identifier, a Gltima conexao

aberta sera utilizada.
Na imagem 21 e demonstrado um exemplo da fungédo mysql_insert_id():

Imagem 21 — Codificacdo da funcéo mysql_insert_id()

<?php
mysql_connect("localhost”, "usuario”, "senha") or
die("N&o pude conectar: ". mysql_error());
mysql_select_db("bancoDeDados");
mysql_query("INSERT INTO tabela (produto) values (‘arroz’)");
printf ("O ultimo registro incluido tem id %d\n", mysql_insert_id());
2>

Fonte: The PHP Group, 2001-2017d

1.4.3. API PDO

Segundo Lockhart (2015, p. 128) a extensdo PDO (PHP Data Objects) é uma colecéo
de classes PHP que se conectam com varios tipos de banco de dados SQL por meio
de uma unica interface de usuario, na qual a finalidade é abstrair as interacdes e a
conexao com o banco de dados MySQL, isso significa que independente do banco

gue estivermos usando, os métodos implementados serdo sempre 0S mesmos.

Além do MySQL, a APl PDO suporta os seguintes bancos de dados relacionais,

conforme pode ser visto na Tabela 2:
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Tabela 2 — Lista dos drivers exemplificados pelo site PHP

DRIVER BANCO DE DADOS SUPORTADOS
PDO_CUBRID Cubrid

PDO DBLIB FreeTDS / Microsoft SQL Server / Sybase
PDO_FIREBIRD | Firebird

PDO_IBM IBM DB2

PDO_INFORMIX | IBM Informix Dynamic Server

PDO MYSQL MySQL 3.x/4.x/5.x

PDO_OCI Oracle Call Interface

PDO ODBC ODBC v3 (IBM DB2, unixODBC e win32 ODBC)
PDO_PGSQL PostgreSQL

PDO_SQLITE SQLite 3 e SQLite 2

PDO SQLSRV Microsoft SQL Server / SQL Azure

PDO_4D 4D

Fonte: The PHP Group, 2001-2017c

Para habilitar a extensdo PDO no PHP € necessaria a edicdo do arquivo de
configuracdo  php.ini, localizando as linhas extension=php_pdo.dll e
extension=php_pdo_mysql.dll do documento, e, para descomentar, é preciso retirar a
pontuacao “;” do inicio dessas linhas. Caso queira utilizar outro tipo de SGBD, basta
descomentar a linha inerente ao SGBD. E importante salientar que o exemplo citado
€ de um sistema operacional Windows; caso o sistema operacional seja Linux, sera
necessario procurar as linhas extension=pdo.so e a extension=pdo_mysql.so.

O PDO representa uma camada de abstracdo de acesso aos dados,

as mesmas fungbes utilizadas para manipular dados ou recuperar

informagbes do banco serdo as mesmas, independentemente do

banco de dados que esteja sendo usado (MISCELANIA DO
CONHECIMENTO, 2017).

A construcédo das aplicacGes web torna-se mais segura, em termos de banco de dados,
utilizando a API PDO, visto que uma das vantagens € o uso de prepared statement
(instrucbes preparadas), que auxilia no combate de injecdes indesejadas nas
instrugbes SQL.
Prepared Statemens séo consultas pré-preparadas onde dividimos em
partes a insercdo do codigo SQL a ser executado e os valores a serem
utilizados (bind parans ou bind values). Com os prepareds statements
utilizamos na query os marcadores de lugar e depois informamos
quais seréo os valores que deverdo ser utilizados em cada um dos
lugares. Isso fornece mais seguranga ao nosso banco de dados e nos

previne de a¢des maliciosas como o SQL Injection (MISCELANIA DO
CONHECIMENTO, 2017).

A seguir apresentaremos as aplicabilidades dos métodos da classe da API PDO que
foram utilizadas para realizar a migracdo da APl MySQL, garantindo-lhe mais

seguranca, portabilidade e performance ao sistema Empregos.


http://php.net/manual/en/ref.pdo-cubrid.php
http://php.net/manual/en/ref.pdo-dblib.php
http://php.net/manual/en/ref.pdo-firebird.php
http://php.net/manual/en/ref.pdo-ibm.php
http://php.net/manual/en/ref.pdo-informix.php
http://php.net/manual/en/ref.pdo-mysql.php
http://php.net/manual/en/ref.pdo-oci.php
http://php.net/manual/en/ref.pdo-odbc.php
http://php.net/manual/en/ref.pdo-pgsql.php
http://php.net/manual/en/ref.pdo-sqlite.php
http://php.net/manual/en/ref.pdo-sqlsrv.php
http://php.net/manual/en/ref.pdo-4d.php
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1.4.3.1. Conexao com o Banco de dados utilizando PDO

Para se criar uma conexao do PHP com o banco de dados utilizando o PDO, é

necessario criar uma instancia da classe PDO, inserindo os parametros do tipo string

$dsn, $user, $pass no método construtor da classe, conforme pode ser visto na

imagem 22 um exemplo extraido do Manual PHP:

Imagem 22 — Codificacdo da classe PDO para criar conexao entre o PHP e o MySQL

<?php
$dbh = new PDO('mysql:host=localhost;dbname=test’, $user,
$pass);

?>

Fonte: The PHP Group, 2001-2017g

Os parametros utilizados na classe PDO séao definidos, de acordo com o Portal da
PHP (2001-2017):

$dsn: o argumento DSN (Nome da fonte de dados ou Data Source Name), e o
gue fornece detalhes para a conexdo com o banco de dados. O DSN comeca
com o nome do driver do banco de dados utilizado, por exemplo, mysqgl ou sqlite,
apos inserir o nome do driver, colocar “:” e o restante da string de conexao, que
geralmente é diferente para cada tipo de banco de dados, mas normalmente, é
constituida por:

o Endereco IP ou nome do servidor (host);

o Numero da porta;

o Nome do banco de dados;

o Conjunto de caracteres.
$user: é inserido o nome de usuario do banco de dados. Que geralmente o
usuario padrao € o “root” que é o proprietario do processo do servidor MySQL,
mas esse usuario deve ser alterado por motivos de seguranca.
$pass: esse parametro recebe a senha do servidor MySQL, que geralmente a
senha padrao é uma senha vazia (THE PHP GROUP, 2001-2017g).

Caso haja algum erro de conexdo, serd lancada um objeto PDOException. Essa

excecao pode ser capturada para tratar melhor a condi¢ao do erro.
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1.4.3.2. Método PDO::prepare

O método PDO::prepare apronta um comando para execugao e retorna um objeto de

declaracéo.

Na imagem 23 e demonstrado a sintaxe do método PDO::prepare conforme Manual
de PHP:

Imagem 23 — Sintaxe do método PDO::prepare

public PDOStatement PDO:: prepare (string $Statement)
Fonte: The PHP Group, 2001-2017g

Com a alteracdo da Sintaxe do método efetuada pelo pesquisador, do comando
originario do Manual PHP usa-se apenas a expressado prepare (string $Statement),

conforme sera detalhado na imagem 24, com a explicitacdo do seguinte comando:

Imagem 24 — Sintaxe do método PDO::prepare utilizado no sistema de empregos

$declaracao = $conexao->prepare($comandoSQL);

Fonte: Autoria propria, 2017

Este método prepara um comando SQL para ser executado pelo método

PDOStatement::execute, que sera citado no decorrer deste Trabalho.

No comando SQL que é inserida no parametro $comandoSQL pode conter
marcadores de parametro dos valores reais, que podem ser de trés tipos: 1) nomeado
(:nome), 2) ponto de interrogacao (?) ou 3) ndo conter nenhum marcador.

Nao é possivel utilizar dentro do mesmo comando SQL os dois marcadores de
parametros, o que implica que sera necessario escolher um tipo de marcador de
parametro apenas, isto é, combinac¢des 1) ou 3) ou 2) ou 3). Esses parametros sao
utilizados para vincular a entrada de dados de qualquer informagéo que sera inserida

na instrucao SQL.

llustraremos a seguir os métodos 1) PDO::prepare, 2) PDOStatement::BindValue e 3)
PDOStatement::execute, que sao utilizados para definir uma instrucdo preparada
(prepared statement), otimizando o desempenho para instru¢des que serdo emitidas
varias vezes com diferentes valores de parametros, eliminando a necessidade de

faze-los manualmente, permitindo ao driver PDO_MySQL a negociacdo do cliente
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com o servidor sobre a consulta realizada, e assim ajudando a evitar ataques de

injecdo SQL.
O parametro utilizado no método PDO::Prepare da classe PDO é definido:

e $comandoSQL: é o comando SQL adequado para o servidor de banco de dados

alvo.

Se o servidor de banco de dados retornar a preparacao da instrugcdo com sucesso, 0
método PDO::prepare retornara um objeto PDOStatement. Ora, caso o servidor de
banco de dados falhar na preparacédo da instrucao, o PDO::prepare retornard FALSE

(falso) ou emitira uma excecdo PDOEXxception (dependendo do tratamento de erros).

Segue-se na imagem 25 um exemplo do método PDO::prepare, extraido do Manual
PHP, com adaptacéo para a nossa lingua vernacula, com marcadores de parametros

do tipo nomeados (tipo 1 do parametro $comandoSQL):

Imagem 25 — Codificacdo do método prepare() com parametros nomeados

<?php
$calorias = 95;
$cor = Amarela’;
$comandoSQL = 'SELECT nome, cor, calorias FROM fruta
WHERE calorias < :calorias AND cor = :cor’;
$declaracao = $conexao->prepare($comandoSQL);
$declaracao->bindValue(':calorias', $calorias);
$declaracao->bindValue(':cor’, $cor);
$declaracao->execute();

>

Fonte: The PHP Group, 2001-2017g

Segue-se na imagem 26 um outro exemplo de PDO::prepare com marcadores de

parametros de ponto de interrogacao (tipo 2 do parametro $comandoSQL):

Imagem 26 — Codificacdo do método prepare() com parametros ponto de interrogagéo

<?php
$calorias = 95;
$cor = ‘Amarela’;
$comandoSQL = 'SELECT nome, cor, calorias FROM fruta
WHERE calorias < ? AND cor = ?"
$declaracao = $conexao->prepare($comandoSQL);
$declaracao->bindValue(1, $calorias);
$declaracao->bindValue(2, $cor);

$declaracao->execute();
2>

Fonte: The PHP Group, 2001-2017g
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Segue-se na imagem 27 um terceiro exemplo de PDO::prepare sem marcador de

parametro (tipo 3 do parametro $comandoSQL):

Imagem 27 — Codificacdo do método prepare() sem parametros

<?php
$comandoSQL = 'SELECT nome, cor, calorias FROM fruta’;
$declaracao = $conexao->prepare($comandoSQL);

$declaracao->execute();
7>

Fonte: The PHP Group, 2001-2017g

1.4.3.3. Método PDOStatement::bindValue

O método PDOStatement::bindValue vincula um valor real para um marcador de
parametro do tipo nomeado ou ponto de interrogacao, utilizada na preparacédo da

declaracéo da instrucdo SQL.

Na imagem 28 e demonstrado a sintaxe do método PDOStatement::bindValue

conforme Manual PHP:

Imagem 28 — Sintaxe do método PDOStatement::bindValue

public bool PDOStatement::bindValue ( mixed $parameter , mixed
$value , int $data_type = PDO::PARAM_STR)

Fonte: The PHP Group, 2001-2017g

Os parametros utilizados na método PDOStatement::BindValue da classe
PDOStatement, sédo definidos de acordo com o Portal da The PHP Group (2001-
2017q):

e 3Pparameter: é o Identificador do marcador de parametro. Para uma instrucao
SQL que esta utilizando uma declaragdo preparada usando marcadores de
parametros do tipo nomeado, este ser& um nome como parametro, como por
exemplo, “:nome”.

Para uma instrucdo que esta utilizando uma declaracdo preparada usando
marcadores do tipo ponto de interrogacdo (?), esta serd uma indicacéo
numeérica progressiva que indexara a posicao do parametro.

e 3value: é o valor real que se liga ao parametro de uma declaracdo preparada.

e S$data_type: é o tipo de dados para o parametro usado, como por exemplo, se

o valor real for do tipo string usaremos o método PDO::PARAM_STR da classe
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PDO, se for do tipo inteiro (nUmero) o método utilizado € PDO::PARAM _INT,
além desses dois tipos, temos também o método PDO::PARAM_BOOL para o
tipo booleano e 0 método PDO::PARAM_NULL para o tipo nulo (THE PHP
GROUP, 2001-20179).

O método retornara TRUE (verdadeiro) em caso de sucesso, ou FALSE (falso) em

caso de falha.

Segue-se abaixo dois exemplos do método PDO::BindValue, extraido do Manual PHP,
com adaptacdo para a nossa lingua vernacula, com marcadores de parametros do 1)

tipo nomeados e 2) ponto de interrogacao.

A seguir na imagem 29 e demonstrado um exemplo do método

PDOStatement::bindValue com marcador de parametro do tipo 1:

Imagem 29 — Codificacdo do método bindValue() com parametros nomeados

<?php
$calorias = 150;
$cor = ‘vermelha;
$comandoSQL = 'SELECT nome, cor, calorias FROM fruta
WHERE calorias < :calorias AND cor = :cor";
$declaracao = $conexao->prepare($comandoSQL);
$declaracao->bindValue(:calorias,$calorias,
PDO::PARAM_INT);
$declaracao->bindValue(:cor, $cor, PDO::PARAM_STR);
$declaracao->execute();

2>

Fonte: The PHP Group, 2001-2017g

Segue-se na imagem 30 um outro exemplo do método PDOStatement::bindValue com

marcador de parametro do tipo 2:

Imagem 30 — Codificacdo do método bindValue() com pardmetros ponto de interrogacao

<?php
$calorias = 150;
$cor = ‘vermelha;
$comandoSQL = 'SELECT nome, cor, calorias FROM fruta
WHERE calorias < ? AND cor = ?"
$declaracao = $conexao->prepare($comandoSQL);
$declaracao->bindValue(1, $calorias, PDO::PARAM_INT);
$declaracao->bindValue(2, $cor, PDO::PARAM_STR);
$declaracao->execute();

2>

Fonte: The PHP Group, 2001-2017g
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1.4.3.4. Método PDOStatement::execute
O método PDOStatement::execute executa um comando preparado.

Na imagem 31 e demonstrado a sintaxe do método PDOStatement:.execute,

conforme Manual PHP:

Imagem 31 — Sintaxe do método PDOStatement::execute

public bool PDOStatement::execute(array $input_parameters)

Fonte: The PHP Group, 2001-2017g

Na imagem 32 pode ser visto a sintaxe do método supracitado, conforme usado no

Sistema de Empregos:

Imagem 32 — Sintaxe do método PDOStatement::execute do Sistema de Empregos

$declaracao->execute();

Fonte: Autoria propria, 2017

Este método executa uma declaracao preparada pelo método PDO::prepare. Se a
declaracédo preparada estiver utilizando o método PDOStatement::bindValue(), basta

executar o método sem nenhum parametro, como pode ser avaliado na imagem 21.

No pardmetros $input_parameters, podemos utilizar uma matriz com os valores,

sendo que todos os valores serao tratados como do tipo PDO:PARAM_STR.

O método PDOStatement::execute retornard TRUE (verdadeiro) em caso de sucesso
ou FALSE em caso de falha.

Segue-se abaixo dois exemplos do método PDOStatement::execute, extraido do
Manual PHP, com adaptacao para a nossa lingua vernacula, um com uma declaragéo
preparada utilizando 1) PDOStatement::bindValue e a outra usando 2) Matriz de

valores.

A seguir na imagem 33 pode ser visto um exemplo executando uma declaragéo

preparada utilizando 1) PDOStatement::bindValue:
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Imagem 33 — Codificacdo do método execute() com o método bindValue()

<?php
$calorias = 20;
$cor = ‘verde;
$comandoSQL = 'SELECT nome, cor, calorias FROM fruta
WHERE calorias < ? AND cor = ?';
$declaracao = $conexao->prepare($comandoSQL);
$declaracao->bindValue(1, $calorias, PDO::PARAM_INT);
$declaracao->bindValue(2, $cor, PDO::PARAM_STR);

$declaracao->execute();
7>

Fonte: The PHP Group, 2001-2017g

Segue-se na imagem 34 um outro exemplo executando uma declaracdo preparada

utilizando 2) Matriz de valores:

Imagem 34 — Codificacdo do método execute() com Matriz de valores

<?php
$calorias = 20;
$cor = ‘verde;
$comandoSQL = 'SELECT nome, cor, calorias FROM fruta
WHERE calorias < ? AND cor = ?';
$declaracao = $conexao->prepare($comandoSQL);

$declaracao->execute(array($calorias, $cor);
>

Fonte: The PHP Group, 2001-2017g

1.4.3.5. Método PDOStatement::fetch

O método PDOStatement::fetch € utilizado para obter a proxima linha de um conjunto

de resultados.

Na imagem 35 e demonstrado a sintaxe do método PDOStatement::fetch, conforme

usado no Sistema de Empregos:

Imagem 35 — Sintaxe do método PDOStatement::fetch do Sistema de Empregos

$resultado = $declaracao->fetch(PDO::FETCH_NUM);

Fonte: Autoria propria, 2017

Este método obtém uma linha a partir de um conjunto de resultados associada a um
objeto PDOStatement.

O parametro fetch_style determina como o objeto retornara a linha. Esse parametro

controla como a proxima linha sera devolvera a chamada. Se no método nao for
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atribuido nenhum fetch_style o padrdo € PDO::FETCH_BOTH, que retornara uma
matriz indexada com numero e 0 nome da coluna como retorno no conjunto de
resultados; a titulo de informacéo, ha muito outros tipos de fetch_style, por exemplo,
PDO::FETCH_ASSOC, PDO::FETCH_NUM, PDO::FETCH_OBJ, etc.

O retorno do valor deste método, em caso de sucesso, dependera do tipo da busca.
Em caso de falha, independente do tipo de busca, conforme determinado no

parametro fetch_style, o valor devolvido serd FALSE (falso).

Segue-se na imagem 36 um exemplo do método PDOStatement::fetch, extraido do
Manual PHP, com adaptacédo para a nossa lingua vernacula, utilizando o fetch_style
PDO::FETCH_NUM:

Imagem 36 — Codificacdo do método fetch() com parametro FETCH_NUM

<?php
$declaracao = $conexao->prepare("SELECT nome, cor FROM
fruta");
$declaracao->execute();
$resultado = $declaracao->fetch(PDO::FETCH_NUM);
print_r($resultado); //mostra o resultado

>

Fonte: The PHP Group, 2001-2017g

No exemplo ilustrado na imagem 36, o resultado exibido pelo cddigo, pode ser visto

na imagem 37:

Imagem 37 — Resultado da codificacdo do método fetch() com parametro FETCH_NUM

Array (
[0] => Abacate
[1] => Verde

Fonte: The PHP Group, 2001-2017g

1.4.3.6. Método PDO::lastIlnsertld

O método PDO::lastinsertld retornara um ID (identificador) da ultima linha inserida ou

o valor da sequéncia.
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Na imagem 38 e demonstrado a sintaxe do método PDO::lastIinsertld, conforme usado

no Sistema de Empregos:

Imagem 38 — Sintaxe do método PDO::lastinsertld do Sistema de Empregos

lastinsertld ()

Fonte: Autoria propria, 2017

Este método retorna um ID (identificador) da dltima linha inserida recentemente em
uma tabela no banco de dados. No exemplo que veremos, foi inserida no banco de
dados a entrada de um usuario com seu codigo, o IP da rede do servidor e o tipo do
usuario; ao fazer estas introducdes serd gerado um ID que podera ser resgatado,
desde que se utilize o método PDO::lastinsertlD, a fim de registrar o ultimo login

acessado.

Segue-se na imagem 39 um exemplo do método PDO::lastinsertID, instrumentalizado

no Sistema de Empregos:

Imagem 39 — Codificacdo do método lastinsertID()

<?php
$sgl = "INSERT INTO login (ID, IP, TIPO_USUARIO) VALUES
(:id,:server, :status);";
$declaracao = $conexao->prepare($sql);
$declaracao->bindValue(":id',$row[0]);
$declaracao->bindValue(server',$ SERVER['REMOTE_ADDR"]);
$declaracao->bindValue(':status','U");
$declaracao->execute();
/Iregistrando ultimo login
if($declaracao = $conexao->prepare($sql)){
$sqlCod = "UPDATE aluno SET ULTIMO_LOGIN = :insertld
WHERE ALUNO = :id";
$insertld = $conexao->lastinsertld();
$declaracao = $conexao->prepare($sqglCod);
$declaracao->bindValue(:insertld’, $insertid);
$declaracao->bindValue(:id',$row[0]);
$declaracao->execute();

}

?>

Fonte: Autoria propria, 2017
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1.4.4. API MySQLi

A APl MySQLi ou MySQL improved (aprimorada) foi criada para aperfeicoar os novos
recursos descobertos nas versdes do banco de dados MySQL 4.1.3 e posteriores,
inclusa na versao 5 do PHP e ativa, até o presente momento em todas as versdes 7.x
do PHP. Por suportar a interface processual, que é bem parecida com a APl MySQL,
muitos desenvolvedores resolvem utilizar a APl MySQLi para realizar a migracéo das
funcdes MySQL para MySQL..

Segundo o site Manual do PHP, foram incorporados varios beneficios na extenséo
MySQLi séo:

¢ Interface orientada a objetos ou processual;

e Suporte para declaragdes preparadas;

e Suporte para varias declaracoes;

e Suporte para Transacoes;

e Capacidades de depuragéo aprimoradas;

e Suporte de servidor incorporado (THE PHP GROUP, 2001-2017f)

As informagBes aqui disponibilizadas foram apresentadas apenas a titulo de
conhecimento, pelo fato de muitos desenvolvedores utilizarem a APl MySQLi. No
entanto, elas ndo sao objeto de analise deste Trabalho de Graduacéo, que tem como

base da reflexao técnico-computacional apenas as APIs MySQL e PDO.

1.5. Injecéao SQL

A injecdo SQL tem a capacidade de expor todas as informacbes relevantes
armazenadas em uma aplicacédo banco de dados, incluindo itens confidenciais, como
senhas ou detalhes do cartdo de crédito ou ainda dados de interesse mais especifico
ao que pretende o atacante, como um simples nome, endereco ou telefone, que
podem ser utilizados para identificar pessoas ou localidades. Por esse motivo o codigo
SQL injetado em qualquer campo de formulario web é considerado uma das
vulnerabilidades mais danosas as interagbes comerciais (CLARKE, 2009, p. 2). A
Open Web Application Security Project (OWASP), uma comunidade aberta dedicada
a permitir que as organizacdes desenvolvam, comprem e mantenham aplicativos e

API gue possam ser confidveis, elencou em seu Top 10 2017 os dez riscos de
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seguranca da aplicacao mais criticos da web, no qual cita que a injegcdo SQL continua
em primeiro lugar entre os principais causadores de danos em aplicagcbes web,
posicdo esta ocupada desde de 2013, quando esse Top 10 foi publicado pela ultima

vez.

Essa organizacdo se define como uma inovacao no mercado tecnoldgico, conforme

divulgado:

A OWASP Foundation € a entidade sem fins lucrativos que garante o
sucesso a longo prazo do projeto. Quase todos os associados com a
OWASP séo voluntarios, incluindo o Conselho da OWASP, Lideres do
Capitulo, Lideres do Projeto e membros do projeto. Apoiamos
pesquisa de seguranca inovadora com bolsas e infraestrutura. (...).
Nossa liberdade de pressdes comerciais nos permite fornecer
informacgBes imparciais, praticas e econémicas sobre seguranca de
aplicativos. A OWASP nado é afiliada a nenhuma empresa de
tecnologia, embora apoiemos o uso informado da tecnologia de
seguranga comercial. OWASP produz muitos tipos de materiais de
forma colaborativa, transparente e aberta (THE OWASP
FOUNDATION, 2017a, p. 2).

Muito conhecida como SQL injection, a injecdo SQL oferece ao invasor a possibilidade
de manipular as consultas SQL que um aplicativo transfere para uma base de dados,
desse modo o invasor pode utilizar a sintaxe e os recursos da linguagem SQL?, o que

configura numa vulnerabilidade.
Conforme conceitua o documento Top 10 2017 da OWASP,

As falhas de injecéo, como SQL, (...), ocorrem quando os dados néo
confiaveis sdo enviados para um intérprete como parte de um
comando ou consulta. Os dados hostis do invasor podem enganar o
intérprete para executar comandos nao intencionais ou acessar dados
sem a devida autorizagédo (THE OWASP FOUNDATION, 2017a, p. 7).

Em 1998 Rain Forest Puppy publicou um artigo para Phrack, intitulado "NT Web
Technology Vulnerabilities", cujo publico alvo era constituido por hackers. Nesse artigo,
Puppy ganhou notoriedade publica pela descoberta da vulnerabilidade oferecida pela
injecdo SQL, uma vez que, possivelmente, essa fragilidade ja existia desde a primeira

conexao entre a aplicacao e a base de dados (CLARKE, 2009, p. 4).

Puppy alertou, no inicio de 2000, em outro artigo, nhomeado “How | hacked

PacketStorm”, publicado no enderecgo eletrénico “www.wiretrip.net/rfp/txt/rfp2k01.txt”,

! Structured Query Language é uma linguagem baseada na algebra relacional, que é utilizada para
manipular informac¢6es contidas em bancos de dados relacionais (UTO, 2013, p. 1).
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como a injecdo de SQL foi utilizada para atacar um site popular. A partir desse alerta,

muitos pesquisadores estudam a injecao SQL, entretanto ela ainda representa um

desafio para os profissionais da Seguranca da Informacédo (CLARKE, 2009, p. 4).

Os trés principais tipos de atagues comuns a injecdo SQL sdo a) a injecdo de SQL

cega, baseada em Boolean, ou inferencial; b) a injecdo de SQL cega baseada em

tempo; e c) a injecdo de SQL em erro, de acordo com Dougherty (2011):

Injecéo de SQL cega baseada em Boolean (as vezes referida como injecao de
SQL inferencial): multiplas declaracdes validas que avaliam como verdadeiro e
falso sao fornecidas no parametro afetado na solicitacdo HTTP. Ao comparar a
pagina de resposta entre ambas as condic¢des, a ferramenta pode inferir se a
injecdo foi ou ndo bem-sucedida.

Injecdo de SQL cega baseada em tempo (as vezes referida como injecéo de
SQL completo): as declara¢cbes de SQL validas sao fornecidas no parametro
afetado na solicitacdo de HTTP que faz com que o banco de dados faca uma
pausa por um periodo de tempo especifico. Ao comparar os tempos de
resposta entre solicitacdes normais e solicitacdes injetadas varias vezes, uma
ferramenta pode determinar se a execugéao da instrugdo SQL foi bem-sucedida.
Injec@o SQL baseada em erro: as declara¢des SQL invalidas séo fornecidas ao
parametro afetado na solicitacdo HTTP. A ferramenta, em seguida, monitora as
respostas HTTP para mensagens de erro, que se sabe que se originaram no
servidor do banco de dados (DOUGHERTY, 2011, p. 3).

As prevencdes para esses tipos de ataques podem ser minimizadas, conforme

sugestdes da OWASP (2017), da seguinte maneira:

1) Ao usar APIs seguras e parametrizadas no acesso a base de dados;

2) Caso os comandos SQL sejam por meio de strings concatenadas, deve-se

analisar minuciosamente todas as entradas de informacgdes inseridas pelos
usuarios, tratando todos os tipos de caracteres especiais na codificacdo da

aplicacao web;

3) Uso do método de validagao de entrada ou “lista branca”, que procura bloquear

todas as entradas de informa¢des, menos aquelas que adotarem o padréo
definido como valido (THE OWASP FOUNDATION, 2017a, p. 8).
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1.6. Conceituacao de Seguranca da Informacao

A Seguranca da Informacé&o tem o objetivo de minimizar as ocorréncias e a gravidade
de incidentes como desastres, erros (intencionais ou nao) e manipulacdo nao

autorizada de informacdes ou sistemas.

A base de um sistema seguro se constitui a partir de principios essenciais da
seguranca da informagao como confidencialidade, integridade e disponibilidade que
devem ser garantidos para que a informacao permaneca livre de qualquer intervencéo

externa.
Esses principios sao definidos, segundo Coelho, Araujo e Bezerra (2014), como:

e Confidencialidade: é a protecéo de dados contra acessos ndo autorizados, para
garantir o sigilo de uma informag¢éo, como por exemplo uma senha de um
usuario, que deve ser acessada apenas pelo préprio e ser restrita aos outros;

e Integridade: é a manutencdo da informacédo livre de alterac6es ou remocdes
nao autorizadas, que podem ocorrer quando uma determinada informacéao fica
exposta ao acesso e manipulacdo nao autorizados;

e Disponibilidade: é a garantia de acesso a informac&o sempre que necessario a
quem ela é permitida, para isso essa informacao deve estar protegida contra
perdas ou degradagées (Cf. COELHO; ARAUJO; BEZERRA, 2014, p. 6-7).

Sob a intencdo de assegurar que 0s principios essenciais da Seguranca da
Informacao sejam aplicados e de proteger os dados que interagem nas aplicacdes
web usam-se controles estabelecidos, implementados, monitorados e analisados
criticamente, a fim de garantir a seguranca desses dados, como o teste de seguranca

e penetracdo que sera dissertado na proxima secao.

1.7. Ferramenta de Teste de Penetragéo
1.7.1. Teste de seguranca

O teste de seguranca de uma aplicacdo web é um processo de teste e avaliagdo, na

qual se descobre vulnerabilidades e riscos de seguranca no sistema.

Segundo o documento introdutério do Programa ZAP, a palavra teste esta definida
como a descoberta e tentativa de exploracéo de vulnerabilidades e a palavra avaliacado
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como a andlise e descoberta de vulnerabilidades sem a exploracdo dessas
vulnerabilidades (THE OWASP FOUNDATION, 2017b, p. 1).

Muitas vezes exposto de uma forma arbitraria o teste de seguranca tem varios tipos
de saidas, de acordo com a Fundacdo OWASP, o tipo do teste ou a vulnerabilidade
testada sao:

e Avaliacdo de Vulnerabilidade — A aplicacdo web é escaneada e analisada por
problemas de seguranca;

e Teste de penetracdo — A aplicacdo web passa por analise e simulacdo de
ataques mal-intencionados;

e Teste de tempo de execucdo — A aplicacdo web é submetida a analises e testes
de seguranca a partir de um usuario final;

e Revisdo de Cdadigo — A codificacdo da aplicagcdo web é submetida por uma
minuciosa revisdo e analise visando especificamente as fraquezas de
seguranca (THE OWASP FOUNDATION, 2017b, p. 1).

A avaliacdo de risco nao serd listada como parte do teste de seguranca, porque a
avaliacdo de risco ndo é verdadeiramente um teste, mas sim uma analise das
importancias de diferentes riscos (seguranca do pessoal, hardware e software, etc.) e

algumas medidas de reducdes para esses riscos.

1.7.2. Testes de Penetracao

Pentesting (teste de penetracdo) simula um invasor malicioso com o objetivo de
acessar o sistema, podendo assim realizar alteracdes e roubos dos dados. E utilizado
para verificar os mecanismos de defesa, os planos de respostas e a confirmacéo da
adesdo a politica de seguranca. H& trés tipos de pentesting: 1) o manual, 2)
automatico ou 3) a juncao dos dois; todos examinam tudo dos servidores, as redes e
até os dispositivos, mas esta documentacdo se concentra no teste de penetracdo em
aplicacdoes web (THE OWASP FOUNDATION, 2017b, p. 2).

O teste automatizado é um componente importante da validacdo de integracéao
continua, o que significa que, ajuda a descobrir novas vulnerabilidades em um

ambiente que se altera rapidamente, auxilia também nas regressbes das
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vulnerabilidades anteriores, na qual o desenvolvimento pode ser extremamente
colaborativo e distribuido (THE OWASP FOUNDATION, 2017b, p. 2).

Geralmente as etapas para um teste de penetracdo sdo, de acordo com a Fundacéao
OWASP:

e Explorar— O testador tenta conhecer sobre o sistema que esta sendo explorado,
capturando todos os pontos de extremidades existentes, quais 0s softwares
que estdo sendo usados, quais patches (remendos ou correcdes) estdo
instalados, etc. E incluido também as pesquisas dos contetidos escondidos no
site, as vulnerabilidades conhecidas e outras fraquezas.

¢ Ataque — O testador tenta atacar as vulnerabilidades suspeitas ou conhecidas,
provando assim a existéncia do mesmo.

e Relatorio — O testador cita os resultados dos testes, inserindo as
vulnerabilidades, como foi explorada e o nivel de rigidez da exploracédo (THE
OWASP FOUNDATION, 2017b, p. 2).

A meta final de um teste de penetracdo é encontrar as vulnerabilidades da aplicacdo

web para que possam ser analisadas e mitigadas.

1.7.3. Zed Attack Proxy (ZAP)

O programa ZAP (Zed Attack Proxy) é uma ferramenta de teste de penetracdo open
source (codigo aberto), mantida pela organizacdo OWASP. Este programa foi

projetado para testar a seguranca das aplicacdes web.

Também muito conhecido como um “proxy de interceptacdo”, pois todas as
requisicoes e respostas enviadas entre o navegador (browser) e a aplicacdo web
(Web Application) sdo interceptadas e examinadas, podendo assim modificar o
conteudo, e enviar os pacotes para o destino (THE OWASP FOUNDATION, 2017b, p.
2), conforme observado na imagem 40.

Imagem 40 — Entrada o programa ZAP entre o navegador e a aplicagédo

Fonte: The OWASP Foundation, 2017b
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CAPITULO 2 — ESTUDO DE CASO

Para a realizacdo do estudo de caso, utilizamos o programa XAMPP, que tem como
propésito a simulacdo de um servidor web local, e que sera utilizado para a

hospedagem das aplicacbes apiMySQL e apiPDO.

O significado do nome XAMPP, de acordo com o sitio eletrdnico deste programa
supracitado, origina-se da abreviacao de X, ou seja, instalavel em diferentes sistemas
operacionais, como, Windows, Linux e OS X, Apache, que é o Servidor HTTP, MySQL
ou MariaDB, ou seja, ambos séo Sistemas Gerenciadores de Banco de Dados, PHP,
isto é, o interpretador da linguagem PHP, e Perl, que corresponde ao interpretador da
linguagem Perl (APACHE FRIENDS, 2017).

Conforme mencionado, foi instalado o programa ZAP, uma ferramenta de testes de

penetracdo, que tem como objetivo encontrar vulnerabilidades nas aplicacbes Web.

ApoOs a instalacdo desses dois programas, é necessaria a configuragdo do proxy no
navegador Firefox, a fim de capturar a estrutura da navegacdo com o auxilio do

programa ZAP.

Para configurar o proxy manual do navegador Firefox requer-se do usuario o
cumprimento das seguintes etapas: assinalar “Opcdes”, depois, “Avancado” e,
posteriormente, na aba “Rede”; selecionar “Configuracao manual de proxy:”, inserir
localhost em “HTTP” e 8080 na “Porta” e, por ultimo, recomenda-se fazer um check

em “Usar este proxy para todos os protocolos”, conforme descrito na imagem 41:
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Imagem 41 — Configuracéo da conexao proxy

Configurar conexéo X

Acesso a internet &
Sem proxy
Autodetectar as configuragbes de proxy para esta rede

Usar as configuragées de proxy do sistema

® EConﬂguragéo manual de proxy:

HTTP:| localhost Porta:| 8080 |-

v | Usar este proxy para todos os protocolos

S5L: | localhost Porta:

ETP:| localhost Porta:

SOCKS: | localhost Porta:
SOCKS v4 SOCKS v3

Sem proxy para:

localhost, 127.0.0.1

Exemplo: .mozilla.org, .net.nz, 192.168.1.0/24

Enderego para configuragio automatica de proxy:

OK Cancelar Ajuda

Fonte: Autoria prépria (2017) com base no Navegador Firefox

Com o programa ZAP iniciado, inserimos na barra de endereco do navegador o IP do
servidor ou o host, juntamente com o nome da pasta no qual se encontra o sistema,

conforme imagem 42:

Imagem 42 — Endereco eletronico da aplicacdo web apiMySQL

< ¢ @ ® 127.00.1/apiMysq - @

Fonte: Autoria prépria (2017) com base no Navegador Firefox

O mesmo procedimento técnico foi adotado para a realizacéo da configuracdo manual
do proxy no navegador indicado, mas agora na aplicacdo web apiPDO, conforme
ilustracéo 43:

Imagem 43 — Endereco eletrdnico da aplicacdo web apiMySQL

& Fatec Americana - Empregos: X [

& c @ ® 127.0.0.1/2piPDO - @ i

Fonte: Autoria prépria (2017) com base no Navegador Firefox

Para que a ferramenta de scanner de vulnerabilidades web capture todas as
requisicdes POST e GET € necessario percorrer todas as funcionalidades do sistema,
cadastrando e preenchendo todos os formularios das paginas, so assim a ferramenta

coletara toda a estrutura da aplicacéo.
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Em seguida, indicaremos uma imagem da péagina inicial (imagem 44) da aplicagédo
web, sendo que no topo se encontra 0s campos para acesso dos alunos e empresas
cadastradas; abaixo da barra de login, teremos o logotipo da instituicdo Fatec
Americana, posteriormente, ha o menu e as imagens de cada curso oferecido por esta

Instituicdo de Ensino Superior, com as vagas disponiveis por curso.

Imagem 44 — Pagina inicial do sistema de empregos da Fatec Amerlcana

Z//""Fatec

Americana

INICio QUEM SOMOS VAGAS CADASTRE-SE CONTATO

Vagas disponiveis por curso:

" Analise e

Désernvolvimento de Sistemas

Téxtil e Moda

Ultimas vagas cadastradas:

copyright 2015 Fatec-am | academica@fatec.edubr

Fonte: Autoria prépria (2017) baseada em Fatec-Am (2015)

Percorridas todas as paginas do sistema indicado e apds o cadastramento de todos
os formularios da aplicacdo, podemos verificar no programa ZAP o comeco da

estrutura do site, conforme indicada na Imagem 45.

Em funcdo do carater sigiloso das informacdes contidas na estrutura, néo

disponibilizaremos toda a arvore do site coletada pelo programa.

Imagem 45 — Estrutura do sistema de empregos da Fatec Americana com APl MySQL

@ Sites | =

@ L E=

¥ [} Contexts
[&] Default Context
v @ Sites
v | % http:i127.0.0.1
» | [ apilysgl
|| P GET:apiMysql

Fonte: ZAP In. OWASP (2017)
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Com toda a estrutura capturada podemos fazer uma varredura ativa na aplicacéo, a
qual ir4 realizar um teste de penetragdo em todas as fun¢cdes POST e GET existentes
nas paginas, inserindo os ataques de injecdo SQL. Para iniciar uma varredura na
aplicacao, basta o usuario escolher a aba “Varredura Ativa”. Como faremos uma
varredura apenas com os ataques de inje¢cdo SQL, serd necesséria a criacdo de uma
politica de varredura, que se localiza ao lado esquerdo do botao “New Scan”, conforme

a imagem 46:

Imagem 46 — Botao de configuracdo para a Politica de Varredura

[ = Histdrico T ‘=, Localizar T }]'-UAIertas T M Varredura Ativa [

N New Scan F’rngressn:[—SelemScan—

Id | Req. Timestamp | Resp. Timestamp

Fonte: ZAP In. OWASP (2017)

Na politica de varredura foi criada uma politica apenas com os atagues de injecéao
SQL, o restante dos ataques foi desabilitado, conforme visto na imagem 47, e o nome
dado a politica foi “SQLInjection”.

Imagem 47 — Politica de varredura do Programa ZAP

X\ Scan Policy X

v Scan Policy

Injegao L]
Browser cliente
Coleta de Informacio Mome do Teste 4 | Threshold | Strength | Quality |
Diversos Advanced SQL Injection Padrdo Padrio Beta
Buffer Overflow OFF Padrio Release
Seguranca do Servidor CRLF Injection OFF Padrao Release
Cross Site Scripting (Persistent) OFF Padrio Release
Cross Site Scripting (Persistent) - Prime OFF Padrio Release
Cross Site Scripting (Persistent) - Spider OFF Padrdo Release
Cross Site Scripting (Reflected) OFF Padrdo Release
Expression Language Injection OFF Padrio Beta
Format String Error OFF Padrio Release
HTTP Parameter Pollution scanner OFF Padrio Beta
Injecdo SQL Padrio Padrio Release
Integer Overflow Error OFF Padrio Beta
Parameter Tampering OFF Padrao Release
Remote 0OS Command Injection OFF Padrdo Release
Server Side Code Injection OFF Padrio Release
Server Side Include OFF Padrio Release
SQL Injection - Hypersonic SQL OFF Padriao Beta
SQL Injection - MySQL Padrio Padrio Beta
SQL Injection - Oracle OFF Padrio Beta
SCOL Injection - PostgreSaL OFF Padrao Beta
XML External Entity Attack OFF Padrio Beta
¥Path Injection OFF Padrdo Beta
Thresholds and strengths can be changed by clicking on them Cancelar OK

Fonte: ZAP In. OWASP (2017)

Com a politica de varredura criada, podemos gerar a varredura ativa acionando o

botdo “New Scan” e selecionar o ponto de partida, cujo enderenco é
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“http://127.0.0.1/apiMysql”, e adicionar a politica anteriormente denominada
“SQLInjection” na politica de varredura, e assim, iniciar o processo de escaneamento,

conforme imagem 48 a seguir:

Imagem 48 — Varredura ativa do Programa ZAP

A Varredura Ativa x

Scope

Starting point =

e hitp:iM27.0.0 1/apiMy=qll @ Select..

Policy: | saLinjection 7]
Context:

User: | TJ
Recurse: )

Show advanced options L]

L] Cancelar Reset Staﬁgcan

Fonte: ZAP In. OWASP (2017)

Nos escaneamentos realizados nas duas aplicacdes, cada um foi gerado uma tabela
na qual é possivel visualizar o tipo de ataque (plugin), a forca do ataque (Strength), o
progresso, o tempo, a quantidade de requisicdes enviadas e o status, de acordo com
a imagem 49 que é da apiMysql e a imagem 50 da apiPDO:

Imagem 49 — Progresso da Varredura ativa do Programa ZAP da apiMysq|l
J Progress T Response Chart ]

Host | http:i127.0.0.1 |
Flugin | Strength | Progress | Elapsed | Regs | Sta.. |
Injecio SQL Médio B 01:42.225 4430 W
SQL Injection - MySQL Médio B 18:01.685 1101 W
Advanced SOL Injection Médio B 19:16.857 42464
Totals 39:01414 48048

Fonte: ZAP In. OWASP (2017)



Imagem 50 — Progresso da Varredura ativa do Programa ZAP da apiPDO
J Progress T Response Chart]

Host | http://127.0.0.1 |
Plugin Strength Progress Elapsed Regs Sta...
Injecio SQL Médio B 15:20.291 4300 W
SOL Injection - MySQL Médio ] 06:23.302 1239
Advanced SCL Injection Médio B 120045283 30889

Totals

142:32.363

Fonte: ZAP In. OWASP (2017)

45453
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Na tabela 3 pode ser visto os dados da comparacdo das varreduras ativas entre as

aplicacoes web apiMysgl e apiPDO, foi levado em consideracdo o tempo e a

quantidade de requisi¢cdes injetadas em cada tipo de ataque, assim como o total de

tempo e requisi¢cdes da varredura ativa:

Tabela 3 — Comparacéo das aplicagcdes web em relagdo ao tempo e requisicdes

Ataques Total de Tempo e
App Injecdo SQL SQL I.- MySQL | Advanced SQL |I. Requisi¢fes
T R T R T R TT TR
apiMysqgl | 1min42s | 4430 | 18minls | 1101 | 19minl6s | 42464 | 39minls 48048
apiPDO | 15min20s | 4300 | 6min23s | 1239 | 120min45s | 39889 | 142min32s | 45453
e App = Aplicagéo
e | =lInjection
e T =Tempo
Legendas e R =Requisi¢bes
e TT =Total de Tempo
e TR = Total Requisi¢cbes

Fonte: Autoria prépria (2017) com base no Programa ZAP

Em seguida, ao verificar a aba “Alertas”, visualizamos o tipo e a quantidade de ataques

que a aplicacdo pode estar suscetivel, sendo assim, com a aplicacdo apiMysql, foram

encontradas as seguintes vulnerabilidades:

1) 17 do tipo Advanced SQL Injection — MySQL;
2) 7 dotipo Advanced SQL Injection — MySQL UNION query (NULL);
3) 7 dotipo Injecdo SQL e, por ultimo,
4) 39 do tipo SQL Injection — MySQL.

As informacgdes supracitadas, podem ser conferidas na imagem 51:
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Imagem 51 — Resultado das vulnerabilidades com a aplicagédo da apiMysq|
[ = Histdrico I 4 Localizar T 0 mertas fT A Vvarredura Ativa I |5] Saida | 4=
@e 7
¥ & Alertas (11)

» [ Advanced SCL Injection - MySQL == 5.0.12 AMD time-based blind (SELECT) (17)

* [ Advanced SCL Injection - MySQL UMION query (WULL)Y - 1 to 10 columns (7)

* [ Injecio SQL (7)

* [ SQL Injection - MySQL (39)

* 8 Application Error Disclosure (3)

¥ [0 ¥-Frame-Options Header Mot Set (78)

* U Auséncia de tokens Anti-CSRF (85)

* U Cross-Domain JavaScript Source File Inclusion (76)

* U Password Autocomplete in Browser (46)

* 0 Web Browser XSS Protection Mot Enabled (79)
¥ U ¥-Content-Type-Options Header Missing (79)

Fonte: ZAP In. OWASP (2017)

N&o obstante, com a aplicacdo apiPDO, a ferramenta de escaneamento de
vulnerabilidades web, ndo conseguiu encontrar nenhuma entrada utilizando o ataque

de injecdo SQL, conforme pode ser visualizado na imagem 52:

Imagem 52 — Resultado das vulnerabilidades com a aplicacéo da apiPDO

@ Sites | 9F
@ LB 3

¥ (= Contexts
[#] Default Context
v @ Sites
v | P htpdi127.0.01
» | apiPDO
| | P GET:apiPDO
L |

[ E Histdrico T'*—»%G Localizar T fhmena.s iPT A Varredura Ativa T_

@e v
¥ [ Alertas (6)
B [0 X-Frame-Options Header Mot Set (77)
* U Auséncia de tokens Anti-CSRF (85)
b U Cross-Domain JavaScript Source File Inclusion (77)
* U Password Autocomplete in Browser (46)
F U Web Browser XSS Protection Mot Enabled (77)
* U ¥-Content-Type-Options Header Missing (78)

Alertas M0 Fu1 Fis FIQ

Fonte: ZAP In. OWASP (2017)
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Abaixo é apresentada a Tabela 4 que ilustra a quantidade de vulnerabilidade nas

aplicacoes web.

Tabela 4 — Quantidade de vulnerabilidades nas aplicacdes web

Quantidade de vulnerabilidades
Tipos de Ataques encontradas:
apiMysql apiPDO
Advanced SQL I. (baseado em tempo) 17 0
Advanced SQL I. (baseado em erro) 7 0
Injecdo SQL (baseado em Boolean) 7 0
SQL I. - MySQL (baseado em Boolean) 39 0

Fonte: Autoria prépria (2017) com base no Programa ZAP

Nesse sentido, podemos verificar na tabela 4 que a aplicacéo web apiMysqgl estd muito
mais suscetivel aos ataques de injecao SQL por fazer o uso de uma API ja depreciada
e descontinuada, ao passo que na aplicacdo web apiPDO, por instrumentalizar uma

API com o prepared stantements, se mostrou mais blindada a estes tipos de ataques.
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CONSIDERACOES FINAIS

O presente Trabalho de Graduacdo teve como proposito demonstrar que uma
aplicacéo web implementada com a APl MySQL pode estar vulneravel a ataques de
injecdo SQL, ndo sendo possivel, por conseguinte, garantir a confiabilidade,
integridade e a disponibilidade das informacfes armazenadas na base de dados.
Verificamos ainda a eficacia da API PDO que, ao ser implementada na aplicacdo web,
se mostrou 100% segura na protecao contra injecdes SQL.

Como demonstrado, no inicio dos primérdios da aplicacao web na Internet, apenas as
paginas estaticas jA continham disponiveis todos os dados relevantes para o0s
usuarios. Com a evolucao da pagina web estatica para as paginas web dinamicas foi
necessaria a criagdo de um banco de dados para a realizacdo dos armazenamentos
das informacoes.

No intuito de disponibilizar para os usuarios uma aplicacdo web, foram conceituados
na Arquitetura web as tecnologias utilizadas na implementacéo. Ainda foi definido a
linguagem de programacéo PHP, usada para a codificacao da aplicacdo web, o banco
de dados MySQL para o armazenamento dos dados, além das APIs MySQL e PDO,
gue foram instrumentalizadas na migracdo de uma para outra. Explanamos também
sobre os ataques de injecdo SQL mais conhecidos, assim como orientamos algumas
formas de prevencgdes que podem minimizar esses tipos de ataques.

Por conseguinte, foi considerado os conceitos da seguranca da informacéo para
conscientizar os desenvolvedores de sistemas web, que vulnerabilidades de injecéo
SQL podem acarretar em perdas, erros e até na disseminacao de dados privados.
Foi utilizado, por fim, uma ferramenta de teste de penetracdo que auxiliou na
simulacdo de um invasor que injetou os ataques SQL nas aplicacdes com as APIs
MySQL e PDO. Como resultado, constatamos que o uso de uma API desatualizada,
depreciada e que nédo faz o uso de consultas parametrizadas, no caso a APl MySQL,
podem abrir brechas de seguranca na aplicacdo web, ocasionando indisponibilidade,
erros, alteracdes, furtos dos dados armazenados no banco de dados. Contudo, a
utilizacdo da API PDO, a qual recebe todas as correc¢des atuais e detém as consultas
parametrizadas, é uma aliada do desenvolvedor no impedimento de injec6es SQL.
Entretanto, a titulo de complementacéo e de futuras pesquisas, vale ressaltar que o

uso do prepared statement ndo é o unico meio de defesa do ataque de injecdo SQL,



59

conforme ilustra o artigo “SQL Injection Prevention Cheat Sheet”, da OWASP. A titulo
de informacéo o artigo publicado pela OWASP fornece orientac¢des claras, simples e
acionaveis para prevenir falhas de Injecdo SQL em seus aplicativos, visto que estes
ataques sao, infelizmente, muito comuns, em funcéo de dois fatores: a) a prevaléncia
significativa de vulnerabilidades de injecdo de SQL; e b) a atratividade do alvo, isto €,
0 banco de dados geralmente contém todos os dados interessantes e/ou criticos para
sua aplicacdo. Com efeito, podemos avaliar como algo vexatério que haja tantos
ataques de Injecdo de SQL bem-sucedidos, sobretudo quando nds constatamos o
quanto é simples evitar vulnerabilidades de Injecdo SQL em seu cbédigo. Ademais, as
falhas de injecdo de SQL s&o introduzidas quando os desenvolvedores de software
criam consultas dindmicas de banco de dados, que incluem entrada fornecida pelo
usuario. Para evitar falhas de injecdo SQL os desenvolvedores precisam: a) parar de
escrever consultas dinamicas; e/ou b) impedir que a entrada fornecida pelo usuério
que contenha SQL mal-intencionado afete a l6gica da consulta executada.

Este trabalho teve como intencdo fornecer um conjunto de técnicas simples para
prevenir vulnerabilidades de Injecdo de SQL, objetivando evitar os problemas
supracitados. Essas técnicas, por exemplo, podem ser usadas com praticamente
qualquer tipo de linguagem de programacgéo com qualquer tipo de banco de dados.
N&o obstante, acreditamos que essas perspectivas podem ser objeto de analise de
outros Trabalhos de Graduacdo, haja vista que estas linhas ndo exaurem a

compreensao e a complexidade que esta temética envolve.
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