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Resumo

Este trabalho trata da Seguranca da Informacdo, area importante e em
crescimento dentro da Tecnologia da Informagdo. Conceitua Seguranca da
Informacéo, as principais caracteristicas de uma Politica de Seguranca, como é
desenvolvida e implantada dentro de uma Empresa. A Seguranca € tema de
pesquisas e alvo de investimentos pelas organizacdes que prezam pela
seguranca e integridade de seus dados e tem levado as empresas e seus
executivos a adquirirem conhecimentos nessa area. Através do conhecimento da
Seguranca da Informacdo torna-se mais facil o entendimento da importancia

dessa area.



Abstract

This work deals with information security, an important and growing area within the
Information Technology. It conceptualizes Information Security, the main
characteristics of a Security Policy, how it is developed and deployed within a
company. Safety is subject of researches and target for investments by the
organizations, which care for security and integrity of their own data and has led
companies and their executives to acquire knowledge in this area. Through the
knowledge of information security it's much easier to understand the importance of
this area.



Introducéao

A seguranca deve ser um compromisso, uma vez que a convivéncia de acesso
remoto via redes é essencial. Embora haja perda de seguranca quando se
compartilha dados, esta pode ser minimizada criando-se Politicas de Seguranca,
gue garantam o sigilo dos dados que se deseja proteger.

Os computadores conectados a qualquer tipo de rede estdo sujeitos a riscos por
duas razdes. A primeira delas é que em uma rede, existem outros pontos a partir
dos quais um ataque pode ser feito, e a segunda € que a rede estende o
perimetro do sistema fisico do computador. Em um computador desconectado,
tudo esta na CPU, que busca dados de autenticacdo a partir de memoaria, sendo
gue nao se pode alterar ou espionar tais dados. Quando ha varios computadores
conectados, o risco de invasdo para alteracdo dos dados compartilhados
aumenta.

A informacdo est4d sempre presente e cumpre papel importante na gestdo de
negoécios, pois € a partir dela que se visa melhor produtividade, reducdo de
custos, competitividade, entre outros fatores. (Sémola, 2003).

Pela presenca desses fatores, a seguranca da informacédo tem sido objeto de
pesquisas, motivando a realizacdo deste trabalho, que avalia o valor da
informacdo para o negdcio, disseca aspectos ligados a seguranca bem como as

propriedades a serem preservadas para que a informacao fique sob controle.



Objetivo

Este trabalho visa o estudo dos principais conceitos de Seguranca da Informacao
e de Politicas de Seguranca, mostrar as etapas desenvolvidas num Ciclo de uma
Politica de Seguranca e quais 0s principios que devem ser levados em
consideracao para que tal Politica alcance os objetivos propostos. Também tem o
objetivo de mostrar as vantagens e desvantagens de uma Politica de Seguranca
bem elaborada, implementada, monitorada e auditada, para que a Seguranca da
Informacao da Organizacao alcance éxito.

Neste trabalho procura-se identificar as dificuldades de elaboracéao e implantacao

de uma Politica de Seguranca assim como as possiveis solucdes.

Organizacao do Trabalho

O trabalho se divide em duas partes. A primeira aborda a Informacgéo de maneira
geral, trazendo as definicbes e conceitos envolvidos com Seguranca da
Informacdo. A segunda parte traz o conceito e as etapas da elaboragdo da
Politica de Seguranca. Apresenta desenvolvimento e a implantacdo de uma
Politica de Seguranca. Define o comportamento de uma empresa frente a um
documento normativo como esse. Esclarece as etapas e quais Sao 0s
profissionais envolvidos nesse processo, assim como, a importancia da
conscientizagdo dos recursos quanto ao propésito da Politica de Seguranca.

As dificuldades séo identificadas nas etapas do Ciclo de Implementacdo da

Politica de Seguranca sugerindo método para melhoria e diminuicéo de falhas.



1 Seguranca da Informacao

A seguranca € essencial para que as empresas possam, com liberdade, criar
oportunidades de negdcio de forma a proporcionar confidencialidade, integridade
e disponibilidade, sendo estes os principios basicos para a garantia da seguranca
da informacao. (NBR17999, 2003; Krause e Tipton, 1999).

A confidencialidade se relaciona ao acesso a informacao, uma vez que esta deve
estar disponivel apenas sob autorizagdo. Para que um dado seja integro, o
sistema deve apresentar desempenho correto e a informacéo envolvida ndo pode
ser destruida ou corrompida. O servico e o0s recursos do sistema devem estar
disponiveis sempre que necessario, para que o sistema atenda ao requisito
disponibilidade. (Sémola, 2003).

As formas de utilizacdo dos sistemas de informacao foram modificadas nas redes
de computadores e na internet, uma vez que nesta as possibilidades de uso séo
muito mais amplas comparados aos sistemas fechados. Porém, tal liberdade
trouxe riscos a privacidade e integridade da informacéo, o que deixa claro que
mecanismos de seguranca de sistemas de informacdo devam ser projetados de
forma a impedir acessos ndo autorizados aos recursos e dados destes sistemas.
(Laureano, 2004).

Ter seguranca da informagdo € proteger os sistemas de informacdo contra
negacao de servicos a usuarios autorizados, contra intrusdo e modificacdo nao
autorizada de dados armazenados. Ela abrange seguranca dos recursos
humanos, do material e da documentacdo, das é&reas e instalacbes das
comunicagdes, assim como a prevenc¢do, deteccdo, detengcdo e documentacdo de
eventuais ameacas ao seu desenvolvimento. (NBR 17999, 2003; Dias, 2000;
Wadlow, 2000; Krause e Tipton, 1999).

Existem outras propriedades utilizadas como, as extensfes dos requisitos
fundamentais que foram incorporadas aos componentes da comunicagao segura,
bem como a privacidade, autenticidade, nao-repudio, controle de acesso,
legalidade, auditoria. (Sémola, 2003; Dias, 2000).



Stoneburner (Stoneburner, 2001) diz que a seguranca apenas pode ser obtida
com a relacdo e implementacdo correta dos principios de confidencialidade,
integridade, disponibilidade e auditoria.

A integridade depende da confidencialidade, pois, se alguma informacao
confidencial se perde os mecanismos de integridade poderdo ser desativados, o
contrario também € verdadeiro, pois se um sistema possuir sua integridade
afetada, os mecanismos de controle da confidencialidade sdo perdidos. Para a
auditoria e a disponibilidade h& a dependéncia da integridade e da
confidencialidade, pois ambos garantem a auditoria do sistema e sua
disponibilidade (AAOSANTOS).

1.1 Ciclo de Vida da Informacao

Conhecendo o valor da Informacédo e os fatores que a influenciam, é preciso
entender o Ciclo de Vida da Informacédo, que é composto e identificado pelos
instantes que a colocam em situacdo de risco, esse instante € quando ativos
fisicos, tecnolégicos e humanos fazem uso da informacdo. Sémola (Sémola,
2003) aponta quatro fases distintas para o ciclo de vida da informacdo, o

manuseio, armazenamento, transporte e descarte.

1.2 Principais Mecanismos para Assegurar a Informa  c¢ao
E igualmente importante entender sobre os principais mecanismos relacionados a

Seguranca. Mas, para entender o que é uma Politica e 0s principais conceitos

relacionados a ela, é preciso definir itens basicos dessa realidade.
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1.2.1Cookies

Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT-BR), o termo Cookie, em inglés, se refere a grupos
de dados trocados entre o navegador de Internet e o servidor de paginas e
armazenados em um arquivo de texto criado no computador do usuario.

Esse cookies tem como funcdo manter a persisténcia de sessdes HTTP. Como
exemplo, podemos citar os Web sites, no armazenamento de informacdes como
identificacdo e senha quando se muda de pagina, ou ainda manter listas de
compras ou listas de produtos preferidos em Web sites de comércio.

1.2.2 Engenharia Social

Segundo o CERT-BR esse termo € utilizado para descrever um método de
ataque, em que alguém faz uso da persuasdo para obter informacfes que
possam ser utilizadas para acessar, de maneira ndo autorizada, computadores ou
informacdes. As situacdes em que sdo usadas essas técnicas induzem o usuario
a realizacdo de determinada acdo sendo que o éxito do ataque depende
unicamente do fornecimento de informacgOes solicitadas pelo atacante. Por
exemplo, quando alguém pelo telefone, diz ser do suporte técnico do seu
provedor de internet, informa que sua conexao esta apresentando problemas e

pede sua senha para corrigi-lo, induzindo o usuario a revelar dados confidenciais.

1.2.3 Vulnerabilidade

Para o CERT-BR, vulnerabilidade é uma falha no projeto, implementacdo ou
configuracdo de um software ou sistema operacional que, quando explorada por
um atacante, resulta na violagdo da seguranca de um computador.

Existem casos onde um software ou sistema operacional instalado em um

computador contem uma vulnerabilidade que permite sua exploracdo remota, ou
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seja, através da rede. Um atacante que esteja conectado a internet, ao explorar

tal vulnerabilidade, pode obter acesso nédo autorizado ao computador vulneravel.

1.2.4Cdodigos Maliciosos

Cédigo Malicioso ou Malware (Malicious Software) é definido pelo CERT-BR
como um termo genérico que abrange todos os tipos de programas,
especificamente desenvolvidos para executar acgfes maliciosas em um
computador, como exemplo, um virus, worms e bots, backdoors, cavalos de troia,

keyloggers e outros programas spyware, rootkits, etc.

1.2.5Negacao de Servico

Nesses ataques (DoS — Denial of Service) se utiliza um computador para tirar de
operacao outros computadores e servicos conectados a Internet.

Caracteriza-se pelo desconhecimento da sua origem e tém o objetivo de
interromper atividades legitimas, aproveitando-se de falhas ou vulnerabilidades
existentes na maquina da vitima. Este objetivo se alcanca quase sempre pelo
envio de pacotes pelo atacante a uma taxa maior do que pode ser tratado pela
vitima, tornando requisicbes legitimas inacessiveis. Ha ainda uma versao
distribuida dos Ataques de Negacdo de Servico, os Distributed DoS (DDoS), em
gue os pacotes enviados sao de diversas origens e o trafego gerado inutiliza
totalmente os servigos da vitima (Mirkovic e Reiher, 2004).

O CERT enfatiza que quando um computador ou rede sofre um ataque deste tipo
0 objetivo € indisponibilizar o uso dos mesmos, pois tendem a ocupar toda a
banda disponivel para um acesso, por exemplo, gerar uma sobrecarga no
processamento de um computador, de tal forma que o usuario ndo consiga utiliza-

lo;
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1.2.6Criptografia

A criptografia converte textos originais em uma informagéo codificada e, para o
CERT-BR ¢é a ciéncia de escrever mensagens cifradas ou em codigo, sendo que
apenas o destinatario a compreenda. Tem a finalidade de autenticar a identidade
de usuarios, proteger o sigilo de comunicacdes pessoais e de transacoes
comerciais e a integridade de transferéncias eletrénicas de fundos.

As primeiras técnicas criptograficas utilizavam somente um algoritmo de
codificacdo, entdo, bastava que o receptor da informagdo conhecesse tal
algoritmo para extrai-la.

As técnicas mais eficazes envolvem as chamadas “chaves criptograficas”, em que
chave € um conjunto de bits, seqléncia de caracteres, digitos e simbolos,
baseado em um algoritmo com capacidade para decodificar informagdes. Entado
se 0 receptor utilizar uma chave incompativel com a chave do emissor, nédo

conseguira extrair a informacéo criptografada.

1.2.6.1 Criptografia de Chave Unica

A também chamada Criptografia de Chave Simétrica utiliza uma Unica chave tanto
para codificar quanto decodificar mensagens. Embora apresente eficiéncia quanto
ao tempo de processamento esse método € limitado, pois 0 emissor e o receptor
tém antes de conhecer a chave, sendo necessario utilizar uma maneira segura

para que ela seja compartilhada entre ambos.

1.2.6.2 Criptografia de Chave Publica e Privada

Diferentemente da anterior aqui se utiliza chaves distintas para codificar e
decodificar mensagens. O emissor e o receptor tém duas chaves cada um, sendo
uma chave publica, que podera ser livremente divulgada e outra privada, que

devera ser mantida em segredo. Através da chave publica as mensagens sdo

13



codificadas e s6 poderdo ser decodificadas pela chave privada correspondente.
Também conhecido como Criptografia de Chave Assimétrica.

1.2.7Assinatura Digital

O CERT-BR e a Justica Federal definem esta como sendo uma tecnologia que
garante a integridade e autenticidade de arquivos eletrénicos, utilizando-se uma
chave privada (que confere seguranca ao meétodo) de tal maneira que o receptor
consiga verificar se o remetente é real, se possui a chave privada para a
assinatura e saiba se a mensagem recebida sofreu modificacoes.

Mas assinar digitalmente uma mensagem nao significa gerar uma mensagem

sigilosa.

1.2.8 Certificado Digital

E um arquivo eletrénico que traz informacbes sobre a entidade, pessoa ou
instituicAo para o qual o certificado foi emitido e que s&o utlizados para
comprovar sua identidade. Este arquivo pode ser armazenado em um computador
ou em outro tipo de midia, como um token ou smart card. Cada um desses
certificados contém informacdes que identificam a instituicAo ou pessoa e a
autoridade que a garante. Qualquer certificado digital possui uma assinatura que
indica a garantia da procedéncia das informacdes contidas nesse certificado.

Para ser valido o certificado digital deve conter informacdes como, dados que
identifiquem a entidade para a qual o certificado foi emitido; nome e assinatura
digital da Autoridade Certificadora (AC) que afirma que a chave publica contida no
certificado é condizente com as informacgdes contidas no mesmo; e niumero de

série e periodo de validade.
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1.2.9 Autoridade Certificadora (AC)

Responsavel pela emissdo de certificados digitais para diferentes entidades,
como pessoa, computador, departamento de uma instituicdo, etc. Ela funciona
como um “Cartorio Eletronico”, pois confere carater fidedigno a um certificado

digital, pela assinatura digital da AC emissora.

1.3 Fraudes na Internet

Sao crimes eletrbnicos que solicitam e conduzem transacdes fraudulentas,
através da manipulacéo.

Este tipo de fraude ocorre quando um hacker ou cracker, ilegalmente, consegue e
faz uso de dados pessoais, para envolver qualquer manipulacéo ilegal.
Utilizando-se de e-mails com textos que envolvem engenharia social, 0s
fraudadores induzem a vitima a fornecer dados sigilosos.

Os fraudadores obtém dados bancéarios e senhas dos usuarios efetuando os
roubos, em grande parte, pelo envio de algum tipo de cédigo malicioso, que é

executado pela vitima.

1.3.1Scam e Phishing

O scam (que € um spam) tem como finalidade obter vantagens financeiras
através de Web sites fraudulentos com ofertas atrativas que induzem o usuario a
acessa-lo, como os Web sites de leildes.

A utilizacdo de iscas para pescar senhas e dados financeiros dos usuarios de
internet, tem um termo criado pelos proprios fraudadores que faz uma analogia ao
fish (pescar): é o phishing. E um tipo de fraude que se da através do envio de
mensagem nao solicitada, que se passa por comunicacdo de uma instituicdo

conhecida.
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1.3.2Incidentes de Seguranca Digital

E qualquer evento adverso, confirmado ou sob suspeita, relacionado & seguranca
de sistemas ou a redes de computadores.

Define-se como uma invasdo a um computador, ataque de negacéo de servico,
furto de informacdes, atividade em rede ndo autorizada ou ilegal, como por
exemplo, tentativas de acesso ndo permitido a sistemas; alteracbes em um
sistema, sem conhecimento, instru¢do ou consentimento prévio do administrador;

etc.

1.3.3Notificacdes de Incidentes

Um ataque pode ser originario de um programa malicioso que faz o ataque de
maneira automatica (bot ou worm) ou de uma pessoa que pode ou nao utilizar se
de ferramentas que automatizam ataques.

Um Incidente de Seguranca deve ser notificado, segundo o CERT, para que se o
ataque partir de uma maquina vitima de um bot ou worm, o responsavel possa a
partir da origem do ataque identificar e corrigir o problema. Mas se o ataque ndo
se originar de um programa, a Politica de Seguranca pode ter sido violada e
sendo assim o responsavel pela maquina deve ser notificado quanto ao
comportamento errado de um usuario, ou ainda, sobre uma invasdo que nao
tenha sido identificada anteriormente.

O CERT coordena a resposta aos incidentes, gera estatisticas e desenvolve
documentos de apoio a usuarios e administradores de redes de internet, ou seja,

€ 0 ponto central para notificacdes de incidentes

1.3.4 Dados essenciais de uma notificacao

Para que os numeros de incidentes de seguranga que ocorrem no Brasil sejam
consolidados pelo CERT é importante que as vitimas os reportem para que este

possa ser identificado: logs completos gerados pelo sistema; horario, data e
16



timezone dos logs ou da acéo a ser notificada; dados completos sobre o incidente

ou outras informacgdes que tenham sido utilizadas para identificar a acéo.

1.3.5 Registros de Eventos

1.3.5.1 Logs

E a descricdio do registro de ocorréncia de eventos em um sistema
computacional. Esse registro podera ser utilizado para conhecer o comportamento
de um sistema no passado ou, para restabelecer um sistema em seu estado
original. Um arquivo de log também pode ser usado para auditorias e diagnostico
de problemas num sistema. Na definicdo do CERT, € um registro de atividades
gerado por programas computacionais. Os logs referentes a incidentes de
seguranca, normalmente sdo gerados por firewalls ou por sistemas de deteccéo

de intrusao.

1.3.5.2  Sistema de Deteccao de Intrusao

IDS, do inglés Intrusion Detection System €é um dispositivo que detecta
principalmente acdes maliciosas, tentativas de atagues ou obtencdo de
informagdes confidenciais, analisando o sistema e a rede quanto suas atividades
e identificando entradas nao autorizadas. Seu objetivo é capturar fraudadores em
acao antes que se danifiquem os recursos do sistema, segundo o CERT.

Esses sistemas podem gerar, tanto logs de invasdo com sucesso como para sua
tentativa. E possivel determinar se um ataque alcangou seu objetivo, analisando

detalhadamente os logs gerados por um IDS.
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1.3.5.3 Falso Positivo

Termo que classifica uma situacdo em que um dispositivo de firewall, IDS ou
“antivirus” aponta uma acdo comum como sendo de ataque. Um firewall em uma
rede de computadores, que ndo esteja configurado adequadamente este indica
solicitacdes e respostas feitas pelo usuéario da rede como possivel ataque, € um
exemplo de “falso positivo”.

18



2 Politicas de Seguranca

A Seguranca da Informacgé&o compreende um conjunto de medidas com objetivo
de proteger e preservar informacdes e sistemas, assegurando integridade,
disponibilidade e confidencialidade. (Amoroso, 1994).

Informagbes incorretas ou vazamento de assuntos confidenciais de uma
Organizacdo podem acarretar num desastre com proporcdes irreversiveis, entdo
as decisOes coletivas que determinam a postura de uma Organizacdo quanto a
seguranca, formam, segundo Fontes (Fontes, 2000) a Politica de Seguranca.

Mais precisamente, esta Politica determina os limites de comportamento
aceitaveis e as medidas a serem tomadas caso ela seja violada.

Sendo um conjunto de normas e procedimentos que garantem o controle e a
seguranca da informacdo, a Politica de Seguranca formaliza a necessidade da
Organizagéo de proteger sua informag&o corrente, portanto se ela respeita as
diretrizes estabelecidas no documento dessa Politica, seu sistema € considerado
seguro. A Organizacdo personaliza essa Politica de acordo com suas
necessidades e deve estabelecer padrdes, responsabilidades e critérios para o
manuseio, armazenamento, transporte e descarte das informacdes dentro do
nivel de seguranca estabelecido.

Para o CERT-BR a Politica de Seguranca de uma Organizacéo atribui direitos e
deveres aos que lidam com a informacao, estipulando penalidades aqueles que
descumprem as regras estabelecidas em tal Politica.

O sucesso de uma Politica de Seguranca depende de recursos financeiros para
implementacéo, deve ser valida para todos os colaboradores, deve ser simples,
com o apoio da alta direcdo, implementar medidas de protecdo, analisar
ameacas, estabelecer responsabilidades e ainda corrigir objetivamente as
violagbes da informacao.

As auditorias internas periddicas sao importantes ao definir puni¢cdes para o0 nao
cumprimento das diretrizes estabelecidas, assim o objetivo da Politica €

alcancado.
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2.1 Objetivos de uma Politica de Seguranca

O maior objetivo dessa Politica € a conscientizagdo da prote¢cdo da informacéo e
da tecnologia do Sistema, pelos seus usuarios, gerentes e colaboradores, através
de regras sobre manuseio, controle, protecao e descarte das informacoes.

Ela deve especificar os mecanismos utilizados para alcancar tal protecéo.

Outro objetivo € o de oferecer um ponto de referéncia, do qual se possa adquirir e
auditar sistemas computacionais adequados aos requisitos propostos pela Politica
de Seguranca estabelecida.

E utopia acreditar que essa Politica mantenha um Sistema totalmente seguro,
pois com 0 passar do tempo ele se torna obsoleto e com o0 uso de tecnologias
especificas, pode ser invadido. Portanto pode-se dizer que a finalidade dessa
Politica € alocar recursos que gerenciem adequadamente a seguranca da
informacédo, e para que tal geréncia seja efetuada de uma forma oOtima sdo
necessarias praticas como, estudo e otimizacédo de investimentos com materiais,
equipamentos e treinamentos.

Alguns determinantes estabelecem segundo Aurélio, os objetivos especificos de
uma Politica de Segurancga, como:

» Servicos oferecidos x seguranca fornecida: servicos oferecidos aos
usuarios carregam consigo riscos de seguranca, e se esse risco é superior
ao beneficio, antes de tentar torna-lo mais seguro a Politica devera optar
pela eliminagéo desse servico;

» Facilidade de uso x seguranca: a solicitacdo de senhas torna o sistema
menos conveniente para seu uso, mas confere maior seguranca;

» Custo da seguranca x risco de perda: muitos custos envolvem a seguranca
de um sistema como o monetario, de desempenho e facilidade de uso. Ha
também varios niveis de risco: perda de privacidade, de dados, de
servicos, etc.

Essa determinante mostra que cada custo deve ser comparado ao tipo de perda.

A partir disso sé@o estabelecidos os objetivos de uma Politica de Seguranca.
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Um objetivo importante € analisar as necessidades da Organizacdo, embasada
nas pessoas e processos envolvidos, para que os objetivos especificos sejam

tracados e o plano criado.

2.2 Caracteristicas Principais de uma Politica de

Seguranca
As informagfes da maioria das empresas brasileiras com acesso a internet
segundo a TIC estdo completamente vulneraveis e expostas a ameacas. ISso
mostra a importancia da Politica de Seguranca e de sua boa elaboragdo nas
empresas, portanto nao bastam investimentos em seguranca, licengcas de
conceituados antivirus, locacdo de renomados servidores de e-mail e
fornecedores de internet, etc.
Atendendo alguns propositos, segundo Wadlow, essa Politica pode ser elaborada
seguindo o seguinte roteiro:

» descrever o que esta sendo protegido e por qual motivo;

» definir prioridades sobre o que deve ser protegido e qual o custo envolvido;

e permitir e estabelecer um acordo com varias partes da empresa com
relacdo ao valor da seguranca,

» fornecer ao departamento de seguranca um motivo valido para se negar
algo quando necesséario, de modo que 0 processo Sseja continuamente
revisado e melhorado;

» impedir que o departamento de seguranca tenha um desempenho futil,
definindo claramente quais atividades e privilégios esses administradores
precisardo desempenhar para a mantenedora da politica;

» definir responsabilidades, como o responsavel pela informacéo e pela sua
correta utilizacao;

» definir penalidades: a politica deve mencionar alguma forma de punicéo
caso a mesma seja desrespeitada, o que impede que 0S usuarios a

ignorem;
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e ser simples: para permitir que os usuarios entendam o que a Politica
propde; deve envolver aspectos técnicos, humanos e organizacionais com
foco na protecdo da informacdo, também exprimir o pensamento da
empresa e ser coerente com suas agoes;

» ser objetiva: explanando os objetos que trata e, estabelecendo normas
pontuais sem ser um documento extenso;

* ser consistente: da mesma maneira que as organizacbes cumprem leis e
regulamentos do governo, a Politica de Seguranca deve estar em
conformidade com essas normas. O mais alto executivo ao assinar esse
documento normativo, explicita seu apoio a implementacéo da Politica.

Todos os usuarios ao consultar o documento da Politica de Seguranca devem
compreender a filosofia da empresa sobre tal recurso, considerando as
caracteristicas operacionais e culturais da empresa. Essa Politica e seu
documento principal devem tratar a informagdo como um bem da empresa
definindo as regras estruturais e o0s controles basicos para acesso e uso da

informac&o.

2.3 Visdo da Empresa a uma Politica de Seguranca

E importante analisar as expectativas e conceitos esperados pela corporacéo,
antes de se iniciar qualquer estudo para a elaboracdo e implementacdo de uma
Politica de Seguranca, a partir do pressuposto de que essa Politica muda com o
tipo de corporacdo em que sera implantada. A maior influéncia na elaboracao de
uma Politica é o tipo de negdcio realizado, de informacéo utilizada e o fluxo dela
na empresa.

A partir de um levantamento das necessidades da corporagédo, a administragao
junto aos membros responsaveis pela elaboracdo, implementacdo e manutencéo
da Politica de Seguranca estabelecem as principais funcdes da Politica em
guestao.

Depois se define a misséo principal do Departamento de Seguranga e tragam-se
0S objetivos a serem alcancados.
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Para Moreira (Moreira, 2001), quando o sistema de seguranca duma empresa €
falho, o mesmo torna-se vulneravel a um ataque de pessoas mal intencionadas ou
até mesmo de um virus de computador e, assim, as informacdes estratégicas e
confidenciais da empresa podem ser destruidas ou compartilhadas de forma
errada.

Uma falha na seguranca pode levar a um incidente que afeta diretamente o
negocio da empresa, gerando impacto negativo a sua imagem no mercado, aos
seus produtos e clientes.

E dever dos profissionais relacionados a Politica de Seguranga monitorar e
verificar se as diretrizes implementadas estdo de acordo com o0s principios do
documento da Politica de Seguranca.

Feita a analise da abrangéncia, responsabilidades e critérios de seguranca, 0s
objetivos a serem trabalhados também devem ser estudados.

O conjunto de decisGes da Politica de Seguranca determina a postura da
organizacao quanto a seguranca de seus dados, limita o comportamento e define
as medidas tomadas em caso de violacao.

Para que a informacdo de uma empresa seja confiavel ela depende da seguranca
gue garante seus aspectos principais, a integridade, confidencialidade e
disponibilidade.

2.4 Ciclo de Implementacédo de uma Politica de
Seguranca

A Politica de Seguranca devera garantir & organizagdo o maximo dela, através de
um processo de implementacdo criterioso e planejado, com organizacao,
disciplina e determinacédo dos envolvidos e o comprometimento da alta geréncia
(Case Solectron, 2000).

Para que se inicie o ciclo de implementacao, o primeiro passo é avaliar os riscos,
0 que garantird o sucesso da politica. Ao se iniciar a solucdo € necessario
identificar e segmentar o problema para permitir maior profundidade na analise de

suas caracteristicas.
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Existem muitos fatores associados a seguranca da informacdo, portanto é
necessario compreender que ela é o foco, e que ndo se encontra mais confinada
a ambientes fisicos especificos, ou a processos isolados.

Pela constante circulacdo da informacdo dentro da empresa, ela esta sujeita a
varias ameacas, esta vulneravel e suscetivel a sofrer impactos (Sémola, 2003).

O processo de implementacdo poderia ser dividido em quatro momentos:
avaliacdo; desenho da solucdo; elaboracdo da arquitetura de seguranca;
implementacéo da solucédo; monitoracdo da seguranca; recuperacao de incidentes
e elaboracao de um plano de contingéncia.

Os riscos surgem em decorréncia da presenca de fraquezas e vulnerabilidades.
Por outro lado, as ameacas exploram as vulnerabilidades existentes, devido a
falhas de configuracdo ou inexisténcia de medidas de protecdo adequada. Deste
modo, 0s danos causados trazem impactos negativos ao negocio, aumentando os
riscos. Entretanto, medidas de protecdo adequadas protegem o negdcio, de forma
a diminuir os riscos em niveis consideraveis. Por isso, faz-se necessario uma
analise detalhada dos riscos, vulnerabilidades e ameacas, para que a solucdo

proposta seja adequada a necessidade da Organizacédo. (Ferreira, 2008).

2.4.1 Etapa de Avaliacao

As necessidades de seguranca sao avaliadas a partir da realizagdo de um estudo
sobre a empresa. Sao levantadas as vulnerabilidades, que sdo as vias de acesso
ou um ponto suscetivel a um ataque a informacao; ameacas e riscos envolvidos
(Bernstein, 1997).

Levam-se em conta os itens: andlise de vulnerabilidades; andlise de ameacas;
analise de riscos; avaliacdo dos riscos; elaboracdo de recomendacdes e planos
de acdo. Posteriormente a analise dos riscos e suas potencialidades, € gerado um
relatério final que deve contemplar a identificacdo das vulnerabilidades,
classificagdo dos riscos identificados, dimensionamento dos recursos
necessarios, apresentacdo das observacbes e efeitos, sugestbes para

minimizacéao dos riscos identificados, comentarios da administracdo e conclusao.
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Os bens e ativos de uma organizacdo estdo sujeitos a vulnerabilidades, cada qual
em sua intensidade. Estas proporcionam riscos para a organizagdo que muitas
vezes sao causados por falhas de controle. Assim, pode-se afirmar que 0s riscos
sdo oriundos da presenca de vulnerabilidades e fraquezas do sistema, em
contrapartida, as ameagas aproveitam se das vulnerabilidades existentes,
causando danos e impactos negativos a organizagdo, aumentando 0s riscos. Por
essa razao, é importante que medidas de seguranca adequadas sejam tomadas,

para proteger a informacao corrente e diminuir os riscos (Moreira, 2001).

2.4.1.1  Dificuldades Encontradas e Propostas para
Reducéo de Falhas

A etapa anteriormente exposta desempenha papel importante no Ciclo de
Implementacdo de uma Politica de Seguranca. Portanto € essencial que essa
avaliacdo seja detalhada para que os profissionais consigam conhecer o ambiente
e 0 que deve ser implementado como medida de segurancga.

Durante essa etapa alguns problemas sdo comumente identificados: a analise
foca detalhes técnicos do ambiente a ser protegido, os mecanismos de
armazenamento de dados, como e com qual frequéncia se efetuam back-up dos
dados, configuracdes de regras de firewall existentes, configuracdes de usuarios,
etc.; ndo se efetua a analise seguindo um roteiro, 0 que causa desorganizagao e
itens verificados repetidamente; muitos profissionais ndo possuem experiéncia
entdo ndo conseguem identificar um possivel risco, ameaca ou vulnerabilidade;
quando nao se consideram caracteristicas do historico da empresa pode-se gerar
uma proposta de solugcdo que ndo se aplica ao cenéario da organizagdo; a equipe
responsavel pela etapa ndo consegue analisar as particularidades da empresa,
como as técnicas, processuais e de recursos humanos, por nao dividir tarefas.
Sémola (Sémola, 2003) sugere que as empresas podem utilizar o framework
como base de trabalho, proposto na norma BS7799 (versdo brasileira:
NBR/ISO17799), que estabelece um SGSI (Sistema de Gestdo de Seguranca da

Informacao). A BS7799 tem como objetivo definir um Coédigo de Pratica para
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Gestdo da Seguranca da Informacdo que auxiliard eficazmente na andlise de
riscos. Esse framework orienta a empresa a administrar os riscos de seguranca
da informacédo, mas ela € quem deve decidir como executar as propostas nele

contidas, pois ele s6 apresenta o que fazer e ndo como (Sémola, 2003).

2.4.2Etapa de Desenho da Solucao — Elaboracéo da
Arquitetura de Seguranca

Uma avaliagdo do grau de envolvimento dos usuérios com a confidencialidade,
integridade e disponibilidade, requisitos minimos de seguranca e de auditoria sdo
alguns dos beneficios conseqientemente alcancados apds a conclusédo da etapa
anterior. Entdo a equipe responsavel pela proposta de solugéo tem condi¢cbes de
elaborar um plano de agao para reducao de riscos.

Através da observacdo dos conceitos anteriormente expostos, como risco,
vulnerabilidades e ameacas é possivel um estudo aprofundado dentro da
organizagao.

A seguir vem o processo de desenho da solugéo, ou seja, todas as definicbes dos
topicos que serdo contemplados nos procedimentos e o0s documentos e
formularios a serem criados. As regras deverdo estar descritas nos
procedimentos, formagdo do grupo de trabalho para gestdo do processo e
definicdo dos profissionais representantes das areas da empresa (Luz, 1999).

A formulacéo das diretrizes e estruturas relacionadas a seguranca € a base para
elaboracdo da arquitetura de seguranca. Aqui devem ser considerados dois
aspectos segundo Luz (Luz, 1999). a definicho das diretrizes da alta
administracdo e estruturagcdo da funcédo de administragdo de seguranca, a
informatica para manter o sistema, 0s usuarios na garantia de integridade dos
dados e a alta administracdo para estabelecer as diretrizes e padrdes a serem
adotados na politica de seguranca. (Luz, 1999).

A visdo de como se conduzird o trabalho, os tépicos a serem abordados e
aplicados na Politica a ser implementada se tornam possiveis nesse ponto do

desenvolvimento da Politica de Seguranca.
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2.4.2.1 Dificuldades encontradas e Propostas para
reducao de falhas

O documento normativo escrito durante a Etapa de Desenho da Solugédo e
baseado no relatorio final desenvolvido ao término da Etapa de Avaliacdo deve
ser proposto a alta direcdo da organizacao.

Nesta etapa sado desenvolvidos planos de continuidade do negocio e de acao para
a melhoria continua da seguranca na empresa, além do conjunto de normas a
serem seguidas.

E imprescindivel que a alta administracdo da empresa se envolva na realizag&o
das atividades desta etapa para que seus executivos se conscientizem do quanto
este documento agrega a empresa, e também para que seus objetivos sejam
levados em conta.

Embora sejam importantes os usuarios e a alta direcdo para o sucesso da Politica
de Seguranca na organizacdo, o envolvimento deles nem sempre ocorre da
melhor maneira possivel. Isso pode resultar em problemas na implementagédo da
Politica, pois os itens definidos e redigidos deverdo ser implantados na empresa
para a seguranca dos dados. E de responsabilidade do profissional relacionado a
proposta da Politica certificar-se dos objetivos e expectativas dos membros da
direcdo e dos usuérios do sistema quanto a Politica de Seguranga, pois a maioria
deles tem uma visdo segregada da mesma: ndo associam a informacdo, a
protecdo que ela requer para que a organizacao obtenha o sucesso desejado.

A equipe de elaboracédo e proposta de solucdo deve esclarecer os objetivos e
beneficios que a Politica agregara a empresa, e 0s responsaveis pela seguranca
da informagdo devem apresentar a proposta aos executivos que irdo validar tal
documento.

Quando o tempo dedicado a etapa € insuficiente, a interacdo entre o0s
profissionais envolvidos pode n&o ocorrer, e isso torna a proposta de solugdo
vaga e a percepcao executiva falha. Consequentemente se perde a nogédo das
responsabilidades perante a Politica de Seguranca, a proxima etapa é

prejudicada e itens importantes ndo sao verificados e validados.
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Uma adequacao de intervalos para realizagdo de cada fase do ciclo minimiza
falhas na comunicacao e revisdo de proposta de solugéo.

2.4.3 Etapa de Implementacao da Solucéo

No desenvolvimento de uma Politica de Seguranca se faz necessario uma
pesquisa do contetudo que ela tera, criar o texto que a descrevera, obter o apoio
dos niveis hierarquicos mais altos da empresa e dissemina-la em todos os setores
(Calheiros, 2004). A dificuldade da Politica esta na sua sustenta¢do e ndo no seu
inicio, por isso deve-se verificar sempre, se as normas estdo sendo cumpridas e
se ha necessidade de atualizacao.

Para Sémola (Sémola, 2003), os primeiros a serem conscientizados da
importadncia da seguranca para a organizacdo sao os funcionarios da direcao,
preocupando-se com a comunicacdo e compartihamento da Politica de
Segurancga com 0s outros funcionarios.

A etapa de implementacdo da solucdo € baseada na elaboracao, identificacéo e
estruturacdo dos elementos da Politica de Seguranca. Nela, as atividades
planejadas serdo implementadas considerando as prioridades e a abrangéncia de
acordo com a administracdo da empresa, e os resultados deveréo ser visiveis no
todo da organizagéo.

As maiores dificuldades aparecem para os profissionais responsaveis pela
elaboracdo da proposta de politica, pois nesta etapa os usuarios do sistema séo
doutrinados a seguir as normas e padroes estabelecidos no documento
normativo, mas 0S usuarios antigos tornam-se irredutiveis as mudancas
propostas.

Esta € a fase mais critica do projeto, que podera ser dificultada por qualquer tipo
de conflito entre areas ou por interesses alheios ao sucesso das diretrizes, entdo
se torna fundamental a presenca de pessoas influentes que apdiem o projeto para
que ele siga normalmente suas fases de implementacao.

O grupo de profissionais responsaveis pela implementacdo das diretrizes de

seguranca forma um comité de seguranca para que tal implementac&o evolua. E
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de responsabilidade do comité, aprovar e rever periodicamente a Politica, de
estabelecer as funcdes e objetivos da seguranca da informacéo, classificar o fluxo
de informacdo dentro da empresa, atentar-se as tendéncias externas quanto a
solucédo de incidentes de seguranca bem como verificar as maiores ameacas a
que os recursos de informacgao estdo expostos.

Durante esta etapa os procedimentos de administracdo da seguranga Sao
elaborados a fim de garantir que as atividades criticas sejam rapidamente
restabelecidas apds um incidente que interfira na integridade da informacéo, dai a
necessidade de identificacdo de recursos tecnoldgicos que viabilizem o projeto.

E criado ainda, um documento oficial da organizacéo, que deve conter as regras,
metodologias, instru¢cdes técnicas, planos e procedimentos a serem seguidos por
todos os membros dela, envolvidos ou ndo com a manipulacdo de recursos
relacionados as informacdes.

Nesse momento de implementacdo ocorrem treinamentos que divulgam a Politica
a todos os funcionarios e colaboradores, recebendo uma copia do documento
com o resumo das principais diretrizes da Politica.

A definicdo de um programa de conscientizacdo dos usuarios, que explique a
importancia da implementacdo, padroniza a forma de manusear a informacao,
qgue é um elemento fundamental para integridade e sucesso do negdécio. Se esta
conscientizacdo e o treinamento forem bem executados, o projeto tem grandes

chances de sucesso.

2.4.3.1 Dificuldades encontradas e Propostas para
reducao de falhas

Além da conscientizacdo dos usuarios sobre o valor das informacdes, os
executivos também precisam conhecer as fragilidades de seu ambiente e a
Politica de Seguranca. E responsabilidade da dire¢cdo essa conscientizagdo de
possiveis mudancas para que a informacdo que circula pelo sistema esteja

segura.
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Para reducdo das vulnerabilidades as medidas de seguranca apontadas no
documento normativo deverdo possuir uma metodologia para implantagao.

As fragilidades do ambiente de recursos humanos e a Politica de Seguranca sao
0S responsaveis por uma ou mais fases do processo de seguranca da informacéao,
0 que faz desses recursos o elo mais fragil da corrente (Sémola, 2003). Entdo é
fundamental que seja criada uma cultura de seguranca, que pode ser cultivada a
partir de iniciativas internas da empresa, como seminarios, campanhas de
divulgacéo, cursos de capacitacdo, notas enviadas pela direcdo aos usuarios do
sistema e, até mesmo que 0s usuarios assinem termos de ciéncia quanto as
normas estabelecidas.

Sémola (Sémola, 2003) diz que implementar é adquirir, configurar e aplicar os
mecanismos de controle de seguranca com o propdsito de alcancar o nivel de
risco adequado. Entretanto, o universo de controles € muito extenso, pois tais
mecanismos nao sdo apenas fisicos ou tecnoldgicos, sdo também humanos, por
isso, € fundamental que a conscientizacdo seja o foco dessa etapa.

E importante sugerir a criacdo de um processo claro para os usuarios que nio
trabalharam com o sistema anterior a implementacédo da Politica para que tenham
acesso as documentacfes, respondam questiondrios a respeito do conteudo
abordado ou que assinem termos de responsabilidade e consciéncia de seus

deveres quanto a seguranca das informacdes.

2.4.4 Etapa de Monitoracao e Auditoria da Seguran¢g a

Segundo Sémola, o nivel de seguranca de uma organizacdo tende a oscilar
sempre que ocorrer uma mudanca endoégena ou exogena; por conta disso, é
condicdo de sucesso montar um modelo de administracdo e monitoracdo de
controles de seguranca, formado por indices e indicadores importantes para o
negocio, a fim de retro alinhar o processo de gestdo coordenado pelo Security
Officer. Esses insumos € que irdo provocar mudancas de direcionamento,

priorizacdo e otimizacao do retorno sobre o investimento (Sémola, 2003).
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A Etapa de Monitoracdo é a fase que analisa o cumprimento das diretrizes da
politica de seguranca pelos usudrios envolvidos e a definicdo de critérios que
deverdo ser acordados. Cria mecanismos para o gerenciamento e dispositivos
capazes de medir a efetividade da Politica.

Essa etapa pode ser dividida em duas: elaboracéo e implementacao do Plano de
Monitoragcdo e medicao de indicadores e apuragdo de indices. Na primeira o plano
poderd ser executado através de uma auditoria de seguranca que deve ser
executada periodicamente incidindo mais freqiientemente nas areas mais criticas,
podendo ser executada por auditores externos ou internos para controlar a
observancia das medidas de seguranca aprovadas.

A segunda cria medidores que gerenciardo e fornecerdo dados para avaliacao
dos efeitos com a implementacdo da Politica, e com eles a alta direcdo da
organizacdo podera tomar decisdes visando a sua melhoria continua.

Auditoria significa examinar com o intuito de verificar (Pereira, 2004), portanto a
equipe responsavel por ela deve verificar se o dia-a-dia das operacdes das
tarefas de seguranca da organizacdo esta em alinhamento com sua politica de
seguranca, que deve ser a base para a auditoria. A auséncia de uma politica de
seguranca compreensiva nao permite saber se a organizagdo estd mantendo um

ambiente seguro.

2.4.4.1 Dificuldades encontradas e Propostas para
reducao de falhas

Para os envolvidos no projeto esta etapa delimita o inicio do ciclo de seguranca,
pois é nela que a Politica é auditada internamente pelos seus desenvolvedores.

Os mecanismos desenvolvidos nas etapas anteriores sdo monitorados pelo
acompanhamento de indicadores de mudanca a fim de analisar se os requisitos

propostos estdo sendo atendidos pela Politica implementada.
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2.4.5 Etapa de Recuperacao de Incidentes (ou Plano  de
Continuidade do Negdcio) e Elaboracdo de um Plano
de Contingéncia

Esse € o momento de reavaliar 0s riscos e 0s propdsitos aos quais a Politica esta
atendendo, se esta sendo eficiente e se € possivel melhora-la.

Segundo Sucesu (Sucesu, 2004) essa etapa tem a finalidade de minimizar o
impacto da ocorréncia de um dano que os procedimentos iniciais da Politica de
Seguranga nao puderam evitar.

Foi apoOs os ataques ao World Trade Center em setembro de 2001, que algumas
empresas comecaram a compreender a importancia do Plano de Continuidade do
Negocio (Fontes, 2008). Neste ataque, algumas organizacdes deixaram de existir
ou pela tragédia, por ndo possuirem um Plano de Continuidade, ou por possuirem
um plano que utilizava recursos depositados na torre ao lado.

O Plano de Contingencia é um documento que contem rotinas a serem
executadas quando houver desastre na area de Informatica, um dano fisico ou
l6gico as informacdes armazenadas. A situacdo de emergéncia devera sempre
ser analisada em concordancia com os trechos descritos no plano, atentando-se
as decisdes a serem tomadas em situacdes emergenciais.

Este plano segundo Lemos (Lemos, 2001) visa a continuidade das atividades
necessarias a organizacdo permitindo superar com éxito qualquer situacao
adversa. Estando toda e qualquer instalacdo sujeita a hipotese de desastres de
diversas naturezas, sendo estas ameacas de origem natural ou acidental, a
ocorréncia de um desastre pode proporcionar a paralisacao total ou parcial dos
ambientes tecnoldgicos, ocasionando perda de informacdo e vulnerabilidade,
assim como perda financeira para a empresa sinistrada.

Para outros autores como Gil (Gil, 1998), o plano de contingéncia € um conjunto
de procedimentos que visa restabelecer a continuidade dos servicos no ambiente
informacional ap6s um desastre. Portanto, seu objetivo € direcionar as ac¢fes a
serem tomadas para garantir continuidade dos servigos essenciais as areas de

negocios.
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Lemos defende que este Plano deve ser desenvolvido e testado com frequéncia
minima de duas vezes ao ano, simulando condi¢cdes emergenciais, definindo-se a
equipe responsavel por inspecionar os itens da politica, bem como examinar o
cumprimento das rotinas especificadas relatando a administracdo o resultado dos
testes. Se o plano de recuperagédo apresentar falhas no decorrer das inspecoes,
estas deverdo ser corrigidas rapidamente atendendo as necessidades da politica
de seguranca da organizacao.

Tanto o Plano de Contingéncia como o documento normativo devem ser
elaborados com atenc¢éo aos minimos detalhes, pois € com esse documento que
a equipe de administracdo da seguranca da informacéo se norteard em casos de
incidentes, ou seja, o Plano devera ser eficaz recebendo todo apoio da alta
direcdo da organizacao, definindo responsabilidades, formando grupos voltados
ao desenvolvimento, treinamento, manutencdo e execugao da seguranga.
Havendo um bom plano, o risco pode ser identificado, evitando problemas de
software ou de hardware, falhas nas comunicagdes, no fornecimento de energia e

de pessoal. (Calheiros, 2002).

2.4.5.1 Dificuldades encontradas e Propostas para

reducao de falhas
O que ir4 detalhar as acdes corretivas a serem tomadas, como e onde elas seréo
realizadas, € o Plano de Contingéncia, para que as informac¢des perdidas ou
indisponibilizadas possam ser recuperadas apés um incidente.
Para Fontes (Fontes, 2008), o Plano de Continuidade de Negocios devera atingir
uma determinada area ou solugéo, considerando o cenario e as ameacas.
Ao propor a solucao pela primeira vez, a organizagdo comete um erro elaborando
um unico plano que referencie todas as situacdes de incidentes de seguranca.
O ideal é iniciar com as situacdes que oferecem maior risco a seguranca
desenvolvendo um plano distinto para cada situacdo, pois o objetivo do Plano de
Recuperacdo de Incidentes é restaurar as interrup¢cdes ndo programadas num

curto periodo de tempo.
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O Plano de Contingéncia deve ser testado e revisado periodicamente com a
revalidagao periddica da Politica, pois se uma organizagdo ndo possui esse Plano
os profissionais ndo saberdo como e por onde iniciar um processo de
recuperacédo de informac&o apos um incidente de seguranca.
Destacam-se alguns itens que podem ser seguidos durante a elaboragdo do
Plano de Continuidade de Negdcios:
» definir situacdes de risco;
e analisar as situacbes de maneira individual, elaborando hipoteses e
possiveis situacdes para a crise;
» definir metas, objetivos e prioridades para que o problema apontado seja
solucionado rapidamente;
e organizar a equipe, de forma a suportar o plano elaborado;

» definir procedimentos-chave para execuc¢do do plano quando necessario.
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3 Conclusao

O trabalho apresentou definicdes sobre a informag&o e sua seguranca, explicou
também sobre a Politica de Seguranca e as etapas principais para 0 seu
desenvolvimento e implantacao.

A revisao literaria possibilitou mostrar neste trabalho as dificuldades enfrentadas
num projeto de implementacdo de uma Politica de Seguranca e apontar acdes
para que se atinja com eficacia os objetivos das fases do Ciclo de Implementacao

de uma Politica de Seguranca.
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