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RESUMO

EMILIANO, J. F. S. Governanga da Tecnologia da Informacéo: suas ferramentas e
melhores praticas. 2012. 53p. Trabalho de Concluséo de Curso (Tecndlogo em Seguranca da
Informacéo) — Faculdade da Tecnologia de Americana, Sdo Paulo, 2012.

O presente trabalho tem por objetivo o desenvolvimento de um estudo sobre a Governanca da
Tecnologia da Informacgdo - TI, desde a compreensdo de seu conceito, sua origem e sua
relacdo com a Governanca Corporativa e sua importancia no ambiente corporativo até
conhecer as ferramentas utilizadas para a implantagdo, como o ITIL (Information
Techonology Infrastructure Library) e o COBIT (Control Objectives for Information and
Related Techonology), seus mecanismos e desafios da implementacao.

O estudo sobre a realidade da Governancga de TI1 no mundo e no Brasil mostrou que este é um
assunto que ja ocupa um grande espaco nas organizacOes e vem crescendo, motivado pelo fato
da informacéo ser considerada o ativo mais importante para a maioria delas, embora no Brasil
os trabalhos em alguns setores apenas tenham comecado.

Palavras-chave: Governanga da Tecnologia da Informag&o, Governanga Corporativa, ITIL,
COBIT.



ABSTRACT

EMILIANO, J. F. S. Governance of Information Technology: its tools and best skills. 2012.
53p. Course Conclusion Work (Technologist in Information Security) — Technology College of
Americana, Séo Paulo, 2012,

The present work has as its goal the development of a study on the Governance of Information
Technology - IT, from the comprehension of its concept, its origin and its relation with the
Corporate Governance and its importance in the corporate environment until knowing the
tools used for implantation, like ITIL (Information Technology Infrastructure Library) and
COBIT (Control Objectives for Information and Related Technology), their mechanisms and
implementation challenges.

The study on the reality of IT Governance in the world and in Brazil showed that it is a
subject which already takes a large space in organizations and is growing, motivated by the
fact of information is regarded the most important active to most of them, although in Brazil
the works in some sectors has just begun.

Key-words: Governance of Information Technology, Corporate Governance, ITIL, COBIT.
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INTRODUCAO

Hoje a Tecnologia da Informagdo ocupa um espaco importante nas discussdes das
empresas, pois seu avanco € um fator de crescimento, mas também de preocupacdo, porque é
preciso garantir a seguranga da Informacdo e ao mesmo tempo obter retorno dos
investimentos em T1 e dai surge a necessidade da implementacdo da Governanca de TI.

O objetivo geral desta pesquisa foi estudar a Governanca de Tl e entender a sua
importancia para empresas na atual Era da Tecnologia da Informacéo.

O método cientifico de pesquisa utilizado foi a pesquisa bibliogréafica que foi baseada
em livros, revistas, monografias, artigos e publicacdes na internet.

Este trabalho foi estruturado em seis capitulos, onde primeiramente serdo apresentadas
a definicdo de governanca de TI, de governanca corporativa e a relacdo de ambas.

Depois estudamos a importancia da governanca de TI, na intencdo de justificar por que
as organizagdes devem investir em governanca de TI.

No terceiro capitulo sdo exploradas algumas ferramentas da Governanca de Tl como a
ITIL, o COBIT, o CMMI e o0 PMBOK, dando um destaque ao ITIL e o COBIT que sdo as
ferramentas mais comuns, sendo que o ITIL apresenta um conjunto de melhores préaticas para
0 gerenciamento de servicos e 0 COBIT esta focado no controle e gerenciamento dos servicos
de T1 e entrega de produtos.

Em seguida foram pesquisados a matriz de arranjos da governanca que contribui com
a organizacdo do processo de decisdo e 0s mecanismos de implementacdo para se obter uma
governanca de T1 eficaz.

Os desafios da Governanca de TI também foram levantados a fim de deixar claro que
para atingir uma boa governanca ha varios obstaculos que necessitam ser superados.

No ultimo capitulo foi apresentado o panorama da governanca da TI no mundo e no
Brasil, tanto na administracdo publica quanto no setor privado.

Com base nas informacdes conseguidas a partir dos estudos realizados podemos
concluir que a Governanca de Tl é um assunto que vem sendo e sera cada vez mais discutido
nas organizagdes e 0 sucesso dos negocios dependera de investimentos para alcangar uma boa

governanca.
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1. GOVERNANCA DE TECNOLOGIA DA INFORMACAO (TI)

Na realidade atual a Tecnologia da Informagdo tem grande importancia para o
crescimento e sobrevivéncia das organizacOes, dai surge a necessidade de compreender como
gerir seu uso e ter controle dos investimentos necessarios para garantir a prestacdo dos
Servigos.

Uma boa e eficaz Governanca de Tl sera capaz de alinhar os recursos tecnoldgicos
informacionais com as necessidades do negdcio e garantira 0os ganhos de produtividade
proporcionados pela tecnologia.

Neste primeiro topico iremos explorar o conceito de Governanga de Tecnologia da

Informacédo e da Governanca Corporativa e a relacdo entre esses conceitos.

1.1  DEFINICAO DE GOVERNANCA DE TI

Na pesquisa desenvolvida foram encontradas diversas defini¢cbes para Governanca de
T1 como:

A Governanca de Tl é um sistema formado por regras, processos e estruturas que
busca garantir a efetividade nas tomadas de deciséo relacionadas a T1 (ROSSI, 2004).

“E uma estrutura de relagdes e processos que dirige e controla uma organizagio a fim
de atingir seu objetivo de adicionar valor ao negdécio, através do gerenciamento balanceado
com o retorno sob os investimentos (ROI) em TI", assim define Fagundes (2012).

Segundo Weill e Ross (2004), citados por Fernandes e Abreu, ela consiste em um
ferramental para a especificacdo dos direitos de decisdo e das responsabilidades, visando
encorajar comportamentos desejaveis no uso da TI.

Para Fernandes e Abreu (2008) a Governanca de Tl busca o compartilhamento de
decisbes de T1 com os demais dirigentes da organizacédo, estabelecendo regras e 0S processos
que norteardo o uso da Tl e determinando como a TI deve prover 0s servigos para a empresa.

Ainda sobre a Governanca de Tl o Instituto de Tecnologia e Gestdo da Informagéo
(ITGI, 2012) comenta:

- A governanga de TI é de responsabilidade dos executivos e da alta direcéo,
consistindo em aspectos de lideranca, estrutura organizacional e processos que garantam que a

area de TI da organizacdo suporte e aprimore 0s objetivos e as estratégias da organizacao.
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- OrganizacGes bem sucedidas reconhecem os beneficios da tecnologia da informacéo
e também entendem e gerenciam 0s riscos associados a ela, tais como as crescentes demandas
regulatérias e a dependéncia critica de muitos processos de negocios da TI.

- Valor, risco e controle constituem a esséncia da governanca de T1.

Por fim vale lembrar que a governanca de TI ndo é somente a implantacédo de modelos
de melhores praticas, como comentam Fernandes e Fagundes (2008), ela também deve:

- Garantir o alinhamento da T1 ao negdcio, tanto nas aplicacbes como a infraestrutura
de servicos de TI;

- Garantir a continuidade do negdcio contra interrupgdes e falhas e

- Garantir o alinhamento da T1 a marcos de regulagéo externos como a Lei Sarbanes
Oxley de 2002 que contém regulamentacGes voltadas para definicdo de critérios de
governanga com artigos diretamente voltados para a area de Tl e o Acordo de Basiléia I, de

2001 que é voltado para aspectos financeiros e de transparéncia das empresas.

1.2 GOVERNANCA CORPORATIVA

Segundo o IBGC (Instituto Brasileiro de Governanga Corporativa, 2012):

“A Governanga Corporativa é o sistema pelo qual as organizagoes
sdo dirigidas e monitoradas, envolvendo os relacionamentos entre
proprietarios, conselho de administracdo, diretoria e 6rgdos de
controle. As boas praticas de governanca corporativa convertem
principios em recomendacdes objetivas, alinhando interesses com a
finalidade preservar e otimizar o valor da organizacdo, facilitando
seu acesso ao capital e contribuindo para a sua longevidade.”

E através das boas praticas da governanga corporativa que a organizagio aumenta o
seu valor no mercado e se mantém em funcionamento, alcancando 6timos resultados.

Ao observarmos a figura a seguir, podemos perceber que a governanca esta focada em
monitorar e controlar a gestdo da organizacdo, sendo capaz de intervir quando houver um

desvio em relacdo como resultado.
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Figura 1 - Sistema de governanca corporativa (IBGC, 2012)

A governanca corporativa tornou-se preocupagdo para as organizacOes, a partir de
2002 quando varios escandalos vieram a tona em ambito internacional provocando impactos

financeiros e criando desconfianca nos investidores (WEILL; ROSS, 2006).

1.2.1 Relacéo entre Governanca Corporativa e Governanca de Tl

A Governanca de TI teve sua origem, segundo Weill e Ross (2006), da Governanca
Corporativa.

Segundo publicacdo do site Next Generation Intel, a Governanga de TI surgiu num
quadro de preocupacdes crescentes com a governancga corporativa, decorrente de escandalos
administrativos em empresas de grande expressao.

Em 2 de dezembro de 2001, a gigante norte-americana do setor energético Enron, com
faturamento superior a US$ 100 bilhdes, entrou em faléncia.

Esse fato deu inicio a uma série de escandalos corporativos (Tyco, Global Crossing,
Qwest, Merck, Halliburton, Lucent, Vivendi, Xerox e Parmalat entre outras) e levantou

guestionamentos sobre a ética nos negdcios, transparéncia e governanga corporativa.
14



A governanga surgiu nesse cendrio visando garantir o componente ético da
organizacao.

Conforme ilustra a Figura 2 a governanca de TI é parte da Governancga Corporativa.

Governanga
Corporativa

T e
Governanga
deTIl

Gerenciamento
deTl

Figura 2 - Relagio entre governanca corporativa e de TI (CELTA INFORMATICA,
2012)

De acordo com Weill e Ross (2006), a Governanca de TI consiste no alinhamento do
setor de Tl com o0s objetivos estratégicos do negocio e com a governanca corporativa, a qual é
regida pelos principios de transparéncia, prestacdo de contas, equidade e sustentabilidade.
Com isso, os projetos de T1 estardo contribuindo para a realizacdo de cada objetivo, sendo 0s
gastos em TI justificados.

De acordo com Gaseta (2011) o principal objetivo da Governanca de TI é alinhar a
estratégia de TI com a estratégia do negdcio e como citado por Fernandes e Abreu (2008), ja
gue a governanga corporativa governa as regras, normas, diretrizes e estratégias no ambito
corporativo é impossivel fazer alinhamento estratégico algum com a empresa sem torna-la
como base.

Segundo o Instituto de Tecnologia e Gestdo da Informacgéo (ITGI) a necessidade da
avaliacdo do valor de TI, o gerenciamento dos riscos relacionados a Tl e as crescentes
necessidades de controle sobre as informag6es sdo agora entendidos como elementos-chave
da governancga corporativa, 0 que quer dizer que governanga Tl e a governanga corporativa

estédo focadas em elementos comuns, embora a abordagem de cada uma se diferencie.

15



A organizacdo necessita definir claramente os seus processos e objetivos de negdcio
para que a Tl suporte adequadamente as atividades da organizagdo. A harmonia entre 0s
processos de negdcio e os processos de Tl garante o alinhamento entre a Governanca
Corporativa e a Governanca de Tl (GASETA, 2011).
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2. AIMPORTANCIA DA GOVERNANCA DE TI

A Governanca de TI tem por finalidade auxiliar a organizacdo a garantir que 0s
investimentos realizados em T1 estejam agregando valor aos negocios.

Segundo Ferreira e Aradjo (2008) é muito importante que as areas de Tl reconhegcam
que a qualidade, a quantidade e a disponibilidade da infraestrutura de TI afetam diretamente a
qualidade, a quantidade e a disponibilidade que o negocio pode oferecer.

Weill e Ross (2006) destacam oito razdes para se ter uma boa governanca:

- Uma boa governanca de Tl compensa: empresas com um desempenho acima da
média na Governanca de TI apresentaram maiores lucros, apesar de ndo ser o Unico fator
motivador desses resultados, as boas praticas administrativas se aplicam em todas as areas;

- A Tecnologia da Informacdo é cara: os investimentos em Tl sdo cada vez maiores,
portanto, usar controles e gerencia-la para que gere retorno se torna parte da estratégia.

- A Tecnologia da Informacdo esta presente em todo lugar e em todo instante: os
gastos com T1 originam-se de todas as areas da organizacao, pois toda ela depende dela para a
execucdo de suas atividades, ndo é mais exclusividade de um departamento;

- Novas tecnologias bombardeiam as empresas com novas oportunidades de negécio

- A Governanca de TI é fundamental para o aprendizado organizacional sobre o valor
daTlI;

- O valor da TI depende também do maior envolvimento das pessoas e ndo s6 de boas
tecnologias;

- A alta geréncia ndo tem a capacidade de atender e se envolver nas muitas decisoes
sobre TI, por isso uma governanca de Tl cuidadosamente planejada proporciona um processo
decisorio claro e transparente e

- As empresas com melhor desempenho adotam padrdes especificos de governanca,
tornando transparentes as tensdes que envolvem as decisdes de TI.

Segundo Ferreira e Aradjo (2008) as principais caracteristicas da boa governanca séo:

o Participagéo;

o Transparéncia

o Responsabilidade;

o Orientagéo por consenso;

o Igualdade e inclusividade e
o Efetividade e eficiéncia.

17



3. FERRAMENTAS DA GOVERNANCA DE Tl

Entre as principais ferramentas da governanca de TI estdo o ITIL e o COBIT, neste
capitulo conheceremos estas ferramentas e outras como o CMMI e 0 PMBOK.

O ITIL tem como objetivo prover um conjunto de praticas de gerenciamento de
servigos de TI testadas e comprovadas no mercado.

O principal objetivo do COBIT € contribuir para o sucesso da entrega de produtos e
servigos de T, com um foco mais acentuado no controle que na execucao.

O proposito do CMMI ¢ fornecer diretrizes baseadas em melhores préticas para a
melhoria dos processos e habilidades organizacionais.

O PMBOK identifica o subconjunto do conjunto de conhecimentos em gerenciamento

de projetos. Em sua esséncia, a governanca determina quem toma decisoes.

3.1 ITIL (Information Techonology Infrastructure Library)

A ITIL (Biblioteca para Infraestrutura de servicos de TI) foi inicialmente desenvolvida
no Reino Unido (FERREIRA; ARAUJO, 2008).

Magalhades e Pinheiro (2007) afirmam que a ITIL é composta por um conjunto das
melhores préticas para a definicdo dos processos necessarios ao funcionamento de uma area
de TI.

A ITIL tem como objetivo permitir o maximo de alinhamento entre a area de Tl e as
demais éareas de negocio, de modo a garantir a geracdo de valor a organizacdo
(MAGALHAES; PINHEIRO, 2007).

Ela adota uma estratégia orientada ao Gerenciamento de Servigos em
TI que para atingir seus objetivos deve-se utilizar de pessoas, processos e tecnologias.

Os processos da ITIL, conforme apresentado por Magalhdes e Pinheiro (2007) e
ilustrados pela Figura 3, sdo 0s seguintes:

o Gerenciamento de Configuragdo: é o responsavel pela criacdo da base de dados
de gerenciamento de configuracdo a qual é constituida pelos detalhes dos itens de
configuracdo empregados para o aprovisionamento e o gerenciamento dos servicos de TI;

o Gerenciamento de Incidentes: é o responsavel pelo tratamento e pela resolucéo
de todos os incidentes observados nos servigos de TI, visando ao restabelecimento dos

servicos no menor prazo possivel;

18



o Gerenciamento de Problemas: é o responsavel pela resolucdo definitiva e
prevencdo de falhas por tras dos incidentes que afetam o funcionamento normal dos servigos
de TI;

o Gerenciamento de Mudancas: € o processo que tem a finalidade de assegurar
que todas as mudangas necessérias nos itens de configuracdo serdo realizadas conforme
planejado e autorizado;

o Gerenciamento de Liberacbes: é o responsavel pela implementacdo das
mudancas no ambiente de infraestrutura de TI, ou seja, pela colocacdo no ambiente de
producdo de um conjunto de itens de configuracdo novos e\ou que sofreram alteracdes;

. Gerenciamento do Nivel de Servico: € o processo base para 0 gerenciamento
dos servicos que a area de TI aprovisiona para a organizacdo. E o responséavel por assegurar
que os servigos de TI, dentro dos niveis de servi¢os acordados, serdo entregues quando e onde
as areas usuérias o definirem;

o Gerenciamento da Capacidade: é o responsavel pela disponibilizagdo no tempo,
no volume e no custo apropriados dos recursos de infraestrutura de Tl necessarios ao
atendimento das demandas do negdcio em termos de servicos de TI;

o Gerenciamento da Disponibilidade: é o processo que visa determinar os niveis
de disponibilidade dos diversos servicos de Tl a partir dos requerimentos do negécio;

. Gerenciamento da Continuidade dos Servicos de TI: é o responsavel pela
validacdo dos planos de contingéncia e recuperacdo dos servigcos de Tl apds a ocorréncia de
acidentes e

. Gerenciamento Financeiro para Servicos de TI: é aquele cujo objetivo é
determinar o verdadeiro custo de todos os servicos de Tl e demonstra-lo de maneira que a

organizagdo possa entendé-lo para o processo de tomada de decis&o.
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Figura 3 - Principais processos de ITIL (MAGALHAES; PINHEIRO, 2007)

Segundo Ferreira e Araujo (2008) cabe ainda destacar a Central de Servigcos que

frequentemente é o primeiro ponto de contato dos usuérios, que ao utilizarem um servico de

TI, percebem algo fora do normal.
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Figura 4 - Distribuigdo de ferramentas de Governanca de T1 no Brasil (ITMSF, 2012)
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Em uma pesquisa feita pela ITSMF Brasil (It Service Magement Forum Brasil) com
200 companhias ficou demonstrado o perfil de aceitacdo do mercado brasileiro as melhores
praticas em governanca de Tl. Como pode ser observado na Figura 4, as melhores préaticas
sugeridas pela ITIL possuem uma aderéncia de destaque no mercado brasileiro.

Uma pesquisa feita pelo International Networks Services com 194 organizacgOes de
todo o mundo, mostra que 39% utilizam a ITIL como conjunto de melhores préticas para
governanca de Tl (MAGALHAES; PINHEIRO, 2007). O que demonstra que o Brasil

caminha no mesmo sentido dos demais paises, quando se trata de adocdo da ITIL.

3.1.1 Beneficios da implementagdo da ITIL

Quando a organizacdo esta comprometida e envolvida na adocdo das melhores préaticas
reunidas na ITIL, de acordo com Magalh&es e Pinheiro (2007), ela se beneficiara com:

. Melhoria na qualidade dos servigos de TI, tornando-os mais confiaveis;

. Alinhamento do plano de continuidade dos servicos de Tl aos interesses da
organizacao;

. Clareza na visao atual da capacidade da area de Tl em entregar e suportar 0s
servigos de TI demandados pela organizacéo;

. Melhoria na satisfacdo dos clientes;

. Diminuicdo nos prazos de atendimento dos incidentes, solucdo de problemas e
execucdo de mudancas;

. Priorizacdo das acGes de melhoria nos servicos de TI, de acordo com as
necessidades de atendimento dos niveis de servigos acordados com os clientes;

. Melhor compreensdo e controle de custos, possibilitando o acompanhamento
dos investimentos e a conciliacdo das despesas operacionais e

. Melhoria da imagem da area de TI pelo incremento de qualidade dos servicos
de TI, atraindo novos clientes e encorajando o aumento da demanda de servicos pelos clientes
atuais.

A organizagdo Quint Wellington Redwood divulgou os seguintes resultados obtidos na

implementacdo das melhores préticas da ITIL:
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Tabela 1 - Resultados de projetos ITIL (Fonte: QUINTGROUP, 2012)

Variavel de desempenho Resultado Obtido

Disponibilidade dos Sistemas | Incremento de 10% na disponibilidade dos sistemas de TI

Custos de Propriedade Reducéo de 10% no custo total de propriedade

Capacidade de Processamento | Redugdo de 15% da capacidade disponivel

Prazo de Mudanca Reducéo de 25% no tempo necessario para a conclusao das
mudancas
Prazo de Reparo Reducdo de 80% no tempo para a realizacdo de reparos

decorrentes de incidentes

Volume de Mudancas Reducdo de 50% da quantidade de mudancas urgentes e

dispendiosas.

Volume de Incidentes Reducéo de 30% na quantidade de incidentes

3.2 COBIT (Control Objectives for Information and Related Techonology)

O COBIT 4.1 é um guia que possui uma série de componentes que podem servir como
um modelo de referéncia para a Governanca de Tl (GASETA, 2011).

O COBIT foi criado por especialistas da area, que reuniram nesse framework os seus
conhecimentos sobre gestdo de Tl e é mantido pela ISACA (Information Systems Audit and
Control Association) (ITGI, 2007).

O Control Obijectives for Information and Related Techonology fornece boas préaticas
através de um modelo de dominios e processos e apresenta atividades em uma estrutura légica
e gerenciavel. Essas préaticas ajudam a otimizar os investimentos em TI, assegurar a entrega
dos servicos e prover metricas para julgar quando as coisas saem erradas (ITGI, 2007).

De acordo Ferreira e Aradjo (2008), o COBIT é um modelo de estrutura de controles
internos orientado para o entendimento e o gerenciamento dos riscos associados ao uso da
Tecnologia da Informacéo.

O modelo de maturidade dos processos do COBIT 4.1 é fundamental para a

implantacdo da governanca de TI, pois permite que as organizagdes tenham uma viséo clara
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de como os processos de Tl estdo implantados, avaliando as deficiéncias existentes e criando
planos de a¢do para melhorar o desempenho dos processos de Tl (GASETA, 2011).

Como podemos observar na Figura 5, o0 COBIT esta dividido em quatro dominios e
sdo descritos como publicado no site Infoescola a seguir:

o Planejamento e Organizacdo (PO): aborda taticas e estratégias, identifica a
melhor forma de como a T1 ird contribuir para atingir os objetivos organizacionais;

. Aquisicdo e Implementacdo (Al): as solucdes de TI precisam ser desenvolvidas
internamente ou compradas de fora, além de serem adequadamente implementadas para
funcionarem em conjunto com todos 0s outros sistemas da organizacao;

. Entrega e Suporte (DS): este grupo de processos gerenciard a entrega de
servigos de Tl na organizacdo, incluindo a seguranca e continuidade, suporte a usuarios,
gerenciamento de dados e equipamentos e

o Monitoracdo e Avaliacdo (ME): todos os processos de TI precisam ser

monitorados para conferir se estdo atingindo os objetivos desejados pela organizacéo.

Objetivosdo
Negocio

Governanca de Tl

Controle e Planejamento e
Avaliagdo t i Organizacdo

Aquisi¢do e
Implementac3do

Figura 5 - Dominios do modelo COBIT (FAGUNDES, 2012)

Estes dominios por sua vez se dividem em outros 34 processos, conforme ilustra a

Figura 6, sendo eles:
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o PO1 - Definir um Plano Estratégico de TI: O planejamento estratégico de TI é
necessario para gerenciar todos os recursos de Tl em alinhamento com as prioridades e
estratégias de negocio. A fungdo de Tl e as partes interessadas pelo negdcio sdo responsaveis
por garantir a otimizacao do valor a ser obtido do portfélio de projetos e servigos;

o PO2 - Definir a Arquitetura da Informacéo: os sistemas de informagédo devem
criar e atualizar regularmente um modelo de informacdo do negdcio e definir os sistemas
apropriados para otimizar o uso dessa informacéo;

o PO3 - Determinar as Diretrizes de Tecnologia: os responsaveis pelos servicos
de informacdo determinam um direcionamento tecnologico que suporta o negocio. Isso
demanda a criacdo de um plano de infraestrutura tecnoldgica e um conselho de arquitetura
que estabeleca e gerencie expectativas claras e realistas do que a tecnologia pode oferecer em
termos de produtos, servi¢os e mecanismos de entrega;

o PO4 - Definir os Processos, a Organizagdo e os Relacionamentos de TI: uma
organizacdo de TI é definida considerando os requisitos de pessoal, habilidades, funcdes,
autoridade, papéis e responsabilidades, rastreabilidade e supervisdo. Essa organizacdo deve
fazer parte de uma estrutura de processos de TI que assegure transparéncia e controle, assim
como o envolvimento de executivos sénior e a Direcdo do negdcio;

o POS5 - Gerenciar o Investimento de TI: estabelecer e manter uma estrutura para
gerenciar os programas de investimentos em TI que contemple custos, beneficios, prioridade
dentro do orcamento, um processo formal de definicdo orcamentaria e gerenciamento de
acordo com o orgamento;

. POG6 - Comunicar Metas e Diretrizes Gerenciais: a Direcdo deve desenvolver
uma estrutura de controle de TI corporativo e definir e comunicar politica;

. PO7 - Gerenciar os Recursos Humanos de TI: adquirir, manter e motivar uma
forca de trabalho competente para criar e entregar servicos de Tl para o negécio, isso €
alcancado seguindo praticas definidas e acordadas de recrutamento, treinamento, avaliacéo de
desempenho, promogéo e desligamento;

o PO8 - Gerenciar a Qualidade: deve ser desenvolvido e mantido um sistema de
gestdo da qualidade, que inclua padrdes e processos comprovados de desenvolvimento e
aquisicdo, isso é feito atraves de planejamento, implementacdo e manutencdo de um sistema

de gestdo de qualidade que gere requisitos, procedimentos e politicas de qualidade claros;

24



o PO9 - Avaliar e Gerenciar os Riscos de TI: criar e manter uma estrutura de
gestdo de risco. Esta estrutura documenta um nivel comum e acordado de riscos de TI,
estratégias de mitigacao e riscos residuais;

o PO10 - Gerenciar Projetos: estabelecer um programa e uma estrutura de gestéo
de projeto para o gerenciamento de todos os projetos de TI. Essa estrutura deve assegurar a
correta priorizacao e a coordenacao de todos os projetos;

. Al 1 - Identificar Solugbes Automatizadas: E necessario realizar uma analise
para certificar que os requerimentos serdo satisfeitos antes de criar ou adquirir um software
para automatizacdo de processos. O processo aborda a definicdo das necessidades, solugdes
alternativas, viabilidade econémica e tecnoldgica, anélise de risco e de custo-beneficio, e uma
decisdo final de comprar ou desenvolver o proprio software;

o Al2 - Adquirir e Manter Software Aplicativo: as aplicacbes devem estar
disponiveis para atender as necessidades do negdcio. Este processo aborda o design de
aplicacdes, inclusdo apropriada de controles e requerimentos de seguranca, desenvolvimento e
configuracdo de acordo com padrdes. Isto permitird as organizacdes suportar as operagdes de
negdcio corretamente por meio de aplica¢cdes automatizadas;

. Al3 - Adquirir e Manter Infraestrutura de Tecnologia: aborda o planejamento
de aquisicbes, manutencdo e protecdo da infraestrutura alinhado com estratégias tecnolégicas,
além do provimento de ambientes de desenvolvimento e testes. Isto garantird um suporte
tecnoldgico para as aplicacdes de negécio;

o Al4 - Habilitar Operagdo e Uso: Novos sistemas instalados devem ser
divulgados na organizacgdo. Por isso é necessario a producdo de documentacdo e manuais para
todos os usudrios e a propria Tl, além do treinamento para o uso adequado das aplicacGes e
infraestrutura;

. AI5 - Adquirir Recursos de TI: Os recursos de Tl, como software, servicos,
equipamentos e pessoas precisam ser encontrados. Esse processo ird auxiliar na selecéo de
fornecedores, criacdo de contratos de aquisicdo e a propria aquisicdo do produto. 1Isso
garantird que todos 0s recursos necessarios estardo disponiveis quando necessario, em uma
maneira eficiente de custos;

o Al6 - Gerenciar Mudangas: Todas as alteragdes em softwares e procedimentos
devem ser gerenciados, mesmo aqueles feitos as pressas em uma situacdo de emergéncia.
Essas mudancas devem ser registradas, avaliadas e autorizadas antes da implementacéo, além

de revisadas depois para saber se estd de acordo com os resultados esperados. Esses cuidados
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irdo diminuir consideravelmente a possibilidade de falhas e instabilidades nos sistemas de
producao;

o AI7 - Instalar e Homologar Solugdes e Mudangas: Novos sistemas precisam ser
instalados ap6s o desenvolvimento ser concluido. Isso requer um ambiente de testes
apropriado. Isso certificara que os novos softwares estdo de acordo com as expectativas e
resultados esperados;

. DS1 - Definir e Gerenciar Niveis de Servicos: devem ser criados e cumpridos
os Acordos de Nivel de Servico — SLA, para manter os usuarios cientes da disponibilidade
dos servigos. O processo inclui o monitoramento e avisos aos ‘“stakeholders” sobre o
cumprimento dessas metas de entrega de servico;

o DS2 - Gerenciar Servicos Terceirizados: € preciso definir os papéis,
responsabilidades e expectativas acerca dos servigos prestados por terceiros, a fim de
minimizar os riscos associados;

. DS3 - Gerenciar o Desempenho e a Capacidade: O processo deve
periodicamente verificar a capacidade e performance dos sistemas em producdo. Ainda deve
fazer uma analise de “forecast”, ou seja, prever as necessidades futuras de recursos de TI. Isto
garantird um crescimento continuo e sustentado da organizacao;

o DS4 - Assegurar a Continuidade dos Servigos: € preciso prover Servigos
continuos de TI, e isso requer o desenvolvimento, manutencdo e teste dos planos de
continuidade, backup.

o DS5 - Garantir a Seguranca dos Sistemas: 0 processo aborda a criacdo de
procedimentos de seguranca, responsabilidades, politicas de uso e padrées. Também inclui a
tarefa de monitoramento e testes periddicos e implementacdo de acbes corretivas para falhas
identificadas ou incidentes. Isso minimizara o impacto de problemas relacionados a
seguranca;

o DS6 - Identificar e Alocar Custos: E preciso ter uma medida eficiente dos
custos necessarios para o setor de TI. Por isso esse processo visa tornar publico aos usuarios
todos os custos de Tl a fim de melhorar o uso geral dos recursos;

o DS7 - Educar e Treinar os Usuarios: E preciso treinar todos os usuarios dos
servicos de TI, além dos proprios funcionarios de TI. Definir e executar uma estratégia de
treinamento eficiente, aferir os resultados. Um treinamento efetivo ocasionara na reducgéo de
erros dos usuarios, aumentando a produtividade e observancia com controles-chave como

medidas de seguranca de usuarios;
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o DS8 - Gerenciar a Central de Servico e os Incidentes: Um servico de suporte
interno com respostas rapidas e eficientes necessita de um processo bem desenvolvido e
executado. E preciso criar um servigo com registros, classificagdo dos incidentes, tendéncias e
analises de causas, além da resolucéo. O beneficio esperado é o aumento da produtividade por
meio da resolucao rapida de problemas. Também sera possivel descobrir as causas principais
de problemas, como falta de treinamento;

. DS9 - Gerenciar a Configuracio: E preciso garantir a integridade do hardware
utilizado nos sistemas de producdo. Para isso € preciso ter um gerenciamento completo das
configuracdes dos equipamentos, a fim de minimizar problemas que podem ocorrer;

. DS10 - Gerenciar Problemas: O processo prevé a identificacéo e classificacdo
dos problemas reportados, analise de causa e resolugdo de problemas. ldentificacdo e
recomendacdes para melhoramento também é abordado. Um correto gerenciamento de
problemas ira melhorar os niveis de servigos prestados, reduzir custos, além de aumentar a
satisfacdo do usuério;

. DS11- Gerenciar os Dados: O gerenciamento de dados sera feito baseado nos
requerimentos de dados da organizacdo. E preciso ter um controle eficiente dos backups,
recuperacdo de dados, descarte apropriado de midias;

o DS12 - Gerenciar o Ambiente Fisico: A seguranca dos equipamentos e das
pessoas requer instalagdes muito bem desenhadas e construidas. Esse processo inclui a
definicdo das requisi¢cdes para 0 ambiente, como o gerenciamento de acesso fisico de pessoas;

o DS13 - Gerenciar as OperagOes: O processamento de dados requer uma
infraestrutura de hardware bem gerenciada. Defini¢do de politicas e procedimentos para um
gerenciamento efetivo de tarefas agendadas, protecdo das saidas dos processos,
monitoramento da infraestrutura, e manutencdo preventiva do hardware. Isso ajudarad a
manter a integridade dos dados, além de reduzir atrasos nos processos de negdcio e custos de
operacdo de TI;

o ME1 - Monitorar e Avaliar o Desempenho de TI: o gerenciamento efetivo da
performance de TI precisa de um processo proprio. Sdo definidos indicadores de performance,
um sistema de relatorios sistematicos sobre performance. O monitoramento € necessario para
garantir que as coisas serdo feitas e estardo de acordo com as diretivas e politicas
estabelecidas;

o ME2 - Monitorar e Avaliar os Controles Internos: esse processo aborda o

monitoramento de excegdes, resultados de auto-avaliagdes e revisbes de terceiros. Um
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beneficio desse processo sera o provimento de garantias acerca da efetividade e eficiéncia das
operacOes, além da observancia das leis aplicaveis e entidades reguladoras;

o ME3 - Assegurar a Conformidade com Requisitos Externos: é preciso o
estabelecimento de um processo de revisdo independente para garantir a conformidade com
leis e 6rgdos reguladores e

o ME4 - Prover Governanga de TI: o estabelecimento de um framework de
governanca inclui a definicdo das estruturas organizacionais, processos, liderancas, papéis e
responsabilidades para garantir que os investimentos da organizagdo em TI estardo alinhados
e entregues de acordo com as estratégias e objetivos.

Objetivos de Negécio
Objetivos %vemanqa

Definir um Plano Estratégico de T
MET Monitorar e Avaliar o Desempenho Derﬁnr-r "n:‘rt’mn da Inﬁxm;@o s
ME2 Monitorar e Avaliar os Controles Internos Definir 0s P 0 'zaane':":‘osng

ME3 Assegurar a Conformidade com Requisitos Externos Relacionamentos de Tl
ME4 Prover a Governanca de T Gerenciar o Investimento da Tl
Comunicar as Diretrizes e Expectativas da Diretoria
Gerenciar os Recursos Humanes de Tl
Gerenciar a Quaiidade
Avaliar e Gerenciar os Riscos de Tl
P0O10 Gerenciar Projetos

Educar e Treinar os Usudrios
Gerenciar a Central de Servico e os Incidentes
Gerenciar a Configuracao

DS10 Gerenciar os Problemas

DS11 Gerenciar os Dados

DS12 Gerenciar o Ambiente Fisico

DS13 Gerenciar as Operacdes

SEREERE

Figura 6 - Processos do modelo COBIT (ITGI, 2007)
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O COBIT suporta a Governanga e possui como focos as seguintes areas (ITGI, 2007),
conforme pode ser observado na Figura 7:

o Alinhamento estratégico: foca em garantir a ligacdo entre os planos de
negécios e de TI, definindo, mantendo e validando a proposta de valor de TI, alinhando as
operacdes de Tl com as operacOes da organizacéo.

o Entrega de valor: € a execucdo da proposta de valor de TI através do ciclo de
entrega, garantindo que TI entrega os prometidos beneficios previstos na estratégia da
organizacao, concentrando-se em otimizar custos e provendo o valor intrinseco de TI.

o Gestéo de recursos: refere-se a melhor utilizacdo possivel dos investimentos e
0 apropriado gerenciamento dos recursos criticos de TI: aplicativos, informacdes,
infraestrutura e pessoas. Questdes relevantes referem-se a otimizagdo do conhecimento e

infraestrutura.

GOVERNANCA
DETI
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%
—

£y
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Figura 7 - Areas de Foco na Governanca de TI (ITGI, 2007)

g

. Gestdo de risco: requer a preocupacao com riscos pelos funcionarios mais
experientes da corporacdo, um entendimento claro do apetite de risco da empresa e dos
requerimentos de conformidade, transparéncia sobre os riscos significantes para a organizacéo
e insercdo do gerenciamento de riscos nas atividades da companhia.

o Mensuracdo de desempenho: acompanha e monitora a implementacdo da
estratégia, término do projeto, uso dos recursos, processo de performance e entrega dos
servigos, usando, por exemplo, “balanced scorecards” que traduzem a estratégia em acoes

para atingir os objetivos, medidos atraves de processos contabeis convencionais.
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3.3 CMMI (Capability Maturity Model Integration)

O CMMI é um conjunto de modelos integrados de maturidade e capacidade para
diversas disciplinas, tais como: engenharia de software e sistemas, fontes de aquisicdo e
desenvolvimento integrado do produto, conforme publicado pelo Centro Internacional de
Tecnologia de Software (CITS).

O CMMI foi criado pelo SEI - Software Engineering Institute, sendo reconhecido
mundialmente por atestar a maturidade dos processos de desenvolvimento da organizacéo.
Relne diretrizes e boas praticas, tanto académicas quanto de mercado, as quais devem ser
incorporadas pelas empresas em seus processos. O CMMI auxilia na garantia e melhoria da

qualidade de seus produtos e servicos na area de TI.

‘ Foco Continuo na
Melhoria dos Processos

Processos s30 medidos
e controlados

f Definido

3 Processos s8o caracterizados

para Organizacio e sfo

prostivos

Processos s8o caracterizados
por Projeto e as agdes sSo
frequentemente restivas

Processos s3o
Imprevisiveis, pouco
controlados e reati vos

Figura 8 - Niveis de Maturidade do CMMI (CMMI, 2012)

O modelo CMMI classifica os processos em 5 niveis de maturidade, conforme mostra
a Figura 8.

As principais caracteristicas dos niveis de maturidade conforme publicado no site
www.linhadecodigo.com.br (2012) séo:

. Nivel 1 - Inicial: imaturidade organizacional; 0s processos sdo improvisados e
geralmente ndo sdo seguidos; compromissos de prazo e custo ndo sdao cumpridos; o

planejamento ndo €é feito com base em estimativas; as qualidades, procedimentos e
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conhecimentos pertencem as pessoas € ndo aos projetos; as chances de sucesso dependem das
habilidades pessoais dos gerentes e desenvolvedores;

. Nivel 2 - Gerenciado: politicas e procedimentos para gerenciar o
desenvolvimento de software estdo definidos e sdo obedecidas; o planejamento é baseado em
estimativas e na experiéncia anterior de outros projetos; 0s projetos utilizam processos
definidos, usados, disseminados, documentados, medidos e fiscalizados com rotinas de
melhoria; os processos afetados sdo puramente gerenciais (ndo técnicos) e pertencem aos
projetos e ndo as pessoas;

. Nivel 3 - Definido: os processos utilizados sdo estabelecidos e padronizados
em toda a organizagao; processos técnicos passam a ser considerados ao lado dos processos
gerenciais; tanto 0s processos gerenciais quanto os técnicos passam a ser repetidos; 0s
processos pertencem a organizacgao e ndo mais aos projetos;

. Nivel 4 - Quantitativamente Gerenciado: sdo estabelecidas metas
quantitativas para 0s processos e produtos, medidas de qualidade e produtividade sao
coletadas em todos os projetos; € estabelecido controle estatistico de processos; a gestdo passa
a ser feitas com bases quantitativas;

. Nivel 5 - Otimizacdo: a organizacdo esta engajada na melhoria continua de
seus processos; identificagdo de pontos fracos e defeitos; acOes preventivas sobre causas;
mudancas mais significativas de processos e/ou tecnologias sdo feitas a partir de analise de

custo/beneficio com base em dados quantitativos.

3.4 PMBOK (Project Management Body of Knowledge)

O Project Management Body of Knowledge (PMBOK) foi elaborado pelo Project
Management Institute (PMI), uma organizacdo nao governamental dedicadas as necessidades
dos gerentes de projetos de todo o mundo (USP, 2011).

O principal objetivo do Guia PMBOK é identificar o subconjunto do Conjunto de
conhecimentos em gerenciamento de projetos que é amplamente reconhecido, ou seja, que 0
conhecimento e as praticas descritas sdo aplicaveis a maioria dos projetos na maior parte do
tempo, e que existe um consenso geral em relagcdo ao seu valor e sua utilidade como boa
pratica, onde a equipe de gerenciamento de projetos é responsavel por determinar o que é
adequado para um projeto especifico (PMI, 2004).

O PMBOK aborda temas como: conceitos de gerenciamento, definicdo de projeto,

bem como seu ciclo de vida, grupos de processos de gerenciamento de projetos, divididos em
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cinco grupos, e por fim as areas de conhecimento que estdo divididas em nove areas e que
compreendem 44 processos (FOREST], 2009).

Os cinco grupos de processos de gerenciamento de projetos sdo: iniciacao,
planejamento, execucdo, monitoramento e controle, e encerramento.

As nove areas de conhecimento do gerenciamento de projetos abordam: integracao,

escopo, tempo, custos, qualidade, recursos humanos, comunicagdes, riscos e aquisi¢oes.

GERENCIAMENTO
DE PROJETOS

4. Gerenclamento de
integracao do projeto

4.1 Deservolver o terma de aberbur
do projata

4.2 Desemioleer & declaracsn do
escapo prelimingr do projeto

4,3 Deservolver o plano de

gerenciamenta do projelo
4.4 Orierfar & gerenciar 8 enscuin
do projata
4.5 koo
do progato
4.6 Contecle integradga de mudangas
4.7 Encerrar o propeto

War @ comrplar o trabalho

5.Gerenclamento do
escopo do projeto

%.1 Plangjamenio do escopo
5.2 Definicdo do escopo

B3 Criar EAP

B4 Verificacdo do escopo
5.5 COMrole oo @scopn

T.Gerenciamento de
custos do projeto

8.Gerenciamento da
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Figura 9 - Areas de conhecimento em gerenciamento de projetos (PMI, 2004)

Um gerente de projetos desempenha inimeras funcdes, sendo o responsavel pela
realizacdo dos objetivos propostos pelo projeto (FOREST]I, 2009).
Segundo artigo de Foresti (2009) o desenvolvimento de projetos aplica-se a inmeras

situacOes, tendo assim aplicabilidade nos mais diversos setores, no entanto, uma das mais
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conhecidas é a utilizada como um meio para organizar atividades que requerem, em geral,
grande esforgo da equipe executora.

Sendo assim, o gerenciamento de projetos, quando bem realizado, agrega um grande
valor no desenvolvimento de softwares, onde este auxilia no processo de producdo de
software com qualidade, onde gerenciar projetos tem se tornado indispensavel nos dias atuais,
que dentre as vantagens ja citadas, temos também a de minimizar problemas de manutencé&o,
ter uma relacdo mais precisa entre custo/beneficio, bem como o estudo de sua viabilidade
(FORESTI,2009).
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4. A IMPLEMENTACAO DA GOVERNANCA DE TI

N&o ha férmulas prontas para a implementacdo da governanca de TI, o que Weill e
Ross (2006) propdem sdo mecanismos que podem ser usados, a fim de direcionar as agdes

gue a organizagdo iréa seguir.

4.1 MATRIZ DE ARRANJOS DE GOVERNANCA

Segundo Weill e Ross (2006), existem cinco decisdes principais sobre a governangca,
estas decisOes irdo compor a matriz de arranjos de governancga de T1 (Figura 10) que combina
as cinco decisfes necessarias, que inter-relacionadas com seis possibilidades de quem deve ter

a atribuicdo de decidir ajustada a atividade de cada organizacao.

Decisao P
Principios Arquitetura |Infra-estrutura :ee:;ﬁ:;i%ies Investimento
Arquétipo deTl de Tl de Tl de negocio emTI
Monarquia
de Negdcio . D
Monarquia
de Tl J .

Federalismo

Duopdlio

Anarquia

Figura 10 - Matriz de Arranjos de Governanca (SANTOS, 2010)

As cinco decisdes sdo:

- Principios de TI, que esclarecem o papel do negdcio de TI;

- Arquitetura de TI, que define os requisitos de integragéo e padronizagao;

- Infraestrutura de TI, que determina servigos compartilhados e de suporte;

- Necessidade de aplicacdes de Negocio, que especifica a necessidade comercial de
aplicagdes de T1 compradas ou desenvolvidas e

- Investimentos e priorizagdo de TI, que priorizam quais iniciativas financiar e quanto
gastar.

Os direitos de decidir sdo divididos entre os seguintes arquétipos, ou seja, tipos de

pessoa da seguinte forma:
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- Monarquia de negdcio, representada pelos alto gerentes;

- Monarquia de T1I, representada pelos especialistas de TI;

- Feudalismo, onde cada unidade de negocio toma decisdes independentes;

- Federalismo, uma combinacéo entre o centro corporativo e as unidades de negocio,
com ou sem o envolvimento de TI;

- Duopdlio de TI, representado pelo grupo de Tl e algum outro grupo, como a alta
gerénciae

- Anarquia, onde as decisGes sdo individuais ou de pequenos grupos de modo isolado.

As empresas implementam seus arranjos de governanga por meio de um conjunto de
mecanismos de governanga como estruturas, processos e comunicagoes.

Esta matriz, conforme Weill e Ross (2006) organiza o processo de decisao.

Segundo Weill e Ross (2006), para se obter uma governanca de TI, sdo necessarios
trés tipos de mecanismos:

- Estruturas de tomadas de decisdo: composta por unidades e papéis organizacionais
responsaveis por tomar as decisdes de Tl, como comités, equipes executivas e gerentes de
relacionamento entre os negocios de TI;

- Processos de alinhamento: s&o processos formais para assegurar que 0S
comportamentos cotidianos sejam consistentes com as politicas de Tl e contribuam com as
decisdes

- Abordagens de comunicacdo: Comunicados, porta-vozes, canais e esforcos de
educacdo que disseminam os principios e as politicas da Governanca de Tl e os resultados dos
processos decisorios.

Esses mecanismos devem ter trés caracteristicas:

- Ser simples, ou seja, definir de forma clara as responsabilidades ou objetivos para
cada pessoa ou grupo;

- Ser transparente, ou seja, deve estar claro como o mecanismo funciona e

- Ser adequado.

Em entrevista para a CIO Brasil, para Peter Weill elaborar um projeto eficaz de
governanca de TI ¢ “fazer tudo do modo mais simples possivel”.

Para tanto, Weill aponta quais sdo os quatro passos fundamentais que devem ser
seguidos no processo de desenvolvimento das politicas:

1. Buscar o alinhamento com as areas de negocios: de acordo com o especialista,
antes de iniciar a elaboragédo do projeto de governanca, os ClOs (Chief Information Officer)

precisam conhecer profundamente a estratégia dos demais departamentos da organizacao.
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2. Mapear projetos e servigos de Tl: os CIOs devem mapear formalmente todos seus
ativos e, principalmente, identificar redundancias e aquilo que pode ser eliminado. “Dessa
forma, reduzindo custos, ganhardo a confianca dos gestores das demais areas e mostrardo que
nao sao apenas um centro de custos da companhia”, explica Weill.

3. Estabelecer prioridades: depois de eliminar o que é dispensavel, os gestores de Tl
devem priorizar os projetos e servi¢os do departamento de acordo com a estratégia do negocio
e buscando, sempre, a valorizacdo da companhia perante o cliente final.

4. Acompanhar resultados: os CIOs devem avaliar as politicas de governanca
trimestralmente para, entdo, estipular metas mais factiveis a equipe e identificar fatores que
atrapalham o desempenho da &rea, bem como a tomada de deciséo por parte das liderancgas.
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5. DESAFIOS DA GOVERNANCA DE Tl

O grande de desafio das organizacdes publicas e privadas é gerenciar adequadamente a
estrutura de TI e direcionar os investimentos em Tl de forma adequada, buscando atingir 0s
melhores resultados dos servigos prestados pela Tl, por meio de uma adequada Governanca
de TI (GASETA, 2011).

Gaseta (2011) também destaca entre os desafios da Governanca de TI:

- O desalinhamento entre as necessidades de negocio e a infraestrutura de Tl da
organizacéo;

- As decisOes de Tl tomadas de forma isolada;

- O fato da seguranca da informacdo ndo existir ou ndo ser difundida de forma
adequada e

- A contratacao e servicos de terceiros nao entenderem as necessidades da area de TI.

- Os executivos de negdcio e alta direcdo demandando um melhor retorno dos
investimentos de TI, isto é, que a area de TI suporte as necessidades da area de negdcios para
aumentar o valor de para as partes interessadas;

- A preocupacdo com o aumento dos gastos de TI;

- A necessidades de atender as exigéncias regulatérias de controles de Tl em areas
como privacidade de informacGes e relatérios financeiros e regulamentacfes para setores
especificos como as areas de financas, farmacéutica e saude;

- A selecdo de provedores de servicos e gerenciamento e aquisices de servigcos
terceirizados;

- Os riscos relacionados a Tl cada vez mais complexos, como 0s de segurancga da
informacao e

- As iniciativas de governanca de Tl que incluem a adocdo de metodologias de
controles e boas praticas que ajudam a monitorar e aprimorar as atividades criticas de TI, para
ampliar o valor de negocio e reduzir os riscos.

Segundo artigo publicado no site cpd.com.br, quando ha a falta de um gestor de TI
capacitado, podem ser observados dois problemas para a Governanca de TI:

- A Tl empreende altos gastos em hardware e software apenas por serem tecnicamente
desafiadores e desejaveis, mas que trazem pouco ou nenhum ganho na atividade fim da

organizacgéo e
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- Os executivos tracam metas que dependam de uma estrutura de TI que ndo dispdem
e no fim ndo entendem o motivo do “pessoal da informatica” ndo atender as demandas do

negaocio.
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6. A REALIDADE DA GOVERNANCA DE TI

As empresas com uma Governanca de Tl acima da média que seguiam uma estratégia
especifica, como a intimidade com o cliente, tiveram lucros mais de 20% superiores aos de

empresas com ma governanga gque seguiam a mesma estratégia (WEILL; ROSS, 2006).

6.1 A governanca de Tl no mundo

Em sua pesquisa Weill e Ross (2006) levantaram que na média apenas 38% dos
administradores em cargos de lideranca poderiam descrever a sua Governanca de Tl, jA em
organizacdo com alto nivel de desempenho, 80% dos administradores saberiam descrever sua

Governanca de TI.

Mecanismos Comuns de Governanga de Tl
Pesquisa realizada com 256 empresas em 23 palses
Efcdoca classtcad palo

Estruturas de tomadas de decisdo : GO, oo 1 (reficaz) 2 5
(atamente o'Caz)

Comté admunistrato executivo ou sboor 35

is

14
39

Comtd de hderanca de TL compresndando executivos de T
Equpes oo processo com membios Tl
Gerontes de relaconamento entre negdcios ¢ Tl

Conseiho de Tl compreendendo axetutvos de regdcios o Tl 17
Comed de arquestun n
Comitd de aprovagio de capital n

Processos de alinhamento:

Je
32
9
28

Acomparhamento de progetos de T1 ¢ recursos consumidos
Acordos de Nivel de Servgo
Rastreamaento fommal do valor de negdcos da T

Amanjos de cobranga reversa
Abordagens de comunicacao:

Trabaho com gerentes que ndo seguem as regras

32
29
36
29

Comunicados da Alta Administragio
Escrtdao de govermanca de N

Pontas web ¢ ntzanets para T

0 10 20 30 40 S0 60 70 80 9 100

Porcentagem de empresas usudrias dos
MESCAIAIMON G0 QOVOInanGa

Figura 11 - Mecanismos comuns de Governanca (WEILL; ROSS, 2006)
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A Figura 11 enumera quinze dos mecanismos mais comuns de governanca de TI,
segundo pesquisa realizada com 256 empresas em 23 paises e disponibilizada pelo Center for
Information Systems Research (CISR) da MIT Sloan School.

De acordo com a pesquisa de Weill e Ross (2006), as sete caracteristicas das empresas
de melhor desempenho de governanca séo:

- Mais administradores em posi¢cOes de lideranca séo capazes de descrever a
governanca de TI;

- A utilizacdo dos 5 mecanismos de comunicacgdo para maior envolvimento de todos,
como comunicados da alta geréncia, comités formais, escritério de governanga de Tl para
comunicar os arranjos de governanca, trabalho com os resistentes as mudancgas e portais
baseados na Web.

- Envolvimento mais direto dos lideres seniores na governanca de TI;

- Objetivos de negdcios mais claros para os investimentos em TI;

- Estratégias de negdcio mais diferenciadas;

- Menos excecdes renegadas e mais excecdes formalmente aprovadas e

- Menos mudancas na governanca de ano para ano.

6.2 A governanca de T1 no Brasil

Na matéria divulgada pelo site Computerworld e escrita por Patricia Lisboa da CIO
Brasil em 2009, Peter Weill diz que apenas 38% das empresas brasileiras tém governanca de
TI.

Esses dados fazem parte de estudo realizado pelo Massachusetts Institute of
Technology (MIT) e de acordo com o especialista, 0s numeros confirmam uma falta da
maturidade das companhias brasileiras em relacdo a gestdo do desempenho dos departamentos
de TI.

Para Weill no Brasil, cerca de 38% das grandes corporacfes possuem projetos
estruturados de governanca de T1, ao passo que esse indice salta para 95% quando analisadas
as melhores préaticas na area de finangas.

Weill defende que, embora a crise tenha aberto os olhos dos executivos quanto a
importancia das politicas de governanca, no Brasil, apenas empresas dos setores financeiros e
minerador evoluiram efetivamente no desenvolvimento de meétricas e de processos para

controle das operagdes de tecnologia da informacao.
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6.2.1 levantamento de Governanca de Tl na Administracio Publica Federal

A pesquisa desenvolvida pelo Tribunal de Contas da Unido (TCU) que teve como
objetivo acompanhar e manter atualizada a base de dados atualizada com a situacdo da
governanca de T1 na Administracdo Publica Federal (APF) e foi aplicada em 315 instituicoes,
dessa selecdo constam universidades federais, tribunais federais, agéncias reguladoras, fundacoes,
autarquias, secretarias, departamentos, empresas publicas, sociedades andnimas, ministérios e
outros 6rgdos da administracao federal direta.

A pesquisa em questdo e do ano de 2010, pois ainda ndo foram concluidos os trabalhos
de pesquisa iniciados no ano de 2012.

Os itens avaliados nos questionarios foram divididos em sete dimensdes: lideranca,
estratégias e planos, cidaddos, sociedade, informacdes e conhecimento, pessoas e processos.

Essas informacdes permitirdo identificar os pontos mais vulneraveis da governanca de Tl
da APF, que se traduzem em oportunidades para a atuacdo do TCU como indutor do processo de
aperfeicoamento da governancga de Tl e auxiliar na identificacdo de bons exemplos e modelos a
serem disseminados.

A Figura 12 apresenta uma sintese dos temas que merecem mais atencao:

1

|
i
&

Powsuem plano de continuidade de negdoio em vigor

Clazsificam a informacio para o negbcio 11%

Tém processo de contratagio formalizado

g

#

Tém processo de gestio de nivel de servigo

Analisam os riscos aos quais a informago est cubmetida

Gerenciam os incidentas de saguranca da informagio 5

Inwentariam todos os ativos de informagio 6%

Tém processo de gestio de contratos formalizado 1%

g

Possuerm politica corporativa de seguranga da informagio

F

Aprovarm e publicam POT] interna ou externamente

T processo de software ao menos "gerenciada” 4T

Figura 12 - Temas de maior destaque (TCU, 2010)

A Figura 13 apresenta a distribuicdo dos indices de governanca de nos niveis:
aprimorado, intermediario e inicial, onde podemos perceber que o desenvolvimento da

governanca de T1 na Administracdo Publica esta apenas no comeco.
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Figura 13 - Indice de Governanca de T1 (TCU, 2010)

A alta administracdo precisa se envolver mais com a governanca de TI, se

responsabilizando por ela como mostra a Figura 14.
A Governanca de TI é de responsabilidade da alta administracéo (incluindo diretores e

executivos), na liderancga, nas estruturas organizacionais e nos processos gque garantem que a
T1 da empresa sustente e estenda as estratégias e objetivos da organizacdo (FERNANDES;

ABREU, 2008).

A Alta Administracdo...

TEB%
57%
i . ' l
r T T T i

NAD se MAD designou NAD estabeleceu NAD defiriu
responsabiliza farrmalmente um objetivos de indicadores de
comité de Tl desempenhode desempenho de

pelas politicas de

mn gestBoe usode Tl gestdoe usode T1

Figura 14 - Envolvimento da Alta administracéo (TCU, 2010)

Quando é realizado um comparativo entre a pesquisa anterior realizada em 2007,

percebe-se sinais de evolugdo em dois pontos estruturantes como o planejamento estratégico

institucional e a carreira de T1, como pode ser observado na Figura 15.

Hi Planejamento
Estratégico Institucional To
2007
W 2010
43%
Ha Carrelra de Tl
Ta%

Figura 15 - Sinais de Evolugéo (TCU, 2010)
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6.2.2 O INVESTIMENTO EM GOVERNANCA DE T1 NAS EMPRESAS
BRASILEIRAS

A Revista de Administracdo da USP (Universidade de S&o Paulo) publicou em seu
volume 46 de 2011 uma pesquisa realizada com 51 empresas brasileiras de destaque na area
de TI sobre os fatores determinantes para a ado¢do de modelos de melhores préticas de
governanca.

As empresas pesquisadas foram divididas em quatro setores de atuacao:

- 51% - Industrial

- 29% - Servigos

- 11% - Financeiro

- 9% - Comércio

Dentre os pesquisados 88% declararam utilizar algum modelo de melhores préticas de
governanca de tecnologia da informacé&o.

Os resultados da pesquisa apontaram como fatores determinantes para a adocdo de
modelos de melhores praticas de governanca de TI, a necessidade de integracdo dos sistemas
e solucbes e o fato de as areas de negdcio estarem cada vez mais dependentes de TI, com
100% das respostas positivas, o0 aumento da visibilidade dos executivos sobre o retorno dos
investimentos de TI, o aumento do controle e qualidade dos servigos prestados, a crescente
demanda por monitoramento e controle organizacional, a exigéncia de transparéncia e ao

aumento da complexidade da tecnologia.

Governancade TI x ROl em Tl

0% 0%
6%

B Concordo Plenamente
B Concordo

Discordo
M Discordo Plenamente

Ndo tenho opinido

Figura 16 - Governanga de Tl e ROl em TI (USP, 2011)
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A percepcdo sobre o aumento sobre o retorno dos investimentos pela adocdo de
modelos de melhores préticas de TI foi de 63% dos executivos concordando plenamente e

31% concordando, somando 94%.

Governancga de T1 x Controle e Qualidade

H Concordo Plenamente
H Concordo

m Discordo

M Discordo Plenamente

N3o tenho opinido

Figura 17 - Governanca de T1 x Controle e Qualidade (USP, 2011)

Dos pesquisados 84% concordaram que a adocdo de modelos de melhores préticas de

Tl aumentam o controle e a qualidade dos servigos prestados pela area de TI a empresa.

Governanca de T1 x Monitoramento e
Controle Organizacional

0%0%,/~ 2%

B Concordo Plenamente
m Concordo

m Discordo

M Discordo Plenamente

Ndo tenho opinido

Figura 18 - Governanga de T1 x Monitoramento e Controle Organizacional (USP, 2011)
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A maioria dos pesquisados concorda que o crescimento da demanda por
monitoramento e controle organizacional é um fato determinante para a empresa adotar
modelos de melhores praticas de governanca de TI, 67% concordam plenamente, 31%
concordam e 2% néo tem opinido sobre assunto.

Dos pesquisados 93% concordaram que a exigéncia de transparéncia pelos acionistas e
pelo mercado é um fator de determinante para a ado¢do de modelos de melhores praticas de

governanca de TI.

Governanca de T1 x Transparéncia

0%

0%
7%

B Concordo Plenamente
H Concordo

m Discordo

H Discordo Plenamente

N3o tenho opinido

Figura 19 - Governanga e Transparéncia (USP, 2011)

A maioria dos respondentes acredita que o aumento da complexidade da tecnologia
também seja um fator determinante na ado¢do da governanca de TI, conforme pode ser

observado na Figura 20.
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Governanca de Tl x Complexidade da
Tecnologia
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Figura 20 - Governanca e Complexidade da Tecnologia (USP, 2011)

As exigéncias da lei Sarbanes-Oxley dos Estados Unidos foi um fator determinante
para a adog¢do das melhores préticas de governanca de TI por 42% que concordaram
plenamente, 53% concordaram e 5% disseram que ndo houve influéncia, neste ponto é
importante ressaltar que as empresas pesquisadas sdo empresas grandes, com investimento em

Tl superiores a R$ 5 milhdes, o que sugere que sdo empresas com negocios internacionais.

Governanca de T1 x Sarbanes-Oxley

0% 0%

B Concordo Plenamente
H Concordo

m Discordo

M Discordo Plenamente

N&o tenho opinido

Figura 21 - Governanca e Sarbanes-Oxley (USP, 2011)

As empresas pesquisadas também mostraram que a necessidade de responsabilizacéo

legal de funcionérios e dirigentes influencia na adocéo da governanca de TI.
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Governancga de Tl x Responsabilizagdo Legal
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Figura 22 - Governanca de T1 e Responsabilizacdo Legal (USP, 2011)

Alguns fatores ndo foram considerados tdo importantes pelos pesquisados para a
adocdo da governanca de Tl como o aumento dos lucros, a redugéo de custos e a mudanca do

perfil da concorréncia.

Governancade Tl x Lucros

B Concordo Plenamente
H Concordo

i Discordo

0% M Discordo Plenamente
Ndo tenho opinido

Figura 23 - Governanca de Tl e Lucros (USP, 2011)

Quanto a influéncia da governanca de Tl no aumento dos lucros da empresa, as
opinides ficaram divididas, 16% concordaram plenamente, 28% concordam, 31% ndo tem

opinido e 26% discordam.
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Governanca de T1 x Redugéo de Custos
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Figura 24 - Governanca de T1 e Reducédo de Custos (USP, 2011)

Apesar de 71% dos respondentes terem concordado que a reducdo de custos é um fator
determinante para a ado¢do da governanca de TI, 29% discordaram.

As opinides se dividiram ao opinar sobre o fato da mudanca de perfil da concorréncia
ser um fator determinante para a adocéo das melhores praticas de governanca de TI, somente
2% concordaram plenamente, 47% concordaram, 22% preferiram ndo opinar e 29%

discordaram.

Governancga de Tl x Concorréncia

2%

B Concordo Plenamente
0% H Concordo
i Discordo
M Discordo Plenamente

N3o tenho opinido

Figura 25 - Governanca de Tl e Concorréncia (USP, 2011)
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Os pesquisados ndo se mostraram convencidos que a ado¢do de modelos de melhores
praticas de TI aumente a agilidade na realizagdo de processos gerenciais, onde 27%

concordaram plenamente, 37% concordaram, 26% discordaram e 6% discordam.

Governanca de T1 x Agilidade de Processos

H 6% %

H Concordo Plenamente
H Concordo

m Discordo

M Discordo Plenamente

N3o tenho opinido

Figura 26 - Governanca de Tl e Agilidade de Processos (USP, 2011)

O aumento das ameacas e vulnerabilidades como determinante para a adocdo da
governanga de TI na opinido dos respondentes foi a de 42% concordando plenamente, 38%
concordando, 11% discordaram e 9% n&o tem opinido sobre o assunto.

Governangca de Tl x Ameagas e
Vulnerabilidades

B Concordo Plenamente
B Concordo

i Discordo

M Discordo Plenamente

Ndo tenho opinido

Figura 27 - Governanca de T1 x Ameacas e Vulnerabilidades (USP, 2011)
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Quanto ao aumento da flexibilidade e agilidade houve um percentual expressivo de
29% dos respondentes que ndo tem opinido formada sobre o assunto e 13% discordaram.

Governanca de T1 x Flexibilidade e Agilidade

29% H Concordo Plenamente

W Concordo
Discordo
0% M Discordo Plenamente

13% Ndo tenho opinido

Figura 28 - Governanca de T1 x Flexibilidade e Agilidade (USP, 2011)

Em entrevista publicada pelo site Canal da Estratégia, Renato de Jesus, professor de
Controle de Governanca de TI no Instituto Infnet afirma que a adocdo de mecanismos de
Governancga de TI cresce gradativamente no Brasil devido a diversas razdes, entre elas:

. Paga-se mais por empresas que adotem as politicas de Governanga, como
ocorre no "Novo Mercado” criado pela Bovespa;

o A adocdo de processos regulatérios como Basiléia e Sarbanes-Oxley, que
encaminham as empresas as melhores praticas de Governanca para assegurar a conformidade
aos regulamentos e

o A obtencdo de processos mais estruturados e alinhados ao negdcio através da

evolucdo das melhores préticas internacionais e do bom uso destas pela area de TI.
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CONCLUSAO

Em uma realidade onde a Tecnologia da Informacéo tem ocupado um espaco cada vez
mais importante para o0 sucesso e sobrevivéncia das organizacdes a Governanca de TI surge
para auxiliar as empresas a garantir que os investimentos de T1 agreguem valor aos negocios.

Ja a Governanga corporativa desempenha o papel de definir regras, processos e
estratégias para o negocio, enquanto a Governanga de TI alinha as estratégias de TI a
estratégia do negdcio, por isso & correto afirmar que a Governanca de Tl faz parte da
Governanca Corporativa.

Uma Governanca de TI eficaz ndo depende somente de investimento de dinheiro, mas
sim gque um investimento inteligente e direcionado as necessidades do negécio, focado no
objetivo que se quer alcancar.

As ferramentas da Governanca de TI sugerem um modelo que deve ser adaptado as
caracteristicas de cada organizacao.

O ITIL é um modelo de referéncia para gerenciamento de processos de TI, focado no
valor e ndo no custo, que leva a organizacdo a pensar em tudo que envolve a prestacdo de
Servigos como processos, pessoas e tecnologia.

O COBIT é uma ferramenta da Governanca de Tl que apresenta processos com 0
objetivo de gerenciar e garantir o controle das informagdes que se encontram no sistema de
informacdo da organizacéo.

Na implementacdo da Governanca de Tl ndo € a adocdo da matriz de arranjos de
Governanca e nem dos mecanismos que garantem 0 Seu Sucesso e sim 0 comprometimento de
toda a organizacdo desde a alta geréncia até o operacional. Todos devem estar conscientes que
este projeto nao é apenas de responsabilidade do pessoal de TI.

O envolvimento da Alta Administracdo ¢ um dos desafios da Governanca de TI,
porém o grande desafio é o alinhamento estratégico dos objetivos da Tl aos do negdécio,
tornando possivel demonstrar que a Tl ndo € apenas uma area de suporte ao negocio e sim
parte fundamental da estratégia das organizacdes.

Por fim quando se pensa em Governanga de Tl no Brasil, sabemos que ha muito
trabalho a ser feito, enquanto vemos empresas comprometidas em desenvolver a Governanga
de TI, também observamos empresas paradas no tempo no que se refere a governancga, porém
as organizacOes publicas e privadas brasileiras ndo parecem ignorar a importancia que a
Tecnologia da Informacdo tem no seu negoOcio e que agora € 0 momento repensar sua

estratégia no que se refere aos investimentos em TI.
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