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RESUMO

O intuito deste trabalho é apresentar uma propiestartualizacdo de servidores, com
conceitos gerais sobre virtualizacdo, suas vantagelesvantagens, suas caracteristicas,
seus métodos, seus tipos. Apresentar as prindgragnentas que sao utilizadas para a
execucdo do mesmo, como o VMware e 0 Xen,apresastaantagens e desvantagens
dessas ferramentas e em seguida apresentar unt@a ¢abebenchmarksespecificos
para virtualizacdo e os resultados de csafware Entre os assuntos abordados, serdo
mostrados os trés tipos basicos de virtualizagd®,como, a virtualizagcdo completa, a
paravirtualizacdo e a emulacdo dardware também serdo mostrados os tipos de
hypervisores existentes no mercado. Além diss@saptar um estudo de caso de uma
empresa que fez a migracdo de servidores reais \pdtgis, mostrando as suas
dificuldades, suas duvidas e o sucesso da exeaeste trabalho por parte de seus
colaboradores, utilizando ferramentas open sourcgardo 0 método P2\lfysical to
virtual) e utilizando o método de paravirtualizacdo, junton um gerenciador de
maquinas virtuais, wirt- maganer escolhido por ser uma ferramenta de facil utiiza

e visualizacdo. E por fim apresentar uma conclugéial sobre este tema que tao

comum na vida das pessoas e das corporacoes hdaatea

Palavras Chave:Virtualizacdo. Servidores. Migracao.



ABSTRACT

The purpose of this paper is to present a propafssérver virtualization, virtualization
with general concepts, advantages e disadvantdgss characteristics, their methods,
their types. Present the main tools used for implgation, such as VMware and Xen,
present the advantages and disadvantages of thelseaind the present a table with
specific benchmarks for virtualization and the hesswf each software. Among the
topics discussed will be shown the three basic stypk virtualization, such as full
virtualization, paravirtualization and hardware dation, will also show the types of
hypervisors on the market. Furthermore, presengintase study of a company that
made the actual migration to virtual servers, showheir difficulties, their doubts and
successful of this work by their employees, usipgrosource tools and using the P2V
(physical to virtual) and using the method of pataalization, along with a virtual
machine manager, virt — manager, chosen becaisaurt easy tool to use and display.
And finally make a general conclusion of this togo common in the lives of

individuals and corporations nowadays.

Keywords: Virtualization. Servers. Migration.
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1 INTRODUCAO

O termo virtualizagdo vem ganhando destaque nasadigis, ela comecou na década
de 60, com a finalidade de particionarhasdwaresdos grandemainframespara alcancar o
melhor desempenho da maquina. Nesta mesma épdBa] &i quem implementou esse
método. A partir dos anos 90, a VMware, desenvolvenétodo de virtualizagdo para os
sistemas com plataforma x86, afim de solucionauragproblemas que o0s sistemas
apresentavam, atualmente a VMware € lider nesseesdg de virtualizacdo de sistemas

operacionais.

A virtualizacdo permite que em uma mesma maquifamsexecutadas
simultaneamente dois ou mais ambientes distinteslados. Esse conceito
de virtualizacdo remonta aos antigos mainframes daviam ser divididos
por varios usuarios em ambientes de aplicativo detamente diferentes.
(MATTOS, 2008)

O que leva as empresas a virtualizarem os seusmsistservidores é o fato de
diminuir os custos com licenciamento sleftware (sistemas operacionaispftwares etc.),
consumo de energia, a virtualizagdo também gerawmento no espaco mata center pois
diminui 0 nimero de maquinas dentro do mesmo, odiattar que € levado em conta é a
melhor utilizacdo ddardwaree centralizacdo das atividades para facilitar rerggamento
pelos administradores.

Outra vantagem que a virtualizacéo trds para asesap, € a de o ambiente onde as
maquinas serdo instaladas, ndo necessitar de a®wviéspecificos, as maquinas virtuais
podem ser hospedadas em qualdweest devido a flexibilidade que elas trazem. Caso racor
alguma tragédia com data center é possivel recuperar lmackupe disponibiliza - lo em
outro host sem que ocorra indisponibilidade dosrssxs de Tl para 0s usuarios.

Neste trabalho serdo apresentados alguns tiposrigerientas mais utilizadas para a
virtualizacdo de servidores e sistemas operaciptas como, o VMware e XEN, e fazer
uma breve comparacéo entre ambas ushadohmark®specificos para aferir o desempenho

de sistemas computacionais.
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2 JUSTIFICATIVAS

O tema deste trabalho em questéo foi escolhido fagbodas empresas e ambientes
corporativos, académicos utilizarem em seus samédoMesmo sendo um assunto com
bastante tempo de vida, vindo desde os anos 60ad&i utilizando em seus mainframes,
esse metodo vem sendo utilizado cada vez maisaawvidato das vantagens que ela tras para
as corporacdes, que buscam flexibilidade e evolde&suas areas de TI.

Os beneficios que a virtualizacéo tr4s para oseartds corporativos sdo muitos, tais
como, diminuigdo de cabos de redengtches o consumo de energia, pois reduz o nimero de
maquinas dentro do ambiente, 0 espaco onde osdsmsi Sd0 armazenados € mais bem
utilizado, reducdo da necessidade de refrigerat@dos esses beneficios sdo importantes,
mas sem duvida, o principal é a centralizacdo deengeamento, minimizando a
complexidade do ambiente de TI.

A utilizacdo de um estudo de caso é fundamental pantendimento do conceito de
virtualizacdo, pois aplicando na pratica os enserdans adquiridos, esse método fica mais

claro para as pessoas que desejam comecar udtigarferramenta.
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3 OBJETIVOS

7

O objetivo geral deste trabalho € realizar um estwdbre os conceitos da
virtualizacdo de servidores apresentando suas gemtae desvantagens e como podem ser
implementados em um ambiente computacional.

Como objetivo complementar, apresentar um estudmsie de uma empresa chamada
PARANACIDADE, que fez a migracdo de seus serviddigisos para servidores virtuais,
utilizando a ferramenta open source XEN, mostrasuds dificuldades e o sucesso alcangado
ao fim dessa migragéo.

Este trabalho, realizado para a conclusdo do cdesocAnalise de Sistemas e
Tecnologia da Informacdo, com énfase em Seguram@af@rmacéo, também tem o objetivo
de contribuir com referéncia para estudantes, psofes, pesquisadores ou curiosos sobre o

tema virtualizagdo, seu funcionamento e beneficios.
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4 METODOLOGIA

A metodologia utilizada neste trabalho esta funddata na revisdo da literatura
através de pesquisas em fontes literarias, inteeneé utilizacdo de um estudo de caso
referente & migracdo de servidores em ambientpsativos.

Para o desenvolvimento deste trabalho, foi ideaiifa a necessidade de dividir o
estudo em etapas, constituidas pela reviséo datlita e apresentacdo do estudo de caso de
migracdo de servidores. A primeira etapa destealtnabacadémico busca apresentar o
conceito e o entendimento do tema virtualizagdo uam ambiente computacional, suas
vantagens e desvantagens e mencionar as ferranmeaigsitilizadas para a execucdo desse
trabalho.

A segunda etapa contribui para um melhor entendonesobre o assunto,
apresentando um estudo de caso, mostrando asecestacds e funcionalidades da ferramenta
XEN, utilizada para a realizacdo da migracdo dogid@es, suas vantagens por ser open
source e atingir os resultados desejados em relasadificuldades de implementacdo e

disponibilidade de recursos.

17



5 VIRTUALIZACAO DE SERVIDORES

Neste capitulo, serdo apresentados 0s conceitass geferentes a virtualizacao de
servidores em ambientes computacionais, os tiposvidealizacdo, os métodos de
virtualizacdo, as vantagens e desvantagens daagfilb deste método e a apresentacdo de
algumas ferramentas que sdo mais comuns para acéxedesta tarefa.

A virtualizacéo refere — se ao fato do uso de wuadlogia que fornece uma camada
abstrata entre sistemas Hardware de computador e software que é utilizado nesses
sistemas, ou seja, ela cria um ambiente comput@cioriual simulando um ambiente real,
sem acesso fisico direto a maquina que esta hatpeBar isso, a virtualizacado para ser
entendida, deve — se primeiro distinguir o que raal virtual, o real tem por suas
caracteristicas fisicas, concretas, ja o virti@fj@ma coisa que é simulado, abstrato.

Segundo a Microsoft (2012) “virtualizacao ll@rdware usasoftwarepara criar uma
Maquina Virtual (VM) que emula um computador fisi¢gso cria um ambiente de sistema
operacional separado que é logicamente isolademasr host Ao fornecer varias VMs de
uma vez, permite que diversos sistemas operacigg@n executados em uma Unica
maquina”.

O uso mais frequente da virtualizacado deu- seanos 60, quando ouve a necessidade
por parte das empresas de particionar de mangjiaaleusmainframes desse modo,
tornando — os maquinas virtuais separadas. Atraleéssa operacdo, osiainframes
comecaram a executar mais tarefas do que eramesaplgz executar antes, processando
multiplos aplicativos simultaneamente.

De acordo com Laureano (2006), o conceito de alidacdo ndo € novo, surgiu no
final da década de 50 e inicio de 60. Desenvoleiiiginalmente para concentrar sistemas de
computacdo utilizados no ambiente VM/370 da IBMispm empresa tinha necessidade de
reduzir custos e manter o desempenho. Na figuéaapresentado um exemplo, referente a
virtualizacdo de um sistema operacional, a maqhiost executa o sistema operacional
Windows7, e virtualiza um outro sistema operacional é@ifiée ha mesma maquina, nesse
caso o0 sistema operacional em questdo lénax, distribuicdo Slackware utilizando a

ferramenta de virtualizacao VirtualBox.

18
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Figura 1: Exemplo de um ambiente real e um ambidrigal (SANTOS, 2012)

Uma maquina real é composta por varios compondigiess, esses componentes,
fornecem operacdes para o sistema operacionalseapliaacfes. A comecar pelo nucleo do
sistema real, o processador central (CPUXxhkipsetda placa mée, juntos, eles fornecem um
conjunto de instrucbes e outros elementos fundaisepara o processamento de dados,
alocacdo de memoria e processamento de E/S. Indoatdan, outros elementos que existem
em um sistema real sdo os dispositivos e 0s rexui@s como a memoria, o video, o audio,
os discos rigidos, 0€D — ROMse as portas (USB, paralela, serial). Na maquia ees
informacdes de baixo nivel sdo repassadas pela BIO&evicesdrivers especificos, tudo
isso, para ser capaz de acessar o0s varios redagdaca — mae, memaoria ou servigos de E/S.

Na figura 2, € mostrado um diagrama que exemalifis camadas que o0 sistema

virtual emula, e 0 acesso aos dispositivos deémoria, placa mae, etc...
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Figura 2: Diagrama de uma maquina virtual (LAUREANKDOG)

Segundo a VMware (2012), a virtualizacdo foi almmadia durante as décadas de 80 e

90, quando os aplicativos cliente - servidibesktopse servidores x86, tornaram - se mais

baratos levando a uma computacao distribuida. Aleaagncdo ddindowse 0 surgimento

do Linux como sistema operacional de servidores nos anast@beleceram os servidores

x86 como padrédo. Porém o crescimento das implagesagdé servidores desktopx86 levou

a novos desafios operacionais e de infraestrutardld Ainda na afirmacdo da WMware

(2012), os desafios que a Tl enfrenta coma vizagéo, incluem:

* Pouca utilizacdo da infraestrutura. As implantacpgas de servidor x86
alcancavam uma meédia de utilizacdo de apenas 10%@ada capacidade

total.

20



e Aumento dos custos da infraestrutura fisica. Odosugperacionais para
oferecer suporte a crescente infraestrutura figigaram um aumento
constante. A maior parte da infraestrutura componat deveria permanecer
em operacdo o tempo todo, resultando em custosodeumo de energia,
refrigeracao e instalacdes imutaveis para qualaivet de utilizac&o.

« Aumento dos custos de gerenciamento de Tl. A megiigaos ambientes de
computacdo ficam mais complexos, aumentam o0 nieelconhecimento
especializado e a experiéncia exigidos da equipegelenciamento da
infraestrutura e 0s custos associados a ela. Aanmagdes gastam tempo e
recursos desproporcionais em tarefas manuais adsscia manutencdo de
servidor e, portanto exigem mais pessoas parauwoesisas tarefas.

* Protegéo insuficiente contra desastres. As orgedeza sdo cada vez mais
afetadas pelo tempo de inatividade dos aplicatioservidor essenciais e pela
inacessibilidade de desktops importantes para wérios finais. A ameaca de
atagues de seguranca, os desastres naturais, denpas e 0 terrorismo
elevaram a importancia do planejamento da contaugédde negodcios para
desktops servidores.

» Desktopgle usuario final com alta manutencéo. O gerencitorea seguranca
de desktops corporativos apresentam inumeros desafios. O aentdo
ambiente dealesktopdistribuido e a aplicacdo de politicas de gerenerdo,
acesso e seguranca, sem minar a capacidade daoudeidrabalhar de fato,
constituem operacdes complexas e caras. Vadathese upgradesdevem ser
continuamente aplicados aos ambientes daksktop para eliminar as
vulnerabilidades de seguranca.

De acordo com a WMware (2012), no ano de 1999do¢dda a virtualizagdo nos
sistemas x86 para lidar com esses desafios e & tdmem uma infraestrutura tiardware
compartilhada de uso geral, oferecendo isolameniab aos recursos, mobilidade e a escolha

do sistema operacional para as aplicacbes desejadas
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5.1. Vantagens da Virtualizacao

A virtualizacdo proporciona as corporacfes, umdhonedistribuicdo de suas
maquinas no ambiente onde estdo instaladas, oy saja melhor centralizacdo e
gerenciamento do sistema computacional, consol@aads servidores. Isso reduz o numero
de licencas de sistemas operacionais e de equipasneaumenta a produtividade da
infraestrutura, aumenta a seguranca, diminui a teagéo, uma vez que se tém menos
maquinas, a manutencado é menor, e o principal geas empresas focam que é a economia
financeira, de recursos humanos e fisicos.

Segundo Laureano (2006), a virtualizagdo em utares computacional tem diversas
vantagens em sua implementacéo, a seguir algurssasieantagens:

* Reducao de custo, devido & menor quantidade d@agantos, aplicacdes e
sistemas operacionais. Depois de instalath@sgdware e software também
geram custos de manutencéao reduzidos;

* Reducdo do numero de servidores, pois com a cdaséb, tende — se a ter
servidores centralizados e mais robustos, elimimanguantidade excessiva de
servidores de pequeno porte;

* Aumento na utilizacdo da capacidade dos servideegglo dimensionado todo
0 recurso disponivel para utilizacdo na maior pafte tempo, evitando
ociosidade dos equipamentos;

* Recuperacdo de desastres e copia de segurancanuidida o tempo de
recuperacao de dias para horas, uma vez que tedadcuinas, virtuais podem
ser armazenadas em discos e podem ser incluidaimeadebackup

» Facilitar o aperfeicoamento e testes de novossageperacionais;

 Executar diferentes sistemas operacionais sobre esmm hardware
simultaneamente;

* Simular configuragcbes e situacbes diferentes do dmureal, como, por
exemplo, mais memoaria disponivel ou a presencauti®s dispositivos de
E/S;

» Simular alteracdes e falhas hardwarepara testes ou reconfiguracdo de um
sistema operacional, provendo a confiabilidade ealabilidade para as
aplicacoes;

22



» Garantir a portabilidade das aplicacdes legadas éxyecutariam sobre uma
maquina virtual simulando o sistema operaciongjioai);

* Facilidades no gerenciamento, migracdo e replicagéocomputadores,
aplicacOes ou sistemas operacionais;

 Prover um servico dedicado a um cliente especifiomm seguranca e
confiabilidade;

 Economia de espaco fisico, diminuindo a quantidaée equipamentos
consequentemente sera necessario um espaco fisimcr para aloca — los;

* Economia de energia elétrica utilizada em refriggoae na alimentacdo dos
servidores;

Essas sédo algumas vantagens que o autor julgauaerimportante no processo de
virtualizacdo, existem mais, mas no ponto de \ists& corporacdes essas sdo as principais,
pois englobam as diversas areas das empresas;otas, financeiro, recursos humanos,
logistica, TI, entre outras. Portanto a virtual@@a@ um ponto fundamental na organizacao

corporativa.

5.2. Desvantagens da Virtualizacéo

A virtualizagdo ndo tras consigo apenas vantagets,também tras algumas
desvantagens em sua implementagcdo em um sistenmautamonal. Na visdo de Carissimi
(2008), outro autor especialista no processo dealizacdo, esse processo apresenta algumas
desvantagens listadas abaixo:

» Capacidade de disco, pois as maquinas virtuaisugfovos armazenados nos
discos e cada sistema operacional hospede necdssitalos os arquivos de
instalacéo para funcionamento;

» Capacidade de memoria RAM, pois cada maquina Vivaisocupar uma area
separada da mesma,;

e Seguranca: As magquinas virtuais podem ser menagasegue as maquinas
fisicas justamente por causa do sistema operadimsaledeiro, pois se houver
alguma vulnerabilidade no sistema hospedeiro, tagosistemas hospedes
estardo vulneraveis;

» Desempenho, pois a introducdo Hgpervisorentre a camada do sistema
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operacional e dbardwaregera um consumo superior do processamento.
As desvantagens no processo de virtualizacdo a@u@s com as vantagens sao
menores, ou seja, virtualizar as maquinas (ser¥gJoé um processo vantajoso para as

corporacdes que desejam aumentar o desempenha disteena computacional.

5.3. Técnicas de Virtualizacao

Normalmente as corporacdes utilizam termos mugases diferentes para descrever o
mesmo tipo de virtualizacdo, sendo assim, existeéa tipos basicos de virtualizacéo:
emulacao ddardware(hardware emulatio)) virtualizacdo completdyll — virtualization) e
a paravirtualizacagéravirtualization.

Muitos autores citam apenas dois tipos de viizagho, tais como Laureano (2006),
que atribui a implementacdo de maquinas virtuaideypervisorefVMM) a virtualizagcdo
completa e a para — virtualizagcdo. Tomando come lmsestudo de virtualizacdo de

servidores, sera apresentado as trés técnicasrerstatualmente.

5.3.1. Emulagao d¢ardware(Hardware Emulation

De acordo com a IBM (2007), essa técnica de \idagéo é considerada a mais
complexa dentre as trés, por isso ela é menos ciolahepelo fato de ter que emular de
maneira precisa o0 comportamento dehardware com isso é necessario emular os ciclos de
clock o conjunto de instrucdes, os estados de exe¢pgdmine do processador e a memaria
cache Esse tipo de virtualizacdo € muito usado pelcemelvedores dérmware e de
hardware uma vez que a funcionalidade de uma solucéo pexdealidada sem a necessidade
do hardwarereal.

Entretanto essa virtualizacéo tras consigo ada&atcom a qual a emulacdo acontece
podendo chegar a ser até 1000 vezes mais lento gupostchardwarereal. Em geral, o
hardware a ser emulado é bastante diferentehdodware real sobre o qual o sistema de
virtualizacdo esta sendo executado. A figura 3 rmossse processo, no caso, tem — se 2
hardwaresemulados, o primeiro € emulado pela maquina Vifwisl) “A”, e o segundo pela
maquina virtual (VM) “B”, ambas as camadas represas pelas maquinas virtuais “A” e
“B”, estdo compondo a camada de virtualizacabalolware
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Aplicacao | Aplicacdo | Aplicagao

S0 ¥irlual | SO Virtual S0 Virtual

Hardware VM A Hardware VM B

Hardware

Figura 3: Exemplo de Emulacéo dardware (IBM, 2007)

5.3.2. Virtualizacdo Completau(l Virtualization)

Segundo Sugerman, Venkitachalam e Lim (2001),rmalizacdo completa € uma
técnica de virtualizacéo utilizada para permitie qualquesoftwarepossa ser executado sem
alteracdes. Para isso, esta técnica realiza umdagiao completa deardwareda maquina de
modo que qualquer sistema operacional possa seutexi®. Essa simulacdo implica em
representar o conjunto de instrucbes do processadonemoria principal, interrupcoes,
execucdes e acesso aos diversos dispositivosrariste

Um ponto importante que deve ser considerado éegge tipo de virtualizacdo
necessita obrigatoriamente th@rdware com caracteristicas especificas, uma vez que as
instrucdes de execucao privilegiada, como por ekemgs de acesso a /O, devem ser
interceptadas e somente serem executadas de ammrdos critérios definidos pela camada
do monitor de maquina virtuaVitual Monitor Machine — VMM

Essa técnica de virtualizacao deferentementeatiéctéde emulacdo derdwaretem
uma resposta a simulacdo com mais eficiéncia, q@@dsnecessita representar os estados de
execucdo diardware Outro fato importante a levar em conta, € querallacdo completa
do hardwarepela técnica de virtualizacdo completa, geralmsemtila dispositivos padrées
do mercado de modo a facilitar a instalagéo e gardicdo dos sistemas virtualizados.

Um exemplo pratico para essa técnica é quandzamibs a ferramenta VMware
ESX, para emular unhardware real, cuja interface de rede seja uma placa 3Cmn,

exemplo, ele simula para o ambiente virtualizadwa placa de rede AMD PCNet. Essa
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simulagéo, também se repete para vidbgset discos rigidos, entre outros componentes da
maquina. A figura 4 mostra essa técnica sendo t=adam sistema, para emuladver de

rede,driver de disco e gerenciamento de memoria.

Definigdo VM
(D15 pos tives Simu lados)

Figura 4: de Virtualizacdo Completa (NOVELL, 2006)

5.3.3. Paravirtualizagaedravirtualizatior)

Segundo XEN (2006), a paravirtualizacdo € umaidacule virtualizacdo que
apresenta umaApplication Programming Interfac@API) para as maquinas virtuais, essa API
€ similar, mas ndo idéntica dmrdware real. Esse tipo de técnica requer que o sistema
operacional virtualizado seja explicitamente parstpdra a sua execucdo. Quando se fala em
portar um sistema operacional virtualizado, logoim@gina uma alteracdo de grandes
magnitudes.

A solucdo que os desenvolvedores de sistemas ifiaadizados propuseram, €
relativamente simples, eles criaramggercalls que sdo mais conhecidas consystem
calls’ ou chamadas do sistema, paraAypervisor Isso significa que, ao invés dessgstem
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calls do sistema virtualizado atuarem diretamente solirerdwarereal, elas agora passarao
a atual sobre dnardware virtualizado, através ddirtual Machine Monitor(VMM), sendo
assim essa camada passa a ser responsavel palgéexde todas as instrucées provenientes
da maquina virtual (VM). A figura 5 mostra exatateenomo essasystem callsatuam no
sistema virtualizado através do monitor de maquimdsais, e 0 mesmo sendo responsavel

por todas as execucoes.

VMO VM1 VM2

Back-End BEack-End

VM3

MNative
Device
Driver

Native
Device
Driver

Front-End
Device Drivers

Front-End
Device Drivers

Xen Virtual Machine Monitor

Hardware (SMP, MMU, physical memory, Ethernet, SCSI/IDE)

Figura 5: Exemplo de Paravirtualizacao (XEN, 2005)

5.4. Hypervisor

A camada deoftwareque existe entre lsardwaree o sistema operacional € chamada
de hypervisor ou mais conhecida como Monitor de Maquina Virt(&dMM), ela &
responsavel por fornecer ao sistema operaciongbedego um ambiente simulado da
maquina virtual, e é ele quem controla a 0 acessos@étemas operacionais visitantes ao
dispositivo dehardware O VMM néo pode ser executado como usuario, peie guem vai

simular a execucao das instrucdes privilegiadasisggdas pelo sistema operacional virtual.
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O hypervisor € o componente mais basico da virtualizacdo em gistema

computacional, ele tekernelpréprio, e é instalado diretamenteh@rdware é essesoftware

que separa 0 sistema operacional e os aplicatieoseds recursos fisicos. De acordo com

Laureano (2006), uthypervisorideal deve satisfazer algumas propriedades, ¢ar®c

Isolamento: Essa propriedade garante quesoftwareem execugdo em uma
maquina virtual ndo acesse nem modifique ostfiwareem execucao no
hypervisorou em outra maquina virtual. Essa propriedadélieada para que

os erros de unsoftwareou hacker possam ser contidos dentro da maquina
virtual sem afetar as outras partes do ambientamAlo isolamento dos dados,
a camada de virtualizacdo possibilita a reducadedempenho de um sistema
hospede de modo que os recursos consumidos pom#maina virtual ndo
prejudiqguem necessariamente o desempenho de oomagsiinas virtuais
(geréncia dos recursos);

Inspecéo: (hypervisortem o0 acesso e controle sobre todas as informalgbes
estado da maquina virtual como estado da CPU, a@dotele memoria,
eventos, etc.;

Interposicao: Chypervisorpode intercalar ou acrescentar instrucfes emscerta
operagcOes de uma maquina virtual, como, por exemgpkndo da execuc¢ao de
instrucdes privilegiadas por parte da maquina airtu

Eficiéncia: Grande parte das instru¢cdes do prodessartual (o processador
provido pelohypervisoj deve ser executada diretamente pelo processador d
maquina real, sem intervencéo ldgervisor As instrucbes da maquina virtual
gue nado puderem ser executadas pelo processatidevean ser interpretadas
pelo hypervisor e traduzidas em aglOes equivalentes no processadbr
InstrugBes simples que ndo afetem outras maquimagis ou aplicacoes,
podem ser executadas diretamentb@aaware

Gerenciabilidade: Como cada maquina virtual € um#&de independente
das demais, a administracdo das diversas instansiagplificada,
Compatibilidade dosoftware A maquina virtual fornece uma abstragéo
compativel, de modo que todo smftware escrito para ela funcione. Por
exemplo, em uma maquina virtual com um sistemaagpmnal de alto nivel

funcionardo os programas escritos em linguagenitdenizvel. A abstracédo da
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maquina virtual frequentemente pode mascarar difae nas camadas do
hardwaree dosoftwareabaixo da maquina virtual.

* Desempenho: Adicionar uma camadasdéwarea um sistema pode afetar o
desempenho deoftwareque funciona na maquina virtual, mas os beneficios
proporcionados pelo uso de sistemas virtuais cosgmena perda do
desempenho;

Essas propriedades sédo fundamentais para queg/penvisorfuncione corretamente e
passe para o usuario seguranca e confiabilidadende de plataforma para os sistemas
operacionais das maquinas virtuais, com isso magsda maquina virtual independente e

permite que cada uma execute seu proprio sistesracpnal.

5.4.1. Tipos délypervisores

Como ja foi visto, umhypervisoré uma camada de software que fica entre sistema
operacional e tnardware mas existem dois tipos thgpervisoreso do tipo 1 e o do tipo 2.
Segundo Laureano (2006), existem duas abordageasapanplementacdo de um ambiente
computacional virtual:

e Hypervisor do tipo I: Esse tipo déwypervisor é instalado diretamente no
hardware por exemplo, o0 VMware ESX Server e o Citrix Xen®e. O que
acontece nesse caso € gque 0s sistemas operadiospedes sdo executados
sobre o hospedeiro.

O Monitor de Maquina Virtual (VMM) cria um ambientértual, onde cada
maquina executa o seu sistema operacional indeptnda outra, porém em

um mesmo sistema fisico. A figura 6 ilustra egse tiehypervisor
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Aplicagao Aplicagao

Convidado Convidado

Monitor

Hardware i

Figura 6:Hypervisordo tipo | (LAUREANO, 2006)

» Hypervisordo tipo Il: Ao contrario ddypervisordo tipo I, ele € dependente
do um sistema operacional existente, em outravnaalaele é implementado
como um processo do sistema hospedeiro. Desse muslosistemas
operacionais virtuais (sistema convidado), € exsmutem um terceiro nivel
acima do hardware com recursos agregados e disponibilizados pelo

hypervisor A figura 7 ilustra esse tipo dgpervisor

Aplicagio ' Aplicago '
Sislema convidado '
Monitor ' Aplicagio '
Sistema anfitrido i
TN

Hardware

Figura 7:Hypervisordo tipo Il (LAUREANO, 2006)
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5.5. Ferramentas de Virtualizagao

Nessa secdo serdo abordadas as duas principaéetas de virtualizacado para os
computadores com arquitetura x86: o VMware e o Xampos o0s produtos sdo estdo
disponiveis no mercado e tem versfes gratuitagnpgrossuem algumas diferencas na
implementacdo das técnicas de virtualizacdo. A girandiferenca e mais marcante entre
ambos, que o distinguem, € que o VMware € um exerdpl técnica de virtualizacéao
completa, enquanto que o Xen é da técnica da paraNzacdo. Em seguida fazer uma

comparacao entre as duas ferramentas de virtuatizag

5.5.1. VMware

O VMware é um dosoftwaresde virtualizacdo mais conhecidos para a arquéetur
x86, ele é uma infra — estrutura de virtualizagiie®e pode ser utilizado desde ambientes de
desktops a ambientes data centersOs produtos que o VMware disponibiliza, sdo ddod
em trés categorias: a primeira € a de gerenciamentutomacdo, a segunda € de
infraestrutura virtual e a terceira é de plataf@rda virtualizagdo. O VMware é executado
como se fosse um programa, no espaco da aplicdestro de um sistema operacional
hospedeiro, sendo que ele fica responsavel peltaghs dos dispositivos que serdo
disponibilizados para o sistema operacional vittan

No ato da instalacdo, o VMware instala dnver especial que fica responséavel por
contornar os problemas de ter que suportar um armophpunto de dispositivos para a
arquitetura x86, para um acesso rapido aos dispmsido sistema. Dentre os produtos
distribuidos pela VMware, podemos encontrar asiblis¢6esWorkstation Server Fusione
Player, ambas para as determinadas aplicacOes existdibdetanto, uma distribuicdo
especial é a ESX, que por si s0, é um sistema @dpeed hospedeiro, essa distribuicdo
apresenta um melhor desempenho que as demais, pedema portabilidade. Os principais
recursos que a versdo ESX fornece séo:

» Desempenho recorde com até 8.900 transacdes desbamcsegundo, 200.00
operacdes de I/O por segundo e até 16.000 caixesrogoExchangeem um
unicohostfisico.

e« SMP virtual de até oito vias (multiprocessamentmétiico), permitindo a

31



virtualizacdo das cargas de trabalho de variosessazlores.

e Comprometimento de memoria acima do limite e dagho, resultando em
taxas de consolidacdo maiores.

* Maior suporte a sistemas operacionais de qualgymervisor permitindo que
a equipe de Tl virtualize varias versdesimdows Linux, Solaris NetWaree
outros sistemas operacionais.

» Alta disponibilidade integrada por meio da combé&made NICs do recurso de
multipathdo HBA para protecéo contra falhas de componetgbardware

» Até 64 nucleos de processamento logico, 256 CPtiisais e 1 TB de RAM
por host resultando e taxas de consolidacdes maiores.

Na arquitetura do VMware, a virtualizacdo ocorreniiel de processador, ou seja, as
instrucdes privilegiadas a serem executadas séwradps e virtualizadas pelo VMM,
enquanto que as outras instrugdes sao executagésniente pelo processador hospedeiro.
No VMware, os recursos deardware também sdo virtualizados, nesse cassoftware
instala umdriver de dispositivo chamaddMDriver, que tem a funcdo de dar acesso aos
dispositivos, ele também pbe a placa de rede emonpodmiscuo, recebendo todos os
guadros ethernet e cria uma portedge), que encaminha os quadros para o sistema hospede

ou para maquina virtual especificada.

)

Ethernet

Parablel Ports Serial/Com Ports

Sound Card
Monitor
h :
Video Card
SC50 Comtrodler 10K Controller  Mowse USH Device

Figura 8: Virtualizacdo dos dispositivos no VMw&éMware, 2007)
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5.5.1.1. Vantagens do VMware

O VMware é unmsoftwarebastante utilizado na virtualizagcdo de maquinastrd as
suas utilidades, destacam — se alguns beneficiodafuentais de suas versdes, esses
beneficios séo:

* Reducédo de custos derdware energia e refrigeracdo ao executar varios
sistemas operacionais no mesmo servidor fisico;

» Custos reduzidos de carga de gerenciamento ao wimunespaco ocupado
pelohardwarenodata center

» Garantia de altos niveis de desempenho para asatypdis que utilizam mais
recursos;

* Consolidacdo dos recursos bHardware com a tranquilidade oferecida pela
plataforma de virtualizagdo de servidores de préducomprovada mais
amplamente implantada e segura do setor;

Esses sédo algumas das vantagens que as distebudgdVMware oferecem para a
virtualizagdo em sistemas computacionais, a prahcjue as empresas mais focam, sem
davida é a de economia (energia, custoshdedware refrigeracdo) que asoftware
proporciona para elas, mas os outras vantagen®mrs#o muito importantes para utilizacao

em projetos que as empresas venham a desenvolver.

55.2. Xen

Quando se quer ter um exemplo de paravirtualizagafgrramenta mais popular
utilizada é o Xen. Na virtualizagdo completa, desis operacional visitante tenta executar
tarefas protegidas e, por estarem no espaco dmedd do sistema operacional hospedeiro,
nao podem ser executadas. Nessa situacdo a VMMéntee executa essas tarefas, no
entanto o desempenho da virtualizagcdo completaciicaprometida por essa intervencao.
Esse problema pode ser resolvido com a paravizaglp, onde o sistema operacional é
modificado para ndo tentar executar diretament€Rid as tarefas protegidas, mas leva — las
a VMM, nesse caso, o desempenho da maquina é radthsignificativamente.

O projeto do Xen nasceu na Universidade de Cawgparidm seguida tornando uma

instituicdo independente XenSouce Inc, sendo adquiem 2007 pel&Citrix Systems
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Segundo Carissimi (2008), para entender a impleagéontdo Xen, € importante entender dois
conceitos: o de dominio e o tigpervisor Os dominios sdo as maquinas virtuais do Xen,
essas podem ser de dois tipos, privilegiadas (dorjre nédo — privilegiadas (dominio U). O
hypervisoré o responsavel por controlar os recursos de coagdo, de memoria e de
processamento das maquinas virtuais, mas ndo passuirivers para manipular o0s
dispositivos diretamente.

O Xen possui diversas vantagens em seu uso, maslasnmaiores vantagens do seu
uso como VMM para a paravirtualizacdo € pelo fate gste apresenta um desempenho
melhor do que os produtos de virtualizacdo comptptando a maquina fisica hospedeira ndo
tem instrucdes deardwarede suporte a virtualizacdo. Para que o sistentatesse suporte,
€ necessario que o sistema visitante seja portado@Xen, hoje no mercado os principais
sistemas operacionais existentes, tais cdmmuyx, FreeBSDe Windows possuem suporte
para o Xen.

O conceito de paravirtualizagcdo que o Xen fornédere do conceito do VMware,
onde o conjunto de abstracfes (processador virmghoria virtual, rede virtual, etc), pode
ser suportado por diferentes sistemas, entretasitabatracdes ndo sdo necessariamente
similares aohardware da maquina fisica hospedeira. Quando a maquinpetlesa é
iniciada, uma maquina virtual do dominio 0, prigikdo, € criada, esse dominio tem todo o
acesso a aplicacdes de gerenciamento, as maqumasiaminio U, sé podem ser criadas,
ligadas e desligadas através do dominio 0, ondécaima com esse dominio € executado um
Linux com nucleo modificado, que pode acessar os rexdidonaquina fisica, ja que possui
privilégios especiais e ainda se comunicar conuaa® maquinas virtuais de dominio U.

Para possuir odrivers de dispositivo da maquina fisica, o sistema opanat do
dominio 0 tem que ser modificado. Com isso s6 aumagvirtual com dominio O tem acesso
direto aos recursos da maquina fisica, enquantas maquinas virtuais de dominio U,
tem acesso apenas a uma abstracdo desses repoisqgra serem acessados, as maquinas
de dominio U tém que acessar através do domimofigura 9 ilustra esse cenario, com 0s

dominios e dwypervisor
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Maquina Virtual 1 Maquina Virtual 2

Api | ... | Apa Api | ... | Apn
Dominio 0
Sistema Operacional A| |Sistema Operacional B
Gerenciamento (modificado) (modificado)
A
Linux : Drivers Virtuais Drivers Virtuais
(modificado) : # A o
- iR e =
DriversReais | g-——-7-*»1 _____________ s Hypervisor
+ Gerenciamento de CPU e m_gmt:’:ria
| 2
¥ -
Hardware
Dispositivos de E/S

Figura 9: Componentes do Xetiypervisore dominios (CARISSIMI, 2008)

5.5.2.1. Vantagens do Xen

O monitor de maquina virtual Xen apresenta algumadagens em seu uso geral no
processo de virtualizagéo de servidores, tais como:

» Consolidacao de servidores: Ele permite colocaioséservidores dentro de
uma unica maquina, reduzindo custos, necessidadegsgdaco fisico e
facilitando a administracao;

» Aumentar a utilizacdo dos servidores: Ele contrfiaria diminuir a ociosidade
na utilizacéo dos recursos computacionais em saesdde grande porte;

» Contencao de falhas: Isolamento de recursos demicaith maquinas virtuais
diferentes;

* Manter nivel de Acesso (SLA): Recurso ldge migrationna realocacédo de
dominios Xen entre plataformas fisicas, para ewatgraralisacdo e manter
acordos de nivel de servico;

* Menor TCO: O Xenopen — sourcaalém do seu reconhecido desempenho e

baixo custo pardata centelou sistemas empresariais;
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 Economia de Energia: Economizar energia € facilmemtavel, exemplo:
alimentar e refrigerar 100 servidores fisicos € austo bem mais alto se
analisar 1 servidor fisico com 100 servidores aigu
* Reducao de dominios de colisdo e dominiobrdadcast O trafego entre as
magquinas virtuais é realizado dentro do propgipervisor
* Clonagem: O Xen permite facilmente adicionar semad por clonagem de um
servidor virtual ja existente;
» Computacao emluster. Permite a implantacéo de servidoresachuster,
* Reducao de custo de implantacdo de novos servjdores
Os beneficios que o Xen apresenta sdao muito Ems;omparados com outros
softwaredde virtualizacéo de servidores, ele é consideoatielhorsoftwarepara a utilizagao
no conceito de paravirtualizacdo, por apresentamathor desempenho do que em maquinas

com virtualizagcdo completa.

5.5.3. Comparagao entre VMware e Xen

A implementacdo de uma VMM entre hmrdware e o sistema operacional, pode
comprometer o desempenho da maquina em questdaendimo da configuracdo da
maquina virtual e da aplicacdo em que esta sendoutada, seja na virtualizacdo completa
ou na paravirtualizacéo, esse desempenho pode aofda mais alteragbes. Uma tabela com
benchmarkdoi construida para fazer uma comparacao entr&wafe e o XenSource, para
essa comparacao, a VMware escolheu o VMware SEiS¥r3.01 e o XenEnterprise 3.03 e
colocou os resultados em sua parte na tabela,uaovez, a XenSource escolheu o VMware
ESX 3.01 e o XenEnterprise 3.2 e colocou os mesaswsdtados na tabela.

Como nédo existenbenchmarksespecificos para aferir o desempenho de maquinas
virtuais, foram escolhidogsenchmarksomuns para a medida de desempenho das maquinas.
Os testes escolhidos foram retirados do site edpdos enbenchmarkso www.spec.org,
esses testes foramSPECcpu2000 Intergeque compara a computacao a nivel de usuario,
focado em aplicacbes de computacao intensiBassmarkque gera uma carga de trabalho
para testar os principais subsistemas que comp@ersisiema operacional; MetPerf que
avalia o desempenho da re@ECjbb20050nde ele representa um servidor e sua carga; e
por ultimo oSPECcpu2000 INTque faz a compilagao de pacotes.
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Tabela 1: Comparacao VMware e Xen (VMWARE, 2012)

Teste

Resultados da VAMIWare

Resultados da XenSource

SPECcpu2000 Integer

O VMWare ESX mostron uma
perda de desempenho de 0-8%,
enquanto o XenFntferprise 3.03
teve um desempenho de 1-12%
menor do que a maguina
nativa.

O desempenho dos dois foi
praticamente igual Enquanto o
Xen mostrou um desempenho
3% menor que a maguina
nativa. o VMWare mostrou
uma queda de 2%

Passmark

Comparado ao sistema nativo,
o VMWare mostrou uma queda
de desempenho de 4-18% e o
Xen, 6-41%

Ambos obtiveram desempenho
semelhante. No entanto. em wm
dos testes o VIMWare obteve
uma vantagem de 3.5% sobre o
Hen

NetPerf

Compartivamente, 0 VMWare
obteve um resultado muito
proximo ao do sistema nativo,
a cima de 95%. Enquanio o
Xen 3.03 ndo chegou a 3% do
desempenho do sisiema nativo.

O Xen 3.2 e o VMWare ESX
301 obtiveram  resultados
equivalentes.

SPECibb2005

O ESX Server obfeve
resultados proximo a 90% do
desempenho do sistema nafivo,
ja 0 Xen ndo foi testado pois a
versao 3.03, ndo tem suporte a
configuracio SMP virtual.

Desempenho semelhante do
ESX e do Xen 3.2. Para dois
processadores virfuais, o Xen
supera © VMWare com 1.5%
de vanfagem, jda para quatro
processadores  wvirtuats, o
VMWare supera o Xen com
% de vanfagem

SPECcpu2000 INT

O VhWare ESX 3.01 obteve
um resultado equivalente a
90% do resultado do sistema
nativo, enquanto o Xen 3.03
obteve somente 63% do
sistema nativo.

Desempenhos proximos. O
VMWare tem um desempenho
pouco suUperior ac Xen em
torno de 6%.

Esses testes foram feitos em maquinas diferemi&s ambas apresentavam suporte de
hardwarepara a virtualizacao, foi possivel perceber qtegramenta da VMware, o VMware
ESX 3.01, obteve os melhores resultados nos dstisstemesmo oferecendo menos vantagens
que o Xen. Entretanto, nos testes que a XenSoweeumu, 0 Xen apresentou alguns
aspectos um pouco melhores que as do VMware, rsas essultados ndo sdo significativos
para as determinadas aplicagdes.

Outro ponto a levar em consideracdo em relacadeaempenho que a virtualizacdo

proporciona, é que ela se aproxima e muito ao deseino da maquina real, ou seja, a
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sobrecarga que a VMM imp&em, é significativamerdguena, considerando uma maquina

com suporte deardwarepara a virtualizacgéo.

6. ESTUDO DE CASO: MIGRACAO DE SERVIDORES FiSICOS PARA VIRTUAIS

Neste capitulo serd abordado um estudo de casemet a migracdo de servidores
fisicos para virtuais na empresa Servico SocialdAamo PARANACIDADE, utilizando
para tal procedimento ferrament@pen — Sourcéisponiveis, 0 monitor de maquina virtual a
ser utilizado sera o Xen. O procedimento utilizadoa essa migracdo sera o P2V, que é um
procedimento de conversao e migracao de sistentacipeal, aplicativos e dados instalados
em um servidor fisico, para uma maquina virtuahdai neste capitulo serdo mostradas as
dificuldades encontradas para a realizacdo destéatassim como os resultados finais de

sucesso obtidos.

6.1. Projeto de Migracéo

O Servigco Social Autbnomo PARANACIDADE, € uma engareque trabalha na
prestacdo de assisténcia institucional e técnisaramicipios, desenvolve atividades dirigidas
a pesquisa e ao desenvolvimento tecnoldgico e |sotidiliza a captacdo e aplicacdo de
recursos financeiros para o processo de desenvatwmurbano e regional do Estado do
Parana. O PARANACIDADE adquiriu novos servidores rdodelo IBM server x3650, e
havia a necessidade de coloc& — los para funcivisto, que as estacdes de trabalho de seus
servidores legados, faziam o papel de servidoregreducao.

A politica desoftwarede seus servidores era preferencialmente voltadidizacédo de
software livre, no parque de servidores, todas as maqumdavam com O sistema
operacionaDebian Linux Para fazer tal procedimento de migracdo dosd@es legados,
existiam duas possibilidades: a primeira era a dgampara maquinas fisicas, a segunda
possibilidade era a de migrar para maquinas vstuai

A primeira opc¢do, migrar para maquinas fisicag é@dmuito recomendada, pois o
sistema operacional ocupa toda a plataforma figiggio utiliza com eficiéncia todos os

recursos computacionais do servidor, tais como, B&noria e CPU, ou seja, cada servidor
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legado necessita de um novo servidor para peraitigracdo, nesse caso, faz — se necessario
a aquisicao de um namero maior de servidores, dereustos excessivos para a corporacao.

A segunda opcdo, migrar para maquinas virtuaiavésr de uma plataforma de
virtualizacdo, essa opc¢ao, permite uma melhorzatiho dos recursos do servidor, reduzindo
a sua subutilizacdo, compartilhando e realocandceasrsos (memdéria, CPU e disco), de
forma customizada, oferecendo além de um melh@ndgsnho, a seguranca.

A solucdo utilizada foi a opcéo dois, pois com élapossivel “multiplicar” a
quantidade de servidores dedicados por platafoisieaf A plataforma de virtualizacao
escolhida foi o Xen, pelo fato dele ser de codigerts — GPL 2 e estar disponivel em
praticamente todas as distribuicdesux (Debian Fedora CentOs Red Hat, OpenSuse
etc...), e ele ser reconhecidamente indicado peirdualizacdo do tipo paravirtualizagéo, pelo

seu alto desempenho em maquinas virtuais.

6.2. Planejamento da Migragao

O planejamento da migracdo dos servidores fonufiatravés do estudo das duas
possibilidades encontradas para tal procedimemugeacao para maquinas virtuais mostrou
— se mais benéfica para essa situacdo. O casoeafa@s serd a migracdo P2V de 3
servidores fisicos para 3 maquinas virtuais.

O servidor de nome uru € onde esta instaladhypervisorXen, este servidor é da
marca/modelo IBM System x3650, as caracteristicahatdware deste servidor sao: 2
processadores Intel Xeon E5320 de 4 nucleos cad& BB de memdria principal e 2 discos
SAS de 300GB cada, suportd&rAID. O servidor IBM System x3650, possui 0s recursos d
da tecnologia de virtualizagéo Intel — VT, necdssgpara o Xen.

No parque de servidores, a situacao inicial dosdaes fisicos em producédo antes da
migracdo P2V era a utilizacdo de seus servidorgadtes e estacdes de trabalho. Os
servidores escolhidos para o processo de migrgg@sentavam as seguintes configuragoes:

e Servidor Beijaflor: Genérico, processadeentiumlll 1 GHz, disco IDE de
4GB, 256 MB de memdridebian Etch os servicos que esse servidor rodava
eram: DNSmasterdo dominio e NTP.

e Servidor Tucano: Genérico, processaBentiumlIV 1,8 GHz, disco IDE de

40GB, 1 GB de memoridebian Etch os servicos que esse servidor rodava
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eram: servico WEBApachee Postgresql de projetos;

» Servidor Colibri:Compaq ProliantML370 server processadoPentiumlll —
Coperminel GHz, disco SCSI de 40GB, 512 MB de memd@iabian Etch
0S servigos que esse servidor rodava eram: serWgeB (Apachee Mysq),
portal ambiente XOOPS. Aproximadamente 80.000 hemagroducéao;

A condicdo em que esses servidores migrados emametidos nédo era ideal para
servidores em producdo, entretanto, apenas o eeremlibri apresentava problemas de
hardware ocorria erro na leitura e escrita do disco rigidaorrentes de blocos defeituosos.
A escolha por migrar para servidores virtuais fanh@hor solugdo encontrada, pois utilizar
um novo servidor para cada maquina migrada subarigi 0s recursos computacionais.

A virtualizacdo tras consigo diversos beneficitgis como, consolidacdo dos
servidores, melhor aproveitamento dos recursos)oesia de energia, reducdo de custos

operacionais, dentre outros beneficios ja citados.

6.3. Migragcdo P2V — fisico para virtual

O sucesso em um procedimento de virtualizacao ndiepéotalmente do ponto de
partida, caso esteja sendo projetado um sistemdedesinicio, a melhor solucdo é
implementar a virtualizacdo desde a fase de dekememto, agora caso o sistemas ja esteja
fisicamente instalado, a melhor solucdo é fazerigragdo do ambiente fisico para o
virtualizado.

O termo migracdo P2V vem do inglekysical to Virtual que € um procedimento de
conversao e migragao de sistema operacional, aptisee dados instalados em um servidor
fisico, para uma maquina virtual convidada de utataforma de virtualizacdo. Existem trés
meétodos para executar a migracao P2V, esses mé&ados

» Método P2V automatico: Método de migracdo que zatifierramentas que
migram o servidor fisico pela rede, sem a assigt@usuario. Exemplos de
ferramentasPlatSpin AutoVirt, VizionCore LeoStream

* Método P2V semi — automatico: Método de migraca® wfiliza ferramentas
que necessitam da assisténcia do usuario para rmogreervidor fisico.
Exemplos de ferramenta¥MwareConverter MS Virtual Server Migration
Toolkit, Virt — P2V,
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e Método P2V manual: Método de migracdo onde o usudanualmente cria a
maquina virtual no ambiente de virtualizacdo e &dpidos os arquivos do
sistema operacional, aplicativos e dados da madjsica.

As ferramentas de migracdo P2V sdo proprietarfagean mais do que é preciso para
a migracdo de uma unica maquina, essas ferramssitasonam os problemas decorrentes da
incompatibilidade dehardware entre o servidor fisico e a maquina virtual, padeaos
drivers necessarios adernel do sistema operacional e inicializando esskiers
corretamente na fase de inicializagao do sistema.

A Citrix desenvolveu uma ferramenta proprietaasapo XenServer, que permite fazer
a migracdo P2V semi — automatica, essa ferramesrtaije a migracdo P2V de qualquer
sistema operacional suportado pelo XenServe’Wamdows Linux, etc... Outra ferramenta a
Virt — P2V ainda € experimental, mas é promisselafunciona como umiive CDe faz a
migracdo P2V via rede, incluindo a instalacdo da W&éMmaquina hospedeira. O requisito
para essa ferramenta € a de que a plataforma tleliacédo deva suportar a API de
virtualizacaaLibvirt, as plataformas que suportam essa APl sdo o Xélil, IQEMU.

Para se fazer uma migracdo P2V manualmente, exigégios métodos, um desses
meétodos utiliza as ferramentapen — sourcede clonagem, tais comdjlondo Rescue
Partimage Clonezilla Livre, com algumas configuracbes éspa virtualizar em modo
paravirtualizado ou completamente virtualizado,eesgtodo suporta a migracdo P2V de
servidores MSVindowse Linux.

A migracao de servidordsnux é bastante interessante, pois utiliza das ferreaaen
comandos do propribinux para efetuar a migragcdo P2V manual. Esses mésadaodescritos
como:

» Utilizando o comando netcat -nc conjuntamente comilbario dd e efetuar a
clonagem via rede;

» Utilizando osshcom o comandtar;

» Utilizando a ferramenta de copsyng

Para que todos esses meétodos funcionem em umagdigde servidordsnux, sdo
necessarios varios ajustes para que o sistemacapwhpossa acomodar bem a maquina

virtual paravirtualizada ou completamente virtuzdia.
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6.4. Armazenamento dos dominios

Quando o assunto € armazenamento de dominiosy @o&sibilita uma variedade de
meétodos para os dominios convidados, armazenaruaatoutilizando: arquivos de imagens
volumes ldgicos (LVM) e particdes comuns; Armazeeata remoto, como iSCSATA —
over — EthernefAoE), eNetwork File SystefNFS).

A maneira mais facil de comecar a usar 0 Xen dagde ao armazenamento de
dominios é utilizar arquivos simples como dispusside bloco virtual, com a utilizacdo do
comando dd é possivel criar o arquivo de armazem@angeser utilizado. Entretanto, existem
algumas desvantagens na utilizacdo de arquivos @aaanazenamento das VMs, como
Virtual Block Devices VBDs

* Na&o sdo adequados para dominios virtuais queantilig/S intensivamente, o
acesso ao dispositivo real é extremamente lentadgua trabalho de E/S é
pesado;

* O Linux, por padréo, suporta no maximo de oito arquivo®¥Btilizados por
dominios Xen. Este nimero pode ser aumentadoantdiz o parametro de
kernel max_loop

Para permitir uma flexibilidade significativa nastgo de armazenamento, o LVM
fornece um nivel de abstracdo acima dos dispositiobloco real, (Ex. Discos), com isso,
fica mais facil o redimensionamento das partic@esesnpo real. O gerenciamento de volume
l6gico para kerneldoLinux é gerenciado pelo LVM.

A maneira ideal para configurar e administrar osihios Xen € sem duvida através
das LVMs. O recurso deivre migrationdo Xen permite migrar uma maquina virtual de um
servidor para outro, entretanto é necessario giuggoode armazenamento do dispositivo de
bloco virtual (VBD) seja remoto, sistemas de argsivde rede ou dispositivos de
armazenamento de rede (NAS, ®ietwork Attached Storape Para ter um melhor
desempenho a baixo custo, a ferramenta ideal payx@zanamento remoto € a iISCSI. O NFS

pode ser utilizado como um sistema de armazenarderdoquivos de rede.
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6.5. Gerenciando os dominios do Xen

Para gerenciar as maquinas virtuais convidadasetador uru, sera utilizado a
ferramenta de linha de comando xnXen Management User Interfagcepos a instalacao
dessa ferramenta, ela se comunica diretamente cdaemondo Xen (xend), com ela é
possivel criar, ativar, desligar e alterar domiwiosiais.

Os principais subcomandos que a ferramenta xnouiisiiza para o gerenciamento
dos dominios das maquinas virtuais sao:

» create Cria um dominio virtual baseado num arquivo defigoiracao;

destroy Encerra um dominio imediatamente;

list: Lista e prové informac¢6es dos dominios;

reboot Reinicia o dominio;
* shutdownDesliga o dominio;

Também é possivel efetuar o gerenciamento das ing&gwirtuais remotamente,
através de uma biblioteca C, que foi desenvolvela Red Hat, Libvirf para a instalagdo da
bibliotecaLibvirt em servidorePebian o seguinte comando € utilizad#aptitude install
libvirt-bin” , através dessa biblioteca, € possivel acessawviml@euru remotamente, com a
ferramenta linha de comanddrsh ou utilizando uma ferramenta grafivat — manager
nesse caso via tunsshseguro. A figura 10 mostra essa ferramenta denger@ento com o0s
servidores migrados, nota — se que existe um s@rdiel nome “macuco”, esse por sua vez
nao foi inserido no processo de migracao por jauseservidor migrado, nesse caso apenas
os servidores “beijaflor”, “colibri” e “tucano” fam migrados.

Nesse projeto de migracédo foram testadas outreanfentas de gerenciamento de
dominios gréficos, tais comdiyperVM (baseado em WEB)aneti MLN, Enomalism
ConVirt, mas optou — se pela escolha da ferrameinta- managey pelo fato dela ser de

simples utiliza¢&o e de facil visualizacao.
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= i GE ciador de Maquinas Virtusis ...

Arquivo  Editar  Wer Ajuda
yer:l Tadas as maguinas virtuais |'v' |
Mome = |ID  |Status | Use da CPU | CPUSs | Use da memaria | Disk IO | Me
Iocalhost gemu  ATIVO (RO) D.00 % 2 DooME  [D% | O D )
14,85% B |42 831 D o
Domain-0 8] & | Executando 2.02% 2] 512.00 MB EA:_| 8] D (8]
beijafor-vm 1 @ | Executando  0.00 % 1 512.00 MB &% | O D 0
colibri-wvm 4 ® | Executando 0.03 % z 1024.00 MEBE ]_1;2%| 0 D 0
macuco-vim 5 o1 Executando  0.01% 2 1024.00 ME [12% | O 0 o
tucano-vm 2 @ | Executando 12.79 % _ 2 512.00 MB | &% | B31 D 0
F = T v
S % uir | Dﬂc\uo | ARrir

Figura 10: Ferramentart — manageracessando servidor URU (Diego, 2009)

6.5.1. Seguranca no dominio privilegiadbemainO

De acordo com Kurose (2006), a seguranca concentsa primordialmente em
proteger a comunicacdo ou aplicacdo e os recumaedk. Na pratica, a seguranca nao
envolve apenas protecao, mas também deteccachas fh comunicacdes seguras e ataques
a infraestrutura e reacao a esses ataques.

A tarefa mais dificil para os administradores dejuirdas fisicas é sem duvida quanto
a seguranca do sistema, para isso podem ser ¥@iti@s coisas, como, incluir a aplicacédo de
patchesde seguranca mais recentes, fechar todas as ppéasdo estdo em uso, fazer
auditorias constantemente sobre qualquer compontana@ormal ou suspeito. Essas atitudes
também sdo muito importantes quando se usa maquiasais com a plataforma Xen. O
Xen por si s0, introduz novas oportunidades e @esain relacdo a seguranca, ele introduz
uma camada abaixo das maquinas virtuais, onde uprabtpmprometimento do préprio Xen
ou do dominio privilegiad®@omainOpode causar problemas em todas as maquinas sjrtuai
nesse caso € fundamental procurar isolar servigpmaquinas virtuais diferentes, podendo

também criar segmentos de redes distintos.
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Uma caracteristica do Xen, € que se o dominioilggiedo domO estiver
comprometido, todos os dominidemUstambém estardo comprometidos, nesse caso é vital
que o sistema operacionadmO esteja bem protegido contra ataques. Remover e
servicos desnecessarios € a maneira mais simplesotiger umdomainQ pois qualquer
servico em execucao representa um ponto de enperdaum possivel ataque, € importante
limitar acesso de usuarios damQ somente permitir tbgin do usuéario administrador. Essas
medidas foram tomadas na instalacéo e configurdg&ervidor uru.

O Xen é muito flexivel quanto ao monitoramenterelge, sua estrutura é bastante
flexivel, sendo possivel monitorar toda a atividatie rede das maquinas virtuais com
facilidade. Para monitorar o trafego da rede, filizado o software monitor Snort que
possibilita o bloqueio de todos os pacotes de @atpara alomainOutilizando umfirewall
como oiptablesnetfilter paradomainOshaseados eminux ou ipf para baseados em UNIX.

Para a configuragcédo dieewall, optou — se por utilizar as regrgsablesnadomOdo
servidor uru, onde um scriphell é executado ao final do processobd®t do servidor. Foi
permitido apenas o0 acesso ao senggbnadomQ que € necessario para o gerenciamento

remoto do servidor.

6.6. Migrando P2V

Para o procedimento de migragédo P2V, existem digdiesramentas, muitas delas sao
proprietarias e apresentam um desempenho otimémmporobjetivo da PARANACIDADE é
fazer a migracdo de seus servidores fisicos pacimgs virtuais utilizando ferramentas
open — sourcedentre as ferramentas testadas, a que melhosespoe desempenho e
funcionalidade foi avirt — P2V, mesmo essa ferramenta sendo experimental e estand
desenvolvimento.

O método utilizado para tal procedimento foi anaggo P2V manual por considerar o
cenario: servidore®ebian Linux maquina virtual do tipo paravirtualizada e amtaede
virtualizacdo Xen utilizando como ba&ebian Linux, propicia para essa execucao. Esse
método utiliza o aplicativesyncpara efetuar a copia dos dados do servidor figca o disco
da maquina virtual, mas para que esse procedinsefobem executado, alguns ajustes nos
arquivos de configuracdo precisam ser feitos panaguina fisica acomodar bem na maquina

virtual, o exemplo de migracdo P2V que sera mostril feito sobre o servidor beijaflor.
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Primeiramente foi criado os volumes légicos (VLiye servirdo de discos virtuais, 0

esquema de particionamento pode variar ou ser bantelao do servidor fisico, foi criado 2

volumes logicos, 1GB para a particABwap e 5Gb para a particamot com sistema de

arquivos ext3. A seguir as linhas de comando atiés para a criacdo das particdes logicas

no sistema:
» #lvcreate -L1G -n beijaflor.swap vg01
» #lvcreate -L5G -n beijaflor.root vg0l1

» #mkfs.ext3 /dev/vg0l/beijaflor.root

e #mkswap /dev/vg01/beijaflor.swap

Cada maquina virtual Xen utiliza um arquivo de oguracéo, este arquivo deve ficar

localizado nalomOem /etc/xen/auto/, para isso foi criado o arquiegaflor-vm.cfg:

#Arquivo de configuracdo Xen — maquina virtual aigr-vm

import commands

krn_vers = commands.getoutput(‘'uname -r’)

name = ‘beijaflor-vm’

builder = ‘linux’ #builder PVM se a VM for HVM buwér = ‘HVM’

#vfb e extra configura console, habilita acesso VNC

vfb = [ ‘type = vnc, vncdisplay = 1’ ]

extra = ‘console = hvcO clocksource = jiffies guastne = beijaflor-vm’

kernel = ‘/boot/vmlinuz-* + krn_verns #Define o ket utilizado pela VM

ramdisk = ‘/boot/initrd.img-* + krn_vers

memory = ‘512’ #Quantidade de memadria em megabytes

vcpus = 1 #Numero de CPUs

#Define os discos virtuais e a particao root

root = ‘/dev/xvdall ro’

disk = [ ‘phy:/dev/vg01/beijaflor.root,xvdall,w’, \
‘phy:/dev/ivg01/beijaflor.swap,xvdal2,w’ |

#Configura o ambiente de rede

vif = [ ‘brigde = xenbrQ’ ]

A préxima etapa do procedimento de migracdo P2&6bmar todos o0s arquivos e

diretorios do servidor fisico beijaflor, um pontopeestar atencdo é na inconsisténcia dos
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dados copiados, nesse caso € recomendado utiizas lwle dados conopenldap mysg)
pgsql etc, deixando somente 0s servi¢cos basicos padpia remota.

Em relacdo ao servidor beijaflor, foram paradogpmEessos ntpd — NTP e bind9 —
DNS e alguns diretérios ndo havia a necessidademden copiados, tais como, /sys e /proc.
Na console ddomOfoi executado 0s seguintes comandos para a exedas&e passo:

#rsync -vaH -e ‘ssh’ --numeric-ids --stat -egress --exclude “/mnt/*” --exclude

“proc/*” --exclude “/sys/*” --exclude “/tmp/*” --exclude “/var/tmp/*” --exclude

“Ivar/run/*.pid” --exclude “/var/run/dbus/system us_socket”

beijaflor.paranacidade.org.br:/ /mnt/beijaflor.rdo

Agora é preciso ajustar 0os pontos de montagem déquima virtual no arquivo
/mnt/beijaflor.root/etc/fstab e incluir a consol@adpdo hvcO nos arquivos /etc/inittab e
/etc/securetty.

Com esse método ndo é necessério a instalac@retcgdor déoot (lilo, grub, etc),
no discoroot da maquina virtual, mas € possivel usar utilizascapt pygrub para tal
finalidade. Para que ocorra a chamad&elmel LinuxdadomOfora da maquina virtual, é
necessario copiar os modulosldwnel dom(para dentro da maquina virtual, para isso, utiliza
— se 0 comando:

#cp -a /lib/modules/$(uname —r) /mnt/beijaflor.utib/modules/

Apos esses procedimentos, uma verificacdo comgietadas as configuragcdes antes
de desligar o servidor fisico foi feita, para cairch migracdo P2V, a maquina virtual criada
foi inicializada, utilizando o aplicativo xm:

#xm create —c /etc/xen/auto/beijaflor-vm.cfg
6.6.1. Dominios virtuais BomUs
A tabela 2 mostra os dominios virtuai®emuUs criados no servidor uru utilizando o

procedimento P2V descrito. Na criacdo das maquiimasais, somente 0S recursos minimos

necessarios foram alocados.
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Tabela 2: Dominios virtuaisBomUse seus servicos (Diego, 2009)

DomUs S.0. Servicos Disco RAM Processador
Beijaflor-vm | Debian Lenny | DNS, Nip LVM— 8GB S12MB )
Colibri-vm | Debian Etch Web LVM - 10G 2048MB 2
Tucano-vm | Debian Lenny | Web, Pgsql | LVM - 15G 1024MB i

6.7. Problemas encontrados

Foi diagnosticado problemas apds a migracdo P&Wnaquinas virtuais do dominio
domU congelavam, quando a maquina hospedeira eraieglaiapos de um tempo ligada, o
kernel gerava umlog de erros com a seguinte expressadocksource/0: Time went
backwards, esse problema foi resolvido com uma solucao bienples, dentro do arquivo de
configuracdo da maquina virtual, foi introduzidtieey extra=clocksource=jiffies.

Outro problema diagnosticado no momento da migr&&/ foi a inacessibilidade ao
servicoSSHdas maquinas virtuais, depois de realizado pessuisi constatado que o pacote
udev ndo estava instalado nas maquinas virtuaiprad®edimento que foi utilizado para
reparar esse problema néo pode ser feito em sistepegacionais muito antigos, visto que
nao existekernel Linuxmodificado Xen pard.inux antigos, sistemas operacionais como:
Debian Potato Red Hat 6.2etc, ndo poderiam ser submetidos a tal procedoydsn reparo,
impossibilitando de utilizar a paravirtualizacdomente sendo possivel a migracdo para

maquinas virtualizadas completamente.

6.8. Resultados

Como foi observado, as migragoes P2V realizadgsangue de servidores do Servi¢o
Social Autbnomo PARANACIDADE foram bem sucedidas, leneficios que a ferramenta
Xen tras para a virtualizacdo também foram alcarg;adu seja, levando tudo em conta, a
consolidagdo de servidores é de vital importaneiea pa organizagdo, pois maximiza a
utilizag&o dos recursos computacionais existentesmisequentemente diminui 0s custos.

Com a utilizacdo deoftwares100% livres integrados a sistemas operacionaisgijv
como € o caso do Xen, em relacdo as distribuit@imsx, torna o futuro das corporacoes

pertencentes a virtualizagdo. Com a migracdo tamieémotado que o desempenho das
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maquinas virtuais foi superior aos antigos senaddisicos, e até o presente momento, as
maquinas virtuais ndo apresentaram sinais dedaltacursos (memoria, processador, disco),
caso isso ocorra, é possivel alocar mais recutsagéa de interfaces de gerenciamento, tais
como, CLI ou GUI.

Uma opcéo para o futuro, € a utilizacadfidewalls no domOpara cadalomU, outra
alternativa que esta sendo estudada, é a aquidigdam Storage Area Network — SAN
possibilitando assim utilizar o recursove Migration também implementar o Controle de
Acesso ObrigatorioMAC — Mandatory Access Contyallas permissfes de acesso de cada

maquina virtual, através de uma biblioteca aingzegmental, mas muito boaSairt
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7 CONCLUSAO

A virtualizagdo de servidores é uma técnica qué eatla vez mais presente nas
empresas ndo sO de Tl, mas como um todo. Issobgidasuma melhor utilizacdo dos
recursos computacionais de seus servidores, rettupimimero de maquinas, economizando
em energia, em pessoas para a geréncia e manutsg@guipamentos, em refrigeracao do
ambiente, economia financeira, entre outros beiosfic

Embora a virtualizacdo néo seja um assunto noloyvem sendo utilizada para
resolver os grandes problemas de infraestruturacdgsoracbes, mas para que ela seja
benéfica, é preciso estudar e avaliar os transtagne ela pode gerar para a empresa, que se
ndo forem bem avaliados ao invés dela ser uma &mluygode acabar se tornando um
problema, por isso, a aplicacdo da técnica dealiracdo traz consigo uma mudanca de
paradigma nas empresas e, portanto, o projetorieNzacdo deve ser avaliado como um
projeto a longo prazo.

Neste trabalho vimos que essa técnica pode seernmeptada de trés maneiras,
emulando ohardware virtualizando completamente ou paravirtualizandajretanto, a
melhor técnica a se utilizar, vai ser aquela quihonese adequar a aplicacdo que a empresa
deseja. Vimos também alguns exemplos de ferramdetastualizacéo, tais como o VMware
e 0 Xen, cada uma com suas particularidades e gemgareferentes as técnicas de
virtualizacdo, mas nada impede que se use detadmii@o de ferramenta para uma técnica
de virtualizacdo que ela nédo seja considerada homepcéo, a diferenca que o usuario pode
sentir nesse caso sera o desempenho de seu sistema.

O hypervisoré um software muito utilizado na virtualizacdo, pois ele € quéoa
entre o sistema operacional éardware € ele que fica responsavel pela comunicacdo entre
ambas as partes. Existem dois tiposhgpervisor o do tipo | e Il, o primeiro € instalado
diretamente ntvardware o segundo € dependente do sistema operaciorsitebd, ou seja,
ele é considerado um processo.

Para finalizar este trabalho académico, foi femo estudo de caso de uma empresa
que desejava fazer a migracdo de seus servidaiessfipara maquinas virtuais, com esse
estudo foi possivel identificar na pratica as difiades e as solu¢bes encontradas para a
execucdo dessa tarefa, ndo apenas ficando na,teoda sim, podendo aplicar os
conhecimentos adquiridos no dia - a - dia. Portamtartualizacdo de servidores deixou ser
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apenas uma técnica exclusiva desktops mas sim uma técnica fundamental para a

continuidade dos negécios das corporagdes.
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