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RESUMO

O Smartwatch (Reldgio Inteligente) € um dispositivo encontrado facilmente em
comercializacao e nos pulsos de varios usuarios. Suas funcionalidades vao além
do que mostrar as horas, batimento cardiaco e contagem de passos dados
durante o dia. Usuéarios que buscam praticidade e informac¢des em segundos
costumam utiliza-lo, mas é importante atentar em seguranca. Existem diversas
marcas e produtos com origem duvidosa, o que coloca as informacfes em
perigo. Para se proteger ao utilizar um Smartwatch, € importante conhecer a
politica de privacidade dos dispositivos e dos aplicativos que o acompanham. E
preciso saber como ele ir4 coletar seus dados e, principalmente, como eles seréo
usados e armazenados. Trata-se de uma pesquisa aplicada, composta por
pesquisa bibliografica para a discusséo das contribuicoes de autores da area e
pesquisa experimental, com vistas ao desenvolvimento do produto tecnolégico.
Este projeto tem como objetivo desenvolver um informativo sobre smartwatches,
com o intuito de orientar sobre a importancia da seguranca da informacéao,
prevencdo de invasdes de dados e auxiliar na configuracdo dos dispositivos. O
informativo apresenta adversidades causadas pela falta de seguranca na
utilizacdo do smartwatch e explicagcbes ao usuario sobre como se proteger e

salvar os seus dados.

Palavras-chave: Privacidade. Relégio Inteligente. Smartwatch.



ABSTRACT

The Smartwatch is a device easily found on the market and on the wrists of many
users. Some of its features go beyond showing the time, heart rate and step count
during the day. Users looking for practicality and information in seconds usually
use it, but it is important to pay attention to security. There are several brands
and products with dubious origin, which puts the information in danger. To protect
yourself when using a Smartwatch, it is important to know the privacy policy of
the devices and the applications that come with them. It is necessary to know
how it will collect your data and, mainly, how it will be used and stored. This is an
applied research, consisting of bibliographical research to discuss the
contributions of authors in the area and experimental research, with a view to the
development of the technological product. This project aims to develop a
newsletter for smartwatch users, with the aim of providing guidance on the
importance of information security, preventing data intrusions and assisting in
device configuration. The information presents adversities caused by the lack of
security in the use of the smartwatch and explanations to the user on how to

protect himself and save his data.

Keywords: Privacy. Smart watch. Smartwatch.
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INTRODUGCAO

O Smartwatch (Reldgio Inteligente) é atualmente um dispositivo muito
usado. E quase impossivel navegar em lojas online sem encontrar dezenas de
ofertas desses produtos. Alguns sao de marcas menos conhecidas e isso deve
ser algo a considerar na hora da compra, pois, a “procedéncia duvidosa” desses
dispositivos moveis € uma preocupagao a mais para quem quer evitar ataques
cibernéticos que violam a privacidade e seguranca do usuario. Infelizmente,
muitas pessoas deixam de dar a devida importancia a questao da seguranca dos
seus dados ao usarem dispositivos informatizados, principalmente por
acreditarem que ataques do tipo ndo ocorram com Smartwatch, por se tratar de

aparelhos pequenos.

Tendo em vista esse cenario, a proposta deste trabalho € apresentar aos
usuarios a importancia da seguranca no uso de smartwatches, orientar novos
usuarios sobre como se prevenir de invasées de dados e outras falhas de
seguranca e auxilid-los na configuracdo dos dispositivos da forma correta,
utilizando as ferramentas disponiveis nos reldgios inteligentes e no smartphone
(Telefone Inteligente) do usuario, pois, apesar de ser uma tarefa simples,
geralmente é deixada de lado. Manter o usuario informado proporciona
tranquilidade no uso desses produtos, que podem se tornar uma grande fonte de
dados para criminosos, se ndo forem usados adequadamente.

O objetivo deste projeto de pesquisa, portanto, é desenvolver um

informativo sobre smartwatch, com vistas a seguranca.

O informativo contera a explicagdo do que sdo Smartwatch e apesar de
nao ser o foco principal, o informativo também explicara o que sdo Smartbands
e as suas diferencas em relacdo ao Smartwatch, também abranger a descricéo
dos problemas causados pela falta de seguranca no uso de dispositivos

inteligentes e orientacdes para os usuarios protegerem os dados durante o uso.
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Este trabalho se divide nas seguintes partes: Capitulo 1 - Fundamentacéo
tedrica, em que se discutem autores e teorias em que se baseia este projeto;
Capitulo 2 - Metodologia, abordando as questfes relativas ao planejamento do
trabalho e as etapas previstas para sua realizacdo; Capitulo 3 -
Desenvolvimento, em que é colocado o passo a passo da feitura da parte pratica
do projeto; por ultimo, as Consideracdes Finais, com as discussdes decorrentes

de todo o processo.
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1 FUNDAMENTACAO TEORICA

Este capitulo apresenta os autores em que se baseia este projeto de

pesquisa.

1.1 As TICs e os modernos dispositivos de comunicacao

Tecnologias da Informacao e Comunicacéao (TICs) € uma
expressao que se refere as atividades de comunicacéo na era da tecnologia da
informacé&o. Entende-se por TICs todos 0s meios tecnoldgicos
utilizados para processar informacoes e facilitar a comunicacao que
inclui aplicagbes informaticas e redes. Em outras palavras, as TICs incluem a
matematica, assim como todos os tipos de midia e sdo gerenciados com todas
as tecnologias que previnem os sistemas de informacdo e comunicacdo das
pessoas (FLUXO DE INFORMACAO, 2022).

Segundo dados da Deloitte (2019), cerca de 90% dos adultos possuem
um smartphone e 95% desses smartphones sdo usados diariamente e quanto
mais dispositivos auxiliares um consumidor adquire, mais imprescindivel o
smartphone se torna. De acordo com a revista Teletime (2018), no ano de 2018
o dispositivo mais utilizado pelos usuarios brasileiros foi o smartphone, um
reflexo a queda no uso de celulares convencionais. As pessoas passaram a
utilizar mais smartwatches por atenderem melhor as necessidades dos usuarios

e por possuirem mais funcionalidades.

A pandemia causada pela Covid-19 gerou umatendéncia ao
crescimento absurdo entre a populagao do Brasil: usar dispositivos inteligentes
para comprar e pagar suas contas. Com a evolugao do uso de dispositivos para
efetuar as transacdes sem sair do conforto da casa e os sistemas e aplicativos
dos bancos cada vez mais seguros para realizar essas tarefas, ndo € surpresa
gue isso tenha crescido devido ao isolamento social causado pela pandemia
(REIS, 2021).
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Isso é mostrado por dados de pesquisas de junho de 2022, 447 milhdes
de dispositivos digitais estavam em uso no Brasil sendo 205 milhdes de
computadores e 242 milhdes de smartphones. E possivel observar que o
crescimento destes dispositivos comecgou antes mesmo da pandemia e que

durante e ap0s o isolamento social aumentou.

A Figura 1.2 a seguir mostra o uso de dispositivos digitais.

Figura 1.2 — Dispositivos em Uso no Brasil — Smartphones e Computadores (Milhdes)
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Fonte: Meirelles, 2022

1.2 Segurancadainformacéao

A seguranca da informacdo est4d fundamentada em valores como a
confidencialidade, integridade e disponibilidade, que permitem preservar 0s
valores das informacdes ou dados. Nos dias atuais, a seguranca da informacé&o
€ mencionada no ambito de sistemas informaticos, apesar de nao ser
exclusivamente dessa area. No universo das informacdes eletronicas, 0s
hackers sdo conhecidos por conseguirem encontrar brechas em sistemas,

violando a seguranca da informacado, tém envolvimento com um conjunto de
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estratégias, ferramentas e politicas de seguran¢a com o objetivo de proteger um

negocio de varios problemas e ameacas (MARCONDES, 2022).

Todo esse conjunto de medidas se fundamenta em alguns pilares da
seguranca descritos no item 1.2.3.

1.2.1 Defini¢bes

Segundo Alves (2022, [n.p.]), “Seguranga da informacéo consiste na
protecdo de um conjunto de dados, sejam eles pessoais ou de uma empresa,
para que ndo sejam consultados, copiados ou alterados por individuos nao

autorizados”.

A tecnologia da informacédo é uma cadeia de servicos e dispositivos que
sdo usados para proteger todos esses acessos, assim surge a seguranca da
informacdo. A segurancga da informacéo nada mais é do que um conjunto de
estratégias adotadas para proteger dados e informacdes relacionadas a
tecnologia (COELHO, 2022).

Essas estratégias evitam que hackers (pessoas mal-intencionadas)
consigam acesso aos dispositivos fisicos como computadores, redes como a

internet e os sistemas computacionais (BAR, 2022).

Exemplificando, uma pessoa produz uma grande quantidade de dados
e informacbes que agregam valor para si mesmo ou terceiros, seja
financeiramente ou de estratégias, que as colocam a frente de terceiros. Se o
seu sistema for violado e acessado sem autorizacéo, isso pode ser a diferenca
entre crescimento e fracasso total. Por isso, cada dia mais pessoas procuram
pela seguranca da informac&o. Basicamente, a seguranca da informacao
protege todas as tecnologias que podem ser acessadas e usadas para a
transmissdo, recepcdo, processamento ou armazenamento de informacoes.
Geralmente isso acontece por meio de sinais 6ticos, elétricos ou magnéticos
(LIGA INSIGHTS, 2022).
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Os meios mais comuns para esses tipos de acessos para conseguir as
informacgcdes sdo os smartphones, smarts TV’s, computadores, notebooks,
tablets, smartwatches, entre outros. Todos esses dispositivos permitem que 0s
chamados hackers acessem o dispositivo pormeio da internet e roubem as
informagdes acessadas ou armazenadas nos dispositivos. A seguranca digital
atua exatamente nesses dispositivos, criando medidas de protecéo, para evitar

gue os hackers consigam invadir e roubar informacdes sigilosas (LOPES, 2022).

1.2.2 Hackers e Crackers

Segundo Navarro (2022), em geral, os termos "hacker" e "cracker"
existem para pessoas com conhecimentos de informatica, porém, para
finalidades diferentes. Isso porque, quando os hackers criam e alteram
hardwares e softwares sem a intencdo de causar qualquer tipo de destrui¢do, 0s
crackers colocam todo o know-how (pronuncia-se norrau, que em portugués
significa "saber fazer") para superar o comportamento de cracking, incluindo

'violacao' de certas medidas de seguranca.

Hackers sdo pessoas que alteram programas para melhora-los. As
técnicas para invadir esses programas sao relativamente simples. E um termo
comumente utilizado para descrever especialistas em informatica que usam
conhecimentos avancados para cometer crimes cibernéticos. No entanto, esta
explicacdo ndo € correta, pois 0s hackers sdo pessoas que possuem grande
conhecimento de informatica, que trabalham no desenvolvimento e alteracdo de

software e hardware de computador (BIT, 2022).

Ja as acdes dos crackers sdo completamente opostas a dos hackers que
usam a sua habilidade para a maldade, utilizando, de alguma forma, as
informacdes obtidas para beneficio proprio ou de terceiros. S&o entusiastas de
computadores que usam seu amplo conhecimento de informética para decifrar
codigos de seguranca, senhas de acesso a rede e codigos de programas para
fins criminosos. Em alguns casos, o termo "Pirata Virtual® & usado como
sinbnimo de cracker. Ao contrario do que é pregado na midia, hackers e crackers

tém objetivos totalmente diferentes. Enquanto o primeiro grupo visa tornar a
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computacdo acessivel a todos e apenas apontar possiveis falhas em um
sistema, o segundo grupo invade computadores e quebra sistemas de
seguranca, buscando aproveitar ao maximo a ac¢do. Embora alguns hackers
sejam contra a lei, eles sdo motivados pelo objetivo de melhorar o conhecimento
e ajudar os outros, mas nunca para se promover ou prejudicar o trabalho dos
outros (BIT, 2022).

1.2.3 Alguns pilares da seguranca da informacéo

Segundo Melani (2020), a seguranca da informacéo € baseada em 5
pilares fundamentais. Eles funcionam como um guia para orientar as acoes e
tém como foco garantir a protecdo dos dados de uma organizagcado ou pessoa

fisica.

Os pilares sao, conforme o autor:

e Confidencialidade: o primeiro pilar da seguranca da informagéo que se
refere a confidencialidade dos dados. As medidas implementadas devem ser
capazes de assegurar que todas ou quase todas as informacfes sejam
acessadas apenas por pessoas autorizadas. Por isso o costume é definir
niveis e controle de acesso, estabelecendo uma graduacédo para os dados;

guanto mais sensiveis, menos pessoas poderédo acessa-los.

e Integridade: integridade trata da preservacdo dos dados. O objetivo é
evitar que eles sejam alterados, danificados ou corrompidos, gerando
prejuizos. Habitualmente, a integridade dos dados é preservada por meio de
backups, controle nas alteragdes feitas em um documento, manutencgéo

periddicas de hardwares de armazenamento entre outras agoes.

e Disponibilidade: além do sigilo e da integridade dos dados, eles também
devem estar disponiveis para serem acessados quando necessario. 1sso

significa que a seguranca da informacao também deve garantir que usuarios
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autorizados possam acessar esses ativos sempre que quiserem, a qualquer

hora e dia.

e Autenticidade: autenticidade € um pilar da seguranca da informacéo que
antecipa que os dados séo legitimos, verdadeiros, sem intervencdes de
pessoas nao autorizadas que se passam por outras que tém autorizacgao.
Deve-se assegurar que nado haja falsificacdo de registros e que todas as

acOes dos usuarios sejam devidamente rastreadas.

e Legalidade: todos os procedimentos voltados a seguranca da informacao
precisam estar em conformidade com a lei. Os dados protegidos devem
atender a Lei Geral de Protecdo de Dados Pessoais, garantindo que a

empresa atue dentro do que prevé a legislacao vigente.

1.2.4 Vulnerabilidades

Vulnerabilidade é uma particularidade de alguém ou algo que é fraco, ou
seja, fragil, delicado, indefeso, desprotegido entre outros (SALGADO et al.,
2022).

Segundo Mascarenhas Neto e Araujo (2019, p. 33)

As vulnerabilidades sdo falhas que, por si sés, ndo provocam
incidentes, pois sédo elementos passivos que dependem de um agente
causador ou favoravel que a explorem tornando-as ameacas para a
seguranca da organizagdo. As organizagbes devem conhecer e
controlar as ameacas a seus ativos informacionais, pois, quando as
vulnerabilidades sdo exploradas por elas, podem gerar impactos de
propor¢des imensuraveis.

Essas fragilidades podem acontecer durante a geracdo, execucao,
configuracdo ou operagdo de um ativo ou controle. Elas podem ser
implementadas nos dispositivos através de falhas do usuario, parte tecnoldgica
desatualizada ou de forma mal-intencionada. Existem diversas fontes de

vulnerabilidades que podem causar danos, segundo Salgado et al. (2022).

Os autores apontam alguns tipos de fragilidades que podem

comprometer a seguranca da informacéo, e a seguir sdo explicados cada caso.
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Vulnerabilidades de rede: falhas da rede que podem expor a
empresa a acao de terceiros, como falta de senha ou senha fraca

para a rede wi-fi e auséncia de um firewall.

Softwares desatualizados: quando os sistemas e aplicacbes que
rodam nos computadores de um negaocio estdo desatualizados, eles

ficam mais vulneraveis as ameacas.

Auséncia de uma politica de seguranca da informacdo bem
estruturada: empresas que ndao contam com uma sélida politica de
seguranca da informacdo ndo sabem quais regras e melhores
praticas adotar no dia a dia de seus processos para se proteger das

ameacas.

Problemas de criptografia: falhas de privacidade sdo comuns,
simplesmente porque a fun¢éo da criptografia € manter a privacidade
das informacdes importantes. Quando o usuario utiliza uma senha,
goste ou nao, ele esta fazendo uso dela. Além disso, a criptografia &
um tépico importante entre os prés e contras, portanto, deve-se
evitar deixar isso passar. E recomendavel que o usuario solicite a
ajuda de um profissional para cuidar disso, evite que amadores

gerenciem essas areas.

Vazamento de informacdes sigilosas: a exclusdo de informacfes
confidenciais pode acontecer de varias maneiras, mas o objetivo
agui € apenas um: quando os invasores obtém dados que nao
deveriam estar |a, eles sabem que tém carta branca para danificar o
sistema ou dispositivo, explorando o0 acesso ou roubando
informacdes de dispositivos. Portanto, o usuério deve se atentar em

especial a esse detalhe.
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e Cross-Site Scripting (também conhecido como XSS) que ocorre
quando um invasor explora uma area que contém conteudo
confidencial. O invasor conseguiu quebrar seu codigo, fazendo com
gue a conta do usuario fosse roubada, o controle do navegador da
vitima etc. Esse problema geralmente ocorre em formularios de
contato que permitem a inser¢ao de caracteres usados em

linguagens de programacao como pontos de interrogacao ou barras.

e Acesso a diretorios restritos: acessar um diretorio restrito € um
grande problema porque nao requer muito conhecimento do invasor.
Quem aprende um pouco o basico do navegador pode desfrutar de
um site inseguro, acessar muitos arquivos do sistema, acessar
nomes de usuarios, senhas, documentos importantes e até mesmo
codigo fonte/aplicativos do site. O melhor a fazer € consultar um
especialista em informéatica para verificar se o0 site ndo possui essa

falha de seguranca.

e Falha no gerenciamento de credenciais de acesso: quando 0s maus
atores obtém acesso a sistemas que devem ser protegidos, coisas
ruins acontecem. E preciso que o usudrio tenha um controle rigoroso
sobre o uso de credenciais de administrador dentro de uma
empresa. O uso desta conta deve ser feito apenas por pessoas
autorizadas e para fins especiais e exclusivo de uma empresa. E
essencial que o administrador ndo deixe a conta disponivel para o

publico em geral por motivos de seguranca da informacéo.

Pedra (2022) chama a atencéo para algumas outras vulnerabilidades, a

seguir descritas.

e Falhas humanas: as falhas humanas representam ameacas para a
seguranca da informacdo, pois tém um relacionamento com o

comportamento dos usuarios em manusear os dados. S&8o ameacas
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internas que podem causar grandes problemas. Nesse sentido,
contratar bons profissionais de Tl e reté-los na empresa é

fundamental.

e Malware: o malware é um software malicioso, um programa que
infecta os dispositivos, corrompe arquivos e acessa dados sigilosos.
Geralmente ele é executado via anexos, links suspeitos enviados
através de e-mail, pendrive etc. Existem diversos tipos de malware

espalhados pela internet.

e Spyware: essa ameaca tem como objetivo espionar os dispositivos

do usuério para coletar informacdes de relevancia.

1.3 Breve historia dos reldgios inteligentes

Com o passar dos anos, surgiu a necessidade de se criarem dispositivos
que facilitam a comunicagao e acesso a informacgao. “Ha cerca de cinco décadas,
a ideia de que vivemos a ‘era da informacao’ acompanha a nossa busca em
compreender o conjunto de transformacdes que vém marcando a sociedade”
(SILVEIRA, 2017, p. 8).

Em 1972 a Hamilton Watch Company lancava o primeiro relégio digital.
Segundo Ruic (2013), o entdo denominado "Pulsar" era capaz de armazenar 24
digitos. Inicialmente desenvolvido para o publico masculino o relégio continha
quatro baterias que garantiam o funcionamento de sua tela e calculadora. De
acordo com a Forbes (2022), a IBM apresentou um prototipo do que seria a
proxima geracao de equipamentos eletronicos. Anos depois, em 2015, a Apple
apresentou ao mercado o seu primeiro modelo que se tornou um dos mais
procurados, motivando a Samsung a trabalhar em seu modelo e disponibiliza-lo
em 2018.

Atualmente os wearables, ou “aparelhos vestiveis” ganharam um grande

destaque na sociedade gerando um alto impacto no mercado, consequéncia da
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comercializacdo de reldgios, anéis, pingentes e até mesmo brincos que em
segundos fornecem muitas informacdes relevantes. Para Felix (2021) com os
smartwatches nao é diferente, pareando o relégio ao app em um smartphone é
possivel saber se ira chover a tarde, quantos quildmetros o usuério percorreu
durante o dia, sua localizacdo em tempo real, a qualidade do sono etc.

A grande popularizacéo do dispositivo fez com que o numero de novos
usuérios e fabricantes crescesse. As vendas de smartwatches cresceram para
24% no ano de 2021. Fabricantes tradicionais renunciaram a convencionalidade
e estdo trabalhando na atualizacdo de modelos em busca de se conectarem com

novas tecnologias, para voltar a ter reconhecimento no mercado.

A Figura 1.3 a seguir mostra a porcentagem de preferéncia por marcas

na hora da compra do smartwatch.

Figura 1.3 — Venda de Smartwatches por marca
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1.3.1 Funcionalidades

Mais do que mostrar as horas, o smartwatch passara a ser um grande
aliado para otimizar a vida cotidiana de quem busca praticidade e informagdes
em poucos segundos. Tamanha praticidade possibilitou o pagamento através da
aproximacao do relégio em uma maquininha. “Em alguns paises ou regides, é
possivel fazer pagamentos por aproximacao com o app Carteira do Google no
seu smartwatch nos lugares em que o Google Pay é aceito” (GOOGLE, 2022,
[n.p]). Também é possivel adicionar um cartdo ao reldgio para realizar

pagamentos sem o uso do smartphone.

Para a Apple (2022), quando se trata de agilidade, o rel6gio € um
verdadeiro aliado, pois com ele pode-se enviar mensagens, realizar chamadas,
ouvir musicas, podcasts e utiliza-lo corretamente como extensao do smartphone.
Proporciona mais seguranca, uma vez que ndo ha necessidade de ficar com o

smartphone nas maos.

Da tecnologia dos dispositivos sucede uma série de beneficios para a
saude, sendo possivel definir os objetivos para melhorar a performance durante
0s treinos em tempo real, apontar se a frequéncia cardiaca esta muito elevada
ou muito baixa indicando sérios problemas de salde, visto que alguns sintomas
passam despercebidos, sdo ignorados ou ainda ndo sdo diagnosticados.
Segundo a Apple (2022) o app Batimentos emite notificacdes se algo ndo estiver
normal, agilizando a procura por ajuda médica. Ele funciona para medir a
oxigenacgao no sangue, controle de temperatura e em aparelhos mais recentes,
informar o ECG (Eletrocardiograma), e comunicar os horarios de medicacoes,

treinos e consultas agendadas.

Um novo recurso da linha Apple Watch traz a funcao “Nova Deteccéao de
Acidente”, que segundo a Apple (2022) é capaz de detectar se 0 usuario sofreu
um acidente grave e ligar para o resgate ou para um contato de emergéncia
cadastrado previamente, informando a localizagéo e as condic¢des clinicas. Uma

alternativa € manter o botéo lateral pressionado.
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O recurso de controle do sono disponivel em diferentes marcas e
modelos transmite informacdes detalhadas sobre os estagios do sono durante a
noite e a quantidade de horas dormidas (BERTONZIN, 2022).

A evolugdo tecnoldgica proporcionou uma verdadeira transformacao
digital. A utilizacdo de assistentes virtuais virou febre no dia a dia do ser humano,
a interatividade com sistemas modificou a forma de busca por informacdes, e
com o smartwatch a assistente virtual pode informar tudo que o usuario solicitar,
inclusive traduzir um idioma apenas aproximando o pulso e solicitando que ela o

faca.

Com base em dados da Apple (2022), através do recurso de conexao
Wireless, o smartwatch é capaz de auxiliar o usuario na busca de outros
dispositivos ja pareados como, por exemplo, fones sem fio ou smartphone, além
de possibilitar o uso como controle remoto da televisdo ou até desbloquear o

computador ou fechaduras.

1.3.2 Principais modelos — Diferencas e Semelhancas

A seguir sdo apresentadas as discussbOes relativas aos dispositivos
smartwatches (relégios inteligentes). Os modelos que serdo tratados a seguir
serdo: Amazfit GTS 3, Apple Watch Série 7, Casio G-Shock GBD-H1000, Huawei
GT2 Pro e Samsung Galaxy Watch 4 Classic.
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1.3.2.1 Amazfit GTS 3

A seguir tem-se a Figura 1.4 de um modelo de smartwatch.

Figura 1.4 — Amazfit GTS3

Fonte: Amazfit, 2022

Segundo dados do G1 (2022), Amazfit GTS 3 é a opcdo mais barata
entre os cinco selecionados, possuindo bons recursos de gerenciamento de
saude, 6tima duracao de bateria e tela de 1,75 polegadas. Utilizando o sistema
proprietario Zepp, ideal para a conexdo com Android, conta com controle de
notificacdes e respostas rapidas e assistente virtual Alexa, da Amazon. O Amazfit
GTS 3 ja vem com app pré-instalado, € resistente a 4gua a uma distancia de até
50 metros, contém alarmes, bussola, lanterna. Sua conexao é permitida apenas
através do bluetooth, diferentemente de outros modelos que permitem conexao
pelo Wi-Fi.

Capaz de monitorar até 150 tipos distintos de exercicios, mas so6
consegue identificar atividades mais comuns, como corrida, caminhada, esteira,
natacao e ciclismo. Ao final de cada atividade o sistema emite uma notificagao

com uma nota para avaliar o desempenho do usuério. Monitora batimentos
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cardiacos, oxigenacao do sangue e consumo de oxigénio durante os treinos. As
opcOes de medicdo de sono sdo semelhantes a de outros modelos como o da

Samsung.

O fabricante aponta que a bateria tem duracdo de 15 dias, mas de

acordo com a pesquisa do G1 (2022), levou 10 dias para atingir os 15% de carga.

1.3.2.2 Apple Watch Série 7

A Figura 1.5, a seguir, mostra um modelo da marca Apple.

Figura 1.5 — Apple Watch Serie 7

Fonte: Apple, 2022

Apple watchsérie 7 é considerado um dos melhores reldgios inteligentes
a venda. Conta com um suporte completo de apps e servi¢os, sensores que
fornecem informacgdes sobre a saude. Compativel apenas com o iPhone, 0 que
torna suas funcionalidades limitadas para quem deseja sincronizar dados com o
iPad. Apesar de ser o mais popular da linha, o seu preco esta na faixa de 4 mil
reais no site oficial da Apple (APPLE, 2022).
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Para o G1 (2022), em termos de uso ele ndo € dependente do
smartphone nas versdes LTE integrada, o que acaba exigindo um plano pago a
parte da linha telefénica. Permite o download de musicas através do Apple Music

com o uso de fones sem fio.

Com base em suas especificacdes técnicas no site da loja, sua tela € um
pouco maior do que o modelo anterior, com 1,9 polegadas e muito sensivel ao
toque. Segundo a Apple (2022), o relégio usa um cristal reforcado contra
rachaduras, sdo resistentes a poeira e a 4gua. Um grande diferencial € poder

fazer a solicitacdo de um Uber com o uso do aplicativo para iPhone.

O modelo proporciona ao usuario a opcao de personalizar a pulseira,
impulsionando o uso do dispositivo como um acessorio, pois, diferente de outras
marcas, a Apple possui uma vasta gama de opcdes de cores, além de serem
faceis de serem encontradas por serem vendidas avulsas, ao contrario da
Samsung e Huawei em que o fabricante determina as opc¢des que seréo
disponibilizadas (G1, 2022).

Na funcéo exercicios e saude, qualquer caminhada mais longa ja é
considerada como um exercicio. O reldgio contém 18 modos de treino para o
usuario escolher e acompanhar o gasto cal6rico, nimero de passos, distancia
percorrida e frequéncia cardiaca. A Apple oferece uma oOtima experiéncia ao
comprador. A cada atividade realizada o relégio mostra uma animacao
parabenizando o desempenho. Atrelado ao app saude, o usudrio consegue ter
acesso a todo o seu histérico de uso, batimentos cardiacos, eletrocardiogramas
e oxigenacdo do sangue. Para potencializar a experiéncia do consumidor, o
fabricante oferece assinatura de outros servicos como, por exemplo, o da

Fitness+, além de oferecer acesso gratuito por trés meses (APPLE, 2022).

A funcdo do Sono é bastante completa, emite avisos para 0 USUArio ir
dormir ou acordar. Outro diferencial do Apple Watch € que ele pode ser usado
para desbloquear o iPhone ou ainda o iMac, sem a necessidade de passar pelo
reconhecimento facial ou digitar a senha. Sua bateria tem a duracdo em meédia,
de um dia e meio, dependendo do uso. A Apple (2022) orienta que o0 usuario
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recarregue o dispositivo por aproximadamente oito minutos antes de se deitar,
caso ele utilize a fungcdo Sono, normalmente a carga completa necessita de

pouco mais de uma hora.

1.3.2.3 Casio G-Shock GBD-H1000

A Figura 1.6 a seguir mostra um modelo da marca G-Shock.

Figura 1.6 — Casio G-Shock GBD-H1000
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Fonte: G-Shock, 2022

O design do Casio G-Shock GBD-H1000 é mais simples e tradicional, e
apesar de se conectar ao smartphone ele tem limitagdes de recursos e € ideal
para corrida. Segundo o G1 (2022), ndo possui sensibilidade ao toque e nem
cores, mas possui iluminacéo noturna, e este modelo oferece resisténcia a agua

de até 200 metros.

De acordo com o fabricante G-Shock (2022), ele se conecta ao
smartphone através do Bluetooth, mas so informa as atividades fisicas e mostra
notificacbes dele. Util apenas para caminhadas ou corridas, possui GPS e

monitora os batimentos cardiacos, calorias, inclinacdo e conta a quantidade de
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voltas durante o treino. Ele ndo monitora o sono. Seu grande diferencial é a

bateria que possui as op¢des de carga, solar ou cabeamento.

1.3.2.4 Huawei GT2 Pro

A Figura 1.7 a seguir mostra um modelo da marca Huawei.

Figura 1.7 — Huawei GT2 Pro

Fonte: Huawei, 2022

Segundo o G1 (2022), Huawei GT2 Pro é a Unica op¢do da marca
disponivel no Brasil, ele € 6timo para exercicios e notificacdes, pois também
possui 0 “modo exercicio”, monitorando batimentos cardiacos e estresse, mede
0 sono e informa ao usuario a hora de dormir. Ndo conta com muitos recursos
de apps integrados, apesar de sua bateria durar até 15 dias, informa a previsao
do tempo e controle de musica. Seu sistema operacional € préprio e sua tela tem

1,6 polegadas.

Possui tecnologia a prova d'agua e em até 50 metros de profundidade.
Conectividade apenas por Bluetooth, sem opcdo de conexdo com Wi-Fi ou
smartphone, armazenamento interno de 4GB (HUAWEI, 2022).
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1.3.2.5 Samsung Galaxy Watch 4 Classic

A Figura 1.8 a seguir mostra um modelo da marca Samsung.

Figura 1.8 — Samsung Galaxy Watch 4 Classic

Fonte: Samsung, 2022

Para o G1 (2022) Samsung Galaxy Watch 4 Classic € a melhor opcéo
para usuarios do Android. Ele possui muitos aplicativos e sensores,
conectividade via Bluetooth e LTE/celular. Seu sistema operacional é o WearOS
e sua conexao com o smartphone é realizada através do app Galaxy Wearable.
Sua tela de 1,2 polegadas € sensivel ao toque e resisténcia a agua em até 50

metros.

As fungdes exercicio e saude fornece medicéo de estresse, quantidade
de 4gua ingerida, refei¢cbes, oxigenacdo do sangue, pressao arterial, batimentos
cardiacos e eletrocardiograma. Ao contrario dos demais modelos, esse relégio
realiza a deteccdo de exercicios automaticamente e € compativel com 90
exercicios ao sincronizar com o aplicativo Samsung Health do préprio fabricante,

com desafios a serem realizados mensalmente, afirmando que através do uso
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do software o usuario consegue observar suas condicdes de saude pelo
smartphone ou pelo smartwatch, que mostra as op¢des de sono e, ao identificar
a inatividade do usuario, detecta automaticamente que ele esta dormindo e em
caso afirmativo o reldgio realiza a gravacdo de ruidos, para identificar se o

usuario ronca durante a noite.

Em termos de bateria, ele é semelhante ao da Apple, com a duracéo
entre um dia e meio ou dois, dependendo do uso, e a carga é realizada atravées

do cabo. Sua carga é concluida apds, em média, uma hora (G1, 2022).

1.4 Smartwatches e Seguranca da Informacao

Como toda tecnologia, o uso inadequado do smartwatch pode se tornar
uma grande ameaca para a seguranca dos usuarios, e o Jornal Econémico
(2022) informa que a frequéncia dos ataques informéticos agravados pela crise
tem lesado os direitos dos consumidores, gerando um grande alerta para todos
os stakeholders uma vez que os smartwatches registram tudo que esta sendo
feito. Para Felix (2021, [n.p.]), “é sempre bom seguir algumas dicas para

aumentar sua privacidade e seguranca”.

A violacéo da privacidade em smartwatches tem afetado até mesmo o
dia a dia das criancas, como apontado em pesquisas recentes. De acordo com
Toulas (2021), a andlise aponta que a maioria desses dispositivos voltados para
0 publico infantil transmitem periodicamente dados confidenciais para servidores

sem que o usuario saiba.

As pessoas tém consciéncia da importancia da seguranca e privacidade
na internet, entretanto ainda nao utilizam as ferramentas disponiveis nos
préprios dispositivos para manter sua privacidade digital, o que acaba facilitando
ainvaséao de dados. Segundo Guimaraes (2021) a alta nos vazamentos de dados
chamou a atencdo de especialistas e até mesmo daqueles que ndo se

preocupavam com seguranca e a privacidade digital.
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1.5 Ferramentas para desenvolvimento

Um informativo € um conteddo explicativo que une informacdes verbais
e visuais, transmitindo dados e conceitos de forma facil. Isso garante o
entendimento do leitor mesmo em temas complexos. Informativos costumam
conter textos, ilustragGes, graficos, icones e outros tipos de midia em sua
producdo (CANVA, 2022).

A seguir se apresentam o0s recursos técnicos utilizados para o

desenvolvimento deste projeto.

1.5.1 Microsoft Word

O Microsoft Word é um processador de texto produzido pela Microsoft
Office. Foli criado por Richard Brodie para computadores IBM PC com o sistema
operacional DOS em 1983. Mais tarde foram criadas versbes para o Apple
Macintosh, SCO UNIX e Microsoft Windows. Faz parte do conjunto de aplicativos
Microsoft Office (PUC, 2020).

1.5.2 Canva

O Canva é uma ferramenta de criagéo de conteido tudo-em-um. E uma
plataforma que muitas pessoas consideram a melhor para a criacédo
de infogréaficos do mercado. No entanto, os infograficos sdo apenas um recurso
no universo Canva. Embora limitados em alguns aspectos, os modelos de
infogréficos do Canva séo faceis de encontrar em areas como Marketing
e Publicidade (CANVA, 2022).

1.5.3 PDF

O PDF (Portable Document Format) €é um formato de arquivo
desenvolvido pela Adobe Systems para representar documentos de maneira

independente do aplicativo, hardware, e sistema operacional usados para cria-
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los. Adobe PDF € o padrdo para distribuicdo e troca segura e confidvel de
formularios e documentos eletrénicos em todo o mundo. O arquivo adobe PDF
sdo compactados e completos. Qualquer pessoa com o software Adobe Reader

gratuito pode compartilhar, visualizar e imprimir (ADOBE, 2021).
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2 METODOLOGIA

Neste capitulo s&o apresentadas as consideracdes relativas a
metodologia adotada para o desenvolvimento deste Trabalho de Concluséo de
Curso, projeto intitulado SMARTWATCH: INFORMATIVO SOBRE
SEGURANCA. Tais considerac¢des englobam métodos, procedimentos, técnicas

e etapas necessarias para o planejamento e consecucéao do trabalho.

Para o embasamento teorico deste capitulo, foram utilizadas as
contribuicdes de Metodologia do Trabalho Cientifico (SEVERINO, 2014). Toda a
redacdo desta monografia baseia-se nas normas da ABNT, obtidas a partir do
Manual de Normalizacdo de Projeto de Trabalho de Graduacéo da Fatec SBC
(DUARTE, 2021).

2.1 Classificagdo da pesquisa

Trata-se de uma pesquisa aplicada, com vistas ao desenvolvimento de
um informativo para apresentar aos usuarios a importancia da seguranca no uso
de smartwatches, com carater explicativo, concebida a partir do método
hipotético-dedutivo.

Quanto aos procedimentos técnicos (design da pesquisa), este trabalho
pode ser classificado como:

- Pesquisa bibliografica, com a discussao das contribuicbes de autores
da érea;
- Pesquisa experimental, com vistas ao desenvolvimento de um produto

tecnoldgico.

2.2 Descricao do projeto

O informativo contera uma parte para descrever os problemas causados

pela falta de seguranca no uso de dispositivos inteligentes.
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A outra parte contera orientacdes para 0S usuarios sobre como proteger
0s seus dados durante o uso do smartwatches. Serao utilizados Word, Canva e

PDF para o desenvolvimento do informativo.

2.3 Etapas para o desenvolvimento do projeto

As seguintes etapas estao previstas para o trabalho, englobando aspectos

tedricos e praticos:

a) Revisao da bibliografia;

b) Fichamento dos dados bibliogréficos;

c) Comparacéo dos autores;

d) Planejamento técnico do projeto (documentacao
preliminar, materiais, recursos e ferramentas necessarios,
fases previstas do trabalho);

e) Desenvolvimento - constru¢do do projeto, destacando as
fases que o compdem, 0 passo a passo de sua realizacao;

f) Analise e discusséo dos resultados;

g) Redacéo final do trabalho e reviséo.

2.3.1 Etapas teoéricas

A parte da pesquisa bibliografica (etapas a), b) e c) anteriormente
colocadas) foi a primeira atividade desenvolvida depois da delimitacdo do
tema/problema, englobando consultas a sites especializados, manuais, livros,
artigos cientificos, teses e dissertacdes universitarias etc., além de livros

relativos a metodologia cientifica.

Todo o material consultado foi fichado e configurou-se como a base para

o Capitulo 1 desta monografia (Fundamentacéo Teorica).
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E possivel que no sexto semestre outras contribuicbes tedricas sejam
acrescentadas ao Capitulo 1, dado que novos materiais bibliograficos poderao
ser publicados e pode haver sugestdes de enriquecimento tedrico por parte da

Banca de Defesa no quinto semestre.

2.3.2 Etapas praticas

As etapas praticas - itens e), f), g) acima - fazem parte do desenvolvimento

do projeto (Capitulo 3) e serdo concretizadas no sexto semestre do curso.

O item d) - Planejamento técnico do trabalho - refere-se a organizacéo do
projeto, fazendo parte deste capitulo 2 (Metodologia). Esse planejamento é feito
no quinto semestre e descreve 0 passo a passo previsto para o desenvolvimento

gue sera realizado no sexto semestre do curso.

A seguir é apresentada a previsdo das fases metodologicas para o

desenvolvimento deste TCC.

Primeira fase - escolha dos instrumentos. Serao utilizados Word,
Canva e PDF.

Segunda fase - primeiro sera efetuado uma andlise, para uma defini¢éo

do contetdo que serd introduzido no informativo.

Terceira fase - Apés a segunda fase se dara inicio a definicdo do nome

e logotipo do informativo.

Quarta fase - escolha do layout.

Quinta fase - distribui¢cdo, redacéo e organizacao dos topicos.

Sexta fase - montagem dos itens e revisdo geral.



Sétima fase - formatacéo e testes, com 0s ajustes necessarios.

Oitava fase - publicacdo do PDF.

35
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3 DESENVOLVIMENTO DO PROJETO

Neste capitulo serd apresentado o processo de desenvolvimento do
projeto elaborado por tépicos: discussdes, consideracdes técnicas, legalidade de

seguranca das informacdes, roteiro do desenvolvimento e resultados.

3.1 Discussoes

Espera-se que este trabalho divulgue a seguranca na utilizacédo de
smartwatch. Apdés realizar uma pesquisa sobre smartwatch, foi possivel notar
gue seguem o mesmo padrdo de configuracdo, via Bluetooth. Além disso, o
usuario pode usar o smartphone para fazer uma nova configuracdo desde o
inicio ou, no caso de usuarios da série Watch da Apple, que conseguem usar 0s
dados j& configurados em outra pulseira. Alguns modelos usam um aplicativo

como intermediario dessa conexao, ficando dependentes do celular.

Apbs a realizacao desta pesquisa, foi necessério incluir informacdes
referentes aos precos de cada um dos produtos mencionados na tabela
comparativa de precos entre Smartwatch e Smartband. A consulta foi embasada
nos modelos lancados entre os anos de 2020 e 2022. Os precos foram retirados
dos sites oficiais de cada marca, portanto, podem sofrer alteracdes, dependendo
do site em que forem pesquisados e da época do ano em que a pesquisa pelo
usuario for realizada, pois, 0s precos sao correspondentes ao més de margo do
ano de 2023. Foi utilizado com o critério de escolha os modelos mais populares,
0S mais caros e 0s mais baratos de cada marca, como forma de auxiliar o usuario
no momento da escolha, uma vez que a tabela explicita as principais marcas

com diversas opc¢des de precos.

Um fator importante identificado no desenvolvimento desta pesquisa foi
a forma da conex&o. Por tratar-se de um dispositivo que se conecta atraves do
Bluetooth é necessario redobrar a atencéo, porque se o pareamento automatico
estiver ativado o smartwatch estara em constante busca por conexdo com o
smartphone colocando em risco a privacidade e seguranca digital do usuario

uma vez que os dados estardo sujeitos a violagao.
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3.2 Consideracdes técnicas

Negligenciar a configuracdo correta do smartwatch costuma ser uma
falha muito comum dos usuérios no primeiro uso. Assim, apoés a realizagdo desta
pesquisa foram estabelecidas solu¢des praticas para serem executadas durante

a conectividade e configuracdo dos relogios.

A diversidade de modelos foi um ponto crucial para realizacdo da
pesquisa além das versbes de cada fabricante que estdo sempre inovando,
levantando um fato muito relevante como a constante troca de dispositivo por
alguns usuarios. E fundamental avaliar e excluir os dados armazenados na hora
de se desfazer da pulseira, para evitar que o novo usudrio tenha acesso aos

dados, mesmo que seja um familiar.

E importante que o usuario se preocupe com a seguranca do
smartphone, que também estard vulneravel se as instru¢des do manual do
fabricante forem ignoradas. A utilizacdo de antivirus e gerenciadores de senhas

sao grandes aliados para garantir a seguranca.

O informativo apresenta informagdes sobre smartwatch e smartband.
Também possibilita o conhecimento das diferencas entre smartwatch e

smartband — Apéndice A.

Algumas das marcas mais conhecidas no mercado de smartwatch e
smartband - Apple, Samsung, Amazfit, Xiaomi e Huawei serviram de parametro
para que o usuario possa analisar a viabilidade do uso de Smartwatch ou
Smartband de acordo com a sua necessidade, através de um comparativo de

precos (Tabela) — Apéndice B.
3.3 Legalidade de seguranca das informacgdes
Legalidade e seguranca da informacdo sao conceitos do campo da

seguranca da informacdo. A legalidade € um principio legal visando garantir

que todos os procedimentos relativos as informacgfes sejam realizados em
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conformidade com a lei, o que pode evitar problemas em futuras auditorias por
parte dos orgaos fiscalizadores. A Seguranca da Informacéao € a disciplina que
procura proteger a (CID) Confidencialidade, Integridade e Disponibilidade da

Informacéao.

A confidencialidade assegura que as informacfes ndo sejam ser
acessadas por usuarios ndo autorizados. A integridade garante que as
informacbes sejam protegidas contra alteracdbes n&o autorizadas e
permanecam no estado em que foram criadas. Ja na disponibilidade, as
informacdes devem permanecer sempre disponiveis para usuarios autorizados

guando necessario.

3.4 Roteiro do desenvolvimento

Figura 1.9: Etapas do desenvolvimento

Etapas Descrigéao

12 Escolha dos instrumentos para elaboracéo do informativo

22 Definicdo do conteddo para o desenvolvimento

32 Decisado do nome do produto

43 Definicao do layout

5a Distribuicdo, redacao e organizacéo do conteudo elaborado

62 Reviséo geral

72 Formatacéao e testes com possiveis ajustes

82 Publicacéo do informativo

Fonte: Autoria propria, 2023

3.5 Resultados

Este projeto de concluséo de curso informa sobre a seguranca no uso

de Smartwatch, apresentando seus beneficios e vantagens para usuarios.
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Através das pesquisas realizadas foi possivel apresentar informacdes
importantes, auxiliando o usuario no momento da escolha de um Smartwatch.

Foram apresentadas as marcas mais relevantes, seus precos e diferencas.

O propdsito deste informativo € auxiliar os usuarios de smartwatches,
com o intuito de orienta-los sobre a importancia da seguranca da informacéao,
prevencao de invasdes de dados e auxiliar na configuracdo dos dispositivos. O
informativo apresentara as adversidades causadas pela falta de seguranca na
utilizacdo de smartwatches e fornecera orientagcdo ao usuéario sobre como se

proteger e salvar seus dados.

Além disso, o informativo explicara o que sdo Smartwatches e, embora
nao seja o foco principal, abordara também o que sdo Smartbands e suas

diferencas em relagdo aos Smartwatches.

Como se trata de um dispositivo que ainda ndo é muito explorado, as
etapas futuras desta pesquisa incluirdo uma analise detalhada referente aos
modelos de Smartwatches compativeis com cada sistema operacional de
smartphones e conforme a limitacdo dos recursos. Isso é pouco explorado no
mercado de Smartwatches, pois ndo had um estudo detalhado sobre o
desempenho de cada um. Portanto, este projeto visa preencher essa lacuna e

fornecer informacdes mais precisas e Uteis para 0os usuarios de Smartwatches.
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CONSIDERACOES FINAIS

Este projeto tem como objetivo desenvolver um informativo para os
usuarios de smartwatches, com o intuito de orientar sobre a importancia da
seguranca da informacdo, prevencdo de invasfes de dados e auxiliar na
configuragéo dos dispositivos. O informativo apresenta adversidades causadas
pela falta de seguranca na utilizacdo do smartwatch e explicacbes ao usuario

sobre como se proteger e salvar os seus dados.

O informativo conterd a explicacdo do que sdo Smartwatch e apesar de
nao ser o foco principal, o informativo também explicara o que sdo Smartbands
e as suas diferencas em relacdo ao Smartwatch, também abrangera a descricéo
dos problemas causados pela falta de seguranca no uso de dispositivos
inteligentes e orienta¢des para 0s usuarios protegerem os dados durante o uso.

O projeto também assumiu o objetivo de auxiliar o usuario no momento
de escolher qual smartwatch atende melhor necessidades, proporcionando uma
reflexdo referente aos recursos que serao utilizados e quais ndo impactarao na
utilizacdo, de modo que o usuario escolha algo que, de fato, sera util para o
cotidiano. Se o usuario precisa de um dispositivo que apenas monitore suas
condicdes fisicas uma smartband atendera muito bem, pois este é o propdésito
da pulseira. Caso o usuario precise de mais recursos e nao quer ficar
dependente do smartphone durante o uso, é essencial que ele invista um pouco
mais em um smartwatch, o qual dispde de variados recursos e informa sobre as

atividades fisicas do usuario.

Por se tratar de um dispositivo que ndo é muito abordado, as etapas
futuras desta pesquisa incluirdo uma analise detalhada referente aos modelos
de smartwatch compativeis com cada sistema operacional de smartphones e as

limitagcdes dos recursos.
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APENDICE A — SMARTWATCH: INFORMATIVO SOBRE

SEGURANCA

SMARTWATCH: INFORMATIVO
SOBRE SEGURANCA

O que ¢ um smartwatch?

Smartwatch € um dispositivo muito semelhante a um relogio
comum. Estes dispositivos costumam possuir indmeros recursos
e autonomia em relacdo ao uso do smartphone durante o

funcionamento.
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Este aparelho é sensivel ao toque e integra aplicativos, além de
informar dados importantes como 0s sinais vitais, previsao do

tempo e notificagbes do smartphone.

Diferenca entre Smartwatch e Smartband

Apesar de os dois serem wearables e serem semelhantes,
nao sdo a mesma coisa. Smartwatch e uma Smartband possuem
diferencas significativas e ndo se resumem apenas ao design, mas
também a duracdo da bateria, independéncia de recursos e
principalmente o preco, fatores que os usuarios tendem a levar

consideracao na hora da compra para atender as suas necessidades.

Smartwatches sdo muito semelhantes a um relégio comum,
alguns modelos utilizam o display que imita um relégio analdgico.
Possuem inimeros recursos e autonomia em relacdo ao uso do
smartphone durante o funcionamento, pois o proprio reldégio acessa
0S recursos, ao contrario da Smartband que ainda segundo o autor €
dependente do smartphone para executar as suas funcbes e com ela

0 usuario nao € capaz de interagir com as notificacoes.

Tratando-se do design, o visor de um smartwatch € ideal para

mostrar informacdes, textos e facil acesso as aplicacoes.

Smartbands s&o parecidas com uma pulseira, portanto sao
menores e mais leves sem deixar de lado as funcdes de um relégio
tradicional apesar dos poucos recursos disponiveis. O seu foco é o
monitoramento das atividades fisicas e suas funcdes sdo mais

especificas.
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Uma diferenca muito forte entre os dois é a capacidade de
duracdo da bateria. A duracdo da bateria de um smartband € muito
superior, dependendo da marca e modelo sua carga pode durar por
até 30 dias, ao contrario de um smartwatch que dura bem menos por
conter mais recursos e aplicacoes, que reduzem a duracao da bateria

fazendo com gque o usuéario recarregue com mais frequéncia.

Funcionalidades

Extensor do smartphone com o recebimento de notificacdes.
Pagamentos, vinculando o cartdo de credito ao smartwatch.
Informacgdes do Clima

Enviar mensagens e realizar chamadas

Ouvir musicas e podcasts

Aplicacbes para saude (Acelerbmetro, oxigenacao, frequéncia
cardiaca, etc)

AplicacBes para atividades fisicas

Controle do sono

Assistente virtual
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Principais Modelos

A seqguir sdo apresentadas as discussOes relativas aos

principais modelos, diferencas e semelhancas.

Amazfit GTS3

Fonte: Amazfit, 2022

E uma das opcbes mais baratas, possui bons recursos de
gerenciamento de saude, Otima duracdo de bateria e tela de 1,75
polegadas. Utilizando o sistema proprietario Zepp, ideal para a
conexdao com Android, contando com controle de notificacdes e
respostas rapidas e assistente virtual Alexa, da Amazon. O Amazfit
GTS 3 jaA vem com app pré-instalados, é resistente a agua em uma
distancia de até 50 metros, contém alarmes, bussola, lanterna, sua
conexao é permitida apenas atraves do bluetooth, diferentemente de

outros modelos que permitem conexao pelo Wi-Fi.
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Capaz de monitorar até 150 tipos distintos de exercicios, mas
s6 consegue identificar atividades mais comuns, como corrida,
caminhada, esteira, natacdo e ciclismo. Monitora batimentos
cardiacos, oxigena¢do do sangue, consumo de oxigénio durante os
treinos. As opcdes de medicdo de sono sdo semelhantes a de outros

modelos como o da Samsung.

O fabricante aponta que a bateria tem duragao de 15 dias.

Apple Waltch Serie 7

Fonte: Apple, 2022

E considerado um dos melhores smartwatches a venda, conta
com um suporte completo de apps e servicos com sensores que
fornecem informacdes sobre a saude. Compativel apenas com o
iPhone, o que torna suas funcionalidades limitadas para quem deseja

sincronizar dados com o iPad.
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Com base em suas especificacdes técnicas no site da loja,
sua tela € um pouco maior do que o modelo anterior, com 1,9

polegadas e muito sensivel ao toque.

O relogio usa um cristal reforcado contra rachaduras, séo
resistentes a poeira e a agua. Um grande diferencial € poder fazer a

solicitacdo de um Uber com o uso do aplicativo para iPhone.

O modelo proporciona ao usuario a opcao de personalizar a
pulseira, impulsionando o uso do dispositivo como um acessorio,
pois, diferente de outras marcas, a Apple possui uma vasta gama de
opcdes de cores, além de serem faceis de serem encontradas por
serem vendidas avulsas, ao contrario da Samsung em que O

fabricante determina as opcdes que serao disponibilizadas.

O reldgio contém 18 modos de treino para o usuario escolher
e acompanhar o gasto caldrico, numero de passos, distancia
percorrida e frequéncia cardiaca. A Apple oferece uma oOtima
experiéncia ao comprador, a cada atividade realizada o rel6égio
mostra uma animacéo parabenizando o desempenho. Atrelado ao
app saude, o usuario consegue ter acesso a todo o seu histérico de
uso, batimentos cardiacos, eletrocardiogramas, oxigenagdo do
sangue. Para potencializar a experiéncia do consumidor, o fabricante
oferece assinatura de outros servicos como, por exemplo, o da

Fitness+, além de oferecer acesso gratuito por trés meses.

A funcdo do Sono é bastante completa, emite avisos para o
usuario ir dormir ou acordar. Outro diferencial do Apple Watch é que

ele pode ser usado para desbloquear o iPhone ou ainda o iMac, sem
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a necessidade de passar pelo reconhecimento facial ou digitar a

senha.

Sua bateria tem a duracdo de em média um dia e meio,
dependendo do uso. O fabricante orienta que o usuario recarregue o
dispositivo por aproximadamente oito minutos antes de se deitar,
caso ele utilize a funcdo Sono, normalmente a carga completa

necessita de pouco mais de uma hora.

Samsung Galaxy Watch 4 Classic

Fonte: Samsung, 2022
E a melhor opg&o para usuarios do Android. Ele possui muitos

aplicativos e sensores, conectividade via Bluetooth e LTE/celular.
Seu sistema operacional € o WearOS e sua conexdao com O
smartphone é realizada através do app Galaxy Wearable. Sua tela
de 1,2 polegadas € sensivel ao toque e resisténcia a agua em até 50

metros.

As funcbes exercicio e saude fornecem medicdo de stress,
quantidade de agua ingerida, refeicdes, oxigenacdo do sangue,

pressdo arterial, batimentos cardiacos e eletrocardiograma. Ao
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contrario dos demais modelos, esse reldgio realiza a deteccdo de
exercicios automaticamente e € compativel com 90 exercicios ao
sincronizar com o aplicativo Samsung Health do proprio fabricante,
com desafios a serem realizados mensalmente. Através do uso do
software o usuario consegue observar suas condi¢cdes de saude pelo
smartphone ou pelo smartwatch, que mostra as opcdes de sono e,
ao identificar a inatividade do usuario, detecta automaticamente que
ele estda dormindo e em caso afirmativo o relogio realiza a gravagao

de ruidos, para identificar se o usuario ronca durante a noite.

Em termos de bateria, ele é semelhante ao da Apple, com a
duracao entre um dia e meio ou dois dependendo do uso, e a carga
€ realizada através do cabo, sua carga € concluida apés em média

uma hora.

Aliados a saude do usuario

Desde o langcamento dos modelos mais recentes de
smartwatches, o dispositivo tem salvado a vida das pessoas. As
ferramentas de monitoramento constante detectam alteragcdes nas

atividades vitais do usuario que muitas vezes nem ele percebe.

As marcas passaram a investir na sensibilidade dos
dispositivos, como por exemplo a Apple, que lancou recentemente
um iPhone com um sistema de deteccdo de colisbes altamente

precisos.
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N&o é de hoje que o Apple Watch vem salvando a vida dos
usuarios, o smartwatch da Apple ja auxiliou os usuarios a serem
encontrados, identificou ataques cardiacos e recentemente nos
Estados Unidos ajudou um usuario do Apple Watch Series 7 a buscar

ajuda enquanto estava tendo uma hemorragia interna.

Segundo o relato, ele ativou o modo nao perturbe do
smartwatch durante o horario do almoco e foi tirar um cochilo. Ao
acordar, percebeu que o dispositivo havia enviado 10 notificacbes
sobre irregularidades na frequéncia cardiaca e saturacdo de
oxigénio. Preocupado, contatou o médico que conferiu os resultados
do dispositivo atraves de uma consulta por chamada de video. Apds
checar os dados, o médico ligou para a emergéncia e chamou a
ambulancia. No hospital a equipe médica identificou a hemorragia

interna e realizou o tratamento adequado.

Em 2022, a Agéncia Federal do Departamento de Saude e
Servicos Humanos dos Estados Unidos (Food and Drug
Administration) concedeu a startup Rune Labs a permissédo para
utilizar o Apple Watch no monitoramento de tremores e outros

sintomas comuns em pacientes com Parkinson.

Anteriormente, em 2021, um grupo de cientistas da Apple
publicou um estudo na revista Science Translational Medicine
mostrando que o dispositivo foi eficaz no monitoramento dos
sintomas da doenca. O software, desenvolvido pela Rune Labs, usa
0s sensores de movimento integrados ao smartwatch para detectar

guedas.
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Como conectar o Smartwatch ao Smartphone?

A conexao entre os dois dispositivos é feita via bluetooth, mas
dependendo do fabricante é necessario efetuar a instalacdo de um
aplicativo para intermediar a conexao.

Usuarios de modelos Android devem realizar as etapas a

seqguir:

Instalar o aplicativo sugerido pelo fabricante, disponivel na Play

Store.
Ligar o smartwatch e ativar o bluetooth.
Iniciar o aplicativo instalado anteriormente.

Em seguida aparecera as instru¢cdes de configuracdes de idioma
e termos de uso, é importante se atentar aos dados que serao

utilizados pelo fabricante.

No smartphone aparecerd as instrucbes para encontrar o

smartwatch.

Logo um coédigo ira aparecer na tela dos dois dispositivos

(smartwatch e smartphone)

ApoOs clicar em parear, o dispositivo estard conectado ao

smartphone e pronto para o uso.

Usuarios de modelos I0OS devem realizar as etapas a

sequir:

1. Ligar o relogio e verificar se a bateria esta com a carga

completa, caso contrario colocar para carregar.

2. Instalar o aplicativo sugerido pelo fabricante.
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Ativar o bluetooth e o Wi-Fi do iPhone.
Aguardar a tela de emparelhamento aparecer no iPhone.

Aguardar a mensagem "Continuar" ser emitida no display.

o o A~ w

Escanear o cédigo da tela do smartwatch com a camera do
iPhone.

7. Realizar as configuracdes basicas.
Ameacas a Seguranca

Negligenciar a configuracao correta: Nao ler os termos e
condicdes de uso costuma ser uma falha muito comum dos usuarios
no primeiro uso, algo de suma importancia principalmente quando

solicitam dados do usuario.

Roubo e manipulacédo de dados: Alguns reldgios possuem
acesso sincronizado com aplicagdes do smartphone, como e-mail,
aplicativos de conversa e redes sociais, colocando em risco a
seguranca digital dos usuarios e facilitando o trabalho de hackers que

tentam interceptar dados pessoais e confidenciais.

Compartilhamento de localizacdo: Apesar de ser uma
funcionalidade importante, € necessario que o usuario saiba com
guem esta sendo compartihada essa informacdo, pois
cibercriminosos podem observar o comportamento do usuario e suas

rotas, facilitando ataques fisicos ao usuario.

Aplicativos: Os aplicativos utilizados nestes dispositivos
podem ter sido programados de forma errénea tornando-os passiveis

de vulnerabilidades de dados. A procedéncia deles também €& um
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fator a ser considerado, aplicativos de fontes duvidosas aumentam o

risco de ciberataques e roubo de dados.

Dicas de Seguranca

e Ativar a autenticacao de dois fatores.

e Utilizar senhas fortes na tela de bloqueio.

e Desativar o emparelhamento automatico apos a configuracéo
com o smartphone.

e Download de aplicativos apenas em lojas legitimas.

e Manter os softwares e principalmente o sistema operacional
atualizados.

e Periodicamente desligar o smartphone e o smartwatch,
religando em seguida.

e Limitar as permissdes dos aplicativos, permitindo somente o
gue for necessario.

e Ultilizar antivirus e gerenciadores de senhas confiaveis.

e Escolher marcas e distribuidoras com boa reputacao.

e Observar se as configuracOes de privacidade e seguranca
estdo configuradas corretamente.

e Desativar recursos de localizagcdo, cameras e microfones

quando nao estiver utilizando o relégio.
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APENDICE B — TABELA DE PRECOS SMARTWATCH

Tabela de precos Smartwatch

SMARTWATCH MODELO LANCAMENTO FAIXA PRECO DATA (f()'l'.\(l“() OBS*
V Marco Mais
g Amazfit GTS3 2021 R$800,00
¢ 2023 popular da
) marca
Margo Mais
Apple Watch 2021 R$5.000,00
2023 popular da
Serie 7 —
Apple Watch 2022 R$ 3.399,00 Marco Mais barato
2023 damarca
SE
Apple Watch 2022 R$10.299,00 Marco Mais caro
Ultra 2023 damarca
Samsung R$ 2.739,00 Margo Mais
Galaxy Watch 4 2921 2023 popular da
Classic Wiarea
Samsung 2022 R$ 1.529,00 Marco Mais barato
Galaxy Watch 5 2023 damarca

Samsung 2022 R$ 3.599,00 Marco Mais caro
Galaxy Watch 5 2023 damarca
Pro

*No ato da escolha dos modelos Apple e Samsung, foram considerados os modelos mais populares, os
mais acessiveis e os mais caros de cada marca.



APENDICE C — TABELA DE PRECOS SMARTBANDS

Tabela de precos Smartbands

SMARTBAND

MODELO

Amazfit Band 5

Xiaomi Mi

Band 6

Xiaomi Band 7

Samsung
Galaxy Fit 2

Easy Mobile
Smart Fit2HR

Huawei Band 7

LANCAMENTO

2020

2021

2022

2020

2022

2022

FAIXA
PRECO

R$239,90

R$ 499,00

R$551,99

R$ 449,90

R$ 289,90

R$ 349,90

DATA COTACAO

Marg¢o
2023

Marco
2023

Marg¢o
2023

Marco
2023

Margo
2023

Margo
2023
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OBS*

Mais
popular da

marca

Mais
popular da

marca

Mais caro

damarca

Mais
popular da
marca

Mais
popular da
marca

Mais
popular da

marca

*No ato da escolha dos modelos, foram considerados os modelos mais populares, os mais acessiveis e os

mais caros de cada marca



