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RESUMO

Recentemente tem havido um aumento significativo nas fraudes contra os usuarios
do sistema bancario e foi observado que a grande maioria delas poderia ser evitada
com a alteragao de alguns habitos e agdes dos usuarios. Este trabalho apresenta uma
cartilha sobre como se prevenir dos principais golpes aplicados nos pagamentos em
comercios tradicionais e digitais, terminais de autoatendimento bancario, cartdes
bancarios e mesmo em aplicativos de mensagem instantanea. Trata-se de uma
pesquisa aplicada, composta por pesquisa bibliografica para a discussdo das
contribuicbes de autores da area e pesquisa experimental, com vistas ao
desenvolvimento de uma cartilha. Espera-se que quem leia esta cartilha tenha maior
acesso a formas de evitar esses golpes.

Palavras-chave: Cartilha Bancaria. Golpes Financeiros via WhatsApp. Fraudes
Bancarias Digitais.



ABSTRACT

Recently there has been a significant increase in fraud against users of the banking
system and it was observed that the vast majority of them could be avoided by
changing some habits and actions of users. This work presents a booklet on how to
prevent the main scams applied to payments in traditional and digital commerce,
automatic teller machine, bank cards and even instant messaging applications. This is
an applied research, composed of bibliographic research to discuss the contributions
of authors in the area and experimental research, with a view to developing a booklet.
It is hoped that those who read this booklet will have greater access to ways to avoid

these scams.

Keywords: Banking Booklet. Financial Scams via WhatsApp. Digital Banking Fraud.
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INTRODUGCAO

Com o advento da informatizagao de processos na década de 1960, o setor
bancario foi um dos primeiros a se informatizar. Surgem nessa mesma época 0s
sistemas de TAA (Terminal de Autoatendimento), no qual com a utilizagado do cartéo
magnético os clientes podiam sacar dinheiro, tirar extratos de movimentacg&o bancaria,

entre outras fungdes. Com o tempo essas fungcdes foram sendo ampliadas.

Ainda na década de 1960 acontece a primeira fraude em TAA, por roubo de
numero de conta e senha, tornando a seguranga da informagdo algo de extrema
importancia. Apds estudos realizados pelos bancos e institui¢des coligadas, notou-se
que o elo fraco nesses casos € o usuario final e é a ele que se destina em ultima

instancia este trabalho de graduagao.

Recentemente tem havido um aumento significativo nas fraudes contra os
usuarios do sistema bancario e foi observado que a grande maioria delas podera ser
evitada com a alteragdo de alguns habitos e a¢gdes dos usuarios.

O objetivo deste trabalho € elaborar um guia que oriente os usuarios bancarios
sobre como evitar algumas das fraudes mais comuns aplicadas contra eles nos
ambientes em que elas ocorrem com mais frequéncia (bancario, comeércio fisico e
virtual). Com esse guia, espera-se que todos possam ter acesso a um esclarecimento
maior sobre como utilizar os meios de pagamento bancario, terminais de
autoatendimento e ainda compras nas lojas online de forma mais segura, evitando ser

mais uma vitima de fraudes e golpes financeiros.

Este trabalho se divide em: Capitulo 1 — Fundamentacéao tedrica, em que se
discutem autores e teorias em que se baseia o projeto; Capitulo 2 — Metodologia, com
as questdes relativas ao planejamento do trabalho e com as etapas previstas para sua
realizacao; Capitulo 3 — Desenvolvimento, em que é colocado o passo a passo da



elaboragao da parte pratica do projeto; por ultimo, as Consideragdes Finais, com as

discussoes decorrentes de todo o processo.

1 FUNDAMENTAGAO TEORICA

Neste Capitulo serdo apresentadas discussdes sobre seguranga da
informacédo, identificagdo biométrica, entre outros, para conter fraudes contra os
usuarios do sistema bancario e instituicées financeiras fundamentadas por autores da

area.

1.1 Segurancga da informacao

Para Fontes (2017) a Seguranca da Informagédo é um dos maiores bens de
uma empresa, um processo continuo sem fim, possibilitando as grandes empresas
atuarem no mercado atual. Também pode ser descrita como area do conhecimento
aplicada a protegdo de ativos da informagdo contra acessos nao autorizados,
alteragdes inadequadas e sua indisponibilidade (VANCIM, 2016).

Fontes (2017) descreve a necessidade de regras basicas para o uso dos
recursos da informacdo chamada politica de seguranga. Os colaboradores devem
cumprir regras e normas que dizem respeito a protecdo da informacéo. Esses

processos envolvem a area de recursos humanos, area juridica e administracéo.

Segundo a Norma Brasileira (NBR) ISO/IEC 27002, da Associagao Brasileira
de Normas Técnicas (ABNT 2020), € necessario que as organizagdes disponham de
uma equipe preparada no setor de Tecnologia da Informag&o para elaborar as
politicas relacionadas a tecnologia, esta disponivel em lingua portuguesa na ABNT
NBR ISO/IEC 27002 e em lingua inglesa na ISO 27002, com um padrao de normas e
procedimentos desenvolvidos para garantir a seguranca da informagdo nas

organizagoes.
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A ABNT (2020) complementa que é necessario a preservacgao dos principios
basicos da seguranga da informacéo, citados como a confidencialidade, integridade e
disponibilidade:

o Confidencialidade: garantir o acesso apenas quem tem direito a

informacéo;

. Integridade: informacgdes corretas, confiaveis estando em sincronia de

tempo e espaco, ou seja, sem alteragdes;

o Disponibilidade: estar disponivel sempre que for necessario para as

pessoas autorizadas.

Rosti (2020) cita outros principios importantes que complementam os
principios relacionados a seguranga da informacgé&o. Sao eles:

. Autenticidade: documento correto em termos de dados e emissor;

. Legalidade: estar de acordo com a lei;

o N&o-Repudio: o emissor ndo pode negar que emitiu os dados e a prova

da integridade da origem dos dados.

A biometria digital € a caracteristica mais utilizada dentre as variadas formas
de identificac&o. Ela faz uso das variagdes das linhas existentes nas pontas dos dedos
para autenticar a identidade de um individuo (GOGONI, 2019).

1.2 Utilizagao da biometria na seguranga da informagao

Segundo Gogoni (2019), a palavra Biometria (do latim, bio + metria) é a
medi¢ao da vida, ou em termos mais gerais, 0 estudo estatistico de caracteristicas
fisicas e comportamentais. Em Seguranga da Informagado, a biometria consiste na
aplicacado de métricas a atributos biolégicos para fins de aferigdo e identificacdo de
um individuo. A biometria serve para controlar o acesso fisico de pessoas a certos
setores e salas, identificar e localizar criminosos, e para impedir que pessoas hao

autorizadas acessem digitalmente dados sigilosos, protegidos por autores ou
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mantenedores. Conforme descreve Gogoni (2019), existem seis tipos de biometria

mais utilizados para validar a identidade de alguém, a seguir descritos.

e Impressao Digital

E o mais comum, custo mais baixo para implantacdo, extremamente confiavel
e seu uso vai desde o simples acesso a dispositivos mdveis como celulares e tablets
na identificagao de individuos em investiga¢des criminais. A Figura a seguir demonstra

os elementos basicos analisados para diferenciar as digitais.

Figura 1.1 — Elementos Basicos das Impressdes Digitais
7

Fonte: http://www.papiloscopia.com.br/estudo_das_papilas.html, 2018
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e Reconhecimento Facial

Consiste em mapear um rosto e criar uma imagem da pessoa que sera
utilizada para identificagdo. Um ponto negativo deste método é que as medidas do
rosto se alteram com a idade e podem ser manipuladas com procedimentos médicos
e estéticos. A Figura a seguir demonstra os pontos de analise para reconhecimento

facial.
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Figura 1.2 — Elementos basicos de reconhecimento facial

Fonte: https://www.projetodraft.com/verbete-draft-o-que-e-reconhecimento-facial/, 2018

e Reconhecimento de iris

A biometria usando a iris € extremamente confiavel, ja que ela permanece a
mesma ao longo de toda a vida. Entretanto a implementagdo desse método ainda é

muito cara. A Figura 1.3 demonstra a estrutura ocular da iris.

Figura 1.3 — Estrutura ocular da iris
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Pigmentacg&o (faixa) iri
Radiais (linhas)  Cornea

Area da pupila

Fonte: https://brainly.com.br/tarefa/6656100, 2020

¢ Reconhecimento de Voz

O método de reconhecimento por voz faz uma analise dos parametros fisicos

(cordas vocais, laringe etc.) e comportamentais, como sotaques, maneirismos,
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entonacgao etc. O resultado € um perfil sonoro Unico que, em tese, pode ser usado
como uma assinatura biométrica. Este método ndo é muito confiavel pois qualquer
ruido ambiental, problema de saude ou até mesmo o envelhecimento podem causar

distor¢des no padrao de reconhecimento.

¢ Reconhecimento de Retina

E uma das biometrias mais seguras que existe, ja que a disposicdo dos vasos
sanguineos que irrigam a retina varia de pessoa para pessoa e ndo mudam. Os meios
necessarios para a coleta e leitura dos dados nao sado simples, o que dificulta a
falsificagdo das informagdes. Esse método é bastante seguro, porém a forma de
coletar os dados é mais invasivo e incObmodo. A imagem a seguir apresenta uma retina

vista internamente.

Figura 1.4 — Imagem interna da retina

Fonte: https://www.gta.ufrj.br/grad/10_1/retina/vantagensedesvantagens.htmi
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e Reconhecimento pela Digitacao

Pouco invasivo, baseia-se na analise do ritmo e cadéncia do usuario ao digitar.
Cada pessoa possui um estilo proprio: seja a quantidade de dedos que utiliza, a
velocidade com que digita ou a forga que aplica as teclas. E pouco invasivo e pouco
confiavel, ja que o estado emocional do usuario pode alterar o padrédo de

reconhecimento.

Outra forma de validar a identidade de alguém é a utilizagdo da impresséo da
palma das maos, muito utilizada pelas instituigdes bancarias no Brasil, que contém as

mesmas caracteristicas das impressdes digitais encontradas nas pontas dos dedos.

1.3 Sistemas bancarios e segurang¢a da informagao

Para Loss et al. (2016), o setor bancario é considerado o ramo da economia
que mais investe em tecnologia da informacado, tendo parte de seus produtos e
servigcos dependentes de tecnologia. Diante disto, o processo de gestdo bancaria
passa por desafios, levando as empresas a trabalharem com novas estruturas para
enfrentar ambientes cada vez mais exigentes e requerendo melhores praticas de

gestao corporativa.

A seguranga da informagdo tem como objetivo a protecdo dos ativos de
informacgédo, a redugéo de riscos de acessos ndo autorizados ou o uso indevido das
informacgdes e sistemas (SANTANDER, 2022).

Segundo pesquisa de 2021 da Federacédo Brasileira de Bancos (FEBRABAN),

o setor bancario é o maior investidor em tecnologia no Brasil e no mundo.
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A figura a seguir apresenta o grafico com a composigdo do orgamento de

tecnologia por setor em 2020 (em % do total), no Brasil € no mundo.

Figura 1.5 — Composigédo do orgamento de tecnologia por setor em 2020 (em % do total) no Brasil

Brasil (US$ 29,5 bi) 3% Mundo (USS 2,9 tri)
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Fonte: FEBRABAN, 2021

1.3.1 Evolugao da segurang¢a bancaria

O setor de finangas pessoais no Brasil esta em plena transformacao e a
tecnologia vem-se aprimorando com destaque para o uso dos aplicativos de acesso
bancério por smartphones. O volume de transagdes, segundo a FEBRABAN (2021),
nesse segmento teve um aumento de 30% entre 2019 e 2020. A figura a seguir
apresenta o grafico com o volume de transagbes bancarias por segmentos:

Figura 1.6 — Transa¢des bancarias por segmento
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Fonte: FEBRABAN 2020
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1.3.2 Fraudes financeiras mais comuns

Com o crescimento em transag¢des bancarias, cresceram também os indices
de fraudes contra os usuarios do sistema bancario. Segundo levantamento da
FEBRABAN as fraudes contra clientes cresceram 165% somente no primeiro trimestre
de 2021 em relagdo ao mesmo periodo de 2020 (CAMARA DOS DEPUTADOS, 2021).

Segundo Banco do Brasil (2022), seguem os tipos de fraude mais comuns e

a forma de se prevenir delas:

e Golpes do WhatsApp

Existem dois golpes muito comuns, no primeiro os fraudadores clonam o
WhatsApp e se passam por conhecidos e familiares para pedir dinheiro emprestado.
Neste segundo, o fraudador consegue sua foto em alguma rede social, procuram
conhecidos que tenham algum telefone de contato cadastrado e entram em contato
com as vitimas mandando mensagens comunicando a troca de numero por algum
problema e depois pedem dinheiro emprestado como se estivessem em alguma

emergéncia.

Para evitar ser vitima, desconfie de contas com fotos de conhecidos, mas com
numeros diferentes. Nao faga transferéncias ou pagamentos por solicitagcdes feitas
apenas por mensagens, principalmente se o destinatario for uma terceira pessoa.
Ative no aplicativo de mensagens a opgao de verificagdo em duas etapas e permissao
para que apenas 0s seus contatos tenham acesso a sua foto de perfil e antes de

transferir qualquer valor, ligue e conforme diretamente com o solicitante.
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e Golpe do “Posso te ajudar?”

O fraudador aborda pessoas com dificuldade nos caixas eletronicos fingindo
auxiliar nas transagdes e troca o cartdo, para realizar transagdes indevidas nas contas

da vitima.

Recomenta-se n&o aceitar ajuda de estranhos nos caixas eletrénicos e no
caso de dificuldades, solicite a ajuda de um funcionario devidamente identificado ou o

auxilio de uma pessoa de sua confianga.

e Falso boleto bancario

Os fraudadores falsificam cobrancas em boleto para fazer com que o

pagamento va para outros beneficiarios em vez de quitar sua despesa.

Para evitar, verifique se o boleto esta no padrao normal — procure por erros
ortograficos, manchas ou borrées na impresséo. Cuidado com boletos enviados por
e-mail, redes sociais ou SMS.

Confira os seus dados e do beneficiario do boleto. Verifique se os primeiros
digitos o cdédigo de pagamento coincide com o coédigo do banco que aparece como
emissor do boleto. Na duvida vocé pode entrar em contato com o emissor para

confirmar as informagdes ou emitir uma segunda via do boleto.

A relagdo completa das fraudes mais comuns e a forma, indicada pelo Banco
do Brasil (2022), de como se proteger delas, pode ser vista no Anexo A.

Os bancos Itau (2022), Nubank (2022) e Santander (2022) apresentam em
seus sites, basicamente as mesmas fraudes que s&o comuns entre seus usuarios e

os usuarios do Banco do Brasil. O método mais utilizado para coletar informacgdes € o
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phishing, termo sem tradugéo para o portugués, que consiste no envio de mensagens
de e-mails, SMS, ligagbes telefbnicas e redes sociais para obter ilegalmente
informagdes como numero de documentos, senhas bancarias, numeros de cartdes de
credito e qualquer informag&o que o golpista possa utilizar para conseguir vantagem
financeira (PRODEST, 2022).

Mesmo sendo um banco eletrénico e sem agencias proprias, o Nubank (2022)
também tem como principais mecanismos de fraude o método de phishing,
prometendo vantagens maiores que as garantidas pelo banco como empréstimos e
limites maiores que o cliente poderia ter e o principal meio de divulgagado destas
mensagens sdo divulgadas em redes sociais e mensagens do aplicativo de
mensagens WhatsApp.

Para o Banco Itau (2022) as melhores formas de se proteger do método
phishing sao:

. Nunca fornega seus dados a ninguém. Sempre se comunique com 0O

banco por nossos canais oficiais.

o Nunca entregue seu cartdo a outra pessoa. Sempre corte o chip do

cartado se for descarta-lo.

. Nunca anote sua senha junto ao cartdo. Sempre memorize suas senhas.

o Nunca crie senhas com dados pessoais como aniversarios. Sempre use

senhas dificeis de adivinhar.

. Nunca clique em links pedindo atualizagdo de dados. Sempre atualize

dados junto ao ltau.

1.4 Ferramentas para desenvolvimento

A seguir as discussdes relativas aos recursos que serdo usados no

desenvolvimento deste projeto de pesquisa.
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Sera desenvolvido um guia dividido em trés partes para descrever as
principais fraudes cometidas nos ambientes bancario, comércio fisico e virtual. Este
guia sera redigido para ser uma leitura facil e rapida no formato de dobra tripla e no
seu desenvolvimento sera utilizado o editor de textos Microsoft Word. E
posteriormente disponibilizadas em formato PDF (Portable Document Format, que em
traducéo direta significa Formato Portatil de Documento), para que o arquivo possa
ser divulgado e compartilhado sem que seja alterado e mantendo as caracteristicas

originais.

1.4.1 Editor de Textos

Segundo Pena (2021), o Microsoft Word vai muito além de um simples editor.
Com o Word é possivel criar, editar, modificar e personalizar os mais diversos tipos
de textos. Além disso, ele conta com inumeras ferramentas de formatacdo e

implementagao de elementos para agregar nos documentos.

Além destes fatores, o Centro Paula Souza disponibiliza gratuitamente para
todos os alunos e professores o Microsoft Office 365, que contém o Word, além de

outras ferramentas muito utilizadas no mercado de trabalho.

1.4.2 Arquivo no formato PDF

O formato PDF é ideal para a visualizagao e impressao de arquivos, visto que,
uma vez neste formato, ele ndo pode ser alterado. Um arquivo transformado em PDF
é visualizado de maneira idéntica ao seu original, propiciando assim o beneficio de se
manter a qualidade do projeto. Para que o arquivo em PDF seja visualizado, € preciso
ter instalado na maquina ou smartphone o programa Acrobat Reader ou qualquer
outro visualizador de PDF (LEOCADIO, 2022).
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2 METODOLOGIA

Neste Capitulo sdo apresentadas as consideracgdes relativas a metodologia
adotada para o desenvolvimento deste Trabalho de Conclusdo de Curso, projeto
intitulado DESENVOLVIMENTO DE CARTILHA PARA OPERACOES BANCARIAS
DIGITAIS SEGURAS. Tais consideragbes englobam métodos, procedimentos,
técnicas e etapas necessarias para o planejamento e consecugao do trabalho.

Para o embasamento tedrico deste Capitulo, foram utilizadas as contribuicoes
de Marina de Andrade Marconi e de Eva Maria Lakatos (MARCONI E LAKATOS,
2021) e Anténio Joaquim Severino (SEVERINO, 2018). Toda a redagdo desta
monografia baseia-se nas normas da ABNT, obtidas a partir do Manual de
Normalizagao de Projeto de Trabalho de Graduacao da Fatec SBC (DUARTE, 2021).

2.1 Classificagcao da pesquisa

Trata-se de uma pesquisa aplicada, com vistas ao desenvolvimento de um
guia para orientar os usuarios do sistema bancario sobre os golpes financeiros mais
comuns a que todos estdo sujeitos, com carater explicativo, concebida a partir do
meétodo hipotético-dedutivo.

Quanto aos procedimentos técnicos (design da pesquisa), este trabalho pode

ser classificado como:

— Pesquisa bibliografica, com a discussdo das contribuigdes de autores da

area;

— Pesquisa experimental, com vistas ao desenvolvimento de um produto

tecnologico.
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2.2 Descrigao do projeto

O intuito deste TCC é criar quatro cartilhas que possam orientar os usuarios
como se defender dessas fraudes. Na primeira serao descritas as fraudes que podem
ocorrer quando se utilizam os terminais de autoatendimento dentro das agéncias

bancarias, comércios ou locais publicos.

Na segunda cartilha, estdo focalizadas as fraudes que podem ocorrer por

aplicativos de mensagens.

Na terceira, estdo descritas as fraudes que podem ocorrer ao realizar

compras, tanto online quanto de forma presencial.

Na quarta cartilha estdo descritos algumas dos formas utilizados para tirar
informagdes das vitimas em métodos chamados PHISHING / SMISHING / VISHING.
Que na ordem sao golpes que utilizam e-mails, mensagens e ligagdes na tentativa de

fraude.

2.3 Etapas para o desenvolvimento do projeto

As seguintes etapas englobaram aspectos teoricos e praticos:

a) Revisao da bibliografia;

b) Fichamento dos dados bibliograficos;

c) Comparagéao dos autores;

d) Planejamento técnico do projeto (documentagdo preliminar, materiais,
recursos e ferramentas necessarios, fases previstas do trabalho);

e) Desenvolvimento — constru¢do do projeto, destacando as fases que o
compdem, o0 passo a passo de sua realizagao;

f) Analise e discuss&o dos resultados;



22

g) Redacéo final do trabalho e reviséo.

2.3.1 Etapas tedricas

A parte da pesquisa bibliografica (etapas a), b) e c) anteriormente colocadas)
foi a primeira atividade desenvolvida depois da delimitagdo do tema/problema,
englobando consultas a sites especializados, manuais, livros, artigos cientificos, teses
e dissertagdes universitarias etc., além de livros relativos a metodologia cientifica.

Todo o material consultado foi fichado e configurou-se como a base para o
Capitulo 1 desta monografia (Fundamentagéo Teodrica).

2.3.2 Etapas praticas

As etapas praticas — itens e), f), g) acima — fazem parte do desenvolvimento
do projeto (Capitulo 3) e serdo concretizadas no sexto semestre do curso.

O item d) — Planejamento técnico do trabalho — refere-se a organizagao do
projeto, fazendo parte deste Capitulo 2 (Metodologia). Esse planejamento é feito no
quinto semestre e descreve 0 passo a passo previsto para o desenvolvimento que

sera realizado no sexto semestre do curso.

A seguir sdo apresentadas as fases metodologicas para o desenvolvimento
deste TCC.

Primeira fase — Analise da literatura focalizando em seguranga bancaria.

Segunda fase — Levantamento das dificuldades encontradas pelos usuarios

dos servigos bancarios.



23

Terceira fase — Escolha dos temas que serdo abordados nas cartilhas

explicativas sobre como ter mais segurancga a utilizagao dos servigos bancarios.

Quarta fase — Escolha da melhor ferramenta para diagramagado e
desenvolvimento das cartilhas.

Quinta fase — Desenvolvimento da primeira cartilha sobre as fraudes que
podem ocorrer quando se utilizam os terminais de autoatendimento dentro das

agéncias bancarias, comércios ou locais publicos.

Sexta fase — Desenvolvimento da segunda cartilha sobre as fraudes mais

comuns que podem ocorrer por aplicativos de mensagens.

Sétima fase — Desenvolvimento da terceira cartilha, onde serdo descritas as

fraudes que podem ocorrer ao realizar compras tanto online como fisicamente.

As cartilhas serao desenvolvidas com os recursos do editor de apresentacdes
Microsoft PowerPoint 365 pela sua vasta gama de recursos graficos e facilidade de

utilizacgao.
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3 DESENVOLVIMENTO

Neste capitulo sera apresentada a construgédo do projeto intitulado “Cartilha
para Operagdes Bancarias Digitais Seguras” e quais ferramentas foram utilizadas.

Utilizou-se a ferramenta, disponibilizada pelo Centro Paula Souza a todos os
alunos e professores, Microsoft PowerPoint 365 pela grande versatilidade e facilidade
de utilizagdo na criagao de elementos graficos impressos.

As paginas estao seguindo as seguintes configuragoes:
. Largura de 33,87 cm;
. Altura de 19,05 cm;

. Orientac&o formato paisagem.

Inseriu-se uma tabela com trés colunas em cada folha para que pudéssemos
fazer as dobras de cada parte da cartilha de forma que cada parte tivesse 0 mesmo
tamanho. Cada parte da tabela tem as seguintes dimensoes:

. Largura de 11,28 cm;

. Altura de 19,05 cm.

Dessa forma cada pagina tera as dimensdes apresentadas na Figura 3.1:

Figura 3.1 — Transa¢des bancarias por segmento

Largura da pagina: 33,87 cm —

<«— Largura da coluna: 11,28 crn ——

Altura da pagina: 19,05¢m ——

[ Altura das colunas: 19,05 cm

Fonte: Autoral
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3.1 Legalidade e Seguranga das Informagoes

O projeto das cartilhas atende a LGPD pois se utiliza de dados publicos,
mencionados em sites e serve como instrumento para que os usuarios do produto

saibam como proteger seus dados.

N&o existe nenhuma forma de aceite digital pois trata-se de produto fisico em
midia impressa (folder em formato “carteira”), sendo assim também desnecessario

aceite de termos de uso.

O produto em questdo serve para aprimorar a seguranca dos dados do
usuario final. Maiores implicacbes com leis precisam ser analisadas por um

profissional do meio juridico certificadamente habilitado para tanto.

3.2 Roteiro do Desenvolvimento

1.  Escolha do tema geral e suas implicagbes e desdobramentos;

2. Delimitacdo de um tema especifico, no caso Transacdes Bancarias

Seguras;

3. Levantamento bibliografico para embasamento do produto a ser

desenvolvido;
4. Levantamento de informagdes pertinentes ao produto a ser gerado;
5. Escolha do produto, midia a ser utilizada e formato;

6. Desenvolvimento da Cartilha, com formatagcé&o e diagramacéao e testes
de formato;

7. Formatacao Final dos produtos a serem apresentados;
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8. Término do processo escrito descritivo da criagdo do produto.

3.3 Resultados

Este trabalho resultou em um conjunto de cartilhas, em formato folder em
dobra tipo carteira apds analise e discussdo entre os autores deste TCC. A principio
se pensou em fazer uma cartilha em formato livreto discorrendo sobre os golpes
comumente aplicados e como se proteger, além de informagdes gerais de seguranca
para o cliente final, tais como criagdo de senhas numéricas mais seguras, senhas
alfanuméricas mais fortes etc. Encontrou-se a dificuldade de que esse tipo de
informacéo teria de ser transmitido de forma mais rapida e sucinta, entdo optou-se
pelo formato do folder, sendo que se iniciou com 4 assuntos basicos que abordam a
utilizacado dos terminais de autoatendimento, utilizagdo de programas de mensagens
instantaneas cuidados nos mercados fisicos e os principais métodos utilizados para
se conseguir informagdes por e-mail, mensagens SMS e liga¢des telefénicas, sendo
que existe a possibilidade de se criar e expandir mais ainda, pois sdo muitos os golpes
aplicados e o elo mais fraco nesse meio sdo sempre o usuario final. Todas as cartilhas

podem ser lidas no Apéndice de A a E.
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CONSIDERAGOES FINAIS

O intuito deste trabalho académico € elaborar uma guia, no caso conjunto de
folders, sobre os golpes mais comumente aplicados e suas formas de prevengdo. Se
visou esse assunto pois um dos autores do trabalho possui atuagédo no ramo bancario
ha 16 anos, tendo vivenciado todos os tipos de golpes aplicados contra os usuarios

do sistema bancario.

Nota-se que com a evolugao das tecnologias, os golpes e fraudes também se
sofisticam tornando a cada dia mais imprescindivel o conhecimento de como se

defender de fraudes e outros golpes digitais.

Ao se levantar os tipos de golpes cometidos, notou-se que na grande maioria
dos casos o elo fraco € sempre o usuario final, motivo que levou os autores a
elaborarem os guias com informagdes e dicas de como evitar golpes ou roubo de
senhas. Nisso notou-se que a maioria dos usuarios finais tendem a criar senhas
chamadas como de facil deducéo, utilizando-se de datas de nascimento, sequéncias
de numeros, numeros repetidos, ou pegam partes de numeros de documentos ou

telefones com a desculpa de facilitar a memorizacao.

Outro caso de exposicao a risco notado foi 0 empréstimo do cartdo da conta
para filhos ou pessoas de “confianga” realizarem transacgdes, ato esse que constitui
crime de quebra de sigilo bancario. Em casos mais extremos, notou-se o “empréstimo”
da conta corrente para recebimento de valores muitas vezes tidos como ilicitos,
utilizando-se da chave PIX do cliente que agiu de “boa fé” e emprestou a conta

acreditando em uma conversa qualquer.

ApOs todos esses levantamentos e constatagdes in loco percebeu-se que o
usuario final carecia de maiores informagdes sobre como os golpes séo aplicados e
como evitar que eles acontecam, sendo esse 0 motivo que levou os autores a produzir

este trabalho académico e o produto desenvolvido a partir das informagdes que € o
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conjunto de guias para auxiliar e esclarecer ao usuario final os golpes e formas de

evitar.

Futuramente estas cartilhas poderao passar por mudangas e atualizagoes,
baseadas nas tecnologias utilizadas pelos usuarios para se comunicarem e pelos

fraudadores na tentativa de golpes.

Uma possivel atualizacdo para as cartilhas seria a forma de distribui¢cao, que
hoje esta prevista para o formato de panfleto a ser distribuido em agencias bancarias,
podendo passar para formatos digitais através de redes sociais ou mesmo aplicativos

de mensagem.
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Phishing, Smishing e Vishing

Descricao

Prevencéao

Os fraudadores, assim como na
pesca, langcam uma isca, por e-mail,
SMS, ligagéo telefénica, falso site ou
falso pop-up inserido em sites
desprotegidos. Utilizam-se de ofertas
“‘imperdiveis” ou mensagens com
senso de urgéncia e solicitam que
vocé realize alguma agéo, como abrir
um link ou arquivo, fazer uma ligagao
ou instalar/atualizar um software
especifico.

Nao cliqgue em links ou e-mails com
ofertas  muito lucrativas, em
mensagens com senso de urgéncia
com ameacgas como “seu servigo sera
suspenso se...” ou “sua conta foi
bloqueada...”.

Nao abra e-mails ou clique em
anexos ou links enviados por
desconhecidos.

N&o repasse codigos de identificagcao
enviados por SMS ou imagens de
QRCode.

Falsa central de atendimento

Fraudadores fingem ser da Central
de Atendimento Bancaria, simulam o
numero de telefone e usam de
recursos tecnologicos, como
gravacgles e menus para aumentar a
sua confianca, solicitam senhas,
atualizacbes de sistemas ou
liberacbes de equipamentos.

Em geral os bancos ndo solicitam
atualizagbes ou cadastramentos de
modulos de seguranca,
computadores, celulares ou senhas e
nem a instalacdo de softwares ou
componentes em navegadores via
telefone. Sempre acesse bancos
pelos sites oficiais e soO instale
aplicativos fornecidos por estes sites
ou nas lojas oficiais de aplicativos de
celulares.

Golpes do

WhatsApp

Existem dois golpes mais comuns:

1-  Fraudadores clonam o]
WhatsApp e se passam por
conhecidos e familiares para pedir
dinheiro emprestado.

2- Fraudador consegue sua foto e
um numero de celular de algum
contato, criam um perfil falso e
mandam mensagens a  esse
conhecido comunicando a troca de
numero por algum problema. Depois,

Desconfie de contas com fotos de
conhecidos, mas com numeros
diferentes.

Nado faca  transferéncias ou
pagamentos por solicitacdes feitas
apenas por mensagens,
principalmente se o destinatario for
uma terceira pessoa.

Ative no aplicativo de mensagens a
opc¢ao de verificagdo em duas etapas
€ permissao para que apenas 0Ss
seus contatos tenham acesso a sua
foto de perfil.
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pedem dinheiro emprestado como se
estivessem em alguma emergéncia.

Antes de transferir qualquer valor,
ligue e conforme diretamente com o
solicitante.

Falso motoboy

O fraudador liga para seu telefone
fixo se passando por funcionario do
banco e faz vocé acreditar que seu
cartdo foi clonado. Em seguida, é
solicitado que vocé ligue
imediatamente no telefone disponivel
no verso do cartdo. A ligagdo é
supostamente encerrada, porém, o
fraudador permanece na linha
telefénica. Ao ligar para a Central de
Atendimento, o fraudador que
permaneceu na linha simula o
atendimento da Central. Solicita,
entdo, dados, senhas e orienta que o
cartdo seja cortado ao meio e
entregue a um motoboy que ira até a
residéncia.

Ndo entregue o seu cartao a
ninguém, nem mesmo se estiver
quebrado. Bancos ndo enviam
motoboy para recolhimento de
cartdo. Caso desconfie da ligacéo,
desligue o telefone e retorne para a
Central Bancaria por outro numero de
telefone.

Maquininha quebrada

Esta fraude acontece principalmente
em servigcos de entrega de comida
por delivery. O fraudador cobra um
valor maior do que seria 0 pagamento
utilizando uma maquininha de cartao
com visor quebrado ou danificado.

Prefira pagar diretamente pelos
aplicativos de entrega. Suspeite de
cobrangas adicionais no momento da
entrega. N&o  aceite realizar
pagamentos em maquininhas com
visor quebrado ou danificado.

Ative o servico de SMS para receber
notificagdes de pagamentos.

Cadastramento de PIX

O fraudador finge ser de instituigdes
financeiras para solicitar um suposto
cadastro a chave PIX em sites falsos.

Desconfie de links recebidos por e-
mail, SMS ou WhatsApp com
convites para cadastramento de suas
chaves PIX.

Nao faca transacgdes a pedido de
terceiros para suposto teste de suas
chaves.

Ndo compartiihe codigos de
verificagcado recebidos por e-mail ou
SMS no momento do cadastro das
chaves PIX.
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Liberagéo de dispositivos

O fraudador finge ser funcionario do
banco, e por contato telefénico o
WhatsApp, cria um senso de
urgéncia sob o argumento de fraude
ou de restricdes/bloqueios diversos e
pede para que vocé comparega ao
caixa eletrénico.

Ao chegar na agéncia, em frente ao
terminal, o fraudador diz para vocé
tirar fotos ou filmar a tela do caixa
eletrénico, permitindo a visualizagéo
do QrCode para autorizacdo de
celular ou computador.

Desconfie sempre, bancos ndo ligam
para pedir senhas ou atualizar
computadores e celulares.

Nao tire fotos e nem facga videos das
telas do caixa eletrénico.

Troca de cartdes

Esta fraude e realizada
principalmente no comércio.

Os fraudadores ficam de olho na sua
senha enquanto vocé utiliza a
maquininha para pagamento. Depois
da transacdo, devolvem a vocé um

outro cartdo parecido, mas n&o o seu.

N&o entregue o cartdo ao vendedor.
Insira vocé o cartdo na maquinha e o
mantenha sempre sob supervisao.
Caso isso nao acontecga, verifique se
o cartdo devolvido é realente o seu.
Fique atento a olhares curiosos e
verifique se esta digitando a senha no
campo correto.

Falso boleto bancario

Fraudadores falsificam cobrangas em
boleto para fazer com que o
pagamento va para outros
beneficiarios em vez de quitar sua
despesa.

Verifique se o boleto esta no padrao
normal — procure por  erros
ortograficos, manchas ou borrées na
impressado. Cuidado com boletos
enviados por e-mail, redes sociais ou
SMS.

Confira o0s seus
beneficiario do boleto.
Verifique se os primeiros digitos o
codigo de pagamento coincide com o
codigo do banco que aparece como
emissor do boleto. Na duvida vocé
pode entrar em contato com o
emissor para confirmar as
informagdes ou emitir uma segunda
via do boleto.

dados e do
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“Posso Ajudar?”

O fraudador aborda pessoas com
dificuldade nos caixas eletrGnicos
fingindo auxiliar nas transagdes e
troca o cartdo, para realizar
transac¢des indevidas nas contas da
vitima.

N&o aceite ajuda de estranhos nos
caixas eletronicos.

No caso de dificuldades, solicite a
ajuda de um funcionario devidamente
identificado ou o auxilio de uma
pessoa de sua confianga.

Deposito vazio

O fraudador entre em contato com
alguém que tenha algum anuncio
vendendo um bem, tanto em sites de
compras pela internet como em redes
sociais. Entdo ele inicia uma
negociagao e simula o deposito do
valor inserindo no caixa eletrébnico um
envelope  vazio. Depois  ele
encaminha a foto do comprovante do
depdsito. Como a  verificagédo
bancaria pode demorar algumas
horas, a vitima acredita que o
depdsito foi realizado e entrega o
bem.

Sempre aguarde a compensagao do
depdsito para realizar a entrega do
bem.

Falso empréstimo

Os fraudadores fazem anuncios em
redes sociais se passando por
instituicbes financeiras de crédito
rapido com ofertas tentadoras. Apds
o contato da vitima, é solicitado o
pagamento de uma taxa para a
liberagdo do empréstimo.

Instituicbes financeiras nunca
solicitam pagamentos prévios para
liberacdo de empréstimos. Nao faca
pagamentos para liberagdo de
empréstimos. Sempre desconfie de
ofertas muito atrativas.

Fonte: Banco do Brasil, 2022
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APENDICE A — APLICATIVO DE MENSAGENS WHATSAPP

(frente)

'E como se proteger?
UFATEC

I s s Faculdade de Tecnologia
/1. Se te oferecerem promogoes e
vantagens muito boas por
mensagem, pode ser golpe.

|2.  Mensagens exigindo que vocé tome
uma atitude rapidamente, nio se
afobe!

Conhece alguém que ja
passou por algumas dessas
situagdes?

3. Desconfie de mensagens de
nimeros desconhecidos se fazendo

passar por algum parente ou
amigo.

Pense, por que alguma loja ou
shopping iria te dar algum prémio
se vocé nao esta participando de
nenhuma promogio?

s. Empréstimos e cartoes de crédito
| tem custos elevados, nio acredite
em mensagens que prometem

vantagens na contratacio deles. LM D'Oria || M A Pereira

(verso)

Como eles agem

v4n005

o 55 11 91111111

Clonam o WhatsApp e se
passam por conhecidos e

Atris de uma simples mensagem,

se esconde um

grande golpe

WhatsApp

Grupo da Familia

Bom dia!

Qe

G +551191111-1111
. PRECISO DE AJUDA!

4~ Grupo da Emoresa
‘ Entrega de relatdrios!

,9 Grupo do Futebol
-

m Grupo do Almoco
9 Joana Nascimento

Outros golpes muito
comuns

familiares para pedir dinheiro
emprestado.

E al irm3ozinho!
Blz?

:

Sou eu! O Marcelo, Estou com
problema no meu celular e estou

na operadora resolvendo.
Preciso da sua ajuda! Aqui
eles encontraram um débito

de $1.500 para poder liberar
minha linha

Consegue sua foto e um
nimero de celular de algum
contato, criam um perfil falso
e mandam mensagens a esse
conhecido comunicando a
troca de niimero por algum
problema.

Entendi, que
manda?

/

Z

Depois, pedem dinheiro
emprestado como se
estivessem em alguma
emergéncia.

Deposita esse valor para
mim? Te devolvo ainda
hoje...

Prometem algo muito vantajoso
que pode ser desconto em
algum produto, dinheiro facil,
dep6sitos em conta e até
empregos que pagam muito
acima do mercado.

Se fazem passar por algum
familiar ou amigo e inventam
algum histéria que nao podem
utilizar os préprios cartdes ou
aplicativos de banco e pedem
para para vocé depositar
dinheiro ou pagar alguma
conta.
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APENDICE B - TERMINAIS DE AUTOATENDIMENTO

(frente)

Regras Gerais

Dentro da agéncia bancéria ou no
caixa eletrdnico, fique atento se
tem alguém tentando ler ou ver a
tela do terminal

S6 aceite ajuda de
funciondrios do banco

| NUNCA empreste seu cartdo ou

| divulgue sua senha para ninguém,
| mesmo para os funcionérios do

| banco

N3o anote a senha no celular,

Todo cuidado é pouco

UFATEC

Faculdade de Tecnslogla

Cuidado o

Autoatendimento

Conhece alguém que ja
passou por algumas dessas
situagoes?

Compartilhe esta cartilha
e 8]

cartdo ou etiqueta e evite senhas
obvias como datas, por exemplo

LM DOria | | M A Pereira

(verso)

Como eles agem Como se proteger

ﬁsconﬁe de pessoas que \

6 passam por pessoas \

prestativas, ou até mesmo
funciondrios da Instituicdo
Financeira.

Vocé na maior ingenuidade
muitas vezes, ou até mesmo
na pressa, nao percebe o que
acontece.

Nesse momento trocam seu
cartdo por outro e gravam
suas senhas.

Isso quando nao te distraem e
trocam seu envelope de
depobsito por outro vazio.

Como Dificultar

@te senhas 6bvias como \
datas de nascimento,
sequéncias (123456, 102030,
111213, etc) e repeti¢des (nao

s6 tudo repetido como

111111 mas também evitar

algo como 100020 por

exemplo).

oferecem ajuda sem seu
pedido.

Caso alguém se aproxime sem
ter chamado, educadamente
afaste a pessoa, nao
funcionou? Pare
imediatamente o que esta
fazendo e procure um
funciondrio ou seguranga da
. Institui¢do Financeira.

Se a sua Instituigao
Financeira oferece a protegao
por Biometria use-a a ndo ser
que sua biometria esteja
realmente impossibilitada de
uso (seja realmente ilegivel
ou em casos extremos nao a

=T

Preste sempre ateng¢ao as suas
posses, e JAMAIS carregue
suas senhas anotadas em

Qpéis ou no verso do cartﬁo/
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APENDICE C - FRAUDES NO COMERCIO FiSICO

(frente)

Falso Boleto Bancario

Fraudadores falsificam cobrangas
em boleto para fazer com que o
pagamento va para outros
beneficiarios em vez de quitar sua
despesa.

Verifique se o boleto esta no
padrao normal - procure por
erros ortograficos, manchas ou
borrdes na impressao. Cuidado
com boletos enviados por e-mail,
redes sociais ou SMS.

(verso)

Maquininha quebrada

Esta fraude acontece
principalmente em servigos de
entrega de comida por delivery.
O fraudador cobra um valor
maior do que seria o pagamento
utilizando uma maquininha de
cartdo com visor quebrado ou
danificado.

S

Prefira pagar diretamente pelos
aplicativos de entrega. Suspeite de
cobrangas adicionais no momento

da entrega. Ndo aceite realizar
pagamentos em maquininhas com
visor quebrado ou danificado.
Ative o servigo de SMS para
receber notificagées de
pagamentos.

IFATEC Mesmo nas lojas

Faculdade de Tecnslogla

Fique de olho no seu

cartao

Conhece alguém que ja
passou por algumas dessas
situagoes?

Troca de cartao
Cadastramento de

PIX

O fraudador finge ser de instituigdes
financeiras para solicitar um suposto
cadastro a chave PIX em sites falsos.

Desconfie de links recebidos por

e- mail, SMS ou WhatsApp com

convites para cadastramento de
suas chaves PIX.

Nio faga transagoes a pedido de
terceiros para suposto teste de
suas chaves.

Nao compartilhe cédigos de
verificagao recebidos por e-mail
ou SMS no momento do cadastro
das chaves PIX.

Nao entregue o cartdo ao vendedor.
Insira vocé o cartao na maquinha e o
mantenha sempre sob supervisao. Caso
isso ndo acontega, verifique se o cartdo
devolvido é realente o seu. Fique
atento a olhares curiosos e verifique se
esta digitando a senha no campo
correto.




APENDICE D - Phishing / Smishing / Vishing

(frente)

'E como se proteger?

Nio clique em links de fontes
desconhecidas;

Nio fornega informagdes pessoais por e-
mail a desconhecidos;

Se vocé receber um e-mail de uma fonte
que conhece, mas parece suspeito, entre
em contato com o emissor para ter
certeza da mensagem;

Considere como sinais de aviso de de
uma tentativa de invasdo qualquer
alerta de seguranca urgente e resgates
imediatos de cupons;

Nenhuma institui¢do financeira ou loja
envia mensagens de texto pedindo que
vocé atualize as informagdes da sua
conta ou confirme o cédigo de seu
cartdo de débito;

Nunca clique em um link de resposta ou
um nimero de telefone de uma
mensagem suspeita;

Pode parecer rude, mas se suspeitar de
algo, desligue a ligacdo e ndo atenda
mais ligagées daquele nimero.

(verso)

Phishing

O que é

Tentativa ilegal de obter
informagdes como nimero da
identidade, senhas bancérias,
cartdes de crédito por meio de
e-mail com contetido duvidoso.

Como agem

O golpista envia um texto
direcionado, com o objetivo de

convencer a vitima a clicar emum

link, baixar um anexo, enviar as
informagdes solicitadas ou até
mesmo concluir um pagamento
real..

UFATEC

Faculdade de Tecnologia

Conhece alguém que ja

passou por algumas dessas

situagdes?

Compartilhe esta cartilha

=
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Smishing

O que é

E muito parecido com o
phishing, porém utiliza telefone
celulares como plataforma de
ataque via mensagens.

Como agem

0 smishing utiliza elementos

de engenharia social para
convencé-lo a compartilhar suas
informacdes pessoais. Essa tética
aproveita da sua confianga para
obter suas informagdes. Smishers
estdo em busca de diferentes
informagdes, como senhas online,
numeros de CPF ou de cartdes de
crédito. Depois que obtém essas
informagdes, eles com frequéncia
passam a solicitar novos cartes de
crédito em seu nome, e aqui
comegam os seus problemas.
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Quando a ligac¢do cair logo apés

atender pode ser um golpe

Entenda!

Vishing
0 que é
Também é muito parecido com
phishing,porém eles utilizam

LIGAGOES TELEFONICAS para
obter informagdes

Como agem

Sabe aquelas ligagdes que assim
que vocé atende elas caem? Esse é
o tipo de VISHING mais comum! O
sistema deles liga para diversos
nlmeros telefénicos
aleatoriamente até que algum
atende te eles comegam a montar
uma lista de nimeros para futuros

contatos e possiveis golpes.



APENDICE E - CUIDADOS COM A CONTA

(frente)

E como se proteger?

1.  Nunca anote senhas no cartio, nem
deixe em papeis junto.

2. Suas senhas sdo sua seguranca, nio
forneca a terceiros!

3. Nao empreste cartio de conta para
ninguém fazer saques por vocé,
mesmo se for de “confianca”.

4.  Sua conta é sua responsabilidade, o

que acontecer com ela é em seu
nome sempre.

(verso)

Como Criar Senhas? JelGELERG NG @5 1t

+ Fuja do ébvio:
* Sequéncias (1234, 1020, etc)
* Repetigoes (1111, 1222, etc)
* Datas de Nascimento
* Partes de Documentos.

* Prefira sempre nimeros aleatérios,
caso tenha dificuldades pe¢a ajuda
ao atendente.

* Use nimeros que sejam de facil
memorizagao mas que fujam do
6bvio

* Nunca, em hipétese alguma, passe
suas senhas a terceiros ou
desconhecidos, até familiares nao é
recomendado.

UFATEC

Faculdade de Tecnologia

Conhece alguém que ja

passou por algumas dessas

situagdes?

Compartilhe esta cartilha
57
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sua conta.

Nunca empreste sua conta, ela pode
ser usada para FRAUDES e vocé sera
responsabilizado e penalizado por
isso.

Nunca empreste seus dados
bancidrios, isso incorre no crime de

quebra de sigilo bancério.

A sua conta é sua responsabilidade,
cuide bem dela e se atente a
movimentacdo feita nela, o banco
ndo tem obrigacdo de monitorar
suas transacbes bancdrias, vocé
SIm!

. Sua renda

40

Dicas e Cuidados com a sua

Conta Corrente

Outros Cuidados.

. Mantenha seus dados sempre

atualizados;

. Sempre que for ao banco, leve

documentos ORIGINAIS;

declarada é sua
principal medida de crédito e
outros beneficios no banco,
mantenha atualizada;

. Atente-se ao vencimento de seu

cartao para nao ter surpresas, é
sempre no ultimo dia do més de
vencimento.



