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RESUMO

A seguinte apresentacdo conceitua o que é e o trabalho de um perito forense,
responsavel por examinar, estudar, algumas vezes reconstituir, analisar e identificar

provas de um ato criminoso, de vandalismo ou contra a lei.

Serdo descritas algumas ferramentas utilizadas por esse profissional, como
geralmente é feito um trabalho de investigacdo, algumas leis que sdo importantes
para o ramo do perito forense de informatica e também alguns métodos anti-forense,

utilizados para tentar despistar esses peritos.

Palavras Chave: Perito; Forense; Informética; Ferramentas; Anti-forense.



VIl

ABSTRACT

This presentation conceptualizes what is the work of a forensics expert, responsible
for examining, studying, sometimes rebuilding, analyzing and identifying evidences of

a criminal act, vandalism or against the law.
It will be described some tools used by this professional; how usually is done an

investigation work; some important laws for the computing forensics expert’s field e

also some anti-forensics methods, used to try to outwit this experts.

Keywords: Expert; Forensics; Computing; Tools; Anti-forensics.
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INTRODUCAO

No cenério “Pericia Forense Computacional”

O objetivo geral foi apresentar os principais pontos do trabalho de um perito

forense especializado na area de informatica.

O objetivo especifico foi detalhar a &rea de atuacéo desse profissional, a parte
burocrética relacionada, as ferramentas utilizadas e como funciona a atuagéo anti-

forense.

O método cientifico de pesquisa utilizado foi revisédo bibliografica de livros e
artigos relativos ao topico em questdo e realizacdo de um survey dos assuntos

considerados relevantes para o tema.

O trabalho foi estruturado em cinco capitulos, sendo que o primeiro conceitua
o que faz um forense computacional, 0 segundo discorre sobre as leis importantes
para o ramo da informatica, o terceiro faz mencgéo as ferramentas utilizadas por um

forense, o quarto diz respeito as praticas e ferramentas anti-forense.

Com base nas informacdes conseguidas a partir dos estudos realizados nos

capitulos anteriores, o capitulo cinco se reserva as consideracgdes finais.
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tratando-se do quesito digital. Pessoas, empresas, fabricas, tudo esta cada vez mais
dependente da informética. Gerenciar uma empresa, por menor que seja, sem a

informatica, hoje € praticamente impossivel, pois 0 mundo em si est4 extremamente

O QUE FAZ UM FORENSE COMPUTACIONAL?

Atualmente, nos deparamos com uma onda que cresce exponencialmente,

envolto e dependente dos meios digitais.

as tentativas de deturpar, roubar, extraviar informacdes, o que preocupa a todos 0s
usuarios desse universo digital. Mas uma coisa é fato: conforme aumenta o uso da
tecnologia digital, aumenta também o numero de individuos mal-intencionados.

Diversos crimes tém surgido nesse meio e muitos afetados nao tem tido o resultado

Infelizmente, como sabemos, quanto mais a informatica € usada, maiores sao

esperado em troca.
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Figura 1 - indices de ataques digitais
Fonte: http://newspressrelease.files.wordpress.com/2010/06/estatistica-cert-br.png?w=510&h=382
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Considera-se “resultado esperado” qualquer tipo de punigcdo contra 0s
atacantes. Cadeia, reformatorio, trabalho voluntario ou outro tipo de atividade. Muitas
vezes, como dito anteriormente, nenhuma dessas acdes acabam tornando-se
realidade, algumas vezes por nao existir nenhuma lei que ajude efetivamente a
determinar a gravidade desses crimes e algumas vezes porque 0S Criminosos

simplesmente ndo conseguem ser encontrados.

Por essa crescente necessidade, surgiu o profissional conhecido por perito
forense computacional. Ele é responsavel por estudar as leis referentes a crimes
relacionados com informética, examinar locais de crimes, fazer levantamentos de
pistas, possibilidades e possiveis meios de ataque, fazer recuperacdo de dados,

rastreamento de rede e armazenamento de informacdes.

Essa ainda € uma pratica muito nova no Brasil. Ainda estamos apenas no
comeco das especializacdes e dos estudos na ciéncia forense aplicada ao ambiente
computacional. Pode-se lembrar que essa pratica ja € seguida nos Estados Unidos e
em alguns lugares da Europa ha algum tempo. Mas como ja foi dito, esse crescente
e desenfreado uso dos recursos digitais aumenta cada vez mais a procura e a busca

por esse tipo de profissional, o que também abrange, claro, o Brasil.

O Instituto de Computacdo da Unicamp identificou o conceito como "a ciéncia
que estuda a aquisicao, preservacao, recuperacao e analise de dados que estdo em

formato eletrénico e armazenados em algum tipo de midia computacional”.

Devido a essa area ser uma area recente, nao existem muitos profissionais
experientes no mercado, tampouco com certificagbes especificas, o que torna
gualquer tipo de experiéncia, por menor que seja, um diferencial que pode ser

decisivo para a aceitagdo em uma vaga nessa area.

CertificacOes entdo sao mais dificeis ainda de se encontrar, principalmente por
serem recentes, 0 que as torna praticamente um ingresso garantido para um

emprego baseado nessa area.
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E imprescindivel que um profissional que queira tornar-se um perito em
computacédo forense tenha experiéncia em areas especificas como redes, seguranca
da informacéo e direito. Talvez mais importante que a especializacao técnica seja a
integridade desse profissional como cidaddo e como profissional, visto que ele lidara

com informagdes valiosas e secretas na maior parte de suas atividades.

O perito é chamado pela Justica para oferecer laudos técnicos em processos
judiciais, nos quais podem estar envolvidos pessoas fisicas, juridicas e 0Orgaos
publicos. O laudo técnico escrito € assinado pessoalmente pelo perito e passa a ser

uma das provas que compdem um processo judicial.

Outra coisa que Iimpacta diretamente o trabalho do perito forense
computacional é a falta de leis especializadas para esse tipo de crime, delito, acdo, o
gue com certeza acarreta que os profissionais necessitam fundamentalmente ter
conhecimento dos artigos descritos no Cédigo de Processo Penal, o que previne que

as evidencias apontadas sejam taxadas de alguma maneira ilegais.

Vale ressaltar que o especialista em seguranca computacional necessita
manter as empresas (clientes) informadas de que as mesmas precisam manter suas
redes atualizadas, sempre com a manutencdo em dia, principalmente nas politicas
de seguranca, a fim de evitar acidentes e incidentes’. E, caso esses incidentes
acontecam, é para isso que os profissionais da area de computacao forense estarao
a postos, podendo colocar em pratica as politicas de seguranca com eficiéncia
(desde que atualizadas e documentadas), logo, caso haja material para que possam

realizar o trabalho.

Também € interessante sempre alertar/informar os usuarios para fazerem o
possivel para evitar complicacbes, sempre ficarem atentos a atentados digitais e
sempre optarem por empresas que tenham boas e atualizadas politicas de

seguranca da informacao, sempre as seguindo a risca.

! Nota:

Acidente: Acontecimento fortuito, geralmente lamentavel, infeliz; desastre

Incidente: Evento ndo desejado, o qual ocorre circunstancias ligeiramente diferentes no qual
poderia haver resultado em lesdes para as pessoas, danos a propriedade ou perdas no processo
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No caso de um incidente, os profissionais forenses poderdo atuar com boas
ferramentas e com maestria para resolver o problema, o que garante que o0s

problemas sejam resolvidos na maioria das vezes.

1.1  Crimes virtuais mais comuns

+ Pedodfilia

Um caso muito popular e muito combatido atualmente, a pedofilia acontece
guando o criminoso expde e disponibiliza material (imagens e videos) com contetdo

pornogréfico que vai desde nudez até atos sexuais envolvendo menores de idade.

* Aviltagdo e Vilipendiagao

Casos onde comete crime a pessoa que publica informagfes caluniosas e
mentirosas sobre outra pessoa ou corporacao, visando prejudica-la e difama-la.
Lembrando que esse tipo de crime virtual se tornou muito popular apos o estouro
dos sites de relacionamento virtual. Estouro esse que comegou com o Orkut a
praticamente uma década e que se expandiu para Tumblr, Twitter, Facebook, entre

outros.

* Discriminagao

Crime também muito praticado na vida ndo-virtual, a discriminagdo consiste
em difamar, insultar e desrespeitar racas, etnias, religides, cor e também praticas de
xenofobia. Também se tornou muito mais comum apds o0 surgimento das grandes

redes de relacionamento.

* Roubo de Identidade

Os atacantes utilizam técnicas reais (ex: engenharia social) ou virtuais (ex:
keyloggers) para se apoderarem de dados pessoais das vitimas, para realizar
compras virtuais, transacdes bancarias e qualquer outra pratica que possa vir a

beneficia-los utilizando os dados de outras pessoas. Os praticantes desse ato estao
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sujeitos a responder por estelionato, furto devido a fraude, extravio de dados, quebra
de sigilo bancario e formacéo de quadrilha.

+ Ameacas

Qualquer tipo de ameaca que possa vir a indiciar algum mal para o
mencionado. Se existe alguma declaracdo de ameaca publicada virtualmente, ela é
usada automaticamente como prova, caso realmente venha acontecer algo com a

pessoa/instituicdo mencionada.

» [Espionagem corporativa

Dados de empresas e corporacdes estdo sujeitos a extravios todos os dias,
até porque, existem inidmeras maneiras desse extravio ocorrer. Pendrives, HDs
externos, cartdes de memdria e até mesmo e-mails. A tecnologia facilita muito esse
tipo de acdo, até porque um simples pendrive com um peso insignificante pode

equivaler a muitas pastas de documentos.
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2 LEIS IMPORTANTES PARA O RAMO DA INFORMATICA

Todo o processo que envolve pericia forense, computacional ou néo, esta
diretamente ligado ao ramo juridico, visto que muitas vezes 0s crimes podem
resultar em processos judiciais e prisées, o0 que implica diretamente ou indiretamente

na aplicacao do codigo penal brasileiro.

Como o Brasil € um pais extremamente deficiente na area juridica relacionada
a crimes virtuais, geralmente € tracado um paralelo entre com os métodos
tradicionais. Isso é feito, pois assim consegue-se comprovar a integridade e o valor

judicial da(s) determinada(s) prova(s) virtual(is).

Isso ndo quer dizer que ndo existam projetos vigentes que visam a melhoria
do processo juridico brasileiro, relativo a area de crimes virtuais. Todos os dias sao
criados novos projetos de lei que passam por cada 6rgdo e cada secretaria do
Brasil,com o objetivo de tornar sélida e representativa uma area juridica reservada

aos crimes e delitos virtuais.

Vale ressaltar que todo perito forense (computacional ou ndo) necessita ter
conhecimento e compreensédo do Cdodigo de Processo Penal “Capitulo Il - Do Exame
do Corpo de Delito, e das Pericias em Geral”, visto que é nessa fracdo do codigo
que é detalhado todo o processo de investigacdo, o que obviamente € necessario

para qualquer tipo de perito forense.

2.1  Processo Litigioso
O processo Litigioso € quando o caso envolve conflito de interesses entre o
estado e o administrado.

Dentro desse conflito, o estado possui a funcdo de tomar parte, porém,
também possui a funcdo de Julgador, tornando o Juiz uma entidade imparcial,

mediadora, que ndo tomara lado de nenhumas as partes.
e Envolve sentenca judicial

e Crimes
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e Ressarcimento de danos

e Culpabilidade (familia)
2.2 Processo Nao-Litigioso

Ao contrario do processo Litigioso, o processo Nao-Litigioso ndo imp&e
interesses entre o estado e o0 administrado.

Esses, com certeza, sdo 0s casos que ocorrem com maior frequéncia.

e Nao envolve sentenca judicial

e Empresas (preservacao da marca)

e Residéncias (privacidade)
2.3 Exemplo de uma lei aplicada a Tl

“LEI N°9.609 , DE 19 DE FEVEREIRO DE 1998.

Dispbe sobre a protecdo da propriedade intelectual de programa de

computador, sua comercializacdo no Pais, e da outras providéncias.

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional

decreta e eu sanciono a seguinte Lei:
CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Programa de computador € a expressdao de um conjunto
organizado de instru¢cbes em linguagem natural ou codificada, contida em suporte
fisico de qualquer natureza, de emprego necessario em maquinas automaticas de
tratamento da informacéo, dispositivos, instrumentos ou equipamentos periféricos,
baseados em técnica digital ou analoga, para fazé-los funcionar de modo e para fins

determinados.
CAPITULO Il

DA PROTECAO AOS DIREITOS DE AUTOR E DO REGISTRO
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Art. 2° O regime de protecdo a propriedade intelectual de programa de
computador € o conferido as obras literarias pela legislacdo de direitos autorais e

conexos vigentes no Pais, observado o disposto nesta Lei.

8 1° N&o se aplicam ao programa de computador as disposi¢oes relativas
aos direitos morais, ressalvado, a qualquer tempo, o direito do autor de reivindicar a
paternidade do programa de computador e o direito do autor de opor-se a alteragbes
nao-autorizadas, quando estas impliguem deformacdo, mutilacdo ou outra
modificacdo do programa de computador, que prejudiqguem a sua honra ou a sua

reputacao.

8 2° Fica assegurada a tutela dos direitos relativos a programa de
computador pelo prazo de cinquenta anos, contados a partir de 1° de janeiro do ano

subsequente ao da sua publicacédo ou, na auséncia desta, da sua criacao.
8 3° A protecéo aos direitos de que trata esta Lei independe de registro.

8 4° QOs direitos atribuidos por esta Lei ficam assegurados aos
estrangeiros domiciliados no exterior, desde que o pais de origem do programa

conceda, aos brasileiros e estrangeiros domiciliados no Brasil, direitos equivalentes.

8 5° Inclui-se dentre os direitos assegurados por esta Lei e pela
legislacdo de direitos autorais e conexos vigentes no Pais aquele direito exclusivo de
autorizar ou proibir o aluguel comercial, ndo sendo esse direito exaurivel pela venda,

licenca ou outra forma de transferéncia da copia do programa.

§ 6° O disposto no paragrafo anterior ndo se aplica aos casos em que 0

programa em si n&o seja objeto essencial do aluguel.

Art. 3° Os programas de computador poderdo, a critério do titular, ser
registrados em 0Orgao ou entidade a ser designado por ato do Poder Executivo, por
iniciativa do Ministério responsavel pela politica de ciéncia e tecnologia.

(Regulamento)

§ 1° O pedido de registro estabelecido neste artigo devera conter, pelo

menos, as seguintes informacdes:

| - os dados referentes ao autor do programa de computador e ao titular,

se distinto do autor, sejam pessoas fisicas ou juridicas;
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Il - a identificacao e descrigao funcional do programa de computador; e

[l - os trechos do programa e outros dados que se considerar suficientes
para identifica-lo e caracterizar sua originalidade, ressalvando-se os direitos de

terceiros e a responsabilidade do Governo.

8 2° As informacgdes referidas no inciso Ill do paragrafo anterior sdo de
carater sigiloso, ndo podendo ser reveladas, salvo por ordem judicial ou a

requerimento do proprio titular.

Art. 4° Salvo estipulagcdo em contrario, pertencerdo exclusivamente ao
empregador, contratante de servicos ou 6rgdo publico, os direitos relativos ao
programa de computador, desenvolvido e elaborado durante a vigéncia de contrato
ou de vinculo estatutario, expressamente destinado a pesquisa e desenvolvimento,
ou em que a atividade do empregado, contratado de servico ou servidor seja
prevista, ou ainda, que decorra da propria natureza dos encargos concernentes a

esses vinculos.

8§ 1° Ressalvado ajuste em contrario, a compensagédo do trabalho ou

servico prestado limitar-se-4 a remuneracao ou ao salario convencionado.

8 2° Pertencerdo, com exclusividade, ao empregado, contratado de
servigco ou servidor os direitos concernentes a programa de computador gerado sem
relacdo com o contrato de trabalho, prestacdo de servicos ou vinculo estatutario, e
sem a utilizacdo de recursos, informacdes tecnoldgicas, segredos industriais e de
negocios, materiais, instalacbes ou equipamentos do empregador, da empresa ou
entidade com a qual o empregador mantenha contrato de prestacédo de servigos ou
assemelhados, do contratante de servigos ou 6rgao publico.

§ 3° O tratamento previsto neste artigo sera aplicado nos casos em que 0
programa de computador for desenvolvido por bolsistas, estagiarios e

assemelhados.

Art. 5° Os direitos sobre as derivagdes autorizadas pelo titular dos direitos
de programa de computador, inclusive sua exploracdo econdémica, pertencerdo a

pessoa autorizada que as fizer, salvo estipulacéo contratual em contrario.

Art. 6° Nao constituem ofensa aos direitos do titular de programa de
computador:



21

| - a reproducdo, em um s6 exemplar, de cépia legitimamente adquirida,
desde que se destine a cépia de salvaguarda ou armazenamento eletrbnico,

hipotese em que o exemplar original servira de salvaguarda;

Il - a citacdo parcial do programa, para fins didaticos, desde que

identificados o programa e o titular dos direitos respectivos;

[l - a ocorréncia de semelhanca de programa a outro, preexistente,
quando se der por forca das caracteristicas funcionais de sua aplicacdo, da
observancia de preceitos normativos e técnicos, ou de limitacdo de forma alternativa

para a sua expressao;

IV - a integracdo de um programa, mantendo-se suas caracteristicas
essenciais, a um sistema aplicativo ou operacional, tecnicamente indispensavel as

necessidades do usuario, desde que para o0 uso exclusivo de quem a promoveu.
CAPITULO 1l
DAS GARANTIAS AOS USUARIOS DE PROGRAMA DE COMPUTADOR

Art. 7° O contrato de licenca de uso de programa de computador, o
documento fiscal correspondente, os suportes fisicos do programa ou as respectivas
embalagens deverdo consignar, de forma facilmente legivel pelo usuario, o prazo de

validade técnica da versdo comercializada.

Art. 8° Aquele que comercializar programa de computador, quer seja
titular dos direitos do programa, quer seja titular dos direitos de comercializacéo, fica
obrigado, no territério nacional, durante o prazo de validade técnica da respectiva
versdo, a assegurar aos respectivos usuarios a prestacdo de servigos técnicos
complementares relativos ao adequado funcionamento do programa, consideradas

as suas especificacoes.

Paragrafo unico. A obrigacéo persistira no caso de retirada de circulagéo
comercial do programa de computador durante o prazo de validade, salvo justa

indenizacao de eventuais prejuizos causados a terceiros.
CAPITULO IV

DOS CONTRATOS DE LICENCA DE USO, DE COMERCIALIZACAO E DE
TRANSFERENCIA DE TECNOLOGIA
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Art. 9° O uso de programa de computador no Pais sera objeto de
contrato de licenca.

Paragrafo unico. Na hipotese de eventual inexisténcia do contrato
referido no caput deste artigo, o documento fiscal relativo a aquisicdo ou

licenciamento de cdpia servir4 para comprovagao da regularidade do seu uso.

Art. 10. Os atos e contratos de licenca de direitos de comercializacao
referentes a programas de computador de origem externa deverao fixar, quanto aos
tributos e encargos exigiveis, a responsabilidade pelos respectivos pagamentos e
estabelecerdo a remuneracéo do titular dos direitos de programa de computador

residente ou domiciliado no exterior.
§ 1° Seréo nulas as clausulas que:

| - limitem a producéo, a distribuicdo ou a comercializagcdo, em violacéo

as disposicdes normativas em vigor;

I - eximam qualquer dos contratantes das responsabilidades por
eventuais acoes de terceiros, decorrentes de vicios, defeitos ou violacdo de direitos

de autor.

8 2° O remetente do correspondente valor em moeda estrangeira, em
pagamento da remuneragdo de que se trata, conservara em seu poder, pelo prazo
de cinco anos, todos os documentos necessarios a comprovacdo da licitude das

remessas e da sua conformidade ao caput deste artigo.

Art. 11. Nos casos de transferéncia de tecnologia de programa de
computador, o Instituto Nacional da Propriedade Industrial fard o registro dos
respectivos contratos, para que produzam efeitos em relacéo a terceiros.

Paragrafo unico. Para o registro de que trata este artigo, € obrigatéria a
entrega, por parte do fornecedor ao receptor de tecnologia, da documentacdo
completa, em especial do cddigo-fonte comentado, memorial descritivo,
especificagcdes funcionais internas, diagramas, fluxogramas e outros dados técnicos

necessarios a absorcao da tecnologia.
CAPITULO V

DAS INFRACOES E DAS PENALIDADES
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Art. 12. Violar direitos de autor de programa de computador:
Pena - Detencéo de seis meses a dois anos ou multa.

8§ 1° Se a violagdo consistir na reproducdo, por qualquer meio, de
programa de computador, no todo ou em parte, para fins de comércio, sem

autorizacdo expressa do autor ou de quem o represente:
Pena - Reclusédo de um a quatro anos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem vende, expde a
venda, introduz no Pais, adquire, oculta ou tem em deposito, para fins de comeércio,
original ou copia de programa de computador, produzido com violagdo de direito
autoral.

8§ 3° Nos crimes previstos neste artigo, somente se procede mediante

queixa, salvo:

| - quando praticados em prejuizo de entidade de direito publico,
autarquia, empresa publica, sociedade de economia mista ou fundacéo instituida

pelo poder publico;

Il - quando, em decorréncia de ato delituoso, resultar sonegacéo fiscal,
perda de arrecadacéo tributaria ou pratica de quaisquer dos crimes contra a ordem

tributaria ou contra as relagdes de consumo.

8§ 4° No caso do inciso Il do paragrafo anterior, a exigibilidade do tributo,
ou contribuicdo social e qualquer acessorio, processar-se-a independentemente de

representacéo.

Art. 13. A acao penal e as diligéncias preliminares de busca e apreenséo,
nos casos de violacdo de direito de autor de programa de computador, serao
precedidas de vistoria, podendo o juiz ordenar a apreensao das copias produzidas
ou comercializadas com violacdo de direito de autor, suas versdes e derivacdes, em
poder do infrator ou de quem as esteja expondo, mantendo em deposito,

reproduzindo ou comercializando.

Art. 14. Independentemente da acéo penal, o prejudicado podera intentar
acao para proibir ao infrator a pratica do ato incriminado, com cominacdo de pena

pecuniaria para o caso de transgressao do preceito.
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8 1° A acdo de abstencado de pratica de ato podera ser cumulada com a

de perdas e danos pelos prejuizos decorrentes da infragéao.

§ 2° Independentemente de acdo cautelar preparatéria, o juiz podera
conceder medida liminar proibindo ao infrator a pratica do ato incriminado, nos

termos deste artigo.

8§ 3° Nos procedimentos civeis, as medidas cautelares de busca e

apreensdo observarao o disposto no artigo anterior.

8 4° Na hipotese de serem apresentadas, em juizo, para a defesa dos
interesses de qualquer das partes, informagbes que se caracterizem como
confidenciais, devera o juiz determinar que o0 processo prossiga em segredo de
justica, vedado o uso de tais informacdes também a outra parte para outras

finalidades.

§ 5° Sera responsabilizado por perdas e danos aquele que requerer e
promover as medidas previstas neste e nos arts. 12 e 13, agindo de ma-fé ou por
espirito de emulacéo, capricho ou erro grosseiro, nos termos dos arts. 16, 17 e 18 do

Cédigo de Processo Civil.” 2

2
Nota:
Trecho extraido do acervo virtual da casa civil da Presidéncia da Republica [CASA, José 1.]
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3 FERRAMENTAS UTILIZADAS POR UM FORENSE

Devido ao fato da computacdo ser uma area muitas vezes densa, complexa e
trabalhosa, existem varios tipos de ferramentas que pode ser usadas para a

verificagéo/analise/solugdo de um caso.

E indispensavel que o perito possua os conhecimentos minimos necessario
para se fazer uma andlise breve e ja ter uma idéia dos meios utilizados pelo
criminoso. Podem ser esses meios diretos/fisicos (ex: tentativa de destruicdo de

HDs) como meios “indiretos”/l6gicos (ex: roubo de senha virtual).

Devido a essa multiplicidade de possibilidades, existem ferramentas
direcionadas aos mais diversos tipos de analise, como rastreamento de IPs,
recuperacdo de unidades externas, etc. Mas também, existem ferramentas de uso
geral, que abrangem ndo sé um, mas varios conceitos na pratica da analise do caso,

0 que pode tornar mais rapida e eficiente a a¢do do perito.

3.1 CallerlP

Preco da licenca: Varia de um usuério: $34.95 + $48.95 (manutengdo anual)
até cingiienta usuarios: $400 + $560 (manutencao anual) [VISUALWARE]

O CallerlP trata-se de uma ferramenta que monitora entradas, saidas, e
tentativas de invasdes de IP do sistema em pauta. Uma das partes mais
interessantes desse software é “localizador”. Trata-se de um pequeno mapa mundi
exibido no topo da tela, quando o IP de provavel atacante é detectado, a propria
ferramenta faz o rastreamento de onde vem esse IP e aponta direto no mapa mundi.
Além disso, o sistema também disponibiliza alguns dados muitas vezes valiosos,
como um e-mail utilizado por esse IP e telefone. Diz-se que esses dados sao “muitas
vezes” valiosos pois nem sempre 0s mesmos estdo corretos. Além desses recursos,
o CallerlP também disponibiliza os dados mas simples (mas ndo menos
importantes): hora do recebimento/envio, se trata-se de uma entrada ou saida, pais
de destino, porta, IP local, aplicacdo utilizada e o estado da conexao (estabelecida,

fechada, ou ainda tentando se conectar).
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Figura 2 -— Utilizag&o da ferramenta CallerIP
Fonte: http://www.pcdistrict.com/modules/productcatalog/product_images/52764-CallerIP.gif
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3.2 RecoverMyFiles

Preco da licenca: Standard: $69.95; Professional $99.95 e Technician
$299.90.

Respectivas taxas de manutencdo anuais: $19.95; $29.95 e $99.95
[GETDATA]

O RecoverMyFiles (RMF) trata-se de um software destinado a plataformas
Windows. De uso bastante intuitivo, 0 RMF consegue recuperar facilmente arquivos

gue foram apagados, seja acidentalmente ou nao.

A aplicacao disponibiliza um filtro que ajuda muito nas buscas/recuperagdes
de arquivos. Pode-se configurar o filtro para encontrar dados em uma determinada
extensdo, também é possivel selecionar a particAo que sera analisada. Através

desses critérios do filtro, 0 RMF consegue fazer uma busca eficaz, direta e focada.

A figura a seguir estd apresentando a tela da aplicacdo RecoverMyFiles
recuperando os dados apagados de uma determinada particdo de um HD, que foram
deletados acidentalmente ou ndo de suas supostas pastas, sendo acionado
anteriormente a op¢do de demonstrar somente as pastas deletadas a esquerda e a
direita os arquivos destas pastas.

File Recover Help
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O i'ﬂ JPEG [1] 2kB [] 5] A003671 3 210 a1 e Good  CA[DIROOOT

& Other Files [1521 _sp e Good  CA[DIROOOT
EI J = IE$[ ] i omecunby Wery Good C:A[DIROO0T

E-] AO03EVES =cr b=Led) e Good  CA[DIROOOT

1KB 5] downloads. del. zaw zaw Wew Good  CADocumen
B KB 1] A003ER7E. zam zam e Good  CA[DIROOOT
B KB 5] A0037293 zam zam e Good  CA[DIROOOT [v]
< ] il |: >]
Preview | Event Log
Froperty Yalue
1 Twpe Other Files
| Filename  ADOZE934 . security
1 Directory  CHA[DIROOO10367]Y
| Filesize 6371
Filter OFF Found; 1822 Selected items; 1 (2 KB}

Figura 3 - Utilizac&@o da ferramenta RecoverMyFiles
http://i1-news.softpedia-static.com/images/reviews/large/RecoverMyFiles_007-large.png
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3.3  SmartWhols

Preco da licenca: Um usuario: $39.00; Cinco usuéarios $195.00; Dez
usurarios $399.00. [TAMOSOFT]

O software SmartWhols (SWI) possui uma funcionalidade quase idéntica ao

CallerIP, mas a diferenca é que existe um foco maior no dominio da internet.

Apos a coleta dos dados, a aplicacdo consegue disponibilizar dados como
endereco, telefone, responsavel pelo IP ou pelo dominio em questdo, ou seja,
praticamente todos os dados mais relevantes de uma determinada organizagao

buscada.

“Exemplo: foi recebido por uma vitima um e-mail chantageando-a, mas este e-
mail ndo contém dados suficientes para informar o remetente, contém somente o IP

de dominio do servidor de onde foi enviado este e-mail.

“O perito pode entdo, com o auxilio desta ferramenta, verificar o IP de dominio
em questdo e entrar em contato com o responsavel, para poder reaver, mediante
pedido judicial a quebra de sigilo de e-mail do mesmo, para poder verificar quem foi
gue enviou esse e-mail, podendo dar um direcionamento a investigacdo;” [VARGAS,
Raffael]
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Figura 4 - Utilizacdo da ferramenta SmartWhols
Fonte: http://www.logitheque.com/imggif/smartwhois_17987.gif

3.4 E-mailTracker

Preco da licenca: (Versdo Standard) Varia de um usuario: $29.45 + $41.90
(manutencgédo anual) até dez usuérios: $210 + $294 (manutencéo anual).

(Verséo Advanced) Varia de um usuério: $49.95 + $67.95 (manutencgéo anual)
até dez usuarios: $300 + $395 (manutencao anual) [VISUALWARE]

Essa aplicacéo disponibiliza dados a partir de um e-mail ou uma determinada
lista de e-mails como o local de origem do e-mail, a rota e a organizagdo em vigor,

disponibilizando dados como endereco, telefone, e-mail, entre outros.

“Exemplo: houve a informacéo de que o e-mail e informacdes confidenciais de
uma suposta organizacdo foram vendidos antes do mesmo chegar as maos da
empresa responsavel por este servico. Neste caso é utilizada esta ferramenta para
fazer uma busca na rota por onde este e-mail passou, informando quando houve o

desvio da informacé&o confidencial.” [VARGAS, Raffael]
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Figura 5 - Utilizag&o da ferramenta E-Méil{racker
Fonte: http://idg.bg/test/pcw/2009/1/10/8159-Image8.jpg

3.5 EnCase

Preco da licenca: Aproximadamente $3000 [GUIDANCE SOFTWARE]

No comeco do topico, foi dito que existem softwares forenses para atividades
especificas e softwares para atividades em geral. O EnCase com certeza é o melhor

exemplo para se citar no quesito de “software geral’. A ferramenta é super completa

e fornece varios servicos indispensaveis.

A ferramenta nédo realiza apenas a recuperacdo de dados apagados, mas
também elabora e padroniza laudos periciais, dispde organizadamente todas as
evidéncias em um banco de dados, pode fazer a encriptacéo tal qual a decriptacéo

de dados, faz a analise de hardwares, logs, e-mails, diversos formatos de arquivos.

e
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Além de todos esses fatores, o EnCase também possui um sistema que

permite que seja feito o manuseamento das evidéncias sem risco de danifica-las.

“Ele é baseado em sistemas Windows. O ambiente Windows nado é
considerado apropriado por muitos profissionais da area para a pratica forense, uma
vez que ele rotineiramente altera os dados e escreve no disco rigido sempre que é
acessado. Mas, o EnCase ndo opera na midia original ou discos espelhados, ele
monta os Evidence Files como discos virtuais protegidos contra escritas. Entdo, o
EnCase (ndo o sistema operacional) reconstréi o sistema de arquivos contido em
cada Evidence File, permitindo ao investigador visualizar, ordenar e analisar os

dados, através de uma interface gréfica.”
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[ Administrator [z setunapl.log log file ush device.png png
[ ) Application Data 5|0 ushstar registry key after ush thumb drive plugaed in.png png
. [ Catalog
s System Restore properties,jpg jals}
| [ Mev Falder Os coleaner simple gverwrite one pass wipe.png png
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: = AW W
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File Ext: iPg 1=
File Type: JPEG
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Logical Size: 8120
Physical Size: 8192
Starting Extent:  OThumbnail Cache Volume(V7)-C16 el

thumbsdb0\C \Documents and Settings\Administrator \Desktopew Folder \Thumbs, db\Thurbnal Cache YolumefV7) \Root Entry\disable thumbs.db.jpg

Figura 6 — Utilizacdo da ferramenta Encase
Fonte: http://www.anti-forensics.com/wp-content/uploads/2009/04/encase-thumbsdb-view-file-structure.jpg
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3.6 chrootkit

Preco da licenga: Software livre

O chrootkit foi desenvolvido em meados de 1997, com a motivacao de que os
servidores de inUmeras empresas apresentavam os mesmos sinais de invasao, logo,

eram encontrados Varios vestigios similares.

Essa ferramenta foi desenvolvida visando facil compreensédo e utilizagcéo.
Assim, a mesma apresenta facilidade na sua instalacdo. Possui facilidade de
compreensao, o que pode ajudar em futuras contribuicbes alem do fato de ter sido
desenvolvido em ferramentas consideradas simples (Posix Shell e C ANSI).

E uma ferramenta de simples portabilidade que faz uma busca local por
rootkit instalado e trabalha em tempo real podendo analisar programas em uso,

portas e servigos ativos e alguns (Loadable Kernel Module) que estédo rodando.

O chrootkit procura por Médulos de kernel maliciosos, cargas binarias

corrompidas, pastas e até mesmo processos hao confiaveis.
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Figura 7 - Utilizacdo da ferramenta chrootkit

http://img.photobucket.com/albums/v63/umaranjum/Feburary/Chkrootkit_en_Linux.png

3.7  Sleuth Kit

sistemas de arquivos NTFS, FAT, UFS, EXT2 e EXT3.

Preco da licenca: Software livre

Anteriormente conhecido por T@SK - The @stake Sleuth Kit, ele analisa

“Caracteristica marcante € a ndo-dependéncia de plataforma. As ferramentas

do Sleuth Kit sdo organizadas em uma abordagem de camadas e o nome de cada

programa em uma mesma camada inicia-se com a mesma letra, facilitando a

identificacdo de sua funcédo. Essas camadas incluem o sistema de arquivos como

um todo: o contetdo dos arquivos, as estruturas de dados do sistema de arquivos

(inodes, por exemplo) e a interface de interacdo humana (nomes dos arquivos).”
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Segue uma descri¢do basica dos componentes do Sleuth Kit:

* dcalc: Calcula a posicao dos dados existentes numa imagem encontrados no
espaco ndo alocado (obtidos com o dls). E util quando uma evidéncia é encontrada

no espaco nao alocado;
« dcat: Extrai o contelido de uma unidade de dados;

* dis: Lista os detalhes sobre unidades de dados, podendo extrair o espago

nao alocado ao sistema de arquivos;

* dstat: permite visualizar informacgdes sobre um determinado bloco de dados

(incluindo o numero do grupo e se o bloco encontra-se alocado);

« ffind: Encontra nomes de arquivos alocados ou ndo que apontam para uma

determinada estutura de dados;
« fls: Lista nomes de arquivos alocados e apagados de um diretorio;

» fsstat: permite visualizar informagdes detalhadas sobre um sistema de

arquivos;

* icat: Extrai unidades de dados de um arquivo, indicado pelo inode (no lugar

do nome do arquivo);

« ifind: Encontra a estrutura de metadados cujo nome de arquivo aponta para
ela ou a estrutura de metadados que aponta para uma unidade de dados;

« ils: Lista a estrutura e o conteldo de metadados;

* istat:Mostra estatisticas e detalhes sobre uma estrutura de metadados em

um formato de facil leitura;

» shal: computa a assinatura criptografica de um fluxo de bits qualquer.
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4 PRATICAS E FERRAMENTAS ANTI-FORENSE

Conforme dito anteriormente, o processo de analise forense consiste em
estudar as leis referentes a crimes relacionados com informatica, examinar locais de
crimes, fazer levantamentos de pistas, possibilidades e possiveis meios de ataque,
fazer recuperacdo de dados, rastreamento de rede e armazenamento de

informacdes entre outras funcdes.

Mas enquanto os peritos forenses estéo se esforcando nessa ardua tarefa de
analisar e desvendar os crimes, 0s atacantes também estao focados fortemente em

ocultar, disfarcar, esconder, maquiar e até mesmo apagar seus rastros.

Existem varias praticas e ferramentas utilizadas. Nesse trabalho, serdo
abordados a utilizacdo de “Rootkits”, “Backdoors”, “Slack Space” e a curiosa

Esteganografia.

4.1 Rootkits

7

O termo “Root” é usado quando o usuario possui 0 controle completo da
maquina. Logo, o termo “Kit” nos faz entender logo de cara que essa ameaca trata-
se de algo como um virus ou um trojan, destinado a liberar total acesso na maquina
do atacado. Esses arquivos sdo escondidos nos sistemas operacionais de modo que

0s atacantes possam manusear livremente a maquina do atacado.

No Windows : Séo infectadas as tarefas e 0s processos de memdria. I1Sso
impede que alguns programas funcionem, visto que o RootKit visa que 0 sistema
nao encontre 0S arquivos necessarios para que aquele determinado programa

funcione, gerando varios erros.

No Linux/Unix: A infeccdo ocorre de outra maneira. O Rootkit substitui uma
determinada programacao de uma “file list’, o que o acaba deixando “escondido”
dentro do sistema. Desconhecendo a infec¢cdo, o arquivo ficard & camuflado,
permitindo que o atacante use-o da maneira que quiser para acessar a maquina do

atacado.
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As medidas de prevencao e eliminagcdo sao bastante conhecidas, visto que

também sdo aplicadas para virus, trojans, entre outras ameacas.

Os “RootKits” podem ser proliferados via e-mail, sites mal-intencionados (por
exemplo sites “falsos” que copiam o layout de outros sites legitimos) . Abrir um
arquivo ou um link infectado pode acarretar varias injurias como roubo de

informacgdes, acesso a arquivos da maquina, etc.

Manter um bom Firewall e um bom antivirus instalados também sdo medidas
basicas, porem de grande ajuda, visto que por vezes elas podem barrar algumas

invasdes. Anti-Spams também sdo muito Uteis.

Alguns “RootKits” ja sdo detectados pelos antivirus, por isso, foi desenvolvida
uma nova forma de infeccdo. A que ataca diretamente falhas no sistema. Isso
acarreta que manter seu sistema operacional sempre atualizado também é uma

Otima medida de prevencao.

4.2 Backdoors

Os “backdoors” tem um funcéo semelhante a dos “Rootkits”. Aproveitam-se de
falhas, brechas e defasagens de segurangca no sistema, que permite que oS

atacantes tenham controle remoto total da maquina da vitima.

Apos a infiltracdo de um “backdoor” o atacante passa a ter controle de
inUmeras operacdes do sistema, como reiniciar 0 equipamento, ter controle do drive
de CD/DVD, ativar periféricos como webcams e microfones, sem que o0 usuario
saiba, conectar-se a outras maquinas que estiverem conectadas na mesma rede que

o computador infectado e até mesmo formatar particoes.

“O backdoor se caracteriza pelo virus que contamina a maquina através de
um programa e a deixa exposta para uma futura invasdo do cracker por acesso
remoto. Em muitos casos a utilizacdo do backdoor se faz através de virus chamados
cavalo de troia. A forma mais comum de vocé encontrar um cavalo de tréia é pelo

seu e-mail, no qual possui aquela mensagem padrdo “Olhe as nossas fotos” ao
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baixar vocé pode ter sido infectado sua maquina com um cavalo de troia que

instalara um backdoor.”

Os cavalos de tréia nomeados backdoors levam essa nomenclatura porque
apOs estar no computador da futura vitima facilitam as invasdao do pc por uso da
internet por portas de rede, dizem que as mais comuns sdo as portas 3333, 666,
888.” [DANTAS, Allan]

Como com os “Rootkits”, as medidas de prevencéo e eliminacdo de backdoors

também sdo bastante conhecidas.

Antivirus recentes e atualizados ja estdo aptos a detectar backdoors, mas
sempre devemos recorrer também a utilizacéo de IDS (Intrusion Detection System) e
claro, o bom e velho firewall que muitas vezes protege varios “buracos” do sistema,

além de fechar portas para possiveis invasoes.

4.3  Slack Space

Uma das técnicas mais sagazes, 0 “Slack Space” trata-se de uma brecha
encontrada no final de um cluster de blocos de arquivos dentro do disco. Os dados
contidos no disco sdo compostos por varios clusters de blocos, e entre eles existe
esse “espaco”. A partir disso que o nome “Slack Space” torna-se bastante sugestivo,
pois “Space” imutavelmente significa “espaco”, porém o termo “Slack” possui varios
sentidos, mas nesse caso, creio que o mais condizente € o termo “folga”. Dai é
possivel compilarmos o termo “Espaco de folga”, que logo € interpretado como uma

brecha.

Utilizando determinados programas especificos, esse espaco é utilizado pelo
atacante para ocultar arquivos. Lembrando que esses arquivos sdo guardados em
blocos considerados “inutilizados” (corrompidos, por exemplo), 0 que o0s torna
extremamente dificeis de serem encontrados por softwares de busca (desde simples

anti-virus até softwares destinados a analise forense).

A maior parte dos softwares de busca ndo rastreia essas “folgas”, o que

tornam as informacdes la contidas “indetectaveis”.
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O espaco livre utilizavel nos blocos é muito pequeno, por isso, 0 atacante
deve utilizar de ferramentas que possam “fundir’ todos os bits, com o objetivo de
torna-los um fluxo de informacé&o grande o bastante para que sejam armazenados 0s
arquivos (podendo fazer ligacdo com “Rootkits”, “Backdoors”, “Sniffers”, virus,

trojans, entre outros tipos de ameacgas.).

Dentro do sistema de arquivo NTFS, existem alocacbes de espaco
denominadas ADS (Alternate Data Streams). Presente desde a versao Windows NT
4.0 até as versdes mais atuais, o0 ADS do sistema NTFS permite que dados possam
ser inseridos em arquivos ja existentes, mas, de uma maneira que comandos de
listagem de contetddo (como o “dir") ndo os exibam. Assim sendo, o ADS também

entra no conceito de “Slack Space”.

4.4  Esteganografia

Sento talvez a técnica mais curiosa abordada nesse capitulo, esteganografia é
uma palavra que vém do grego. Significa “Escrita Oculta”. J& vem sendo utilizada a
mais de dois mil e quinhentos anos. A melhor definicdo seria algo como “ocultar”
uma mensagem dentro de um objeto sendo que essa mensagem nédo seja visivel

para qualquer observador.

Na area da informatica, esses objetos podem ser arquivos de audio, texto,
imagens, HTML, entre outros. Sao utilizados os bits menos relevantes desses
arquivos para executar a esteganografia (técnica conhecida como LSB (Least
Significant Bit)). Podem ser ocultados dados como mensagens normais, textos
criptografados, anagramas ou até mesmo imagens. Lembrando que a
esteganografia € bem mais dificil de ser detectada e desvendada do que arquivos

criptografados.

Em arquivos de &udio, por exemplo, quando ouvimos um ruido estranho,

podemos estar diante de um caso de esteganografia. A pessoa que esteganografou
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0 arquivo pode ter inserido uma frase normal, uma frase invertida, ou qualquer outro

tipo de informac&o que possa ser transmitida através de audio.

“A forma mais comum de esconder informagfes ainda é através de imagens.
Arquivos digitais, de maneira geral, possuem areas nao utilizadas, ocupaveis por
informacé&o adicional. Uma imagem € formada por um conjunto de pixels de 8 bits
cada um. O pixel € a unidade béasica de programacédo de cor em um display de
computador ou em um arquivo de imagem. A cor especifica que um pixel descreve é

uma mistura dos trés componentes do espectro de cores — vermelho verde e azul.

A idéia é que, alterando-se 0 bit menos significativo ndo ocorrem mudancas
perceptiveis na imagem. Assim € possivel codificar em uma imagem uma sequéncia
de digitos binarios que contenham um texto usando apenas o bit menos significativo

de cada componente (canal) da cor dos pixels.” [PINHEIRO, José M. S]
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5 CONSIDERACOES FINAIS

“Um belo dia, hoje sera o passado, e falardo numa grande época e
nos herodis anbnimos que criaram a Historia. Gostaria que todo
mundo soubesse que ndo ha heréis andnimos. Eles eram pessoas e
tinham nomes, tinham rostos, desejos e esperancas e a dor do ultimo
de entre os Ultimos n&o era menos do que a dor do primeiro cujo
nome ha de ficar”.

(Testamento sob Forca — Julio Fuchik — ed. Brasil Debates, 1980)

A partir da apresentacao e analise dos dados, observa-se que, com o decorrer
do tempo, o indice de crimes envolvendo o ramo digital e virtual cresceu de maneira
muito acelerada, tornando necesséario a aumento e o aprofundamento de estudos,

analises, processos e leis relativos a esse tipo de incidentes.

Outra questdo importante diz respeito ao numero de profissionais, cursos,
certificacoes e pessoal especializado nessa area, que e infelizmente é um numero
pequeno, mas que com toda a certeza tende a aumentar muito em pouco tempo,

devido ao crescimento desenfreado de crimes virtuais.

Atrelado as questdes acima citadas, podemos frisar que alem de profissionais
do ramo investigativo, também existem varios profissionais do ramo juridico que
estdo nessa constante luta para ajudar a desenvolver e aumentar o numero de leis

relacionadas a processos digitais/virtuais.

Ressaltando que nédo existiia um bom processo de investigagdo sem boas
ferramentas, sendo que estas, no ramo da informatica abrangem todos os
patamares relacionados a plataforma digital, desde hardware como HDs, Pendrives
e outros, até softwares, reconhecimento de IPs, rastreamento de e-mails, entre

outros.

Conforme todos os pontos selecionados e citados nesse trabalho, conclui-se
que o ramo da pericia forense computacional, desde o trabalho de analise até o
detalhamento juridico, estd se tornando cada dia mais essencial e mais necessario
devido ao crescimento exponencial dos crimes virtuais, cibernéticos e digitais, que
vao desde simples “atos maliciosos”, até roubo, assalto, atividades anti-forense e

Mmuitos outros.
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