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RESUMO

Os sistemas de comunicagao sao essenciais em praticamente todos os servigos que
requerem a transmissdo de informagdes de emissores para receptores. Eles
desempenham um papel fundamental na existéncia de redes interconectadas,
permitindo a transmissdo de milhares de dados ao longo do processo de
comunicagao. Nesse sentido, é crucial garantir uma transmissao de sinal limpa e de
alta qualidade, sem a interferéncia de ruidos que possam comprometer a seguranga
das informagdes propagadas. A transmissao dos dados depende de uma série de
requisitos tecnologicos, sendo eles légicos e fisicos, para que o0s sinais sejam
transmitidos com qualidade do emissor ao receptor. Os ruidos nesse processo devem
ser identificados e tratados para impedir que o desempenho do sinal n&o seja afetado
ou a conexao interrompida, tornando o canal de comunicagao vulneravel. O objetivo
deste trabalho é estabelecer uma relagdo entre alguns conceitos da Teoria da
Informacgao e o ruido presente na rede de telecomunicagdo HFC, essa rede consiste
em uma combinacgao de cabos coaxiais e fibras opticas. Os teoremas abordados pela
teoria da informacao, permite que os dados transmitidos busquem a mais eficiente
forma de transmissdo, com uso de técnicas para corregdo de erros das mensagens
transmitidas e além disso, a pesquisa busca analisar e identificar falhas na qualidade
do sinal por meio do monitoramento da rede, possibilitando a ado¢gdo de medidas
preventivas e corretivas nesse segmento. A escolha da tematica surgiu da importante
necessidade de se ter conexdes mais confiaveis, precisas e seguras.

Palavras-chaves: Teoria da Informacgao, Transmissao de Sinal, HFC



ABSTRACT

Communication systems are essential in virtually all services that require the
transmission of information from senders to receivers.They play a fundamental role in
the existence of interconnected networks, allowing the transmission of thousands of
data along the communication process. In this sense, it is crucial to ensure a clean and
high-quality signal transmission, without interference from noise that could
compromise the security of propagated information. Data transmission depends on a
series of technological requirements, both logical and physical, so that the signals are
transmitted with quality from the transmitter to the receiver. The noise in this process
must be identified and treated to prevent the signal performance from being affected
or an interrupted connection, making the communication channel vulnerable. The
objective of this work is to establish a relationship between some concepts of
Information Theory and the noise present in the HFC telecommunication network, this
network consists of a combination of coaxial cables and optical fibers.The theorems
addressed by information theory allow the transmitted data to seek the most efficient
form of transmission, using techniques to correct errors in the transmitted messages
and, in addition, the research seeks to analyze and identify flaws in the signal quality
through the network monitoring, enabling the adoption of preventive and corrective
measures in this segment.The choice of theme arose from the important need to have
more reliable, accurate and secure connections.

Keywords: Information Theory, Signal Transmission, HFC
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1 INTRODUGAO

Os canais de comunicagao possibilitam a transmissao de informagdes, por
meio de varios tipos de midia, como a Internet, televisdo, radio entre outros.
Permitindo que milhares de dados sejam transmitidos de um emissor para um receptor
através de uma rede interconectada. Segundo Medeiros (2016, p. 77) "Canal ou meio
de comunicagdes é o meio fisico entre o transmissor e o receptor por onde transitam
os sinais elétricos ou eletromagnéticos da informacéo” O principal e mais influente
sistema de comunicagao da atualidade € a Internet, ela possibilita a transmisséo e o
recebimento de dados em tempo real. A Internet se tornou o meio de comunicagao de
dados central da sociedade moderna, contribuindo com os avangos tecnoldgicos e a

globalizagéo. O termo comunicagédo de dados pode ser definido como:

A técnica de transferéncia confiavel de informagdes do sinal de dados
entre pontos distantes. Inclui, além das fun¢des de transmissao, outros
adicionais, como por exemplo, deteccdo e correcdo de erros,
protocolos, servicos oferecidos para a comunicacdo de dados etc.
(SILVEIRA, 1991. p. 17)

O canal de comunicagao por meio da Internet permite que os usuarios
compartilhem informagdes e realizem atividades que requerem a transmissédo de
dados, isso ocorre através de dispositivos conectados na rede, essa conexao é
formada por uma infraestrutura fisica e légica de sistemas de telecomunicacdes que
incluem, equipamentos de rede, cabos, antenas e torres. A conexao iniciada por meio
dela e um dispositivo conectado a Internet, permite a transmissdo de dados, como
audio, video e voz.

Além da Internet, a televisdo ainda que nao sendo atualmente a tecnologia mais
utilizada como ja foi no passado, continua sendo uma particularidade interessante da
rede HFC, pois é possivel, que em uma mesma residéncia o usuario possa ter Internet
e televisdo através de um unico meio de comunicagéo, ou seja a rede HFC. A
segurancga para a transmissdao dos dados por meio da televisdo tem as mesmas
caracteristicas na aplicagdao da Internet, sendo extremamente necessario que o
transmissor do sinal ao receptor, a televisdo, seja estabelecida com a menor
interferéncia de ruido possivel, permitindo uma comunicagao segura dos canais para

usuario.

Através dos sistemas de comunicagdes os assinantes, usuarios ou
correspondentes trocam informagbes, operando equipamentos
terminais, elétricos ou eletronicos, tecnicamente compativeis com o
sistema. As informagbes fluem pelos canais de comunicagbes como
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fio, radio, ou fibra optica, na forma de sinais elétricos ou
eletromagnéticos (MEDEIROS, 2016).

As transmissbdes de dados de um emissor ao receptor, nem sempre sao
estabelecidas de forma linear, ou seja, os meios de transmissdo de dados sao
suscetiveis a inumeras interferéncias e falhas de comunicacdo. As interferéncias sao
todo ou qualquer tipo de ruido que deixe a comunicagao falha ou com falta de dados,
isso pode ser percebido pelo usuario como uma lentidao ou interrupcédo da conexao.
Neste caso, o ruido € a interferéncia de sinal na Internet, ela afeta a qualidade do
canal de comunicagdo e gera erros na transmissdo dos dados. Esse problema
compromete o desempenho da conexdo estabelecida e pode gerar diversos
maleficios para os usuarios.

Na medida em que uma transmissdo de dados € afetada, devido a
interferéncias de sinal, a seguranca desse meio de comunicagcdo € comprometida,
visto que, as informacdes podem ser interceptadas, interrompidas ou alteradas,
portanto, essa problematica se torna um desafio para a seguranga da informagao, pois
qualquer tipo de vulnerabilidade pode afetar o processo de transmissdo de dados.

Com base no exposto, o objetivo geral desta pesquisa é apresentar a relagao
entre a teoria da informacdo e o ruido na rede HFC. Além disso, € necessario
compreender o processo de transmissdo de dados na rede, juntamente com as
vulnerabilidades existentes no processo de comunicagao, e por meio da realizagao de
uma analise do ingresso de ruido em um sistema de telecomunicacao identificar o
problema, com o uso de software de monitoramento de rede, no caso, a ferramenta

XPERtrak para identificagdo de falhas no desempenho da conexéo.



11

2 TEORIA DA INFORMAGAO

A teoria da informagao € o estudo do tratamento de informag¢des, como sao
armazenadas, transmitidas e processadas (CALDEIRA, 2012). A origem é dada na
publicagcdo do artigo "A Mathematical Theory of Communication" de 1948 pelo
matematico , engenheiro elétrico, cientista da computagao e criptégrafo Claude E.
Shannon, baseando-se nos trabalhos de Harry Nyquist de 1924, "Certos fatores que
afetam a velocidade do telégrafo" e Ralph Hartley de 1928 "Transmissdo de
informacgdes", sendo aplicada em diversas areas da estatistica, economia, fisica
tedrica e influenciando principalmente nos meios de telecomunicagées, como por
exemplo, na rede HFC, que sera abordada nesse trabalho. A influéncia do trabalho de
Shannon é nitida atualmente, com a publicagéo de livros e artigos de outros autores
sobre a teoria da informacédo e sempre acrescentando melhorias no estudo, tendo
grande importancia para entender o processo de envio dos dados, tratativa de ruido
na rede, da comunicacdo digital, criptografia, decodificagado, inteligéncia artificial e
teorias da computagao, permitindo o desenvolvimento da seguranga da informagéao e
comunicagao atual (ZUBEN; ATTUX, 2016).

A definigao da palavra informacéao € genericamente ampla podendo ser descrita
como “Um conjunto organizado de dados, que formam mensagem sobre um
determinado fenbmeno ou evento” (ADIL, S.D). Na teoria da informacgao tera outro
significado, sendo usado como algo incerto, ou seja, quanto mais probabilidade que
uma agao ocorra, menor ela precisa ser informativa. Essa quantidade de informacgao

em uma mensagem é medida pela sua entropia.

O termo “entropia” foi introduzido em 1850 pelo fisico alem&o Rudolf J. E.
Clausius, para caracterizar o grau de uniformidade com que a energia, sob
qualquer, forma, esta distribuida. Quanto mais uniformemente distribuida
estiver, maior a entropia. Quando a energia estiver distribuida de maneira
completamente uniforme, a entropia atinge o valor méaximo para o sistema em
questao (ASIMOV, p.76, 1981).

Shannon (1948) propds esse conceito da fisica aplicado para teoria da
informagao de como transmitir o maximo de informagées com o minimo de uso da
entropia. A entropia na teoria da informacao funciona como um processo quantitativo
de envio das informagdes, sendo a medida da desordem de um sistema, ou seja, a
medida da quantidade de informacdo que esta faltando para descrever
completamente o estado do sistema. Quanto maior a entropia, mais informacao a

mensagem pode conter.
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Por exemplo, uma mensagem que contém apenas um unico bit tem uma baixa
entropia, enquanto uma mensagem que contém milhares de bits tem uma alta
entropia. O bit (digito binario do inglés “Binary digit") foi outro conceito que surgiu no
artigo "A Mathematical Theory of Communication" que Shannon atribuiu sua origem a
John W. Tukey (SHANNON, 1948).

Um bit, ou digito binario (binary digit), € a unidade basica que os
computadores e sistemas digitais utilizam para trabalhar, ele pode assumir
apenas dois valores, 0 ou 1. Um byte € uma sequéncia de 8 bits. (UAB. 2013.
Pag. 17)

Conforme explicado por Silva (2019), um exemplo calculado da entropia para
um evento com duas probabilidades é o langamento de uma moeda que pode resultar
na probabilidade 1 - Cara e a probabilidade 2 — Coroa, sendo representados

P, =50% P, =50%

A férmula da entropia apresentada por Shannon é calculada da seguinte forma:
S = =P Iny(P) — P, Iny(P;)
Para obtengédo em bits € preciso realizar o logaritmo na base dois, sendo:
S = —(0,5)1n,(0,5) — (0,5) In,(0,5) =0,5+05=1
Na formula do calculo de S, a entropia relacionada ao evento € 1 bit, entao:
P+ P=1

A entropia sendo representa na P;:

§= — PyIny(P) — P, Iny(Py)

— Py Iny(P) — (1— P)Iny(1— Py)

Na Figura 1, é apresentado o grafico de S na fungédo P;:
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Figura 1 — Representacgao grafica da entropia da P,

P,

Fonte: Silva, 2019

Na Figura 1 apresenta que a entropia (linha vermelha) chega ao seu maximo
quando P, = P, = 0,5 = 50%, possuem a mesma possibilidade de ocorrer. Utilizando
a moeda como exemplo, ao langar as chances sao iguais para cara e coroa sendo
uma situagao parecida como uma transmissao de mensagens quando a ocorréncia
dos simbolos tende a possibilidades parecidas de ocorrer, assim a entropia obtém seu
valor maximo. Sendo mostrado nesse grafico, que quanto maior for a diferenga entre
as probabilidades menor sera a entropia quando atingir o maximo da resolugdo, com
S chegando a zero quando P, ou P, atingir 100%. Para confirmar, uma nova
suposicao de probabilidade 1 sendo 70% e P, = 30%. A entropia associada a este

evento é representada como:
Solugao: Para P, =0,7 e P,=0,3 sendo assim a entropia desse exemplo é:
S =-(0,7) In,(0,7) — (0,3)In,(0,3) = 0,8813

Assim pode-se concluir que a entropia € menordo que erana P, -0,5e P, =
0,5. Sendo assim, a entropia sofre uma diminuicdo se alguma das probabilidades
aumentar.

O interessante sobre a teoria da informacdo sdo os conceitos matematicos

aplicados a definicao da informacao, utilizando a entropia é possivel deduzir quanto
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maior a probabilidade menor precisa ser a informacéo e vice-versa. Na Teoria da
Informagcdo Shannon concebeu varios teoremas, os principais sao: Teorema da
Capacidade de Canal; Teorema de Codificacdo de Fonte e Teorema de Codificacédo
de Canal que sao utilizados nas mais variaveis areas. A seguir apresenta-se o modelo
de maior influéncia na area que pode ser aplicada a rede HFC, o teorema da
Capacidade de Canal estabelecido por Shannon:

Segundo Mendes (2007) Teorema de Capacidade de Canal é um conceito
proposto por Shannon em 1948, estabelece a quantidade maxima para a transmissao
de dados seja menor que a largura de banda; que representa a quantidade maxima
de informagdes que podem ser transmitidas em um meio de comunicagdo com
presenca de ruido, sendo assim, a entropia (H) n&do excedendo a capacidade do canal
(C).

C>H

Depois de obter o resultado da entropia é necessario realizar o comparativo
com a capacidade do canal, o método para calcular a capacidade do canal é

representada pela funcéo.

C = Wlog, (1 + %)
Descricao das variaveis da relagdo de Shannon:
C — Maxima capacidade do canal em bps.
W — Maxima banda passante do canal medida em Hz.
S — Poténcia média do sinal em Watts.
N — Poténcia média do ruido em Watts.

S/N — Relacéo sinal-ruido.

Exemplo:

Uma base sistema de telefonia em que a largura de banda é 3000 Hz, a relagao
sinal-ruido tem uma variagao de 30 dB e 35 dB. Em telecomunicagdes, decibéis (dB)
€ uma unidade de medida geralmente utilizada para demonstrar relagdes entre

poténcias, tensdes, ganhos ou perdas em sistemas de comunicagao. O decibel € uma
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escala logaritmica, isso significa que € baseado em logaritmos de razbes entre as

grandezas medidas.
O calculo da capacidade efetiva do canal:

3000 x (log, 1 + log, 1000)
Para resolugao do logaritmo, a conclusao sera: 2 elevado a quanto resultara

em 1000. Como resposta, temos +- 21°,
3000 x (0 + 10) = ~30000 bps ou 30 Kbps

Existe a variagcao das linhas telefénicas variam entre 30 dB e 35 dB, assim a
banda pratica de 33.6 Kbps.

A Figura 2 publicada no artigo "A Mathematical Theory of Communication" de
SHANNON (1948) descreve a troca de informag¢des de uma fonte de informacéo até
o receptor final, realizada através de um canal de comunicagdo com ruido. Esse

diagrama é utilizado por autores que trabalham com ruido.

Figura 2 — Diagrama de um sistema geral de comunicagdo com ruido

Fonte
de
Informagao Transmissor Receptor Destinatario
]
Sinal Sinal
Recebido
Mensagem Mensagem

Fonte de Ruido

Fonte: Adaptado de Shannon, 1948

Como a teoria da informagao também é aplicada em areas como a criptografia
e a compressao de dados, a redundancia é primordial para atender critérios de
seguranga como a integridade dos dados. A estrutura do envio de uma mensagem na
teoria da informacao funcionara usando uma estrutura linear légica, comegando pela

fonte de informacao que sera o ponto inicial da criagdo dos dados que serao enviados
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através do sistema de transmissdo. Nao se limita somente a dispositivos eletronicos
digitais, mas podendo ser livros, imagens ou audios. Como o local de origem da
informagédo que sera transmitida, a fonte de informacdo tem como objetivo gerar a
mensagem, portanto devera ser utilizada a melhor estrutura possivel para transmissao
da informagao com a quantidade de dados em termos de entropia. Com a mensagem
ja estabelecida ela sera codificada pela fungdo do transmissor que realizara a
conversao da informacéo adaptando para o meio de transmissdo. O transmissor € o
elemento que opera a mensagem de modo a produzir um sinal que seja adequado
para ser transmitido em seguida pelo canal, que devera ser feito através de cédigos
com eficiéncia dos diferentes métodos de codificagdo, modulagado para maximizar a
taxa de transmissdo minimizando a interferéncia e os erros. Com a informacao sendo
um texto, imagem ou audio o transmissor mudara esses dados para sinais referentes
ao meio de comunicagao utilizado, como por exemplo os sinais de radio, televisores,
via satélite e outros. O canal de comunicagao é a forma fisica de como a mensagem
sera enviada do emissor até o receptor seja ela visual, auditiva ou sinestésica
(combinacdo de sentidos e sensagbes). Esse transporte pode ser feito de varias
maneiras através de fio eletromagnético, via transmissao optica ou pelo ar com as
transmissdes de radiofrequéncias. Importante que nesse processo o canal garanta
que a mensagem do emissor chegue ao receptor.

Para o receptor, a mensagem recebida é codificada tendo entdo a fungao de
realizar a decodificagdo. O cddigo de codificagdo gerado no transmissor devera ser
decodificado gerando a mensagem enviada, servindo de envio ao destinatario final.

E por fim, o destinatario, que € o ponto final do envio da mensagem sera o
objeto encarregado de receber a mensagem original criada no inicio pela fonte de
informagéo, quando a mensagem chega contendo as informagdes por completo do
emissor, a transmisséo foi bem-sucedida (SHANNON, 1948).

Esse processo € a base para todo tipo de comunicagao atual, sendo de extrema
importancia para os meios de transmissao, assegurando estabilidade e confianga de
envio nas mensagens para o receptor.

Ruido € o principal problema que sera abordado nesse trabalho, o termo ruido
pode ser utilizado nas mais diversas areas, com o significado amplo de um barulho,
uma interferéncia ou uma perturbacao elétrica ndo desejavel afetando de alguma
forma a comunicacéo.

O ruido na teoria da informagéao n&do abrange somente a interferéncia elétrica,
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mas também qualquer interferéncia na transmisséo do sinal, como a atenuacao,
distorcdo, degradagdo ou uma oscilagdo. Sdo os mais variados tipos que podem
causar danos a mensagem, sendo assim, o ruido acaba gerando desinformag&o no

processo de comunicagao.

Figura 3 - Efeito do ruido

Dados 0 1 0 0 1 1 0 0 0 1 1

transmitidos

Sinal

Ruido

Dadoso1o11ooolz|1
recebidos

Fonte: Maia, 2009.

A Figura 3 mostra bits sendo transmitidos digitalmente, o ruido interferindo e
gerando alteragao na informagao encaminhada até chegar no receptor. Além disso,
o ruido € uma fonte de entropia, isso significa que a presenga de ruido em uma
mensagem pode aumentar sua entropia, tornando mais dificil a sua compresséo e

armazenamento eficiente.

Em qualquer transmissao, o sinal recebido consiste no sinal transmitido
modificado por varias distor¢des impostas pelas caracteristicas do meio fisico
adicionados de outras distor¢des inseridas durante a transmisséo devido a
interferéncias de sinais indesejaveis denominados ruidos. O ruido € um dos
maiores limitantes do desempenho de sistemas de comunicagédo (SOARES,
1995, p. 51).

Esses problemas sao geralmente causados por fatores aleatorios, como fontes
elétricas, sons altos, tempestades, dispositivos internos, ou cabos danificados e mau
contatos.

Para a teoria da informacdo, o ruido €& considerado qualquer fonte de
interferéncia que afete a informacédo no canal de transmissdo. Um ruido causa a
degradagao dos niveis de sinal na rede e afeta a qualidade de transmissao de
qualquer tipo de dados.
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3 SEGURANGA DA INFORMAGCAO

A seguranga da informagdo atualmente é aplicada majoritariamente nos
sistemas de comunicagéo e tem como o principal objetivo assegurar que o padréo de
segurancga esta de acordo. A segurancga da informacéo € a prote¢ao da informacéao de
varios tipos de ameacas para garantir a continuidade do negocio, minimizar o risco ao
negodcio, maximizar o retorno sobre os investimentos e as oportunidades de negocio
(ABNT, 2013).

Na area de segurancga da informacao, ha diversos modelos de gerenciamento,
sendo o mais utilizado conhecido como a Triade CID (Confidencialidade, Integridade
e Disponibilidade). Esse modelo estabelece os trés pilares fundamentais que devem
ser considerados para proteger as informagdes. O ruido nesse sentido, representa
uma fonte de vulnerabilidade no sistema de comunicagao e pode afetar qualquer um

desses pilares.

[..] a seguranga das comunicagbes se traduz em aplicagbes de
medidas de protecdo dos enlaces, que visam dificultar o entendimento
das mensagens porventura captadas por elemento estranho ao
sistema e prevenir possiveis interferéncias, eventuais ou propositais [..]
(MEDEIROS. 2005)

Nos ultimos anos, temos testemunhado uma significativa migracdo de
informacgdes manuais para o ambiente digital, tanto no cotidiano das pessoas quanto
no mundo corporativo. Essa tendéncia é impulsionada pela consolidagdo de
tecnologias que priorizam critérios de seguranga e confidencialidade da informacgéao.

Em confidencialidade é de extrema importancia que as informacdes estejam
acessiveis apenas para aqueles que possuem autorizagdo. De acordo com a
ISO/IEC 17799 (ABNT, 2001) e a ISO/IES 27001 (ABNT, 2006) tratam a
confidencialidade como “A garantia de que a informagdo apenas se encontra
disponivel para quem esta autorizado a acedé-la.” Quando as informacdes sao
trocadas com sucesso entre o transmissor e o receptor, € essencial que apenas esses
dois tenham conhecimento dos dados envolvidos. Aplicativos bancarios sdo um bom
exemplo dessa mudanga, antes a confianga em utilizar o dinheiro digital era algo
ariscado nao somente pela instabilidade que os aplicativos sofriam, mas também pela
inseguranga nas transagdes e falta de confiabilidade nos proprios dados cadastrais.

Utilizando ainda o exemplo de aplicativos de bancos, para o usuario que
contém um valor fisico de dinheiro em forma de moeda ou cédula e deseja migrar para

uma carteira de investimento por exemplo, é feito através de um processo que
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criptografa e codifica os dados, podendo somente se solicitado e acessado através de
autenticagdes permitidas pelo préprio usuario (MIOZZO, 2020). Além da falha na
seguranga, o usuario cujas informagdes foram vazadas pode ndo estar ciente do
incidente e, consequentemente, ndo tomar as medidas corretivas necessarias. Isso
permite que o invasor utilize os dados para suas proprias intengdes por um periodo
de tempo significativo.

No processo da transmissdo do sinal na rede, a integridade pode n&o ser
garantida, uma vez que, os dados podem ser alterados ou corrompidos, devido a
perda de desempenho do sinal em decorréncia da degradagao dos niveis. Isso ocorre
quando os niveis estdo alterados na rede, ou seja, fora do parametro correto para o
pleno funcionamento, a conexdo consequentemente perde sua qualidade, isso se
caracteriza como uma degradacgao na rede.

O termo integridade pressupde algo integro, aquilo que esta em seu estado

original, sem que tenha sofrido qualquer tipo de alteracéo.

Integridade: Significa proteger a exatiddo e complexidade da
informacdo e dos métodos de processamento. Também é definida
como a garantia de que os dados recebidos estdo exatamente como
foram enviados por um emissor autorizado (MENDES; OLIVEIRA,
2013 apud STALLINGS, 2008).

O ingresso de ruido em uma rede gera erros de bits, no processo da
transmissao do sinal, esses erros causam a perda do pacote ou a corrupgao das
informagdes. Um erro de bit pode ocasionar em uma mensagem néo compreensivel
para o destinatario. Além do que, erro de bits em informagdes confidenciais
comprometem a integridade e seguranga da informacdo. Esse problema causa
grandes riscos no processo de transmissio, além da n&o garantia de quais sao as
informagdes corretas, a gastos financeiros e tempo de investigacdo no tratamento
desses dados, algo que poderia ser evitado se tratado todas as vulnerabilidades da
rede em questao.

A disponibilidade em seguranga da informacdo €& garantir que usuarios
autorizados tenham acesso a informacao quando necessario. Segundo Sémola (2014)
apud Mascarenhas Neto e Araujo (2019) “Toda informagéo gerada ou adquirida por
um individuo ou instituicdo deve estar disponivel aos seus usuarios quando
necessitem delas para qualquer finalidade”. Uma vez que a presenca de ruido na rede
resulta na alteragédo ou perda dos pacotes de dados originais, impedindo sua entrega

ao usuario final. Isso afeta negativamente a disponibilidade das informagées em uma
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rede. Em particular, o ruido gerado em uma rede HFC (Hybrid Fiber-Coaxial) pode
afetar a qualidade do sinal ou até mesmo interrompé-lo, o que esta diretamente
relacionado a indisponibilidade no envio de pacotes ou das préprias informagdes.

Esses obstaculos podem ser amenizados seguindo as normas da seguranga
da informacédo, o tratamento de dados e técnicas de criptografia de informacgdes.
Dessa forma justifica-se que € de extrema importancia que a infraestrutura tecnoldgica
evite ao maximo e corrija os ingressos de ruidos. O ndo tratamento adequado desses
ruidos pode causar grandes prejuizos a todo e qualquer processo.

Portanto, o trabalho exposto ira retratar a influéncia do ruido em uma rede de

telecomunicacgao, especificamente na rede HFC (Hybrid Fiber Coax).
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4 REDE HFC

A rede HFC (Hybrid Fiber Coax) é uma rede hibrida que utiliza a infraestrutura
Optica como meio de transmissao e a infraestrutura coaxial para distribuigdo do sinal
até os clientes.

Ela surgiu, apds, o antigo sistema de televisdo a cabo, chamada CATV
(Community Antenna Television). Esse sistema recebia os sinais via antenas e
transmitia via cabo coaxial até as residéncias dos clientes. Com a evolugdo da
tecnologia e alta demanda ndo somente dos servigos de TV a cabo, Internet e
Telefonia os cabos coaxiais foram sendo substituidos inicialmente por cabos 6pticos,
seguidos por um trecho de cabos coaxiais melhorando o desempenho na linha de
transmissdo dos sinais (TANEMBAUM, 2011).

Um sistema com fibra nas linhas principais e cabo coaxial nas ligagbes para
as residéncias é chamado sistema HFC (Hybrid Fiber Coax — sistema hibrido
de cabo coaxial e fibra). Os conversores eletro-6pticos que constituem a
interface entre as partes Optica e elétrica do sistema sdo chamados nés de
fibra. Pelo fato de a largura de banda da fibra ser muito maior que a dos cabos
coaxiais, um no de fibra pode alimentar varios cabos coaxiais (TANEMBAUM,
p. 113, 2011)

Com essa mudanca a rede HFC perdura como um dos principais sistemas de
telecomunicagdes atualmente. Apesar de ter sido viabilizada a muitos anos, ela ainda

€ muito utilizada pelas principais empresas de telecomunicacgdes.

Figura 4 — Topologia de uma rede HFC
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A imagem apresentada na Figura 4 ilustra uma estrutura HFC, que é formada
pelo Headend (central de processamento de dados) que recebe sinais via satélite,
fibra 6ptica ou antenas locais. Sua fungao € processar, codificar e ajustar o sinal para
transmiti-lo via cabo. Para que a transmiss&o de sinais chegue até o cliente, os nos
opticos (nodes) realizam a conversao do sinal 6ptico para o coaxial, esses nés séo
responsaveis por enviar e receber os dados na rede. A fim de obter uma compreensao
mais completa da figura em questado, € necessario esclarecer o significado de alguns
elementos mencionados.

e Headend: Local fisico que recebe o sinal de transmisséo vindo de varios locais
nacional e internacionalmente, sendo eles via fibra optica, coaxial, satélite ou
antenas locais. O funcionamento ocorre quando o sinal chega até o headend
onde sinal é processado, amplificado, codificado e equalizado sendo logo
depois transmitido através da tecnologia de fibra éptica (MKSOLUTIONS,
2021).

Esse processo ocorre através do CMTS (Cable Modem Termination System)

um repetidor fisico de sinais de TV, telefone e Internet. Localizado no headend

utiliza o DOCSIS (Data Over Cable Service Interface Specifications), uma
padronizacgao virtual de transmissao para envio e recebimento de dados, a cada

evolugdo do DOCSIS onde sédo geradas novas tecnologias de largura e

ampliacao das frequéncias de rede, assim sendo possivel maior capacidade da

banda larga (CISCO, 2005). Os sinais que o CMTS processa sao
encaminhados para os cables modems.

e Hub: O HUB de distribuicdo, sdo equipamentos fisicos localizados em pontos
estratégicos de conexao, funcionando como o um repetidor de sinal da fibra
optica. Sado fundamentais para que seja realizado a topologia de rede, no
modelo acima a topologia representada € a Anel. Na topologia Anel os cabos
Opticos sao projetos para formarem um circuito completando com os HUBs,
fornecendo assim sinais em todas as direcées (ETN, 2019).

e Cabo 6ptico: Sao cabos inicialmente conectados no headend que transmitem
o sinal em forma de luz até o transceptor Optico, o cabeamento Optico &
composto de diversas fibras de vidro e revestido com blindagem, por ser tratado
de um material fragil, sua protegdo € maior que o coaxial e divido por cores
para identificagdo. A transmissao ocorre por impulsos de luz que significa um

bit e a auséncia da luz indica zero bit, esses impulsos de luz podem ser
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classificados como de duas formas: Fibra singlemode que apenas um feixe de
luz sera encaminhado, e fibra multimodo onde varios feixes sao enviados. Com
o0 encaminhamento do sinal realizado é fung¢ao do transceptor éptico converter
o sinal da luz para sinal elétrico. Em relacdo aos cabos coaxiais a fibra optica
leva algumas vantagens como por exemplo na capacidade de banda, podendo
fornecer maior armazenamento de informacdées como mais velocidade de
banda larga. A estrutura do cabeamento € mais leve e menor, assim tendo um
custo de instalagdao e suporte com melhor custo-beneficio, menor atenuacéao
no sinal enviado em comparagéo com o coaxial devido a transmisséo ser via
luz e ndo eletricidade, ou seja, ocorre menos perda de sinal. Por ultimo, as
fibras Opticas ndo possuem interferéncias de ativos na rede por nao
transmitirem sinais elétricos (MAIA, 2009).

» Cabo coaxial: Cabo coaxial sdo os condutores de corrente elétrica para os
dispositivos na rede sendo constituido por dois tipos de condutores, o interno
feito de cobre e o externo constituido de uma malha metalica servindo de
protecdo para o condutor interno, sendo revestido por uma protecdo de
plastico. O cabeamento coaxial oferece a transmissao de sinal tanto analégica
e digital, fornecendo altas taxas de transmissdées para longas distancias. Por
conta dessas caracteristicas o coaxial ainda que n&o seja comum acaba tendo
fragilidades, como interferéncias de ruido geralmente de equipamentos
elétricos, principalmente em transmissées na upstream (MAIA, 2009). Uma
vantagem da rede coaxial a fibra 6ptica € sua manutengao mais facil e menos
custosa, por se tratar de uma rede com mais tempo no mercado os dispositivos
sdo mais baratos e uma maior mao de obra disponivel para tratativas em
comparagao com a fibra dptica.

Node o6ptico: Para que a rede hibrida, ou seja de fibra éptica para radio
frequéncia funcione, é necessario um ativo (equipamento que utiliza energia
elétrica) na rede chamado transceptor 6ptico ou node. Equipamento esse que
transforma o sinal da luz da fibra 6ptica vindo do Headend para radio frequéncia
realizando um no Optico, e atua também como um amplificador de rede,
aumentando o sinal para os demais ativos e passivos (equipamento que nao
utiliza energia elétrica) da conex&o. A abrangéncia de um node pode chegar a
varias ruas dependendo do projeto, tendo em média de 500 até 3000 clientes
conectados (CAMPOS; COSTA, 2019).
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e Trunk RF Amplificadores: Com os sinais transmitidos através de energia
elétrica ocorre a perda da poténcia que acaba gerando também a diminuig&o
de sinais enviados na rede, quando passam por dispositivos ativos ou passivos
na rede ocorre a perda desses sinais enviados ou recebidos, por isso é
instalado na rede um amplificador, equipamentos passivos que tem a fungao
de ampliar os sinais em 20dB e equalizar para melhorar performance (LEON,
2014).

e Fonte de alimentacdo: Equipamento localizado em postes publicos que
realizam o fornecimento elétrico para os dispositivos ativos da rede, assim
garantindo uma rede livre de distor¢des causadas pelas concessionarias e
suprir energia por 2-3 horas nos equipamentos em falta de energia (ETN,
2019).

e Cable modem: E o equipamento final da infraestrutura HFC, localizado na
residéncia do usuario onde sera utilizado para o conectar a conexao de
Internet, Televisdo e Telefonia. Recebendo os sinais transmitidos pelo
Headend sendo sinais analdgicos ou digitais, o cable modem realizara a
demodulacgao ou decodificagdo nessa ordem. Esse processo é para reverter os
sinais de downstream que originalmente eram pacotes IP transformando-os
novamente em pacotes IP (MENDES, 2015, p. 160).

4.1 PARAMETROS DE SINAIS NA REDE

Os parametros de sinais sdo caracteristicas numéricas que descrevem as
propriedades de um sinal, que pode ser uma forma de onda elétrica, acustica e optica,
ou qualquer outra variagdo que possa ser medida ou registrada que se propagam
através de algum meio fisico. Esses parametros sdo importantes para a analise e
processamento de sinais na infraestrutura de rede.

A qualidade de uma rede de comunicagao é medida através dos parametros de
sinais, assim sendo, os niveis do sinal que definira se a qualidade da comunicacao
esta de acordo para seu funcionamento, ou se, esta fora do padrdo, nessa
circunstancia o sinal sofrera alteragdes e até mesmo interrupgdes. Por meio das
métricas de sinal, que o desempenho de uma rede pode ser avaliado

Conforme Maia (2009) existem dois tipos de sinais utilizados na rede HFC, o
sinal analégico que assume infinitos valores em um periodo continuo e os sinais

digitais de que assume finitos valores (1 ou 0) em instantes de tempo. Tanto os sinais
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digitais e analégicos consistem em 3 caracteristicas que sao amplitude, frequéncia e

fase.
A Figura 5 representa dois tipos de sinais utilizados no meio de comunicacgéo.

A primeira parte da figura representa os sinais analdgicos, indicado pela letra (a) e na

segunda parte os sinais digitais que sao representados pela letra (b).
Esses sinais exibem as seguintes caracteristicas:

Figura 5 - Caracteristicas de amplitude, frequéncias, fases dos sinais analégicos e digitais
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Fonte: Adaptado de Maia, 2009

Amplitude esta interligada com a poténcia, geralmente a medigao € medida em
Volts. Existe uma diferenga de variagao no tempo de amplitude dos sinais analégicos
com os digitais, nos sinais enviados analdgicos a amplitude varia de forma continua
atingindo o valor maximo e valor minimo continuamente, enquanto nos sinais digitais
€ abrupto com a amplitude atingindo os valores minimos e maximos depois de um
intervalo de tempo entre eles.

A frequéncia é a quantidade de vezes que ocorre um ciclo na amplitude do
sinal, um ciclo é formando quando a amplitude atinge o valor maximo depois atinge o

valor minimo retornando a zero, assim, sdo medidas as frequéncias em ciclos por
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segundo, chamadas também de Hertz (Hz). A Figura 5 mostra um ciclo em que em
que a cada segundo a frequéncia do sinal € de 1Hz e caso fosse apresentado um
milhdo de ciclos em um segundo a frequéncia do sinal seria TMHz ou 1.000.000Hz. A
rede HFC utiliza as frequéncias eletromagnéticas como um dos principais meios de
transmissao, inicialmente os dados contendo informacdes é codificado em um sinal
que € convertido em eletricidade e enviado até o receptor via cabeamento coaxial
depois é realizada a decodificagdo desses dados. No espectro eletromagnético, que
€ a categorizagao de todos os tipos de frequéncias s&o divididas em: Radio (3 kHz a
300 GHz), Micro-ondas (3 x 10°Hz - 3 x 10"Hz), Infra-vermelho (3 x 10'?Hz - 4.3 x
10"Hz), Visivel (4.3 x 10"Hz - 7.5 x 10"*Hz), Ultravioleta (7.5 x 10"Hz - 3 x 10""Hz),
Raios-X (3 x 10""Hz - 3 x 10"°Hz), Raios Gama (> 3 x 10'°Hz). A transmissdo na rede
HFC utiliza a frequéncia Radio tendo caracteristicas de baixa frequéncia e longo
alcance, por se tratar do envio de sinal para todas as dire¢des nas faixas de
frequéncias de radio sdo regulamentas diferentemente por cada pais. A fase sera
categorizada pelo angulo e tempo que esta ocorrendo um ciclo de sinal, por exemplo
na figura 5, no modelo (a) os sinais analégicos estdo formando um ciclo a cada 1
segundo atingindo o maximo e minimo de amplitude perfeitamente, em outros casos
de diferentes fases essa amplitude sera diferente podendo atingir o maximo de
poténcia no inicio ou fim do ciclo, sendo assim a fase pode ser definida como o
transporte do sinal dentro do periodo.

E o ultimo conceito € o comprimento da onda que é dado pela distancia formada
entre dois pontos do inicio e fim na mesma fase do sinal em dois ciclos repetidos,
variando as frequéncias. Nos primordios da rede coaxial era primariamente usado o
envio de sinal somente do headend para os cables modems, com os avancos de
novas tecnologias o headend precisou néo s6 enviar, mas também receber sinais dos
dispositivos, assim foi criado o canal de retorno ou upstream gerando uma rede
bidirecional, como nao é possivel que esse sinal seja controlado, ocorre as
interferéncias que afetam a transmisséo das informacgdes, e essas interferéncias sao
conhecidas como ruidos na rede. (CISCO, 2022). Diante o exposto, os niveis da rede
telecomunicagdes segundo ETN (2019) e a CISCO (2022) podem ser definidos como:

Downstream, através desta portadora de sinais, 0 usuario consegue realizar o
acesso de informacdes enviados pelo headend. Por exemplo, quando o usuario ouve
a voz de alguém ao telefone, navega na Internet, faz o download de um filme ou

assiste a um video no YouTube, ele esta utilizando o canal downstream. No canal
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direto é utilizado o parametro de envio a faixa alta de 54 MHz a 1.000 MHz, ou de 104
MHz a 1.000 MHz, dependendo do projeto de rede.

Conhecido por upstream, realiza toda a comunicag&o da casa do usuario com
0 headend, ou seja, quando o usuario realiza agdes, como falar ao telefone, enviar um
e-mail, postar uma foto em redes sociais ou pesquisar um site. Essa comunicagao é
organizada logicamente no CMTS por células, onde a upstream realiza a transmissao
dos dados por meio de placas que faz a divisdo na rede, essas placas sao
denominadas como cable up. No canal de retorno ¢é utilizado a faixa baixa de 5 MHz
a 42 MHz, ou de 5 MHz a 85 MHz, dependendo do projeto de rede.

A largura de banda define o numero maximo de frequéncias que podem ser
sinalizadas em um canal de comunicagdo, sem que haja perdas expressivas na
transmissao. A largura de banda é uma caracteristica fisica do meio de transmisséo e
define a capacidade maxima de dados que um determinado canal pode transportar.
Por exemplo, as linhas telefbnicas convencionais suportam frequéncias entre 300 Hz
e 3400 Hz. Nesse caso, a largura de banda do canal é a diferenga entre o limite
superior e o limite inferior, ou seja, 3100 Hz (MAIA, 2009).

Para transmissao de TV € necessario a utilizagdo de varios canais, sendo
necessario uma portadora. Essa portadora sera responsavel por transportar as
informacdes de video, cor, audio ou dados que serao transmitidas pelo headend até
o cliente. A portadora transporta as informagdes por meio de dois tipos de
transmissdes por radio frequéncia as analdgicas e digitais. A portadora de sinal
analdgica tem por caracteristicas trabalhar em um tamanho de 6MHz, capacidade de
transmitir somente um canal por frequéncia e trafegar os sinais separadamente até
seu destino, sendo divididas em trés compartimentos de carga, chamados
subportadoras: video, cor e audio. Ja o sinal digital também possui tamanho de 6Hmz,
mas € encaminhado de uma vez s6 na mesma frequéncia, suas amplitudes/niveis sao
achatados e nao geram interferéncia de informagdes. Com isso, € possivel ter mais
de um canal no mesmo espaco, mantendo a qualidade do sinal para todos os usuarios.
Na portadora digital, s6 existe o sinal de informacéo, ou seja, s6 ha um unico
compartimento de carga transportando a informacao. Nela, essas informacdes
trafegam na mesma portadora até seu destino que sera interpretado pelo cable
modem, que extrai a informacgao da portadora e a interpreta em video, cor, audio e
dados, sendo assim com o sinal digital € possivel obter mais op¢des de canais e

qualidade no servigo, uma vantagem dos sistemas digitais é que a qualidade da
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imagem é mantida até que se atinjam niveis criticos de ruptura, isto €, a imagem fica
em macro blocos e depois desaparece.

A modulacéao € o processo de transmissédo de dados que modifica a portadora
para o envio de informagbes por sinais digitais e analdgicos, utilizando as
caracteristicas de amplitude, frequéncias e fases. Existe diversos tipos de modulagdes
utilizadas na rede HFC sendo a principal delas QAM (RIBEIRO, 2013).

Para Pereira et al. (2011) e Wise (2021) a modulagdo de amplitude em
quadratura QAM (Quadrature Amplitude Modulation) geralmente é utilizada em TV
digital e em outras transmissdes de alta taxa de transferéncia de informagdo. Os
parametros alterados sdo em duas portadoras: amplitude e fase. Essa combinacao de
caracteristicas proporciona vantagens significativas, como a utilizagdo de baixa
largura de banda na modulagdo em amplitude e a imunidade ao ruido na modulagéo
em fase, resultando em maior transmissao de bits por segundo e, consequentemente,

altas velocidades de transmissao.

Figura 6 - Divisdao modulagcdo QAM
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Fonte: Lu et al.’ 2017

A modulacido QAM é representado por uma forma de constelacdo conforme
figura 6, os principais tipos de modulagdo QAM sao QPSK, 16-QAM, 64-QAM e 256-
QAM. Derivada da modulacdo QPSK, que utiliza caracteristicas de fase e quadratura;
uma representacéao légica do sinal da onda portadora conforme mostrado na Figura
6. Na figura 6 - QPSK é formada por 4 pontos onde cada ponto é 2 bits valores de 1 e
0, sendo assim o numero N de possibilidades de transmissdo. Cada ponto sao
simbolos que é representa por bits, 0 numero de bits depende de qual tipo de
modulagao esta sendo usada. Por exemplo, a modulacéo por 16-QAM utiliza ao todo

16 simbolos, quatro em cada quadrante e 4 combinagdes de bits em cada simbolo,

1 Disponivel em: https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8039163. Acesso em: 15
maio 2023.
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gerando a possibilidade de 24 bits na transmissao. A cada aumento na capacidade de
transmissao de bits e simbolos proximos maior sera a fragilidade com ruidos, sendo
necessario ter a melhor relagao sinal-ruido sucessivamente.

A fim de avaliar o desempenho da rede de telecomunicacdo, € crucial
compreender os niveis e parametros dos sinais utilizados, alguns dos quais estao
diretamente relacionados a teoria da informacédo. Essa compreensdo se torna
essencial para essa finalidade.

O TX (Transmit Power) € o sinal de poténcia das transmissdes que o cable
modem envia para o headend, sendo assim possivel o usuario realizar uploads. A
analise sera feita com base em cada MAC de cable modem e os niveis de TX devem
estar entra 38dB até 51dB. Caso ocorra ruidos nessa portadora, a conexao tera
problemas de envio de informagdes, gerando falhas em transmissao ao vivo, lentidao
em enviar algum dado na rede, entre outros (CISCO, 2022).

O sinal RX (Receive Power) é o nivel de poténcia enviado do headend para o
cable modem, sendo categorizado por canal direto ou downstream. Quando ocorre
ruidos de RX, o usuario tem problemas no recebimento de informagcao da Internet
como por exemplo, lentiddo em baixar arquivos, nao sendo possivel reproducao de
videos ou acesso de paginas web. Seu nivel ideal na rede é de 0dB, mas entre -12dB
até 12dB esta conforme parametros (CISCO, 2022).

Conforme definido por Maia (2009) Relagao sinal-ruido abreviado como SNR
do inglés (Signal-to-Noise Ratio), € a representacdo da relacdo de sinal e ruido
expressada pela unidade de medida decibéis (dB), ou seja, todo ruido que esta
ingressando sera comparado com a poténcia do sinal, definindo assim quanto maior
essa distancia entre sinal e ruido melhor sera a transmissdo dos dados de Internet.

Essa relagéo é representa pela Figura 7:
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Figura 7 — Representagdao de SNR

Sinal Recebido = 1000dB

SNR (20dB)

Poténcia(dB)

Ruido = 10
Tempo (Segundos)

Fonte: Adaptado de CISCO" 2023.
O calculo é realizado pela férmula 10 log;, SNR, a poténcia do sinal € 1000 e a
poténcia do ruido é 10, relacdo sinal-ruido em decibel (SNRds) sera de 20 dB (MAIA,

2009). Esse calculo é representado como:

SNRdB = 10 log;, SNR
SNRAB = 10 * log;, (1000/10)
SNRAB = 10 * log;, 100
SNRAB = 10 * log;, 102
SNRdB = 10 * 2
SNRdB = 20dB
O SNR é o principal parametro para analise de ruidos dos cables modems e
nodes da rede, sendo muito utilizado para calculos nos teoremas de Shannon. O nivel
ideal ira depender de cada projeto de rede, mas geralmente o usuario acessara a
conexdo normalmente se os niveis estiveram acima de 30dB, abaixo disso ocorrera
problemas, como perda de pacotes e laténcia, gerando lentiddo na conexdao. Com o
uso de ferramentas especializadas em analise de monitoramento de rede, é possivel
atrelar o nivel de sinal do SNR para identificagdo dos enderecos que possuem 0s
piores niveis detectados, tornando uma analise de monitoramento mais eficiente para
encontrar o ponto comum que esteja ocasionando o ruido.
MER ou Modulation Error Ratio (em portugués, taxa de erro de modulagao) é
um parametro utilizado para verificar a qualidade nos sinais digitais modulados, que

esta relacionado ao nivel de ruido e a poténcia do sinal da downstream sendo

' Disponivel em: https://documentation.meraki.com/MR/Wi-Fi_Basics_and_Best Practices/Signal-to-
Noise_Ratio_%28SNR%29_and_Wireless_Signal_Strength. Acesso em: 15 maio 2023.


https://documentation.meraki.com/MR/Wi-Fi_Basics_and_Best_Practices/Signal-to-Noise_Ratio_%28SNR%29_and_Wireless_Signal_Strength
https://documentation.meraki.com/MR/Wi-Fi_Basics_and_Best_Practices/Signal-to-Noise_Ratio_%28SNR%29_and_Wireless_Signal_Strength
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semelhante, mas nao igual a relagao sinal-ruido.

O calculo é medido pela seguinte formula:

E'-|'[‘r"- +f‘Qv.)|:
E.ﬂ'l“n "'J'Q.-,) - (:ff- +j§r-.}|h

MER (dB) = 10 = log (

Onde:

I, + jQ, é o vetor que representa o simbolo sendo medido no indice n

I»+j@» & o vetor ideal préximo ao simbolo real sendo medido
N é o numero de simbolos

Esse é o calculo utilizado para medicdo de MER e detectar quais sédo os fatores
para o ingresso de ruido, geralmente € recomendavel estar entre 36dB e 45dB, mas
depende do tipo de modulagao QAM usada, fora desses parametros o usuario tera
problemas geralmente associados a televisdo com imagens quadriculadas e falha no
audio. Ocorrendo a queda de sinal do MER é gerado um aumento na taxa de erro de
bit (NI, 2021).

O sinal BER do inglés Bit error rate (erro de bit) é utilizado para mensurar a
quantidade de erros na transmissao do sinal. O erro de bit é a referéncia de qualidade
para a portadora digital, sendo calculada com base na quantidade de bits errados
sobre o total de bits transmitidos, sendo assim quanto menor foi o BER melhor sera a
transmissao dos dados (ETN, 2019).

A figura 8 representa os bits enviados e recebidos, nota-se que os recebidos

estdo com os bits corrompidos, difere com os dados originais.

Figura 8 — Modelo erro de bits

Comprimento do erro
de rajada (8 bits)

Enviado | |

(ofafofofofafofofofsfofofofofs]s]

Bits corrompidos

lol1fofafafafofalof1fafolofofa]1]
Recebido

Fonte: Proprio Autor
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Utiliza- se a formula o BER = (n° de bits errados) / (n° de bits transmitidos), na
figura o numero de erros de bits (0s bits em cinza) €, neste caso, 4. O BER é de 4 bits
incorretos divididos por 16 bits transferidos, resultando em um BER de 0,25 ou 25%.
Existe algumas técnicas para reduzir a quantidade de erros, aumentar o nivel de
poténcia da transmisséao gerando menos atenuagcdo na rede, adequagao na
modulagao utilizada alterando de preferéncia para amplitudes mais baixas e reduzir a
largura de banda para a capacidade maxima aceitavel na transmisséo utilizando os
teoremas de Shannon (BRISKCOM, [s.d.].).

Correcao adiantada de erros ou FEC (Forward Error Correction), € uma técnica
usada contendo varios modelos de codigos que realiza a corregcao de dados que foram
desviados por meios de ruidos na rede, recuperando os dados originais a partir da
detecgéo, por ferramentas de gerenciamento sera informada através de porcentagem
o parametro aceitavel sendo o ideal abaixo de 90%. Esta relacionado com o
parametro de BER, onde é utilizado para correcao de parda dos pacotes (ETN, 2019).

A FECNC (FEC nao corrigivel) sdo os bits com erros que a FEC ndo conseguiu
corrigir, € geralmente demonstrada como porcentagem. Demonstrando quando a
corregcao da FEC nao funciona, é possivel identificar quais os pacotes que nao estao
sendo tratados, desempenhando um papel de aviso quando existe um ruido mais forte
na rede, onde pode estar sendo gerado tanto no headend quanto na rede HFC. Este
tipo de FEC na maioria das vezes ocasiona queda de cables modems. Sendo causado
por elemento ativo ou passivo (TCHEE, 2013) reafirmado por (CISCO, 2005).

4.2 TIPOS DE RUIDOS NA REDE

Existem varios fatores que podem causar interferéncias na comunicacao de
dados, resultando em diferentes tipos de ruido na rede. A fonte geradora do ruido
pode estar presente no meio fisico ou I6gico no processo de comunicagao. Portanto,
€ necessario apresentar alguns dos principais tipos de ruidos que podem ocorrer na
rede HFC.

4.2.1 CABEAMENTO DANIFICADO
Os cabos coaxiais sdo um dos principais geradores de ruido na rede HFC,
como estao todos interligados no mesmo ponto, cabos coaxiais danificados podem

levar a problemas na carga elétrica e gerar o ruido eletromagnético de maneira que
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altera as frequéncias das informagdes contidas nos sinais da rede que altera os dados
finais das informagdes. Para a tratativa desse problema é necessario um técnico de
rede a campo para realizar a troca do cabo até o ponto comum onde esta ocorrendo
o ingresso de ruido. A minimizagdo do ruido pode ser feito através dos codigos de
correcao de erros.

No cabeamento O6ptico ndo ocorre a interferéncia eletromagnética nas
frequéncias, pois sua transmisséo ¢ feita por feixes de luzes, mas existe ruido na fibra
optica quando o cabo esta danificado por conta de poeira, cabo torcido e a
deterioragdo sendo causada pela atenuacédo da poténcia ruim do sinal (SOARES;
LEMOS; COLCHER, 1995, p. 97). Esse ruido ira influenciar tanto nos niveis da fibra
optica quanto nos niveis de radio frequéncia gerando problemas nos parametros de
sinais no node, o tratamento requer mais cuidado do que o coaxial, em certas
tratativas sendo necessario a fusao de fibra optica danificada e nos casos de

degradacao € necessaria atenuagao adequada dos niveis de sinais.

4.2.2 AMPLITUDE DA MODULACAO
Ruidos que sao causados pela variagao na amplitude, frequéncia ou fase do sinal

na modulagao QAM.

Figura 9 — Sinais SNR pela modulagao QAM

MODULACAD RELACAO SINAL RUIDO- SNR
QPSK 15 16 17
16 QAN 22 23 24
B Q1AM 28 29 a0
256-C1AM 35 36 a7
BOM

Fonte: ETN, 2019.

Conforme mostra a Figura 9, a modulagdo QAM é formada por QPSK, 16-QAM,
64-QAM e 256-QAM, o formato 16-QAM é o que menos transmite dados com isso é o
que menos tem ruido interferindo, ja a 256-QAM transmite a maior capacidade
gerando mais fragilidade com o ruido. Para a corretiva do ruido é necessario realizar
a troca de modulagao, onde o formato sera alterado melhorando a relagao sinal-ruido.
A transmissdes sao realizadas geralmente em 64-QAM, para o melhor equilibrio do
ruido (PEREIRA, 2011; ETN, 2019).
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4.2.3 RUIDO IMPULSIVO

Ruido impulsivos sdo aqueles que ocorre devido a impulsos elétricos de curta
duragdo, como descargas elétricas, que podem interferir na transmissdo de
informacgdes. Sao causados por equipamentos elétricos como micro-ondas, lAmpadas
ou ativos na rede, por isso € um tipo de ruido imprevisivel sendo possivel identificar
nos espectros de ruido que medem os sinais da rede exibindo-os na forma de um
grafico, pois sua principal caracteristica visual s&o os picos gerados no grafico, a figura
3 € um exemplo de espectro de ruido. O autor Silveira (2012) define como “impulsos
elétricos ndo prognosticaveis, que suplantam a amplitude do sinal de informagao”.
Sendo assim, o ruido impulsivo pode causar consideravel interferéncias no meio de
comunicacgao e isso pode resultar em erros nas informagdes, devido aos dados terem
sidos corrompidos ou distorcidos (RAZOUK, 2018). A Figura 8 € um exemplo de ruido

impulsivo, onde € perdido bits.

4.2.4 RUIDO DE CROSSTALK

Ruido de Crosstalk ou diafonia, € a interferéncia que um canal pode causar ao
outro durante a transmissao de sinais, gerando curto-circuito dentro do cabeamento.
Causados geralmente por cabeamento préximos com pouca protegéo e instalados de
maneira fora de adequacéao para os padrdes da rede, podendo ser prevenido através

de protegdes e instalacbes mais adequadas do cabeamento (FIGUEREDO, 2016).
4.2.5 SEM SINAL

Problemas relacionados a politica de sinal (sem sinal), sdo aqueles que os cables
modems ficam totalmente offline, ou seja, sem Internet. Diversos fatores podem
causar a falta de sinal, entre elas, as mais comuns sdo cabos rompidos, nodes ou
passivos queimados na rede e falta de energia na regido. Algo que também pode
ocasionar o sem sinal, € um ruido muito alto, mesmo com as ferramentas de corregao

a conexao so restabelecera com a tratativa do ruido fisicamente.
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5 ANALISE E GERENCIAMENTO DE REDE EXTERNA

Os ruidos e interferéncias sao causados por ofensores externos ou internos no
canal de comunicagao, esses ofensores podem afetar qualquer camada da rede e
geram um efeito negativo na transmissao e processamento dos dados. Os ofensores
em uma rede sao as fontes geradoras de interferéncias que danificam a qualidade do
sinal e geram o ingresso de ruido na conexao. Segundo Medeiros (2016, p. 88) “O
ruido se origina da agitacdo térmica dos elétrons na matéria. S&o encontrados na
natureza diversas fontes de ruido”. As fontes externas e internas do processo de
comunicagao, denominados como os ofensores, sdo considerados equipamentos ou
dispositivos como cabos, ativos ou passivos maus conectados da rede externa de uma
infraestrutura de telecomunicacao, tempestades ou qualquer outro fator. A questao &
que o ruido pode estar presente de varias formas nos sistemas de comunicacao.

Dado ao fato que ruidos na rede de telecomunicacdo sao fonte de
vulnerabilidade e comprometem o desempenho de uma comunicagédo e
consequentemente da informacdo. E necessario uma analise desse efeito para a
corregao do problema. Para tanto, a analise e monitoramento da rede, é atividade
essencial para identificagao de falhas e correcao dos problemas. Uma vez que o ruido
€ identificado, pode-se tomar acdes corretivas ou preventivas.

O gerenciamento de rede consiste em monitorar e analisar a rede e seus ativos,
a fim de tomar acdes corretivas e preventivas para manter o funcionamento do servigo.
Para Kurose e Ross (2009, p.556):

Gerenciamento de rede inclui a disponibilizacdo, a integracdo e a
coordenagao de elementos de hardware, software e humanos, para
monitorar, testar, consultar, configurar, analisar, avaliar e controlar os
recursos da rede, e de elementos, para satisfazer as exigéncias
operacionais, de desempenho e de qualidade de servigo em tempo real
a um custo razoavel.

Para Sousa (2017) (p, 10) “A funcdo do gerenciamento de redes é monitorar os
equipamentos e meios de comunicagao das redes para detectar e corrigir problemas.”
O autor alega ainda que “Um sistema de geréncia de redes é composto de hardware
e softwares que, integrados fazem o monitoramento e o controle da rede.” Em uma
rede de telecomunicagao, esse monitoramento é realizado através dos componentes
de rede e dos parametros de sinais. Com o gerenciamento de rede identificamos
falhas na rede externa, essa identificacdo acontece em trés etapas. Na primeira etapa
ocorre o recebimento dos dados da rede através do uso de software que monitora os

dispositivos da rede. Por meio desses dados é possivel identificar o ingresso de ruido,
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e analisar de forma qualitativa o efeito que esse problema esta causando na rede.

A segunda etapa € o processo analitico. Esse processo consiste em analisar
os dados recebidos e identificar qual a falha existente, ou seja, transformar os dados
recebidos em uma informac&o. No caso em que a recepcéo dos dados indica que os
cables modems estéo offline, sem receber sinal, isso € caracterizado como uma queda
de sinal. Por outro lado, se os modems estao online, recebendo sinal, mas com os
niveis de rede alterados, isso é considerado uma degradacgao de sinal. Os possiveis
ofensores podem ser identificados nesse processo, a partir dos niveis e frequéncias
que estdo mais alterados em relagao aos niveis normais.

Por fim, na terceira etapa € onde a agao corretiva e preventiva é feita para a
corregao da falha, ela acontece com o acionamento de técnicos de rede para tratativa
do ingresso de ruido. Essa corregédo ocorre com a identificagdo do ofensor, quando a
fonte geradora do ruido é identificada é feita a corregcdo da falha na rede de

telecomunicacéo.

5.1 FERRAMENTAS DE ANALISE

Para realizar o gerenciamento da rede externa, é necessario a utilizacdo de
softwares (ferramentas) capazes de coletar dados sobre a infraestrutura da rede.
Atualmente existem diversas ferramentas capazes de extrair dados em tempo real dos
ativos de rede. Este trabalho tem como objetivo usar a ferramenta XPERtrak para
analise e monitoramento do ingresso de ruido, a fim de tomar medidas preventivas e
corretivas para a resolugao do problema. Visto que os sinais analisados sao a base
para identificacao das vulnerabilidades, no caso o ingresso de ruido.

Ferramentas de analise sido softwares de monitoramento feito para
acompanhar o desempenho e qualidade de uma rede, sistemas ou servigos, para que
a seguranca, integridade e disponibilidade sejam garantidas durante o processo do
segmento monitorado.

A qualidade de uma rede de comunicagao € medida por meio de métricas que
verifica se os requisitos estabelecidos estdo em conformidade. De acordo com
Medeiros (2016) “As comunicagdes devem ser desenvolvidas com sinais de
informacdo de elevado grau de qualidade, para satisfazer as expectativas dos
usuarios nos diferentes tipos de servigos oferecidos”

O XPERtrak € uma das principais ferramentas utilizadas para a monitoragao

dos equipamentos na rede HFC. O software é baseado para web sendo desenvolvido
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pela empresa Viavi Solutions, utilizando o DOCSIS (Data Over Cable Service Interface
Specification) como o principal sistema na analise. Através dele é possivel identificar
falhas na rede, antecipando acbes preventivas de manutencdo, evitando assim,
reclamacgdes dos usuarios, devido a perda de desempenho.

No XPERtrak, a categorizagcdo dos alarmes é feita pelas células em seus

respectivos nodes, conforme imagem apresentada na Figura 10.

Figura 10 — Panorama de todos os nodes da rede
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Fonte: Viavisolutions' 2023.
O XPERtrak identifica dois tipos de alarmes, degradagao e sem sinal. O node

(ativo da rede) ou trecho de ativos que pertence ao transceptor 6ptico pode sofrer
quedas por varios motivos, os principais deles: falta de energia na regidao onde o node
esta instalado queimando o node e os ativo/passivos na rede, isso ocorre de um
dispositivo de alto custo podendo haver varios furtos, ou caminhdes altos danificando
0s cabos coaxiais que alimentam a rede.

No caso de ruido ingressando na rede a ferramenta identifica quais usuarios
estdo sendo mais afetados e a partir do seu endereco é possivel tracar uma rota de
atuacao no local, o que torna analise mais completa para identificagdo do ofensor da

rede.

1 Disponivel em: https://www.viavisolutions.com/pt-br/literature/xpertrak-pt-folhetos-pt.pdf Acesso em
10 mar. 2023
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A fonte geradora do ruido na rede € denominada de "ofensor", podendo ser
qualquer elemento ativo ou passivo presente nas redes. (cabo coaxial, transceptor

optico, amplificador, equipamento eletrodomésticos).

Figura 11 - Mapa da regiao do node
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Fonte: VIAVISOLUTIONS' 2019.

A tela inicial da ferramenta de analise mostra primeiramente o campo de
pesquisa e graficos de alarmes nos nodes.

Na parte superior da Figura 11 é apresentada (grafico com fundo verde,
amarelo e rosa) a disponibilidade de visualizar o historico do desempenho da rede, no
qual verifica-se dia, horario e periodo que o problema iniciou ou quando foi sanado.
Esses dados facilitam na analise para identificacdo de intermiténcias do ruido no
sistema de comunicagdao. Os pontos em cinza sdo os cables modems que estao
offline sem funcionamento nenhum na rede, em verde os que estdo online com os
niveis dentro dos parametros, os pontos amarelos s&o os que podem ficar degradados
futuramente, estando no limite possivel e por fim em vermelho, sdo aqueles que estao
com o sinal degradados. Em pesquisa € possivel procurar por nodes, MAC e ID do

cliente entre outras funcionalidades.

' Disponivel em: https://www.viavisolutions.com/pt-br/literature/xpertrak-pt-folhetos-pt.pdf Acesso em
10 mar. 2023
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Figura 12 — Layout dos niveis do Node
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Fonte: Proprio Autor baseado na ferramenta XPERtrak

Na Figura 12 os parametros mostrados sao do NODE A -1.
A: representa o node (n6 6ptico da rede, que abrange um bairro geralmente)
1:Sua célula (retorno que alimenta um quarteirdo de casas)

E possivel visualizar todos os clientes que estio conectados no node e a média
dos niveis de sinais.

A coluna upstream refere-se aos niveis do retorno, ou seja, sdo os parametros
de sinais do receptor que sado enviados para a rede. No canal de retorno, é informado
as frequéncias dos niveis analisados para identificacdo do problema, sdo a relagao
sinal-ruido na upstream e TX, sendo assim, quando estdo fora da métricas corretas
para o funcionamento, é detectado o ingresso de ruido que prejudica o processo da
transmissao dos dados.

Por outro lado, na coluna DOCSIS downstream refere-se aos niveis do direto,
ou seja, sao os sinais recebidos do headend. No momento em que esses parametros
sao alterados, a transmissao dos dados perde a qualidade e seu desempenho é
comprometido. Os niveis que podem ser identificados na ferramenta sdo os
relacionados ao SNR, MER e RX, caso um dos parametros apresente problemas, a
ferramenta XPERtrak consegue realizar a distingdo de qual nivel especifico ndo esta

adequado no processo de comunicacao.
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A ferramenta também apresenta em forma de porcentagem quais os niveis que
estdo sofrendo ruido e na esquerda da figura, sdo informados quantos MACs estao
sendo afetados ou offline, assim o analista tem melhor amostragem do problema

relacionado no node.

Figura 13 - Espectro dos ruidos com ingresso de ruido
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Fonte: Norming Engineering’ 2019.

A Figura 13 representa as frequéncias que os sinais sdo transmitidos, esse
processo € denominado como espectro de frequéncia. Segundo Medeiros (2016) o
espectro “Deve ser entendido como um segmento do espectro de frequéncias
ocupado pela onda eletromagnética de um equipamento emissor. A onda de radio se
propaga no espacgo livre, transportando os sinais elétricos da informagéao” a figura
apresentada mostra simultaneamente o ingresso de ruidos nas frequéncias através
do espectro, na parte horizontal da Figura 13 identifica-se as frequéncias (MHz) que
as informacdes estdo sendo transportadas e na parte vertical estdo os niveis em
dBmV (decibel milivolt). O ruido é identificado nas portadoras, quando os dados

' Disponivel em: https://www.normann-engineering.com/en/products/989/viavi-xpertrak/ Acesso em 10
mar. 2023.
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deixam de seguir os niveis corretos na frequéncia digital, conforme mostra a imagem,
quando o desenho do espectro cai, entende-se que as informagdes nao estdo sendo

transportadas nos niveis corretos para o seu funcionamento.

Figura 14 - Espectro dos ruidos sem ingresso de ruido
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Fonte: Proprio Autor baseado na ferramenta XPERTtrak

A Figura 14 mostra em quais frequéncias as portadoras transportam os dados
de video, cor e audio. Esses dados sao codificados no modem do cliente, na figura
apresentada nao existe ingresso de ruido na rede, sendo assim, é estabelecido um

transporte limpo e sem interferéncias no processo de comunicacao.
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Figura 15 - Analise dos MACs
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Figura 16 - Niveis especificos do MAC
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As Figuras 15 e 16 apresentam a guia da ferramenta XPERtrak que identifica
0 numeral do equipamento do usuario, ou seja, o enderego do cable modem, essa
identificacdo € nomeada como MAC (Media Acess Control) que permite uma analise
por meio de um endereco especifico, isso significa que todas as informagdes atreladas
ao MAC poderao ser visualizadas, sendo possivel também realizar uma analise pelo
espectro visando identificar o ingresso de ruido especificamente do cable modem.
Conforme a figura, é possivel verificar o tipo de DOCSIS utilizado, fabricante do MAC,
tempo de atividade, versdo do hardware, versao do software entre outros.

Visando o uso da ferramenta para agbes preventivas e corretivas e com o
objetivo de identificar as vulnerabilidades no processo de transmisséo de dados. As
informagdes obtidas com o monitoramento da rede com o uso da ferramenta
XPERtrak, permite a identificagdo do ingresso de ruido de forma completa, o que torna

a resolucao do problema mais rapida e precisa.
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6 CONSIDERAGOES FINAIS

O processo de transmissao de dados, esta suscetivel a inumeras interferéncias,
que afetam a qualidade do sinal e consequentemente torna o sistema de comunicacgao
vulneravel. A vista disso, & importante que os sistemas de comunicac&o usem técnicas
€ meios para corregao do problema, pois, o ndo tratamento dos dados e a nao
identificacdo das falhas podem afetar a seguranga da informacgéo.

A teoria da informacédo apresenta teoremas no tratamento de dados que
possibilitou a compreensao do efeito do ruido no processo de comunicacao. Na rede
HFC o ingresso de ruido pode ser mitigado por meio desse estudo, pois, através do
uso de técnicas e algoritmos matematicos que mostram que os erros gerados nos
dados durante a transmissdo do sinal, podem ser detectados e corrigidos para
mitigacado do impacto causado por esse problema. Assim sendo, sua relagdo com a
rede HFC é importante para garantir uma rede mais precisa e confiavel.

O monitoramento da rede HFC possibilita uma analise completa com uso de
ferramentas especificas que permitem a identificagdo do ingresso do ruido, os niveis
coletados da rede e se o sinal esta em conformidade para funcionamento. Além disso,
identifica a possivel fonte geradora do ruido, permitindo que acdes corretivas e
preventivas sejam tomadas. Com essa analise é possivel compreender a importancia
de realizar um controle sobre os sinais transmitidos na rede, pois a perda do
desempenho na rede € uma fonte de vulnerabilidade que pode afetar a seguranga da
informacdo. Nesse sentido, o monitoramento auxilia no tratamento do ruido para
mitigacao das vulnerabilidades que esse problema pode ocasionar.

Conclui-se assim, que existem técnicas e tecnologias que auxiliam no
tratamento de dados durante a transmissao do sinal na rede HFC, sendo de extrema
importancia para mitigacdo de vulnerabilidades no processo de comunicag&o, no
entanto os ruidos podem surgir de diversas fontes, nao sendo possivel controla-lo
complementarmente. Apesar disso, o ruido € uma fonte de vulnerabilidade e é
necessario o uso de técnicas e monitoramento da rede para protecdao dos dados

durante a transmissao do sinal.
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