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Abstract: Given the success of the IEEE 802.11 protocol in enabling physical mobility
linked to the multiple computing devices, it was possible to notice the growth in the
number of vulnerabilities and security incidents associated with this new technology due
to various problems such as lack of software or firmware updates, discovery of insecure
algorithms, equipment configuration failure, etc. Therefore, there was the need for great
and continuous efforts to protect users and systems in general. Thus, this research aimed
to demonstrate the exploitation of specific vulnerabilities of Wi-Fi network security
protocols (WEP and WPA/WPA2) in order to highlight the risks of keeping such a

network incorrectly configured or technically unattended.

Keywords: IEEE 802.11. Pentest. Cryptography. Security Protocols.
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Resumo. Dado o sucesso do protocolo IEEE 802.11 em possibilitar a mobilidade fisica
atrelada aos diversos dispositivos computacionais foi possivel perceber o crescimento do
numero de vulnerabilidades e incidentes de seguranca associadas a essa tecnologia em
funcdo de diversos problemas como falta de atualizagdo de software ou firmware,
descoberta de algoritmos inseguros, falha de configuracdo de equipamentos. Nesse
sentido, houve a necessidade de grandes e continuos esforgos para proteger os usuarios e
sistemas em geral. Assim, o presente artigo objetivou demonstrar a exploracao de
vulnerabilidades especificas dos protocolos de seguranca de redes Wi-Fi (WEP e
WPA/WPA2) a fim de evidenciar os riscos em manter uma rede desse carater

incorretamente configurada ou desassistida tecnicamente.

Palavras-chave: IEEE 802.11. Pentest. Criptografia. Protocolos de Seguranga.

1. INTRODUCAO

As redes sem fio tornaram mais pratico o acesso a internet atualmente e por isso, sdo
amplamente utilizadas em alternativa a utilizacdo de cabeamento para conectar
dispositivos a rede. Elas possuem diferentes tipos de classificagdes como Wireless
Personal Areal Network (WPAN), Wireless Metropolitan Area Network (WMAN),
Wireless Wide Area Network (WWAN) e Wireless Local Area Network (WLAN), sendo
essa ultima o foco de estudo do projeto de pesquisa.

Conhecida como WLAN ou Rede Local de Acesso sem Fio, esse tipo de conexao
proporciona mobilidade aos dispositivos que, por sua vez, se adaptam as necessidades
corriqueiras dos usudrios e possibilitam que eles se desloquem na area de abrangéncia
sem perder o acesso a rede. Dentre essas tecnologias, o Wireless Fidelity (Wi-Fi) ¢ a mais
conhecida e utilizada na infraestrutura de rede de instalagdes residenciais ¢ institucionais.

Ao mesmo tempo que facilita a navegacao na internet, o Wi-Fi pode trazer consigo
multiplas brechas de seguranca capazes de comprometer a seguranca dos aparelhos nela
conectados, em destaque seus protocolos de seguranca que podem ser quebrados e
possibilitar o acesso a rede Wi-Fi.

A pergunta-problema que baliza o trabalho ¢€: quais s3o as possiveis

vulnerabilidades relacionadas aos protocolos de criptografia presentes em redes Wi-Fi?



Esta pesquisa justifica-se como relevante porque conscientizard administradores
e detentores de redes Wi-Fi demonstrando alguns possiveis métodos de exploragdo de
suas vulnerabilidades e por consequéncia, auxiliard indiretamente na protecao dessas
conexdes sem fio.

De acordo com Severino (2013, p. 103) “sdo varias metodologias de pesquisa que
podem adotar uma abordagem qualitativa, modo de dizer que faz referéncia mais a seus
fundamentos epistemologicos do que propriamente a especificidades metodologicas.”

A metodologia de pesquisa possui uma abordagem qualitativa e descritiva quanto
aos objetivos. Os principais métodos utilizados foram: pesquisa bibliografica, pesquisa
documental e levantamento de dados em relatorios e sites especializados.

Para a realizacdo desta pesquisa, foram aplicados, principalmente, os
conhecimentos adquiridos nas disciplinas/temas: Seguranca em Sistemas Operacionais e
Redes de Computadores I, Metodologia de Projeto de Redes de Computadores,
Gerenciamento de Redes de Computadores, Infraestrutura Fisica em Redes de
Computadores e Protocolos de Roteamento em Redes de Computadores.

O objetivo geral da pesquisa estd em realizar um teste de penetragdo nos
protocolos de seguranca de redes Wi-Fi e apontar como eles podem ser explorados e
aproveitados por algum agente de ameaca com inten¢des maliciosas.

Quanto aos objetivos especificos, o trabalho almeja:

e Realizar pesquisa bibliografica pontuando os conceitos fundamentais no que que
tange redes Wi-Fi e teste de penetragao;

e Realizar pesquisa documental em sites, white papers e relatorios a respeito do
tema estudado em busca de levantamentos provenientes de fontes primarias de
informacdes;

e Analisar dados e relatorios oficiais de institui¢des relacionadas a diversos

aspectos do tema abordado pela pesquisa.

2. REVISAO BIBLIOGRAFICA

A ostensiva evolucdo da industria de Tecnologia da Informagao (TI) nas ultimas décadas
remete-se a célebre Lei de Moore, mencionada por Shalf (2020 apud MOORE, 1965)
como um modelo técnico-econdmico baseado na observagao do aprimoramento continuo

dos eletronicos ao longo dos anos. Em consequéncia, ¢ notorio o aumento gradual da



utilizagdo de dispositivos médveis no mundo, que ja em 2017, ultrapassou o uso de
desktops, tornando-se principal gerador de trafego na internet (HOWARTH, 2022).

Essa tendéncia de crescimento reflete-se também no eixo tecnologico Machine-
to-Machine (M2M) e Internet of Things (IoT) em progressao aritmética dado que em
2019, igualou-se, em numero de conexdes, com aparelhos que ndo sdo desse tipo,
chegando a marca de 10 bilhdes e com projecdo de que alcance o dobro disso até 2023 e
triplique-se até 2025 (LUETH, 2020).

Nesse cenario, mediante a diversidade de demandas e padrdes para
implementagdo de suas estruturas tecnologicas, a rede sem fio dotada de atributos como
adaptabilidade, flexibilidade, custo de manutencao reduzido, facilidade de instalacdo e
utilizacdo, ¢ o modo de conectividade predominante nesse nicho, sendo o Wi-Fi a

tecnologia mais popular e robusta (ETSI, 2017; HKCERT, 2020; LOCHHAAS, 2016).

2.1. TESDE DE PENETRACAO

De acordo com Santos e Soares (2018), vulnerabilidades sdo falhas ou fraquezas que pode
haver em um ativo, cuja sua exploracdo, por parte de uma ameaca, ird ocasionar em um
incidente.

Segundo Dantas (2011 apud SALADIN, 2017), as vulnerabilidades podem causar
danos em dispositivos, visto que sdo fragilidades que estes possuem. Para chegar a tal,
essas vulnerabilidades podem ser exploradas por ameagas preparadas para obter
informacdes sobre as falhas presentes em seus alvos, os dispositivos vulneraveis
(SALADIN, 2017).

Conhecido como Penetration Test (PenTest, do inglés, Teste de Penetracdo),
trata-se de simulagdes de tentativas de invasdo, para identificacdo de vulnerabilidades de
um dispositivo e o esfor¢o de explora-las (MENEZES, 2015 et al, apud MARTINS,
2018).

Nesse sentido, menciona Martins (2018, p. 32) que “pentests ajudam a avaliar
quais vulnerabilidades podem ser exploradas e o grau de exposi¢ao da informagao ou qual
o nivel de controle da rede um invasor poderia obter caso explore as vulnerabilidades com

sucesso’”’.

O pentest ¢ composto por fases, que envolvem desde a etapa de coleta de

informacgdes para conhecimento sobre o alvo, enumeracao dos servigos presentes no alvo,



analise das vulnerabilidades encontradas, a exploragdo de cada uma delas e o relatdrio

com detalhes, evidenciando cada etapa. (SOBRAL e DA CRUZ, 2018).

2.2. 1EEE 802.11

De acordo com o [nstitute of Electrical and Electronic Engineers (IEEE, 2007), a
arquitetura do padrao 802.11 ¢ composta por diferentes elementos que colaboram entre si
para disponibilizar a WLAN e possibilitar que as estagdes se locomovam sem afetar as
camadas superiores da rede.

Com efeito, Gast (2005, p. 13) segmenta o padrao 802.11 em quatro componentes
fisicos principais, sendo eles:

a. Ponto de acesso ou Access Point (AP): dentre outras fungdes, ele o
define como um equipamento responsavel, principalmente, pela essencial conversao de
frames - ou quadros — para outros tipos de frames para que seja possivel encaminha-los a
internet;

b. Sistema de distribuicdo: elemento logico dessa tecnologia utilizado para
encaminhamento dos frames ao seu destino de maneira que possua normalmente seu
backbone estruturado no padrdo Ethernet, podendo conectar fisicamente multiplos
possiveis AP’s associados que cobririam uma area extensa;

c. [Estagdo: dispositivo computacional, em grande maioria portatil, que
possui interface de rede sem fio;

d. Meio sem fio: meio utilizado para transmitir os quadros entre estacdes
onde estdo presentes os protocolos de camada fisica como aqueles relacionados a
radiofrequéncia (RF) ou infravermelho.

Nesse sentido, Tanenbaum e Wetherall (2011, p. 299) conceituam que as redes
WLAN podem operar em dois modos: infraestrutura e ad hoc. Eles apontam que no
primeiro modo cada cliente ou estacdo movel qualquer conectado esta associado a um AP
que, por sua vez, esta conectado a uma outra rede, comumente internet ou intranet. Acerca
do segundo modo, os autores descrevem uma configuracdo em que os dispositivos se
conectam diretamente a WLAN, permitindo a comunicagao direta entre os clientes, sem
a necessidade de AP’s intermediarios e sem conexdo WAN.

Kurose e Ross (2017, p. 533) afirmam que o bloco fundamental de uma WLAN ¢

conhecido como conjunto basico de servico (BSS, do inglés, Basic Service Set) que



compreende uma ou mais estagoes sem fio e uma estagao base (AP) e ¢ identificado pelos
dispositivos através de um identificador definido como Service Set Identifier (SSID) por
meio qual associa-se com clientes.

Em congruéncia, Gast (2005, p. 14) vai além mencionando uma associacao de
BSS’s como conjunto de servigo estendido (ESS, do inglés Extended Service Set) e uma
rede ad-hoc como conjunto de servico estendido independente (IBSS, do inglés,
Independent Basic Service Set).

Considerando o modelo de referéncia OSI (Open Systems Interconnection), para
Vilela (2021, p. 25) o padrao 802.11 age nas camadas inferiores do modelo, ou seja, fisica
e enlace. Segundo ele, enquanto a camada um compreende os sinais de RF ¢ modulagdo
tanto para transmissao, quanto para recep¢ao, a camada dois € responsavel pelo controle
de acesso ao meio compartilhado e a especificagao do formato do quadro na comunicagao.

Conforme Coleman e Westcott (2021) pontuam, desde a publica¢do do protocolo
802.11 diversas ratificacdes de versdes anteriores e novas publicagdes relacionadas a
melhorias e evolugdes do padrao foram langadas envolvendo as diversas variagdes como
802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, 802.11ax e 802.11be, o qual ainda esta

em desenvolvimento.

2.3. WEP

Como Lehembre (2018a) aponta, o protocolo WEP (Wired Equivalent Privacy) foi
apresentado no final dos anos 1990 como norma no primeiro padrdo IEEE 802.11. Ele
surgiu em fun¢do da preocupacdo relacionada aos mecanismos de segurancga utilizados
para o padrao IEEE 802.11, o qual apresentou ao longo do tempo uma gama de
vulnerabilidades desde a sua homologagdo (VILELA, 2021, p. 25).

O WEP ¢ baseado no algoritmo de criptografia RC4 (Rivest Cipher 4, da RSA),
com uma chave secreta de 40 bits ou 104 bits sendo combinada com um /nitialization
Vector (IV, do inglés, Vetor de Inicializa¢do) de 24 bits para criptografar uma mensagem
em texto simples M e seu checksum - o ICV (Integrity Check Value, do inglés, Valor de
Verificagao de Integridade) (LEHEMBRE, 2018b).

24. WPA



De acordo com Gongalves e Linhares (2009), o protocolo Wi-Fi Protected Access (WPA)
surgiu como uma corre¢do dos problemas de seguranga presentes em seu antecessor WEP
mediante a incorporagdo do protocolo de criptografia Temporary Key Integrity Protocol
(TKIP). O WPA ¢ um protocolo que realiza troca de chaves dinamicas, gerando uma
chave tUnica para cada sessdo de comunicagdo, diferentemente do protocolo WEP que
utiliza uma chave estatica para criptografar o trafego de rede, além dele utilizar 48 bits
para o IV (GONCALVES e LINHARES, 2009).

Relatado também por Weidman (2014a), o WPA substitui o verificador de
mensagem Cyclic Redundancy Check, conhecido como CRC-32 e presente no WEP, para
um algoritmo denominado Message Authentication Code (MAC), mudanga a qual
proporciona maior seguranga ao sistema, pois dificulta a acdo de invasores que tentam
calcular as alteracdes no ICV, campo de controle usado em quadros de redes sem fio,

resultantes de mudancas em bits individuais.

2.5. WPA2

Segundo Gongalves e Linhares (2009), conforme o tempo foi passando, o WPA
comecou a ter seu desempenho diminuido e necessitou de uma nova versao que gerasse
mais seguranca e estabilidade para as redes sem fio, o WPA2. Como sua principal
mudanca, houve o acréscimo do protocolo de criptografia Advanced Encryptation
Standart (AES), menos vulneravel a possiveis falhas de seguranca do que o TKIP,
suportando ndo somente 128 bits de tamanho de chave, mas também 192 e 256 bits,
proporcionando niveis mais altos de seguranga em comparacao ao TKIP (GONCALVES
e LINHARES, 2009).

De acordo com Weidman (2014b), no WPA2 hé a implementacdo um protocolo
de criptografia criada especificamente para seguranca de redes sem fio, a qual adiciona
autenticacdo de mensagens e integridade, evitando que dados sejam interceptados ou
modificados por invasores. O autor afirma que esse protocolo ¢ baseado no AES e ¢
conhecido como Counter Mode with Cipher Block Chaining Message Authentication

Code Protocol (CCMP).



3. ESTUDO DE CASO

O cenario base desse experimento fundamenta-se nas tentativas de quebra de
senha dos protocolos de seguranga de redes 802.11 (WEP, WPA e WPA2) com apoio de

ferramentas especializadas e equipamentos pertinentes.

3.1. MATERIAIS E METODOS

Para realizacdo dos testes, foram necessarios os seguintes materiais e ferramentas:

. Roteador TP-Link TL-WR740N, comum em ambientes de redes
domésticas. E um dispositivo que suporta até 150 Mbps e opera na frequéncia de 2,4 GHz,
e que suporta os protocolos de criptografia WEP e WPA/WPA2 para configuragdo de
seguranca de rede Wi-Fi;

. Um Adaptador USB Sem Fio Wi-Fi 2.4 GHz LV-UWO06;

. Sistema Operacional Kali Linux, em destaque o conjunto de

ferramentas Aircrack-ng.

3.2. QUEBRA DE SENHA WEP

Segundo Weidman (2014c), o WEP ¢ um antigo protocolo de criptografia
utilizado em roteadores que apresenta diversas falhas de segurancga. Ele utiliza o algoritmo
de cifra de fluxo RC4 e uma chave pré-compartilhada para criptografar e descriptografar
os dados transmitidos, que, no entanto, possui problemas significativos, como a falta de
aleatoriedade do IV e a fragilidade do ICV que tornam possivel a um invasor recuperar a
chave e modificar pacotes legitimos (WEIDMAN, 2014d).

Como dito por Weidman (2014e), ao reutilizar os IV's e explorar as fraquezas do
ICV, um invasor pode realizar uma criptoandlise e obter acesso a rede protegida pelo
WEP. Para ressaltar que o WEP ndo ¢ considerado seguro e recomenda-se o uso de
protocolos mais robustos como o WPA e o WPA2, os quais oferecem maior protegdo e
criptografia, foi-se configurada uma rede Wi-Fi com parametros inseguros para evidéncia

pratica da existéncia da vulnerabilidade, visto na Figura 1 (WEIDMAN, 2014f).



® WEP

Tipo: ‘ Sistema aberto v|
Formato da Chave WEP:
Chave Selecionada Chave WEP Tipo de CHAVE
Chave!: @ 12345 || 64-bits /]

Chave 2: Desabilitado v
Chave 3: Desabilitado v
Chave 4: Desabilitado v

N&o recomendamos usar a criptografia WEP se o equipamento operar no
modo 11n, pelo fato do protocolo WEP nao ser suportado pelo padrao 802.

Figura 1 - Definigao de senha em rede Wi-Fi com criptografia WEP

Fonte: Autores préprios (2023)

Inicialmente, foi realizada a falsificagdo de autenticacdo por meio da ferramenta
Aireplay-ng, técnica mencionada por Weidman (2014g), utilizada para ludibriar o
roteador e permitir que os pacotes fossem interpretados como confidveis, comprovado na
Figura 2. Para tal finalidade, foram inseridos o endereco Media Access Control (MAC)
do ponto de acesso alvo e, posteriormente, o endereco MAC do adaptador USB sem fio

Wi-Fi LV-UWO06 utilizado.

sudo ai ng -10 -e TP-LINK_BCFADG -a e8:94:f6:bc:fa:d6 -h 8E:A3:69:55:DF:BB wlan0
14: 59 16 Waltlng for beacon frame (BSSID: E8:94:F6:BC:FA:D6) on channel 6

¢ 14:59:16 Sending Authentication Request (Open System)

14:59:18 Sending Authentication Request (Open System)

| 14:59:20 Sending Authentication Request (Open System)
14:59:22 Sending Authentication Request (Open System)
14:59:24 Sending Authentication Request (Open System)
14:59:26 Sending Authentication Request (Open System)
14:59:28 Sending Authentication Request (Open System)
14:59:30 Sending Authentication Request (Open System)
14:59:32 Sending Authentication Request (Open System)
14:59:32 Authentication successful

14:59:32 Sending Association Request
14:59:32 Association successful :-) (AID: 1)

Figura 2 - Falsificagao de autenticagdo com Aireplay-ng

Fonte: Autores préprios (2023)

Com a autenticacao falsificada, ao empregar a técnica mencionada por Weidman

(2014h) foi utilizada a ferramenta Airmon-ng para colocar o adaptador Wi-Fi em modo



monitor e, em seguida, foi iniciada a captura de pacotes com o software Wireshark. Com
a captura de pacotes em andamento, foi dado inicio ao ataque para tentar quebrar a senha
da rede Wi-Fi configurada, utilizando a ferramenta Aircrack-ng.

ApoOs a obtencdo da falsificacdo de autenticacdo, foi aplicada a técnica Address
Resolution Protocol (ARP) Request Replay, visto na Figura 3. Segundo Weidman
(20141), esta técnica consiste em aguardar a geragdo de uma solicitagdo ARP na rede e
retransmiti-la para o ponto de acesso, que retransmitird um novo IV, assim, a quebra de
criptografia vai se tornando possivel a cada pacote ARP enviado. Esta técnica ¢é
amplamente utilizada por invasores para explorar vulnerabilidades em redes Wi-Fi que

utilizam o protocolo WEP, sendo considerada eficiente (WEIDMAN, 2014j).

i r j -3 -b e8:94:f6:bc:fa:d6 -h 8E:A3:69:55:DF:BB wlan0
The |nterface MAC (96 1C:FA:7C:72:6C) doesn't match the specified MAC (-h).
| ifconfig wlanO hw ether 8E:A3:69:55:DF:BB
‘ 15:06:46 Waiting for beacon frame (BSSID: E8:94:F6:BC:FA:D6) on channel 6
Saving ARP requests in replay_arp-0317-150646.cap
You should also start airodump-ng to capture replies.
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
Notice: got a deauth/disassoc packet. Is the source MAC associated ?
@ead 27441 packets (got 6 ARP requests and 0 ACKs), sent 17772 packets...(500 pps)

Figura 3 — Retransmissao de pacotes ARP

Fonte: Autores préprios (2023)

Com apoio de uma ferramenta de captura de trafego especifica para tecnologias
802.11, como o Airodump-n, foi possivel capturar os IV's gerados na etapa anterior. De
acordo com Weidman (2014k), a quantidade de IV's necessarios para quebrar uma chave
WEP depende do tamanho dela. E citado como exemplo que para chaves de 64 bits ¢
necessario capturar 250.000 IV's para quebrar a senha, enquanto uma chave WEP de 148
bits exigiria a captura de 1.500.000 IV's. O campo DATA na Figura 4 mostra a quantidade

de IV's capturados até o momento.



CH 11][ Elapsed: 7 mins ][ 2023-03-18 16:55

BSSID PWR RXQ Beacons #Data,#/s CH MB ENCCI
E8:94:F6:BC:FA:D6 -20 72 3189 13967 9 11 54e. WEP W
BSSID STATION PWR Rate Lost Frames
(not associated) 66:5B:E3:66:4B:F5 -51 0-1 0 9

E8:94:F6:BC:FA:D6 8E:A3:69:55:DF:BB -21 0-1 17218 32465

Figura 4 - Captura de IV's

Fonte: Autores préprios (2023)

Foi realizada a quebra de uma chave de 64 bits, como visto na Figura 5, para
evidenciar a vulnerabilidade do protocolo WEP. Apos a captura dos IV's por meio do
Airodump-ng, utilizou-se a ferramenta Aircrack-ng para a analise matematica, técnica
mencionada por Weidman (20141), necesséaria para a quebra da criptografia. Com a
aplicacdo dos algoritmos adequados, a ferramenta foi capaz de recuperar a senha do ponto

de acesso alvo, conforme demonstrado na Figura 5, a seguir:

Aircrack-ng 1.7

[00:00:01] Tested 1419841 keys (got 743 IVs)

KB depth byte(vote)

0 4/ 5 2A(4096) 7F(3840) 9C(3840) CE(3840)
1 0/ 3 89(4608) D6(4096) DC(4096) 52(3840)
2 0/ 1 3E(4608) 0B(3840) 1E(3840) 47(3840)
3 2/ 3 A0(4352) CO(4096) B1(3840) B2(3840)
4 1] 2 7D(4864) 6B(4096) 4B(3840) EC(3840)
5 0/1 06(5120) 19(4352) OD(3840) 1B(3840)
6 0/ 6 B1(4864) EE(4096) 56(3840) 98(3840)
7 10/ 7 BD(3840) 91(3584) A0(3584) 1C(3328)
8 1/ 2 1C(4096) 3E(3840) 8B(3840) A7(3840)
9 2/ 3 49(4352) 2A(4096) 5B(3840) 18(3584)
10 0/ 1 CB(4352) 42(3840) 6B(3840) 96(3840)
1 3/ 4 98(3840) 28(3584) 2D(3584) 2E(3584)
12 2/ 3 90(4096) 11(3840) 59(3840) 6F(3840)

KEY FOUND! [ 31:32:33:34:35] (ASClI: 12345)
Decrypted correctly: 100%

Figura 5 - Resultado da tentativa de quebra de senha

Fonte: Autores préprios (2023)



3.3. FORCA-BRUTA EM SENHA COM CRIPTOGRAFIA WPA/WPA2

Segundo Weidman (2014m), ha dois tipos de processos de conexdes quando se
refere a WPA e WPA 2, sendo o processo de conexao corporativa aquele que consiste em
uma sequéncia de etapas para autenticagdo e estabelecimento de conexdo segura em redes
sem fio, que envolve um servidor Remote Authentication Dial-In User Service (RADIUS)
e o ponto de acesso sem fio, que gera chaves de autenticagdo que sdo repassadas para o
ponto de acesso sem fio e posteriormente utilizado para autenticagdo segura junto ao
cliente por meio de um handshake de quatro vias.

Agora o processo de conexao pessoal relatado também por Weidman (2014n), ndo
se faz necessario um servidor RADIUS e envolve apenas ponto de acesso e o cliente. Seu
processo envolve apenas a utilizacdo de chaves pré-compartilhadas e geradas através das
frases-senha que sdo fornecidas em tentativas de conexdo a uma rede Wi-Fi (WEIDMAN,
20140).

Mencionado anteriormente ¢ abordado por Weidman (2014p), o handshake de
quatro vias, ¢ uma etapa essencial na conexdo de um ponto de acesso e um cliente, e
durante essa fase, que um Pairwise Master Key (PMK) ¢ criado na primeira etapa da
conexao, usando informacdes como a frase-senha, conhecida como Pre-Shared Key
(PSK), Service Set Identifier (SSID) e seu tamanho, além de outros pardmetros
(WEIDMAN, 2014q).

Em seguida, de acordo com Weidman (2014r), ocorre o handshake de quatro vias,
onde o ponto de acesso € o cliente trocam mensagens para estabelecer um canal de
comunicagdo e trocar as chaves de criptografia. Durante esse processo, ¢ criado um
Pairwise Transient Key (PTK) usado para criptografar o trafego entre o AP e o cliente,
enquanto um Group Transient Key (GTK) ¢ trocado para criptografar o trafego
transmitido (WEIDMAN, 2014s).

Weidman (2014t) pontua que o PTK é composto pelo PMK, nonces, que sao
numeros aleatdrios do ponto de acesso e do cliente, e os enderecos MAC. O AP e o cliente
trocam nonces e enderecos MAC para gerar o PTK, e assim, o cliente envia um Message
Integrity Code (MIC) para garantir a integridade da mensagem, calculado com a frase-
senha correta, e se 0 MIC estiver correto, o AP envia o GTK e o MIC para o cliente, € o

cliente confirma o GTK na ultima etapa do handshake (WEIDMAN, 2014u).



De acordo com Weidman (2014v), o WPA e o WPA?2 utilizam algoritmos de
criptografia mais desenvolvidos em comparagdo ao WEP, tornando mais dificil para
invasores recuperarem a chave através da captura de trafego e realizagdo de criptoanalise.
No entanto, a fraqueza nas redes WPA/WPA2 estd na qualidade da chave pré-
compartilhada ou mais comumente conhecido, senha (WEIDMAN, 2014w).

Segundo Weidman (2014x), ¢ viavel realizar a quebra de uma senha por meio da
captura do handshake de quatro vias. Para isso, utiliza-se o algoritmo de hashing
Password-Based Key Derivation Function 2 (PBKDF2) com a frase-senha correta e o
SSID do ponto de acesso, o que possibilita a geracdo da chave compartilhada (PMK). Em
seguida, emprega-se os nonces ¢ enderecos MAC capturados para o calculo do PTK.
Através da comparagdo dos MICs resultantes com os presentes no handshake capturado,
¢ possivel determinar a veracidade da senha utilizada. Essa técnica pode ser aplicada
mediante a utilizagdo de uma lista de palavras para tentar identificar a senha correta
(WEIDMAN, 2014y).

Com o objetivo de evidenciar as vulnerabilidades existentes nos protocolos WPA
e WPA2, foi realizado um teste para demonstrar como a seguranga desse protocolo
também pode ser comprometida por meio do uso de senhas fracas. Para essa finalidade,
foi configurada uma rede Wi-Fi, visto na Figura 6, com protocolo WPA em modo de

conexao pessoal e a senha "password123".

(® WPA-PSK/WPA2-PSK

Versio: WPA-PSK v

Criptografia: AES >

Senha PSK: ‘ password123

(Vocé pode digitar caracteres ASCII entre 8 e 63 ou caracteres Hexadecimais entre 8 e 64.)

Atualizagdo de Chave do Grupo: l:l {em segundos. Valor minimo: 30. 0 (zero) significa nenhuma atualizacdo. )

Figura 6 - Definigdo de senha em rede Wi-Fi com criptografia WPA/WPA2
Fonte: Autores préprios (2023)

Utilizando-se a técnica relatada por Weidman (2014z), no primeiro passo, €
preciso capturar um handshake para prosseguir na quebra da senha da rede Wi-Fi. Para
essa finalidade, foi utilizado o Airodump-ng, que segundo Weidman (2014aa), ¢ uma
ferramenta do Aircrack-ng que possibilita a monitoragdo do trafego de rede e a captura

do handshake gerado quando um dispositivo cliente se conecta a rede. Dessa forma, foi



iniciada a captura, como visto na Figura 7, informando ao Airodump-ng o endere¢co MAC

do ponto de acesso alvo e especificando um nome de arquivo para a saida da captura
(WEIDMAN, 2014ab).

CH 6][ Elapsed: 24 s ][ 2023-03-20 15:09 ][ WPA handshake: E8:94:F6:BC:F

BSSID PWR RXQ Beacons #Data, #/s CH MB ENCCIPHER A
E8:94:F6:BC:FA:D6 -21 1 187 61 0 6 135 WPA2CCMP P
BSSID STATION PWR Rate Lost Frames Notes

E8:94:F6:BC:FA:D6 SE:4F:22:73:4A:DD -27 Te-6e 1 59 EAPOL

Figura 7 - Captura de Handshake
Fonte: Autores préprios (2023)

Conforme demonstrado, o arquivo de captura de pacotes (CAP, do inglés Wireless
LAN Packet Capture) gerado no passo anterior foi aberto no Wireshark (ferramenta de
analise de trafego de rede), visto na Figura 8. Além disso, foi realizada a conexao manual
de um dispositivo pessoal a rede Wi-Fi em questdo e com om a captura do handshake, foi

possivel avangar para o proximo passo.

£ tee-15.cap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® o BERE @ ¢« >0 «>BE = oo ol

N |eapol BHEY -+

Source Destinatiol Protocol Length
Se:4f a: EAPOL 13!
Tp-LinkT_bc: EAPOL 15
S5e:4f:2: EAPOL 15
Tp-LinkT_| a: EAPOL

® E 802.1XAuthentication: Protocol Packets: 862 - Displayed: 4 (0.5%) ;| Profile: Default

Figura 8 - Captura de Handshake no Wireshark

Fonte: Autores préprios (2023)



Com o handshake, pode-se partir para a quebra da senha por meio de um ataque
de forga-bruta, de acordo com Weidman (2014ac). Para esse fim, ¢ necessaria uma lista
de palavras comuns de senhas, conhecida como wordlist.

Por meio da lista de palavras, segundo Weidman (2014ad), ¢ possivel comparar
os valores das hashes das senhas com os presentes no handshake capturado, e caso os
valores correspondam, a senha sera descoberta, desde que a palavra-chave conste na
wordlist. O exemplo a seguir evidencia como o arquivo da lista de palavras e o arquivo
CAP capturado. Os demais passos de captura sdo executados pela ferramenta Aircrack-
ng, que no caso apresentado, identificou que a senha utilizada na rede Wi-Fi ¢

“password123”, conforme evidenciado na Figura 9, em sequéncia:

— )-[~/WPA|

—S sudo -b e8:94:f6:bc:fa:d6 -w lista-de-senhas.txt tcc-1
S.cap

Reading packets, please wait...
Opening tcc-15.cap

Read 862 packets.

1 potential targets

Aircrack-ng 1.7

[00:00:00] 53/53 keys tested (699.18 k/s)

Time left: -

KEY FOUND! [ password123 ]

MasterKey :002C42B670E7935CDE4297BE4BA6FE93

OF 56 45 AD 614C57 F927 OE 64 F3 DA 06 53 3A
Transient Key : C533 EF 6B 15BC16 00 00 00 00 00 00 00 00 00

00000000 000000000000000000000000
00000000 000000000000000000000000

EAPOLHMAC :2612247CA41F 3A5F C777 AF D405C2D7 46
00 00 00 00 00 00 00 00 00 00 00 00 00 0000 00

Figura 9 - Quebrando senha WPA/WPA2

Fonte: Autores préprio (2023)



4. CONSIDERACOES FINAIS

Nesse estudo, com base na utilizagdo de ferramentas e técnicas de teste de
penetracao voltado a quebra de criptografia atrelada aos protocolos de seguranga
inerentes ao padrao IEEE 802.11 comprovou-se a existéncia de vulnerabilidades nos
protocolos de criptografia WEP e WPA/WPA2 cujas consequéncias resultam no
comprometimento da seguranga de acessos a essas redes.

Em andlise, foram identificados problemas significativos de seguranca no
protocolo WEP, que ¢ mais antigo e defasado. Esses problemas foram corrigidos no
protocolo WPA, o qual ¢ recomendado como substituicdo ao WEP. No entanto, também
foram encontrados problemas de seguranga para esse sucessor.

Apesar das vulnerabilidades, medidas adotadas pelos administradores dessas
redes podem dificultar o trabalho de pessoas maliciosas e tornar a rede mais segura. Um
exemplo ¢ a utilizacdo de senhas fortes, que devem ser longas, complexas, Unicas ¢
dindmicas. E importante evitar senhas comuns e previsiveis, como sequéncias numéricas
ou palavras do dicionario. Recomenda-se o uso de combinagdes de letras maitsculas e
minudsculas, nimeros e caracteres especiais para fortalecer a seguranca das senhas.

Ha também a necessidade de monitoracdo da rede através de ferramentas
especializadas e registro de eventos, observando tentativas de acesso ndo autorizado ou
atividades de for¢a bruta. Além disso, a restri¢do de acesso fisico aos dispositivos de rede
ou ambientes criticos pode ajudar a evitar a manipulacdo e mitigar riscos relacionados a
seguranca da informagao.

Espera-se que este projeto conscientize usudrios € administradores de redes da
existéncia de problemas que possam comprometer a seguranca de suas redes sem fio
evidenciando alguns métodos passiveis de serem utilizados por pessoas mal-
intencionadas. Para trabalhos futuros, planeja-se testes no atual padrao de protocolo de

seguranca para redes Wi-Fi: WPA3.
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