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RESUMO

Confidencialidade, integridade, autenticidade e ndo repudio sdo requisitos de
seguranga muito necessarios para qualquer sistema, e a criptografia € a ferramenta
utilizada para prover tais requisitos. O método varia de acordo com a cifra utilizada,
porém todos utilizam como premissa problemas matematicos de dificil resolucao
para proporcionar sigilo sobre uma informagdo. A implementacdo dos CCE
(Criptossistemas de Curva Eliptica) apresenta um desafio diferente dos atuais
algoritmos do mercado, trabalhando sobre o problema do logaritmo sobre curvas
elipticas como sua premissa principal. Este trabalho faz um estudo de criptografia de
chave publica baseada em curvas elipticas, comparando com outros métodos de
criptografia utilizados, apresentando ao final um exemplo de aplicagdo deste

método.

Palavras chaves: curva eliptica; criptografia; segurancga.



ABSTRACT

Confidentiality, integrity, authenticity and non-repudiation are much needed
security requisites for any system, and cryptography is the tool used to provide those
requisites. The method varies according to the used cipher, but all of them use as
premise hard-solving mathematical problems in order to provide secrecy of an
information. The implementation of the ECC (Elliptic Curve Cryptosystems) presents
a different challenge of the latest market algorithms, working with the elliptic curve
discrete logarithm as its main premise. This paper is a study on public key
cryptography based on elliptic curves, comparing with other cryptographic methods,

presenting at the end an application example of this method.

Keywords: elliptic curve; cryptography; security.
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1. INTRODUCAO

A criptografia tem sido utilizada ha séculos em contextos militares e
diplomaticos com a finalidade de prover sigilo de informagdes. Na atual era das
comunicagdes eletrbnicas, os requisitos de segurangca - confidencialidade,
integridade, autenticagao e n&o repudio — assumem um papel importantissimo, papel

este, auxiliado pela criptografia.

Em 1976 foi apresentado pela primeira vez por Whitfield Diffie e Martin
Hellman o conceito de criptografia de chave publica. Embora ainda em carater
tedrico, este novo conceito gerou uma intensa atividade de pesquisa e

desenvolvimento de sistemas criptograficos praticos de chave publica.

Pouco tempo depois, em 1978, Ron Rivest, Adi Shamir e Lan Adleman viriam
a apresentar o primeiro esquema de chave publica para criptografia, utilizado para
assinatura e ciframento, derivado da primeira letra de seus nomes, o RSA. Este
esquema utilizava um problema de dificil resolugado como sua premissa criptografica,

a fatoragdo de numeros inteiros muito grandes.

Em 1984 foi apresentado por EI Gammal outro sistema criptografico baseado
no problema do logaritmo discreto. Esse sistema tem sido refinado e aplicado a
varios protocolos, e uma de suas extensdes serve de base para o algoritmo de

assinatura digital DSA.

Constantes desenvolvimentos de algoritmos eficientes na resolugdo do
problema do logaritmo discreto sobre corpos finitos forcou o aumento no tamanho
das chaves utilizadas nos protocolos Diffie-Hellman, tornando-o mais caro e menos
desejado. Essa situagao levou varios pesquisadores a observar a possibilidade de
extensao dos algoritmos aos grupos abelianos arbitrarios. Com essa extensdo o
problema do logaritmo discreto parece ser intratavel e as operagdes do grupo

passam a ser implementadas em software ou em hardware.

Em 1987 Neil Koblitz e Victor Miller propuseram utilizar o grupo dos pontos de
uma curva eliptica sobre um corpo finito para programar criptossistemas de chave

publica. Sua seguranca baseia-se na suposta intratabilidade do problema do
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logaritmo discreto no grupo de pontos de uma curva eliptica.

Atualmente muitos avangos foram realizados na area de criptografia sobre
curva eliptica. O melhor algoritmo conhecido para o problema do logaritmo discreto
em CE é de tempo exponencial. Isto possibilita o uso de chaves de tamanho menor
comparadas com os algoritmos do problema do logaritmo discreto. Uma chave de
3072 bits baseada em RSA é equiparada em seguranga com uma chave de 256 bits
baseada em curva eliptica. Isto resulta em uma melhor velocidade de algoritmo e

prové chaves e certificados de menor tamanho, adequados para o uso em rede.
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2. CRIPTOGRAFIA ANTIGA

“A criptografia é a arte e a ciéncia da escrita secreta.” (CALLAS, 2008).

A palavra criptografia deriva das palavras Gregas “krypto”, que significa oculto
e “graphos”, escrever. E a ciéncia que estuda o conjunto de conceitos e técnicas
usados na codificagdo de uma informacdo de forma que somente o emissor e 0
destinatario, em posse da chave ou segredo, possam interpreta-la. Através deste
mecanismo, uma terceira pessoa que nao possua as chaves criptograficas néo

interpretara facilmente as informagdes interceptadas.

O processo de aplicar-se alguma técnica de criptografia a uma mensagem é
denominado cifrar a mensagem, cifracdo ou codificagdo. O processo inverso, ou
seja, aplicar uma técnica para retornar a informagao ao seu estado original, por sua
vez, é chamado decifrar a mensagem ou decifracdo. A mensagem na forma de texto
inteligivel, isto é, interpretavel naturalmente € chamada de texto plano, enquanto a
mensagem resultante de um processo de cifragdo é entdo chamada apenas de cifra.
A ciéncia que estuda uma maneira de decifrar as mensagens é chamada de
Criptoanalise (SINGH, 2004), que juntamente a Criptografia sdo ramos de estudo da

Criptologia.

Ha séculos a premissa de sigilo da informacédo da criptografia € de grande
interesse para orgaos militares e diplomaticos, visto que as operagdes basicas
destas organizacbes dependem de informagdes trocadas em segredo. Na era
moderna, os requisitos de seguranca tais como confidencialidade, integridade,
autenticagcdo e nao repudio, providos por mecanismos em que se tém auxilio da
criptografia, tém grande importancia devido a alta quantidade de informacgdes

sigilosas transmitidas através de meios inseguros, como a Internet.

A criptografia, em sua definicao geral, sempre foi utilizada por governantes e
pelo povo, em épocas de guerra e de paz. Segundo Singh (2004), a criptografia faz
parte da histéria humana, pois sempre existiram férmulas secretas, informacoes
confidenciais e interesses dos mais diversos ramos que nao podiam ser escritos de
uma maneira que fosse de facil interpretagao pelo publico em geral ou pelo inimigo,

uma vez que esta fosse interceptada.
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Segundo Tkotz (2004), nos tempos antigos, culturas como Egito, China, india
e da Mesopotamia desenvolveram a técnica chamada Esteganografia, que se trata
nao de Criptografia, onde um algoritmo era aplicado a mensagem, mas na simples
ideia de ocultacdo da mensagem em lugares insuspeitos. Como por exemplo, um
mensageiro tinha seus cabelos raspados e entdo a mensagem em texto inteligivel
era escrita em seu couro cabeludo. A velocidade da entrega ndo era uma prioridade,
entdo esperavam os cabelos do mensageiro crescerem o suficiente para ocultar a
mensagem e somente entdo o enviavam para seu destino. Mesmo que abordado por
mandados de outros reinados, a primeira vista 0 mensageiro ndo carregava nada
além do normal e era, entdo, permitida sua passagem. Ao chegar ao seu destino, o

mensageiro tinha seus cabelos raspados novamente e a mensagem recebida.

Outro exemplo de Esteganografia eram tabuas que continham mensagens em
texto plano, e eram entdo cobertas de cera para que a escrita ndo fosse visivel a
principio. Para sua leitura, bastava-se derreter a cera preservando a tabua. Os
chineses utilizavam uma fita de seda finissima para se escrever a mensagem, que
depois eram amassadas até formar uma pequena esfera para entdo ser coberta de

cera como impermeabilizante e entdo engolida pelo seu transportador.

Kahn (1967) mostra que o sistema criptografico militar mais antigo, conhecido
como Bastdo de Licurgo, consiste em um dispositivo para esconder mensagens,
utilizando um bastdo de madeira enrolado firmemente por uma tira longa e estreita
de couro ou pergaminho. Apos escrita a mensagem no sentido do comprimento do
bastdo, a tira era entdo desenrolada. Para decifrar a mensagem, um bastdo de

mesmo didmetro era necessario.

Figura 1 — Bastao de Licurgo com dizeres. (Caetano, 2004)

A Cifra de César, conforme pesquisa de Tkotz (2004), era utilizada em

aplicagéo de sigilo em mensagens governamentais. Para compor seu texto cifrado,
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Julio César (Ditador da Republica Romana de 49 a.C. a 44 a.C.) alterava letras
desviando-as em 3 posicdes. Neste sistema, a letra A se tornava D, B se tornava E,
e assim por diante. Para decifrar, bastava calcular as letras trés posi¢des atras,

chegando a mensagem original.

Embora historicamente a cifra fosse aplicada com trés casas, esta chave
pode ser modificada e acordada entre as duas partes, para que o processo de
quebra seja dificultado, embora o numero de casas que podem variar seja muito
pequeno. A analise da repeticdo das letras baseado em estudos do idioma, que
aponta quais letras tem maior utilizacdo nas palavras que o compdem e, portanto
repetidas com maior frequéncia, pode ajudar na quebra deste codigo visto que cada

letra é traduzida separadamente.

Embora seja uma cifra simples, a Cifra de César € aplicada nos dias atuais
para exemplificar o funcionamento da criptografia, pois trata de uma definigéo literal

de uma cifra de substituicdo, mesmo que bastante rudimentar para os dias atuais.

Segundo Singh (2004) no inicio do século XX, o surgimento de maquinas
automatizadas e o desenvolvimento tecnolégico facilitaram a expansdo de uso e
aceleraram o desenvolvimento estrutural da criptografia. A difusdo de redes de
telecomunicagdes como telégrafo e radio acelerou a comunicagdo humana, e com
isso incentivou a evolugdo da maneira com que as informagdes sigilosas eram entao
transmitidas. A evolugao das técnicas de segredo, portanto, era iminente, no qual foi
exercido um forte incentivo governamental e militar nas pesquisas de seu

desenvolvimento.

Singh (2004) relata que o exemplo mais relevante de criptografia nao
informatizada € a maquina Enigma (figura abaixo). Trata-se de uma maquina
eletromecanica de cifragao e decifracdo, patenteada pelo engenheiro alemao Arthur
Scherbius em 1918. Este equipamento ficaria famoso pelo seu uso pelos alemaes

na Segunda Guerra Mundial.
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Figura 2 - Maquina Enigma com trés rotores, teclado, luzes e conexdes. (Elisbury, 1998)

O mecanismo consiste num teclado, num conjunto de discos rotativos
chamados rotores, dispostos em fila; e de um mecanismo de avango que faz andar
alguns rotores uma posigdo quando uma tecla é pressionada. O mecanismo varia
entre diversas versdes da maquina, mas o mais comum € o rotor colocado a direita
avangar uma posi¢ao com cada tecla pressionada, e ocasionalmente provocar o
movimento rotativo dos restantes rotores, a sua esquerda, a semelhangca do

mecanismo contador de quildmetros de um automaovel.

A parte mecanica funciona de modo a variar um circuito elétrico que efetua a
cifra de cada letra pressionada no teclado. Ao pressionar uma tecla, o circuito se
fecha: a corrente elétrica flui pelos diversos componentes (pela ordem teclado,
conexdes para cambio de codificagao, rotores, rotor-espelho, rotores pela ordem
inversa e placa de luzes). A luz que no fim do processo se acende codifica a letra
pressionada no teclado. O movimento dos rotores provoca alteragées nas conexoes

entre rotores, acarretando em diferentes combinagdes na codificacao.

Em 1918, a Marinha Alema tomou interesse pela maquina e adquiriu alguns
exemplares, adaptando seus métodos de criptografia para comunicagdes a ela. A
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partir de 1930, a maquina fora abordada por boa parte do exército alemio. Sua
popularidade se deve ao facil manuseio e operagdo para processamento de

mensagens e pela suposta indecifrabilidade do codigo.

Também em 1930 foi introduzido um plugboard nas versdes do exército
alemao e posteriormente pela marinha também. O plugboard consiste em um painel
com um plug para cada letra, que permitia que fossem conectadas duas a duas. O
resultado da conexao entre duas letras acarretava a substituicido de uma por outra
no momento em que uma era acionada. Por exemplo, se as letras 'a' e 'b'
estivessem plugadas, ao se pressionar 'a', era acionado o circuito de 'b' no rotor

mais a direita e vice-versa.

No entanto, as codificacbes das comunicagdes alemas foram quebradas e
assim suas informagdes expostas aos inimigos, arruinando diversos de seus planos.
A interceptagado das informagdes levou a interferéncia dos inimigos nos planos da
Uniao Soviética, impulsionando entdo a Segunda Guerra ao seu fim em 1945. A
localizagdo dos navios Soviéticos era recebida e entdo era enviado um avido para
que disfarcasse uma viagem de reconhecimento, fazendo a descoberta e o entdo
bombardeio parecer acidental e nao planejado através das informagdes

interceptadas.

Com o desenvolvimento da tecnologia, o préximo passo nas técnicas de
criptografia teve um grande avango para as comunicag¢des secretas, pois com a
entrada da informatica e a computagcdo em rede, os algoritmos de criptografia se
tornaram cada vez mais fortes e avangados, a medida que o poder computacional e

as teorias permitiam.
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3. CRIPTOGRAFIA EM REDE

Com a introdugdo dos computadores e seus calculos ultrarrapidos, os
algoritmos de criptografia tiveram sua evolugdo acelerada e sua forga elevada, visto
que agora havia a possibilidade de se utilizar chaves de um maior tamanho,

dificultando assim a sua quebra por forca bruta.

3.1. TIPOS DE ALGORITMOS

Os algoritmos criptograficos sdo divididos em duas categorias: algoritmos de
chave simétrica e algoritmos de chave publica (ou chave assimétrica). Basicamente,
a diferenga entre os dois tipos de algoritmo € que no primeiro, utiliza-se a mesma
chave para codificar e decodificar a mensagem, enquanto no segundo, chaves
diferentes sdo utilizadas para tais finalidades. A seguir sdo descritos ambos os tipos,

assim como sua funcionalidade.

3.1.1. Algoritmos de chave simétrica

De acordo com Singh (2004), os algoritmos de chave simétrica sdo assim
chamados, pois a chave utilizada no processo de codificagdo e decodificacdo da
mensagem € a mesma. Foi o primeiro tipo dos algoritmos que surgiram na era dos

computadores, devido a sua simplicidade estrutural.

Sua forca quanto a ataques de forca bruta é razoavel, levando em
consideracao falhas estruturais no tipo do algoritmo e de tamanho da chave
empregada, porém ao interceptar a fase de troca de chaves no inicio de uma
comunicagao, um invasor tem acesso direto ao conteudo da mensagem, afinal as
chaves sdo iguais. Ainda assim, alguns destes algoritmos estdo em uso atualmente,

dependendo da finalidade ao qual é empregado.

Este fator foi crucial para o interesse em desenvolvimento de novas
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tecnologias que preservassem a chave nessas duas etapas do processo, como

veremos a seguir.

3.1.2. Algoritmos de chave assimétrica

Segundo Singh (2004), o surgimento dos algoritmos de chave publica, ou
chave assimétrica, se deu pela necessidade de preservar a chave de decodificagao,
onde mesmo que uma transmissdo de chave fosse interceptada, o dado ainda
poderia ser transmitido com seguranga, pois nao haveria possibilidade de utilizar

apenas a chave interceptada para se decodificar a mensagem.

Embora este esquema nao cobre todas as eventuais falhas estruturais de
seguranga, a combinagao deste com outras tecnologias (como Assinatura Digital)
garantem uma entrega de informagbes segura e confidvel, com autenticagado de

remetente.

3.2. EXEMPLOS DE ALGORITMOS

A seqguir estao listados algoritmos dos dois tipos existentes juntamente com
uma breve descricdo de sua criagdo, funcionamento e utilizacdo. Estes resumos

foram baseados na obra de Stallings (2011).

3.2.1. Algoritmos de chave simétrica

Os algoritmos de chave simétrica apresentam certa deficiéncia de seguranga
visto que a chave deve ser portada por ambos os lados da transmissao e, assim,
sdo aplicados em casos especificos ou em mecanismos que nao necessitam

transmitir as chaves e/ou mensagens por um meio inseguro.
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- Maquina Enigma

A maquina Enigma, conforme abordada no primeiro capitulo, utilizava codigos
que eram selecionados através de seus rotores. Estes codigos eram utilizados tanto
no processo de codificagcdo quanto no de decodificagao, portanto sua cifra, embora

nao seja ainda considerada computacional, é classificada como simétrica.

- DES

O DES (Data Encryption Standard) é uma cifra selecionada como FIPS oficial
(Federal Information Processing Standard) pelo governo dos EUA em 1976 e que foi
utilizado em larga escala internacionalmente. O algoritmo era inicialmente
controverso, com um tamanho de chave pequeno e suspeita de um backdoor da
NSA (National Security Agency). O DES foi estudado academicamente e motivou os
sistemas modernos de entendimento da criptoanalise. O DES é atualmente
considerado inseguro para muitas aplicagbes. Isto se deve principalmente a

pequena chave de 56-bit.

Em Janeiro de 1999 a distributed.net e a Electronic Frontier Foundation juntas
violaram uma chave DES em 22 horas e 15 minutos. Embora existam alguns
resultados analiticos obtidos teoricamente que demonstram a fragilidade da cifra,

estes sdo improvaveis de se aplicar em situag¢des praticas.

Acredita-se que o algoritmo seja seguro na forma de 3DES embora existam

ataques tedricos. Recentemente o DES foi substituido pelo AES.

- IDEA

A cifra IDEA (International Data Encryption Algorithm) foi criada em 1991 por
James Massey e Xuejia Lai. O IDEA é um algoritmo de cifra de bloco que faz uso de
chaves de 128 bits e que tem uma estrutura semelhante ao DES. A cifra foi
concebida no ambito de um contrato de investigacdo com a Fundaciao Hasler, que
se tornou parte da Ascom-Tech AG. A cifra é patenteada em varios paises, mas esta

disponivel gratuitamente para uso nao comercial.
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- Blowfish

Algoritmo criado como substituto do DES e IDEA. Ele toma uma chave de
tamanho variavel, de 32 a 448 bits, tornando-o ideal para aplicagdes tanto
domésticas, quanto comerciais. O Blowfish foi desenvolvido em 1993 por Bruce
Schneier como uma alternativa gratis mais rapida para os algoritmos criptograficos
existentes. Desde entdo, ele vem sendo analisado de forma consideravel e esta

conquistando a aceitagdo do mercado como um algoritmo forte.

- AES

Em 1997 o governo americano, através do NIST (National Institute of
Standards and Technology), langou um processo de selegao que definiria um novo
algoritmo de chave simétrica para proteger informagées do governo federal. Este
novo algoritmo criptografico substituiu o DES (Data Encryption Standard), que havia
sido quebrado pela maquina DES Cracker, construida pela ONG Electronic Frontier

Foundation com apenas 250 mil ddlares.

Em setembro de 1997 o NIST indicou as condi¢des necessarias para a
candidatura de algoritmos para substituir o DES: divulgagao publica, direitos autorais
livres, e os algoritmos deveriam ser de chave privada (simétricos) e suportar blocos
de 128 bits e chaves de 128, 192 e 256 bits. Em agosto de 1998, na primeira fase de
selegdo dos concorrentes, apresentaram-se 15 candidatos. O NIST solicitou aos
membros da comunidade criptografica mundial uma analise dos algoritmos
candidatos. Em 1999, na Segunda Conferéncia dos Candidatos AES, através da
analise obtida foram selecionados cinco finalistas: MARS, RC6, Rijndael, Serpent e
Twofish. Posteriormente esses cinco algoritmos sofreram novas analises e seus

criadores participaram de debates, foruns, etc.

Apés trés anos e meio do inicio do concurso, o NIST chega a escolha do
vencedor: o algoritmo Rijndael. O nome é uma fusdo de Vincent Rijmen e Joan
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Daemen, os dois belgas criadores do algoritmo. Segundo o NIST, ele combina as
caracteristicas de seguranga, desempenho, facilidade de implementacdo e
flexibilidade. O Rijndael apresenta alta resisténcia a ataques como power attack e
timing aftack e exige pouca memoria, 0 que o torna adequado para operar em

ambientes restritos como smart cards, PDAs e telefones celulares.

3.2.2. Algoritmos de chave assimétrica

Os algoritmos de chave assimétrica surgiram apés alguns anos de utilizagao
dos algoritmos de chave simétrica. Sua principal intengdo € de tornar segura a
transmissao de dados através de uma rede insegura, como por exemplo, a internet.
Utiliza-se do preceito de que € muito dificil se obter a chave privada de um conjunto

de chaves a partir da chave publica.

- Diffie-Hellman

Criado em 1976 por Whitfield Diffie e Martin Hellman, dai o nome Diffie-
Hellman, foi o primeiro algoritmo de chave publica a ser inventado. Isto significa que
seus autores também sao os donos da ideia. O algoritmo pode ser usado para a
distribuicdo de chaves, mas nao para cifrar ou decifrar mensagens. Sua segurancga
reside na dificuldade de calcular logaritmos discretos num corpo finito comparada

com a facilidade de realizar uma exponenciagdo no mesmo corpo.

- EI-Gammal

Algoritmo assimétrico ndo comutativo cuja assimetria se baseia na dificuldade
de se extrair logaritmos discretos em corpos finitos. Este algoritmo nado é
patenteado, mas sua versao para cifragem é uma variante do algoritmo de Diffie-
Hellman. A detentora de patente para o D&H (PKP Inc.) reclamou direitos para
licenciar seu uso até abril de 1997. Criado pelo estudioso de criptografia egipcio

Taher Elgamal em 1984.
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- RSA

O algoritmo RSA deve o seu nome a trés professores do Instituto MIT
(Massachusetts Institute of Technology), Ronald Rivest, Adi Shamir e Leonard
Adleman, que inventaram este algoritmo — até a data (2008), a mais bem sucedida
implementagdo de sistemas de chaves assimétricas, e fundamenta-se em teorias
classicas dos numeros. E considerado dos mais seguros, j& que mandou por terra
todas as tentativas de quebra-lo. Foi também o primeiro algoritmo a possibilitar
criptografia e assinatura digital, e uma das grandes inovag¢des em criptografia de

chave publica.

O RSA envolve um par de chaves, uma chave publica que pode ser
conhecida por todos e uma chave privada que deve ser mantida em sigilo. Toda
mensagem cifrada usando uma chave publica s6 pode ser decifrada usando a
respectiva chave privada. A criptografia RSA atua diretamente na internet, por
exemplo, em mensagens de e-mails, em compras on-line e 0 que vocé imaginar;

tudo isso é codificado e decodificado pela criptografia RSA.

Baseia-se no fato de que, embora seja facil encontrar dois numeros primos de
grandes dimensdes (p.e. 100 digitos), conseguir fatorar o produto de tais dois
numeros € considerado computacionalmente complexo (em outras palavras, o
tempo estimado para consegui-lo ronda os milhares de anos). De fato, este
algoritmo mostra-se computacionalmente inquebravel com numeros de tais
dimensoes, e a sua forgca € geralmente quantificada com o niumero de bits utilizados
para descrever tais numeros. Para um numero de 100 digitos s&o necessarios cerca
de 350 bits, e as implementacdes atuais superam os 512 e mesmo os 1024 bits (se

divide por 8 para conseguir em bytes).

E usado comumente para transferir senhas por ser mais rapido. A senha,
geralmente, tem apenas 128 bits (16 bytes) o que facilita o manuseio, ja que os
processadores modernos tém tipos de 16 bytes embora restringidos pelo numero de
operacgdes. Geralmente o servidor, como por exemplo, o servidor HTTPS, gera um
par de chaves, uma chave publica e uma chave privada, transmite a chave publica
para o cliente, e este gera uma senha hashed, criptografa com a chave publica do
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servidor e envia de volta para o servidor. Assim, tanto o receptor quanto o servidor

podem usar a senha hashed de forma segura para codificar e decodificar.

- Curvas Elipticas

Foi proposta de modo independente por Neal Koblitz e Victor Miller em 1985.
A Criptografia de Curvas Elipticas, ou ECC, das iniciais em inglés Eliptic Curve
Cryptography, € uma variante da criptografia assimétrica ou de chave publica,
baseada na matematica das curvas elipticas. Seus criadores argumentam que a
ECC pode ser mais rapida e usar chaves mais curtas do que os métodos antigos —

como RSA --, e proporcionar ao mesmo tempo um nivel de segurancga equivalente.
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4. CONCEITOS DE MATEMATICA DISCRETA

A seguir sdo apresentados brevemente, baseados na obra de Menezes
(2003), conceitos matematicos utilizados no calculo das curvas, que seréo
abordados no topico seguinte. Os topicos serdo abordados brevemente como uma
revisdo de conceitos gerais da Matematica Discreta que sado de grande importancia

para os calculos sobre curvas elipticas.

4.1. FUNDAMENTOS SOBRE GRUPOS

Segundo Cheng (2004), Grupo é “um sistema algébrico definido sobre um
conjunto G onde a operagéao binaria o satisfaz um determinado numero de requisitos
como a existéncia de um elemento identidade e um inverso.” Uma operacao binaria
sempre aceita dois parametros e é representada pelo simbolo o, pois se abstrai a

operacado matematica pela representagao de uma operagao qualquer.

Nesta definicdo, para todo x e y de um grupo, uma operagao binaria o é
equivalente para ambas as posicoes de x e y. Esta operagcdo é uma representagao

de qualquer operagado matematica (+ e X) que pode ser aplicada aos elementos.
Um grupo deve obrigatoriamente apresentar as seguintes propriedades:

e Associatividade: Quaisquer elementos a, b, ¢ pertencentes a G, onde
devem apresentar (ao b)oc=ao (boc);

e Existéncia do elemento neutro: Existe um elemento e em G tal que e o a
=a o e = a, para todo elemento em G;

e Existéncia de um elemento simétrico: Para qualquer elemento a em G,
existe outro elemento a’em G, talque aoa’=a’oca=e,onde e é 0

elemento neutro previamente mencionado.
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4.1.1. Grupo abeliano

Um Grupo abeliano é determinado pela satisfacdo, além de todas as

propriedades de grupo, do teorema da comutatividade conforme segue:

Vx,y €EG,x0y=yOX

4.2. FUNDAMENTOS SOBRE CORPOS

Cheng (2004) descreve Corpo como “um sistema algébrico definido em um
conjunto F com duas operagbes binarias adicdo e multiplicagdo”, satisfazendo

determinados parametros. Sao eles:

e (F, +)é um grupo Abeliano;

e (F\{0}, xX) & um grupo Abeliano, onde {0} é a identidade da adi¢édo e zero da
multiplicacao;

e Sao verdadeiros na regra da distributividade, que o autor exemplifica como:

Vx,y,zZ EF:xX(y+2z)=xXy+xXxz;(x+y)Xz=xXz+yXz

4.3. CORPO FINITO PRIMO F;

Para F, onde p € primo, se define o um conjunto numérico F = {0, 1,..., p-1}

com duas operacgoes:

e Adigdo: Va,b € E,,v = a + b mod p;

e Multiplicagéo: Va,b € F,,v = a X b mod p;

Esta propriedade limita o corpo sobre o qual os resultados serao trabalhados.
Em geral, os resultados sado analisados sobre o corpo infinito, portanto ndo é
necessaria a preocupacao com tais limites. A aplicagdo matematica de tal limite trata

de uma fungcdo modular (x mod y), onde x é o numero que deve ser adequado ao
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limite do corpo e y, o proprio limite do corpo. A realizagao simplificada de tal calculo

se da pela divisdo de x por y, retornando o resto da mesma.

Diversas teorias matematicas foram desenvolvidas para aceleracdo de
calculos executados sobre tais corpos. Esta aceleragao trabalha, em casos como
expoentes de grande ordem, na simplificacdo de tais operagdes, atingindo o objetivo
de calculo de uma maneira muito mais rapida e eficiente em termos de recursos

computacionais.

O corpo finito em um numero primo garante que uma multiplicacédo nao
resulte no elemento neutro da soma, portanto nao havera um valor 0 entre os pontos

resultantes de operagdes matematicas efetuadas.
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5. CURVAS ELIPTICAS

As Curvas Elipticas sao definidas mediante equagdes cubicas (de terceiro
grau). Segundo Koblitz (2008), as Curvas Elipticas s&o empregadas nas
comprovacdes de teoremas complexos, como por exemplo, o Ultimo Teorema de
Fermat, fatoracdo de inteiros e, claro, criptografia. O nome deriva da semelhanga de
sua representacdo com uma elipse, visto que sempre apresenta uma grande curva
semicircular devido ao emprego de uma raiz quadrada na equagao. Vale lembrar,

porém, que estas curvas nao sao elipses.

5.1.  DEFINICAO DAS CURVAS ELIPTICAS

As curvas elipticas sao regulares, ou nao singulares, que significa que nao
tém cuspides (pontas) nem interse¢des (cruzamentos da reta), e se pode definir uma
operagao binaria para o conjunto de seus pontos de uma maneira geométrica
natural, o que faz deste conjunto um grupo Abeliano.

As curvas elipticas sobre o corpo dos numeros reais sdo dadas pelas

equacgdes y?=x*—-xepor y?=x*-x+1.

Figura 3 - Representacao da curva y? = x* — x. (WolframAlpha, 2012)
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Figura 4 - Representagao da curva y? = x*® = x + 1. (WolframAlpha, 2012)

As curvas elipticas podem definir-se sobre qualquer corpo K; a definicdo
formal de uma curva eliptica é a de uma curva algébrica projetiva ndo singular sobre

K de género 1.

Se a caracteristica de Knao é nem 2 nem 3, entdo toda curva eliptica sobre K
pode escrever-se na forma: y? = x> — px — g onde p e g sdo elementos de K tais que
o polindmio do membro direito x*> — px — g ndo tenha nenhuma raiz dupla. Se a

caracteristica é 2 ou 3, fardo falta mais termos.

5.2. DEFINIGAO DOS PONTOS NA CURVA

De acordo com Koblitz (2008), a curva é definida como o conjunto de pontos
(x, y) que satisfazem a equagcdo dada de um modo que x e y sejam elementos do
limite do grupo K. Os pontos da curva cujas coordenadas pertengam ambas a K séo

chamados de pontos K-racionais.

Selecionando dois pontos na curva, denominados P e Q, podemos descrever
entdo um terceiro ponto que surge da interseccado dos pontos P e Q por uma reta,
atingindo assim outro ponto na curva. Se a reta for tangente a curva em apenas um
ponto, este ponto é contado duas vezes. E se a reta é paralela ao eixo y, entdo se

define o terceiro ponto (resultante) como “no infinito”, pois este n&o atingira a curva
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em outro ponto.

Deste modo, uma das tais condi¢cdes definird o ponto resultante na curva. A
seguir, sdo apresentados quatro exemplos de como o ponto é encontrado, seguindo

as regras previamente apresentadas para se desenhar a reta.

1 R
[

TN\

P+Q+R=0 P+0+0Q=0 P+Q+0=0 P+P+0=0

Figura 5 - Exemplos de utilizagao da reta calculada entre os pontos P e Q para se encontrar um
terceiro ponto na curva (R). (MathWorld, 2010)

Com base nessa teoria dos pontos na curva, utiliza-se a aritmética das curvas

para se codificar um ponto nesta, como veremos mais adiante.

5.3. OPERAGOES EM CURVAS ELIPTICAS

A seguir estdo dispostas as operagdes aritméticas executadas sobre as
curvas elipticas. Estas foram escolhidas para criptografia, pois apresentam
condigbes de um grupo Abeliano, do qual as propriedades aritméticas permitem

retornar a um ponto através da adigao de seu segundo operador e o resultado.

5.3.1. Adicao de Pontos

Considere dois pontos distintos P e Q tal que P = (xp yr) e Q = (xo Vo)

Considere também o ponto resultante Z = P + @, onde L = (xz, y). Asoma de dois
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pontos resulta em um terceiro ponto na curva através do uso de uma reta s, que

passando pelos dois pontos, resultara em um terceiro.

_ (p=yq)
5= ((xP_xQ)) mod p

A partir da reta s calculada acima, calculamos entdo os dois valores relativos

ao ponto L, conforme segue:
xL =s°-xp-xomodp
yL=-ypr+5s(xp-xy) modp

Se Q = -P,ouseja, Q = (xp -yp mod p), entdo P + Q = O, onde O é o ponto no

infinito.

Se P = Q,entdo P + Q = 2P, utilizando o método de multiplicagao de pontos

para calculo de tal, que sera abordada no tépico seguinte.

Ps=P+P;

Figura 6 - llustragido do processo de adigdo de dois pontos P1 e P2.
Fonte: BURNETT, Steve; PAINE, Stephe. (2002)

5.3.2. Subtracao de Pontos
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Considerando dois pontos P e Qtal que P = (xp yr)e Q = (xp yp), entdo P - Q
=P + (-Q),onde -Q = (x¢ -yo mod p). Embora ndo seja utilizada com frequéncia no
calculo das curvas elipticas, a subtragdo de pontos é de grande importancia para a

compreensao do inverso dos pontos na mesma teoria.

5.3.3. Multiplicagcao de Pontos

Quando se necessita adicionar um ponto a si mesmo, uma ou mais vezes,
utiliza-se a formula de multiplicacdo de ponto. Esta formula é utilizada apenas para
se somar um ponto a ele mesmo diversas vezes, € ndo para se multiplicar dois

pontos diferentes entre si.

Considerando que yp # 0, entdo P + P = 2P = R tem xg € ygr calculados da

seguinte maneira:

Obtém-se assim os pontos x e y de R, ponto qual é a multiplicagao de P.
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6. CRIPTOGRAFIA DE CURVA ELIPTICA

De acordo com Koblitz (2008), a pesquisa da teoria dos numeros relacionada
as curvas elipticas foi originalmente motivada por questbes estéticas, isto €, néo
havia uma aplicagdo direta para tal. Mas nas décadas recentes tal motivagao
aumentou devido a importancia da aplicacdo das curvas elipticas nas areas de teoria

de cddigo, geracao de numeros pseudorranddmicos e especialmente criptografia.

O primeiro uso das curvas elipticas em criptografia foi no algoritmo de
fatoragdo de curvas elipticas de Hendrik Willem Lenstra, utilizado na denominagao
de pequenos fatores. Inspirados nesta aplicagao incomum das curvas elipticas, em
1985 Neal Koblitz e Victor Miller independentemente propuseram o uso do grupo de
pontos em uma curva eliptica definida sobre em corpo finito em sistemas
criptogréaficos de logaritmo discreto, comumente denominada criptografia de curva

eliptica (ECC, do Inglés Elliptic Curve Cryptography).

6.1. AUTILIZAGAO DAS CURVAS EM CRIPTOGRAFIA

Koblitz (2008) indica que a principal vantagem dos sistemas de ECC sobre os
demais sistemas baseados em fatoragao de inteiros ou no problema do logaritmo
discreto no grupo multiplicativo de um corpo finito, como o RSA, é a auséncia de um
algoritmo de tempo subexponencial para se encontrar logaritmos discretos nesses

grupos, sendo que a curva e o corpo sob ela sejam escolhidos apropriadamente.

A dificil resolugado do problema das curvas elipticas da-se, pois, considerando
um limite de corpo de tamanho adequado, torna-se dificil descobrir os pontos
utilizados para calculo, dado que estes nao sao aleatdrios e apresentam significado
em relagdo mutua. Esta dificuldade difere-se de outros algoritmos criptograficos
onde se obtém a chave apenas a partir de numeros de origem restrita, como, por

exemplo, numeros primos.

Por consequéncia, pode-se utilizar um grupo de curva eliptica, que € menor

em tamanho, mantendo o mesmo nivel de seguranca. Em diversas situagdes o
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resultado € um conjunto de chaves de menor tamanho proporcionando uma
economia de banda ao ser transmitido via rede, e processamento mais rapido,
qualidades atrativas para aplicagbes de seguranga em dispositivos onde o poder
computacional e o espago no circuito integrado s&o limitados, como em smart cards

e telefones celulares.

Em 2005, a NSA (Agéncia de Seguranga Nacional do Governo dos Estados
Unidos) publicou um artigo no qual recomendavam que a industria aproveitasse os
avancos dos ultimos 30 anos em Seguranga da Informacéo e fizesse uso da ECC.
Neste artigo indicavam o uso de chaves de tamanho médio que se equiparavam

com chaves de tamanho grande em outros algoritmos, como o RSA.

6.2. PARAMETROS DE DOMINIO

Segundo Stallings (2011), os parametros de dominio devem ser
cuidadosamente selecionados para evitar uma combinacdo fraca de parametros.
Porém, como tal escolha é feita aleatoriamente, os algoritmos tendem a aplicar
certos conjuntos de regras a fim de limitar as escolhas aos parametros adequados.
Embora a uma primeira analise isso pareca limitar as escolhas, os parametros
evitam que valores que viriam a facilitar o trabalho de criptoanalistas sejam evitados,

aumentando, assim, a seguranga do algoritmo.

De acordo com Anoop (2001), os parédmetros para a curva eliptica em F, sdo
p, a b, G, ne h. pé o numero primo que define o corpo finito F,. a e b sdo os
parametros que definem a curva, aplicados a equacéao primaria. G € o ponto gerador
(xe, ys), um ponto escolhido na curva eliptica para operagdes criptograficas. n é a
ordem (numero de elementos) da curva eliptica. O ponto escolhido como constante
para multiplicacdo de pontos é selecionado entre 1 e n-1. h é o cofator onde h =

#E(Fp)/n. #E(Fp) € 0 nUmero de pontos na curva eliptica.
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6.3. ESQUEMA CRIPTOGRAFICO

O esquema criptografico de chave publica utilizando-se Curvas Elipticas €&

composto de quatro passos:

1 — Um algoritmo de geracdo de parametro de dominio que gera um conjunto

D de parametros;

2 — Um algoritmo de geragcéo de chaves que aceita como parametro um

conjunto D e gera pares de chaves (Q, d).

3 — Um algoritmo criptografico que aceita como parametros o conjunto D, a

chave publica Q, uma mensagem em texto plano m, produzindo o texto cifrado c.

4 — Um algoritmo de decodificagdo que aceita como parametros o conjunto D,
a chave privada d, o texto cifrado ¢ e entdo resulta em m, a mensagem em texto

plano original.

Assumindo que D é um conjunto de parametros valido, e Q € uma chave
valida e associada com D, o algoritmo de decodificagdo sempre aceita como
parametros (D, d, c) e resulta em m se c foi realmente gerado pelo algoritmo de
codificacdo (D, Q, m). Esta checagem é efetuada na comparacdo dos pontos
compartilhados como chave publica. Se estes nao tem a relagao esperada, entao as
chaves sao descartadas e um erro é retornado informando que a chave utilizada nao
tem relagdo com o conjunto original. Este € um mecanismo para evitar que ataques
de forga-bruta sejam facilmente aplicados, visto que os pontos necessitam estar
relacionados e nao simplesmente tentados a esmo, dificultando o calculo para um

ataque em tempo real.

De acordo com Stallings (2011), embora esta verificagao tida como protegao
faca parte do algoritmo aplicado, ela pode ser removida em um ambiente
especialmente projetado por um criptoanalista. A desativacdo desta protecédo nao
garante, no entanto, que um ataque obtenha sucesso utilizando-se pontos tentados
a esmo, pois a teoria ainda espera que os pontos corretos sejam utilizados.
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Utilizando o grupo de pontos de uma curva eliptica definida sobre um corpo
finito ao invés do grupo multiplicativo de um corpo finito. Dado E como a seguinte

equacao de Weierstrass:
Y+ a;xy + azy = x> + a,x* + agx + ag,

com a; € F,. Os grupos utilizados na ECC s&o os subgrupos de ordem prima G dos
pontos F, de E. No conjunto da lei da curva eliptica, que s&o costumeiramente
escritos na notagéo aditiva, o problema do logaritmo discreto pede: dado P, Q € G,

encontre x (mod n), tal que Q =xP.

Nos primeiros anos da ECC uma escolha popular de curvas para fins
demonstrativos era sobre a equagéo y* = x* — x definida sobre o corpo primo E,. Se
p = 3 (mod 4), conhecido como caso super singular, € facil demonstrar que a ordem
do grupo é p + 1. Pode-se entdo encontrar facilmente um p que tenha entdo um
subgrupo de ordem prima muito grande. Segundo Koblitz (2008), em curvas elipticas
escolhe-se um primo n para o qual p = 4n— 1 € primo; entdo o grupo de pontos F, na

equacgéo y* = x> — x € o produto do grupo de 4 pontos de ordem 2 e um subgrupo

(p+1)

de ordem prima n = .

Apesar de conveniente, o0 exemplo acima foi depois descartado, pois em 1991
fora provado que o problema do logaritmo discreto em uma curva super singular é
de muito mais facil resolugdo que em curvas convencionais. Isto acontece porque,
definido o primo que gera um curva super singular, um atacante pode mensurar
quais sado os restos modulares aos quais serao aplicados. De acordo com Elkies
(1987), existem exatamente 15 primos super singulares, sendo eles: 2, 3, 5, 7, 11,
13, 17,19, 23, 29, 31,41, 47,59 e 71.

De todas as curvas definidas sobre niumeros primos, as que apresentam esta
caracteristica representam uma pequena porgao, porém seu uso frequente em

demonstragdes determinou uma importancia errbnea sobre seu uso. “Uma curva
selecionada aleatoriamente tem a probabilidade de ser super singular em 0(%).”
(KOBLITZ, 2008), representando assim uma baixa probabilidade quando se utilizam

parametros adequados, como tamanho de chave suficiente e consequentemente um

numero primo de grande ordem utilizado como limite.
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6.4. ALGORITMOS

Neste trabalho sera considerado o algoritmo proposto por Koblitz e Miller
aplicado sobre protocolo do tipo ECDH — Elliptic Curve Diffie-Hellman (Diffie-Hellman
para troca de chave, registrado como NIST 800-56A) e ECIES - Elliptic Curve
Integrated Encryption Scheme (AES utilizando pontos de Curva Eliptica, da
Certicom, ainda ndo transformado em padrdo). Estes algoritmos provém
mecanismos de troca de chaves para outro esquema criptografico a escolha, no

caso do ECDH, ou o sistema criptografico completo, como no caso do ECIES.

6.4.1. ECDH

O protocolo de acordo de chave ECDH, uma variante do protocolo Diffie-
Hellman aplicado em chaves publicas, foi idealizado para que permitisse duas
pessoas em posse de pares de chaves publicas e privadas estabelecerem um
segredo privado em um ambiente ndo seguro. Este segredo compartilhado pode
entdo ser utilizado como chave ou, melhor ainda, como um numero para se derivar
uma nova chave, codificando as mensagens subsequentes com uma cifra de chave

simétrica.

Utilizando o caso hipotético apresentado por Stallings (2011), suponhamos
que Alice queira estabelecer um segredo compartilhado com Bob, mas o unico meio
de transporte disponivel pode ser interceptado. Inicialmente, os parametros de
dominio (p, a, b, G, n, h) devem ser acordados mutuamente. Além disso, cada um
deles deve possuir um conjunto de chaves publicas e privadas, sendo a chave
privada d, um inteiro selecionado aleatoriamente no intervalo [1, n-1] e uma chave
publica Q, onde Q = dG. O par de Alice entdo é (da, Qa) e de Bob (ds, Qg).

Efetua-se a troca das chaves publicas e Alice entdo calcula (xk, yx) = daQs.
Bob calcula (xx, yx) = dsQa. O segredo compartilhado é xx. Alguns protocolos

estudam utilizar uma chave simétrica derivada de xx usando uma funcéo de sumario
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criptografico (hash). O segredo calculado pelos dois € igual, afinal daQg = dadsG =
dsdaG = dgQa. O protocolo secundario entdo pode utilizar este segredo
compartilhado para codificar as mensagens (utilizando um esquema de chave
simétrica, ja que ambos possuem a mesma chave) ou derivar outra chave a partir

deste.

A unica informagéo exposta a rede insegura foi, nesse caso, a chave publica
de ambos e os parametros de dominio. Em posse destas informacgdes, continua-se
impraticavel o calculo da chave privada sem a resolugao total do problema do

logaritmo discreto em curvas elipticas, que € muito custoso.

As chaves podem ser tanto estaticas (através de PKls, uma estrutura de
distribuicdo de chaves publicas) quanto efémeras. Apesar de apresentar um método
seguro de transmissao, o ECDH nao garante protecéo contra ataques man-in-the-
middle. Tal protegcdo s6 seria garantida com o uso de um esquema de assinatura
digital através de certificados, uma vez que a chave poderia ser compartilhada assim

como a assinatura.

Devido ao seu carater experimental, nenhum algoritmo de grande porte
chegou a utilizar o protocolo de acordo de chaves ECDH como base de geragao de
suas chaves secretas, porém alguns deles apresentam grande fama nos circulos de

pesquisa, sendo utilizados como métodos inovadores de codificacdo de dados.

Podemos citar os drafts ANSI X9.42 e X9.63-2011 como os mais conhecidos
pilotos de algoritmos utilizando ECDH, ainda em desenvolvimento e pendendo

oficializacao para distribuicao.

6.4.2. ECIES

O algoritmo ECIES (Elliptic Curve Integrated Encryption Scheme) foi
desenvolvido pela empresa Certicom no ano de 2001 e apresenta até o momento
um ciclo ativo de desenvolvimento, uma vez que novos paradigmas sao descobertos
através da andlise da aritmética das curvas elipticas. E o Unico esquema

criptografico ou algoritmo que engloba a geracdo de chaves e a codificacdo /
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decodificagdo de mensagens.

O tamanho de chaves varia de acordo com as normas ditadas pela Certicom
(2000), desenvolvedora do algoritmo, entre os 112, 128, 160, 192, 224, 256, 384 e
521 bits. Segundo a empresa, limitar o tamanho da chave a estes bits garante um
nivel de seguranga e compatibilidade com diversos tipos de requerimentos,

dependente da for¢a da arquitetura desejada.

6.4.2.1. Padronizacao de parametros de dominio

A empresa Certicom (2000) dita quais os parametros de dominio devem ser
utilizados para cada escolha de tamanho de chave. O exemplo a seguir é baseado
no documento oficial da empresa, utilizado para basear o algoritmo. Estes
parametros sao aplicados a curva gerada pela equagao de Weierstrass com um

tamanho de chave de 112 bits:

p = DB7C 2ABF62E3 5E668076 BEAD208B = (2'® - 3) / 76439 =
4.451.685.225.093.714.772.084.598.273.548.427

a = DB7C 2ABF62E3 5E668076 BEAD2088 = 62.142.497.755.811.880.000
b = 659E F8BA0439 16EEDES89 11702B22 = 1.652.502.793.576.000.300

G = 020948 7239995A S5EE76B55 FOC2F098

n =DB7C 2ABF62E3 5E7628DF AC6561C5 = 108.906.765.203.850.760.000

h=01=1

6.4.2.2. Geracao do par de chaves

A funcao de geragado de pares de chave é bastante simples. Recebe-se um
conjunto valido de paradmetros de dominios da curva eliptica T = (p, a, b, G, n, h) e

entdo se realiza as seguintes operacgoes:
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1 — Randomicamente selecionar um inteiro d do intervalo [1, n-1].
2 — Calcular Q = dG.
3 — Q representa a chave publica e d, a chave privada.

Dessa maneira, obtém-se um conjunto de pares como chave publica, que vai
ser utilizado pelo destinatario para codificar a mensagem, e um numero inteiro como
chave privada, que é mantido pelo remetente da mensagem e entéo utilizado para

se reverter o ponto para a mensagem original.

6.4.2.3.  Processo criptografico

O processo criptografico envolve um processo de transformagao da string de
bits em um ponto no grafico, utilizando um processo de conversao para octeto, e de

octeto entdo para um ponto na curva (Pp,).

Em posse dos parametros de dominio, da chave publica do destinatario (Pg),
do par chave publica e privada local e do ponto representando a mensagem, para

que A consiga enviar uma mensagem para B, A deve calcular:
C = (kG, Pm + kPg).
O processo de decodificagao trata-se do calculo inverso, ou seja:
P + kPp - np(kG) = Pm + k(npG) - np(kG) = Pn.

A codificou a mensagem ao adicionar kP a ela. Ninguém exceto A sabe o
valor de k, entdo mesmo que Pg seja a chave publica, ninguém consegue remover a
mascara kPg. No entanto, A incluiu uma pista, informagao o suficiente para alguém
em posse da chave privada ng remover. Para um atacante recuperar a mensagem
interceptada, ele primeiro teria de calcular k dado kG, o que se assume ser de

grande complexidade.

Um exemplo de processo criptografico, citado por Koblitz (2008), se da como
segue: define-se p = 751, Ep(-1, 188) que equivale a equacdo y?=x3-x+ 188;e G =
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(0, 376). Suponhamos que A queira enviar uma mensagem para B que foi codificada
em um ponto na curva P, = (662, 201). Temos também 386(0, 376) = (676, 558), e
(562, 201) + 386(201, 5) = (385, 328). Entao A envia para B o texto codificado {(676,
558), (385, 328)}.

6.4.3. ECDSA

O algoritmo ECDSA (Elliptic Curve Digital Signature Algorithm), patenteado
pela empresa Certicom e definido como padrao por ANSI X9.62 ECDSA, € um
sistema de assinatura digital baseado no DSA (Digital Signature Algorithm). Este

algoritmo originalmente empregava o RSA como método criptografico.

De acordo com a empresa Certicom (2000), uma assinatura digital € um
esquema de criptografia de chave publica onde se utiliza um conjunto de chaves
apenas para se codificar um escrutinio (hash) de uma mensagem para eventual
transmissao. Depois de calculado o hash da mensagem, a chave publica destinada
a esse fim era aplicada ao hash e este entédo era transmitido logo apds o conteudo

da mensagem.

A mensagem pode ou n&o estar criptografada, constituindo de dois cenarios
dependentes desta possibilidade, um em que a mensagem segue codificada,
denominado autenticagdo com segredo e um segundo onde apenas o0 hash segue

criptografado, denominado autenticacéo de texto plano.

6.5. SEGURANCADAECC

A seguranca da ECC, de acordo com a empresa Certicom (2000), depende da
dificuldade de se calcular k dado kP e P. Este é o chamado problema do logaritmo
de curva eliptica. O meio mais rapido de se resolver o problema do logaritmo de
curva eliptica € o chamado método Pollard rho. A tabela a seguir compara varios

algoritmos mostrando uma relagao entre tamanhos de chaves em termos de esforgo
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computacional para criptoanalise.

Tabela 1 - Comparagdo de tamanhos de chaves em relagdo ao esforgo computacional para
criptoanalise.

Esquema Simétrico Esquema baseado em
RSA/DSA (tamanho do
(tamanho da chave em ECC (tamanho de n em
moédulo em bits)
bits) bits)
56 112 512
80 160 1024
112 224 2048
128 256 3072
192 384 7680
256 512 15360

Fonte: Certicom (2000).

Nota-se que uma chave de tamanho consideravelmente menor pode ser
usado em ECC comparado com o RSA. Além disso, para chaves de mesmo
tamanho, o esforco computacional para criptoandlise da ECC e do RSA sao

comparaveis.

6.6. APLICAGOES DAECC

Uma pesquisa realizada por Cheng (2004), diversos produtos empregam o
uso de algoritmos variantes de ECC em seus mecanismos, tenham seu foco em
segredo ou apenas para geragao de sumario criptografico (hash). Algumas
bibliotecas de cédigo aberto também oferecem esquemas criptograficos baseados
em ECC. Estas bibliotecas tem seu uso difundido entre diversos tipos de produtos,
porém por contar com um leque maior de opgdes que apresentam retro
compatibilidade, acabam por empregar outros algoritmos ndo baseados em ECC.

Este cenario tende a mudar com o decorrer dos anos, uma vez que a



44

comunidade desenvolvedora precisa de alguns anos de validagdo de um algoritmo
antes de sua difusdo. Esta confianga sé surge depois de milhares de testes
realizados nos algoritmos, provando sua forga caracteristica e sua resisténcia a

ataques.

A seguir, abordamos alguns produtos e bibliotecas que empregam algoritmos

baseado em ECC em suas opcdes:

- OpenSSH: Servigo de cdodigo-aberto para acesso a terminal remoto para sistemas
Unix e Linux, utiliza desde a versdo 5.7 (24 de Janeiro de 2011) o algoritmo de
assinatura digital ECDSA para autenticagao de hosts e de assinatura de mensagens
e possibilita a escolha de segredo utilizando o algoritmo ECDH para troca de

chaves, aplicadas em AES.

- OpenSSL.: Biblioteca de cddigo-aberto de esquemas criptograficos em C, prové em
suas opgdes desde a versao 0.9.8 (05 de Julho de 2005) os algoritmos de assinatura

digital ECDSA e algoritmos de geracgéo de chaves baseados em ECDH.

- Crypto++: Biblioteca de cdédigo semiaberto com fungdes criptograficas em C++,
oferece os algoritmos ECDSA, ECNR, ECIES, ECDH e ECMQV.

- Oracle iPlanet Web Server: Servidor web com habilidade de integragdo com

aplicagdes Java, possui suporte a algoritmos ECC utilizados em aplicagdes.

- RSA BSAFE: Biblioteca para desenvolvimento de aplicagdes.
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7. DEMONSTRAGAO PRATICA

No exemplo pratico preparado para esta apresentacdo, uma biblioteca para
fins educativos e experimentais disponibilizada pelo sistema Github pelo usuario
bellbind sera utilizada para se demonstrar o calculo de pontos de curvas elipticas,
tomando um ponto referente a uma mensagem, realizando o processo de

codificacédo e decodificagdo, mostrando passo a passo os valores processados.

O cdédigo fonte foi disponibilizado em dois arquivos, utilizando a linguagem
Python na versao 2.7 para sua interpretacdo, nomeados ecc.py e pn.py. O primeiro
contém o codigo do programa, enquanto o segundo apresenta fungdes utilizadas no

calculo dos médulos sob as curvas elipticas.

Esta biblioteca tem sua licenga sob a GPL e foram utilizadas as chamadas
Liberdade 0 (a liberdade de executar o programa, para qualquer propdsito) e
Liberdade 1 (a liberdade de estudar como o programa funciona e adapta-lo para as
suas necessidades), mantendo, porém, os direitos do autor por forma a nao permitir

que essa informacgao seja usada de uma maneira que limite as liberdades originais.

As configuragbes dos parametros de dominio, assim como os valores
utilizados para as chaves, podem ser tanto definidas diretamente no cédigo quanto
manualmente, de acordo com opg¢bdes de configuragdo do mesmo. Os valores
utilizados, tomando o propdsito dos fins educativos de tal execugdo, estdo bem
aquém dos padrdes ideais propostos pela empresa Certicom (2000), porém sua

eficiéncia computacional nao permitiria que tal demonstragao fosse viavel.

O intuito do programa €&, depois de receber os parametros de dominio, gerar
um conjunto de trés pares de chaves utilizando o algoritmo ECDH, e entdo derivar
um segredo compartilhado entre as duas partes, em uma combinagdo entre os trés
pares. Além disso, aplica o algoritmo de codificagdo de EI Gammal para se codificar

e decodificar um ponto na curva, representando um texto plano.
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8. CONCLUSAO

A criptografia, provinda da necessidade de se comunicar secretamente
através de longa distancia, € uma necessidade inegavel nos dias atuais. A utilizagédo
cada vez maior de computadores para tarefas envolvendo informagdes sensiveis
como dados pessoais e financeiros torna seu uso indispensavel para a tecnologia

moderna.

Através da anadlise das principais caracteristicas dos métodos criptograficos
de chave simétrica (ou de chaves privadas) e chave assimétrica (ou de chaves

publicas), nota-se um carater de complementaridade entre ambos.

Enquanto a criptografia simétrica € mais indicada para grandes volumes de
informagbes pelo desempenho dos algoritmos empregados, a criptografia
assimétrica se baseia na necessidade de se transmitir mensagens através de um

meio inseguro, como a Internet.

A criptografia de chaves assimétricas também pode prover um meio de
transporte para as chaves simétricas, que serdo entdo aplicadas em seu destino
final. Tais podem ser diferentes a cada mensagem, complementando o uso da

criptografia de acordo com seus obijetivos basicos.

Além da criptografia em rede, a criptografia de curvas elipticas também é
aplicada em dispositivos de baixo poder de processamento, como telefones

celulares, smart cards, pagers, etc.

Embora a criptografia de curva eliptica seja superior no quesito de forga de
algoritmo quando se compara o tamanho da chave com o esfor¢co computacional
necessario para quebra-la, esta ainda necessita de muito estudo e maturagao para
ganhar a confianga do publico em geral e ser adotada como um protocolo de

criptografia de larga escala.

E importante lembrar que a criptografia simétrica ndo substitui a assimétrica e
vice-versa. E de suma importancia reconhecer e identificar as limitagdes de cada
método, buscando formas de utiliza-los de forma complementar para prover

segurancga as partes afetadas.
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