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“Security is not a product, but a process. It's more than designing strong
cryptography into a system; it's designing the entire system such that all security
measures, including cryptography, work together”

Bruce Schneier



RESUMO

Este trabalho explora o tema Seguranca da Informagé&o (SI) no contexto do
departamento de Recursos Humanos (RH) de uma empresa de tecnologia, e tem
por objetivo avaliar os processos desse departamento pautados por alguns controles
da norma NBR ISO/IEC 27001/2013. Para tanto, buscou-se através de revisdo de
literatura alicercar os principais conceitos relacionados a Sl e a evolugdo do RH com
intuito de evidenciar com pesquisa de campo como os controles demonstrados pela
academia, e pelo mercado (framework NBR ISO/IEC 27001/2013), sdo executados
na pratica pela empresa. As evidéncias ganham um aspecto concreto com a
utilizacdo das métricas do nivel de maturidade do COBIT, que aliado a norma NBR
ISO/IEC 27001/2013 se mostra uma excelente ferramenta para viabilizar o estudo. A
pesquisa conclui que a empresa atinge um bom nivel de maturidade dos controles
em decorréncia do tipo de trabalho realizado e da recente adequacdo de seus

processos para atender a Lei Geral de Protegdo de Dados (LGPD).

Palavras Chave: auditoria em sistemas de informacdes, seguranca da informagao

no RH, estudo de caso.



ABSTRACT

This work explores the Information Security (IS) subject in the context of the Human
Resources (HR) department of a technology company. It aims to evaluate the
processes of this department guided by some controls of the NBR ISO/IEC
27001/2013 standard. To this end, it sought, through a literature review, to base the
main concepts related to IS and the evolution of HR to demonstrate with field
research how the controls shown by the academy and by the market (framework
NBR ISO/IEC 27001/2013), are executions in practice by the company. As proven, it
gains a concrete aspect with the use of COBIT maturity level metrics, which,
combined with the NBR ISO/IEC 27001/2013 standard, proves to be an excellent tool
to make the study feasible. The research concludes that the company reached a
good level of maturity of the controls due to the type of work carried out and the
recent updates of its processes to comply with the Lei Geral de Protecdo de Dados
(LGPD).

Keywords: information systems audit, information security in HR, case study.
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1. INTRODUGCAO

A tematica Seguranga da Informacgao (Sl) tem se tornado rotineira na vida das
pessoas e das organizagdes, seja em relagcdo a seguranga de seus equipamentos
pessoais ou na protecdo dos ativos das empresas, ou ainda na leitura de
reportagens sobre algum vazamento de dados e até mesmo em relagdo as novas
regulamentagdes aprovadas como a Lei Geral de Prote¢cado de Dados (LGPD).

Nesse contexto o presente estudo explora a tematica da Sl direcionada ao
Departamento de Recursos Humanos (RH), uma tarefa que envolve tanto empresas
COMO pessoas.

A principio a revisédo bibliografica busca esclarecer o conceito de Seguranca
da Informacao (Sl), e explicar como ocorreu a evolugdo do Departamento Pessoal
(DP) para o Departamento de Recursos Humanos (RH). Em seguida, traz a
discussdo a NBR ISO/IEC 27001/2013 uma importante Norma para desenvolver um
Sistema de Gestdo de Seguranga da Informacgado (SGSI), e adiante elucida como
esta questdo envolve o departamento de RH e os demais niveis organizacionais
dentro das empresas.

A pergunta-problema que segue o desenvolvimento deste projeto € “como
avaliar o Departamento de Recursos Humanos (RH) de uma empresa de tecnologia
da cidade de Piracicaba/SP em relagdo a Seguranga da Informagao (Sl) com base
em alguns controles da norma NBR ISO/IEC 27001/2013”.

Trata-se de um estudo interessante para a academia e para o pesquisador,
pois para um € uma forma de relacionar os conhecimentos adquiridos em sala de
aula com um viés pratico, ou seja, aplicado em uma empresa e para o outro € a
unido de dois temas interessantes Segurancga da Informacgao e Recursos Humanos.

Para findar a proposta desse projeto o conteudo contempla diversas matérias
do curso de Seguranga da Informagé&o como Politicas de Seguranga da Informacéao,
Auditoria em Sistemas de Informagdes e Andlise e Gestado de Riscos em Seguranga

da Informagao.
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1.1 Objetivo Geral

Avaliar o Departamento de Recursos Humanos (RH) de uma empresa de
tecnologia da cidade de Piracicaba/SP em relagdo a Segurancga da Informacéao (Sl)
com base em alguns controles da norma NBR ISO/IEC 27001/2013.

1.2 Objetivos Especificos

- Realizar uma pesquisa bibliografica sobre a Seguranga da Informacgao (Sl)
aplicada ao Departamento de Recursos Humanos (RH).
- Coletar dados por meio de questionario aplicado ao Departamento de

Recursos Humanos (RH).
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2. REVISAO BIBLIOGRAFICA

A revisao de literatura apresentada tem o intuito de formar um panorama geral
da seguranca da informacao, apresentar o departamento de recursos humanos e
comentar sobre sua importancia nas organizagoes, introduzir a ISO 27001 uma das
normas de referéncia da area de gestdo de seguranga, e por fim esclarecer

conceitos chaves que acompanham o desenvolvimento deste estudo.

2.1 Segurancga da informacgao

A seguranca da informacao possui significados distintos para diferentes
grupos, como por exemplo, para fornecedores de solugdes de seguranga, o conceito
esta relacionado aos equipamentos que vendem e fortalecem a segurangca da
tecnologia da informacgéo, ja para os diretores pode ser algo dificil de compreender e
que o departamento de tecnologia precisa lidar, e por fim para os usuarios
geralmente sdo os bloqueios que os impedem de acessar websites e instalar
softwares nos computadores da empresa (CALDER e WATKINS, 2020).

Essas tentativas de definicbes possuem enfoques estreitos, pois os
fornecedores, diretores e usuarios do exemplo associam o significado da seguranca
da informacéao as situagdes que estao proximas as suas atividades diarias. Portanto,
nao visualizam com plenitude a real importancia do tema.

Para um especialista a seguranga da informacdo esta relacionada a
capacidade de preservar o valor das informagdes das pessoas ou organizagdes, de
tal forma que visa protegé-las contra as diversas ameagas a que estao expostas,
avaliar riscos, e promover a continuidade dos negdcios (FERREIRA, 2017).

Com efeito, definir o significado de seguranga da informagao e seus termos
relacionados é de fundamental importancia para compreensio deste assunto, sendo
assim, existe uma norma especifica com intuito de fornecer esses esclarecimentos.

A Organizagao Internacional para Padronizagao (ISO) € uma entidade com
sede em Genebra que desenvolve normas técnicas para padronizagdo e
normatizagao, e no que se relaciona a seguranga da informacgao a ISO desenvolveu
a norma técnica ISO/IEC 27000:2018 que é a raiz de uma série de padrdes

internacionais que fornecem uma visao geral dos Sistemas de Gerenciamento de
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Seguranga da Informacéo (SGSI), além dos termos e principais definigbes que sao
utilizadas em todas as normas dessa familia (CALDER e WATKINS, 2020).

Para a ISO a seguranga da informacao € a “preservagao da confidencialidade,
integridade e disponibilidade das informacgdes” (ISO, 2018, p.4, traducédo nossa), e
somente € alcangada quando ha implementagdo de um conjunto de controles que
sao selecionados através da avaliacdo de riscos para que possam ser gerenciados
por meio de um SGSI, isto inclui o desenvolvimento de politicas, processos,
procedimentos, softwares e hardwares para protecdo dos ativos em relacdo aos
riscos identificados (ISO, 2018).

Em suma, a segurancga da informagao tem importancia tanto para as pessoas
quanto para as organizagdes, nesse sentido, as pessoas como consumidoras
necessitam que seus dados sejam integros quando realizam uma compra, € que o
comprovante seja emitido e portanto, esteja disponivel para sua visualizagdo, além
de ser confidencial. Ja na perspectiva das organizagdes, no minimo, elas possuem
dados ou informagdes importantes que gostariam de proteger, uma vez que sao
através do processamento desses dados e informagbes que s&do geradas as

vantagens competitivas.

2.2 Recursos humanos

O Departamento de Recursos Humanos (RH) é, sem duvida, um dos
departamentos mais importantes dentro da organizacdo como certa vez declarou
Walt Disney “vocé pode sonhar, projetar, criar e construir o lugar mais maravilhoso
do mundo, mas é preciso pessoas para tornar o sonho realidade” (NADER, 2014, p.
169, apud ELIA, 2021, p. 2).

Nesse sentido, o RH (como também é conhecido) acompanha a evolugéo das
organizagdes desde a Revolugéo Industrial, movimento iniciado na Inglaterra no fim
do século XVIII, que foi significativo devido a utilizagdo das primeiras maquinas
movidas a vapor para transporte e produgdo, principalmente, de tecido
(SCHREINER e BUSANELLO, 2018).

No periodo as primeiras fabricas criaram um cenario que permitia a entrega
de grandes quantidades de produtos, diferentemente do trabalho artesanal, e isso
gerou a necessidade de mais pessoas trabalhando. Consequentemente surge o
Departamento Pessoal (DP), que na realidade era o préprio dono, e tinha a
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incumbéncia basica de controlar horas trabalhadas versus pagamentos (ELIA,
2021).

A seguir com a intensificagdo da produc¢ao, e a partir da metade do século XIX
ocorre a Segunda Revolugao Industrial, movimento global, pois ja havia outros
paises industrializados nesse periodo, € o ponto principal foi a introdugdo do
petréleo como fonte de energia, a utilizacdo da energia elétrica, invengdo do
automovel e telefone (SCHREINER e BUSANELLO, 2018).

Observa-se que as industrias foram crescendo e mais pessoas foram
necessarias para suportar esse crescimento, nesse sentido o Departamento Pessoal
(DP) também mudou, se tornou profissional.

Naturalmente, o DP nunca deixou de existir, na realidade, com o surgimento
dos sindicatos e pressdes da sociedade os trabalhadores conquistaram e passou a
ser direito a admissao através de contrato de trabalho, periodo de férias e jornadas
de trabalho normatizadas (ELIA, 2021).

Mais adiante o DP se torna uma parte do que € conhecido como
departamento de RH ou também Gestdo de Pessoas (GP) uma é&rea que
compreende diversos subsistemas como recrutamento e seleg¢ao, treinamento e
desenvolvimento, avaliacdo de desempenho, cargos e salarios, folha de pagamento,
beneficios, relagdes sindicais, e seguranga e medicina do trabalho (RIBEIRO, 2017).

Por conseguinte evidéncia se que quanto mais subsistemas esta area
incorpora, mais € a quantidade de dados e informagdes que passa a agregar, em
vista disso olhar a gestdo de pessoas com a lente da seguranca da informacgao se

demonstra necessario.

2.3 NBRISO/IEC 27001/2013

A Associagao Brasileira de Normas Técnicas (ABNT) € uma entidade privada,
sem fins lucrativos responsavel pela elaboracido das Normas ABNT NBR a partir de
seus subcomités que atuam em parceria com governos e a sociedade para
implementagédo de politicas publicas, desenvolvimento de mercados e defesa dos
consumidores (ABNT, 2022).

Em relagdo a seguranca da informacdo a ABNT produziu a NBR ISO/IEC
27001/2013, que possui a mesma nomenclatura da versdo internacional



16

acrescentado o NBR, para estabelecer, implementar, manter e melhorar um sistema
de segurancga da informacao (ABNT, 2013).

A ISO/IEC 27001/2013: ‘“Information technology - Security techniques -
Information security management systems - Requirements” a qual originou a norma
brasileira € um padrao internacional que n&do € obrigatério para nenhuma
organizacao ou setor especifico, todavia € bem conhecido e utilizado amplamente
(LANDOLL, 2016).

Sendo assim a norma esta organizada em sete se¢des nas quais referenciam
114 controles em 14 grupos, de modo que as clausulas sao de alto nivel, ou seja,
requerem a interpretacdo e nao especificam como desenvolver politicas,
procedimentos e processos que compde o sistema de gestdo da seguranga da
informagéo (LANDOLL, 2016).

A organizacao que trabalha os requisitos propostos nas sete seg¢des, sendo
eles i. contexto da organizacgao, ii. lideranga, iii. planejamento, iv. apoio, v. operagao,
vi. avaliagdo do desempenho e vii. melhoria esta apta para obter uma certificacao
que sinaliza que possui conformidade com a ISO 27001 (SUDOSKI, 2017).

Contudo, mesmo que a empresa nao almeje uma certificacdo, na visdo de
Landoll (2016) ha bons motivos para seguir suas diretrizes, pois além do seu
reconhecimento, também ¢€ possivel utiliza-la como guia, e devido a sua ampla
adocgao no mercado ha diversas referéncias que a mapeiam em conjunto com outros
frameworks como COBIT e NIST.

Dos 14 grupos que sao referenciados no Anexo A da NBR ISO/IEC
27001/2013, e que estao representados no Quadro 1, o grupo A.7 Seguranga em

recursos humanos € de fundamental importancia para este estudo.
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Quadro 1 - Grupos de controle ISO/IEC 27001/2013

ORDEM GRUPOS DE CONTROLE
1 A.5 Politicas de seguranga da informagéo
2 A.6  Organizacdo da seguranga da informagao
3 A.7  Seguranga em recursos humanos
4 A.8  Gestao de ativos
5 A.9  Controle de acesso
6 A.10 Criptografia
7 A.11  Seguranca fisica e do ambiente
8 A.12 Segurancga nas operagdes
9 A.13 Seguranga nas comunicag¢des
10 A.14 Aquisicdo, desenvolvimento e manutencao de sistemas
11 A.15 Relacionamento na cadeia de suprimento
12 A.16 Gestao de incidentes de segurancga da informacgéo
13 A.17 Aspectos da segurancga da informagao na gestdo da continuidade do negécio
14 A.18 Conformidade

Fonte: adaptado ABNT, 2013

Diante do Quadro 1 apresentado se pode observar que a NBR ISO/IEC
27001/2013 abrange a seguranca em todos os aspectos da organizagao, portanto
para direcionar os estudos a secao seguinte tem o intuito de aprofundar os controles

de Seguranca para recursos humanos.

2.4 Seguranga em recursos humanos

Conforme apresentacdo do Quadro 2, a seguranga em recursos humanos é
abordada sob trés perspectivas, sendo: i. antes da contratagdo, ii. durante a

contratagao e iii. encerramento e mudanca da contratagao.

Quadro 2 - Grupos de controle de seguranca em RH da ISO/IEC 27001/2013

GRUPOS OBJETIVOS

Assegurar que funcionarios e partes externas
entendem as suas responsabilidades e estao
em conformidade com os papéis para os
quais eles foram selecionados.

A.7.1 Antes da contratagao

A.7 Seguranca em Assegurar que os funcionarios e partes
recursos humanos ~ externas estdo conscientes e cumprem as
A.7.2 Durante a contratagao -
suas responsabilidades pela seguranca da
informagao.

Proteger os interesses da organizagdo como
parte do processo de mudanga ou
encerramento da contratagao.

A.7.3 Encerramento € mudanga
da contratagao

Fonte: adaptado ABNT, 2013
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Entretanto cabe ressaltar que embora a norma certificadora para as empresas
seja a NBR ISO/IEC 27001/2013, insere-se no contexto a NBR/IEC 27002/2013
denominada “Tecnologia da informagé&o - técnicas de seguranga - cédigo de pratica
para controles de seguranca da informagédo” que de acordo com a ABNT (2013) é
um guia de referéncia para implantagdo e manutengcado de um sistema de gestao de
segurancga da informacao.

Ainda em relacdo as normas e com a preocupacao da privacidade de dados
pessoais foi elaborada a NBR ISO/IEC 27701/2019 com nome “Técnicas de
segurancga - extensdo da ABNT NBR ISO/IEC 27002 para gestao da privacidade da
informacao - requisitos e diretrizes”.

Em sintese, até o momento se pode verificar ao menos trés normas que estao
relacionadas a seguranga da informagédo no processo de recursos humanos, a ISO
27001, 27002 e a 27701.

Com o conhecimento das normas que sdo abordadas nesta seg¢ado, pode-se
introduzir a premissa que considera as pessoas como parte dos ativos da
organizagédo. De acordo com Smulders et al. (2018) as pessoas, conhecimentos e
habilidades que possuem compdem parte da empresa, e, portanto, necessitam de
atencao em relacao a segurancga da informacao.

A ISO 27002 deixa evidente que todos os funcionarios sdo responsaveis pela
seguranga da informacgéo, e ainda se pode ressaltar que é de suma importancia o
desenvolvimento de procedimentos rigorosos para contratagdo, mudanga ou
desligamento de funcionarios da empresa, mas nao limitado aos colaboradores
diretos, sendo, deste modo, as mesmas responsabilidades estendidas para
contratos terceirizados (CALDER e WATKINS, 2020).

O controle 7.1 da norma e subsequentes abordam o periodo antes da
contratagdo, e neste caso tem o intuito de garantir que os funcionarios e partes
externas entendem suas responsabilidades em relagao a seguranca da informacéo,
deste modo é claro que se trata de um processo pré-triagem para contratagao, e no
qual enseja verificar informagdes de cunho pessoal e profissional como a exatidao
do curriculo, informacdes académicas e profissionais, verificacdo de identidade
incluindo visto de trabalho, verificagdo de crédito e registros criminais (SMULDERS
et al., 2018). Calder e Watkins (2020) recomendam nessa fase ter uma descrigao
das competéncias exigidas para o cargo, e em especial detalhada para cargos que

compdem o sistema de gestdo de seguranga da informagao.
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Neste contexto, quanto mais informagdes confidenciais e de alta sensibilidade
o futuro funcionario tiver acesso, mais rigorosa deve ser a verificagcdo na qual Ihe
sera submetida.

Calder e Watkins (2020) argumentam que é importante descrever no contrato
de trabalho que o funcionario é responsavel pela seguranga da informagao, ou
alternativamente mencionar no contrato uma referéncia a politica de segurancga da
informagéo. Além das responsabilidades em relacdo a qualquer legislagdo vigente
que possa afetar a confidencialidade, integridade, e disponibilidade das informagdes
durante o vinculo de emprego ou mesmo apos seu encerramento. Ressaltam o
encerramento, pois os funcionarios durante a vigéncia do contrato tém acesso a
diversas informacgdes, e devem manté-las confidenciais mesmo apds o vinculo
empregaticio ter se encerrado.

Para consolidar a discussao referente as leis, a Lei Geral de Protecao de
Dados (LGPD) deve ser mencionada no contrato de trabalho, haja vista que causa
impactos significativos as organizagbes em relagdo ao seu descumprimento. Nao
obstante, algumas leis especificas podem ser consideradas importantes referenciar
como a Lei de Propriedade Industrial (Lei 9.279/1996), a Lei de Direitos Autorais (Lei
9.610/1998) e a Lei de Softwares (Lei 9.609/1998) (BORELLI, GUTIERREZ, et al.,
2019).

Embora pareca muita informacao para o processo de entrada de funcionarios
na empresa, o consultor Volchkov (2018) sinaliza com clareza que promover seu
conhecimento sobre a estrutura legal e regulatéria que a empresa esta incluida a
protege contra possiveis sancdes, e permite aos funcionarios compreensao dos
impactos de suas ag¢des no trabalho.

O préximo controle macro descrito na norma € o 7.2 durante o emprego que
tem por objetivo assegurar que os funcionarios e partes externas estejam
conscientes e cumpram as responsabilidades em relagdo a seguranca da
informacéo, e atribui a direcdo essa incumbéncia.

Nesse contexto conforme Smulders et al. (2018) é necessario trabalhar no
treinamento de integracado o tema seguranga da informacao, bem como entregar aos
funcionarios folhetos, e boletins informativos, videos e cartazes. De acordo com o
publico-alvo, materiais diferentes devem ser elaborados, assim como treinamentos

distintos para as diferentes fun¢des dentro da organizagao.
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A NBR ISO/IEC 27701:2019 traz um adendo em relagao aos treinamentos, e
observa a necessidade da periodicidade, mas também a sele¢cdo de conteudos, de
tal modo que funcionarios com acesso a dados pessoais, por exemplo, devem ser
treinados apropriadamente para lidar com esse tipo de informacéo.

Com a proposta de capacitagdo, Calder e Watkins (2020) agregam que
promover a conscientizacado através do método de e-learning (ensino com suporte
das tecnologias da informagao) tem mais efeito do que reunir funcionarios em uma
sala de reunido para transmitir o conteudo. A vantagem do e-learning € conceder
flexibilidade ao funcionario para que possa realizar o treinamento em momentos de
disponibilidade, além de incluir testes, jogos e materiais diversos como audio e
video.

Ainda nesse cenario, mesmo com a adog¢ao de praticas de conscientizagao
dos funcionarios, ha necessidade de se pensar que desvios podem ocorrer, e,
portanto, a ABNT (2013) traz um controle especifico para os processos disciplinares,
e recomendam que sejam comunicados, também, nos contratos de trabalhos, em
adicdo Smulders et al. (2018) propdem a divulgacdo nos treinamentos, ja que as
violagdes precisam ser acompanhadas por um processo disciplinar conhecido.

O dultimo controle macro da norma é o 7.3 encerramento e mudanca da
contratagdo cujo objetivo € proteger os interesses da empresa quando ocorre um
processo de término de contrato ou alteragao de funcéao.

Para atendimento desse requisito € necessario observar varios aspectos que
sdo cobertos pela ISO/IEC 27001/2013 como devolugdo dos equipamentos da
empresa, remocao ou ajuste de direitos de acessos (ABNT, 2013). Na visao de
Calder e Watkins (2020), a rescisédo de contrato de trabalho é muitas vezes
conduzida de modo inadequado e isso cria novas vulnerabilidades que precisam ser
avaliadas adequadamente. Na mesma linha de pensamento os autores Smulders et
al. (2018) argumentam que mesmo com o encerramento do contrato, algumas
responsabilidades continuam existindo, portanto, ter assinado previamente um termo
de confidencialidade, € de vital importancia para que seja lembrado ao ex-
funcionario sobre essas responsabilidades, acrescenta Calder e Watkins (2020) no
processo de entrevista de desligamento.

Em resumo s&o diversos o0s aspectos relacionados a seguranca da
informacdo que envolve o departamento RH, e embora a norma pontue trés

momentos da gestdo do funcionario dentro da organizagdo, sendo antes da
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contratagao, durante o contrato e término do vinculo empregaticio, pode-se também
visualizar que muitos dos itens mencionados trazem uma bagagem de outras
secbes. Dessa forma, € de fundamental importancia manter uma visao holistica da
gestdo de recursos humanos para que sejam assegurados os principios da
seguranga da informacéao (confidencialidade, integridade e disponibilidade) em cada

um dos seus processos.

2.5 Controles relacionados

No Quadro 3 sédo apresentados alguns controles importantes relacionados a
tematica do estudo, e que sao necessarios para a compreensdo da totalidade da

segurancga da informacgao no departamento de recursos humanos.

Quadro 3 - Controle de seguranca adicionais para RH extraidos de outras se¢6es da ISO/IEC
27001/2013
GRUPOS OBJETIVOS

i Prover orientagdo da diregao e apoio para a
g\ézggug;agada A.5.1 Orientagao da diregao segurancga da informagéo de acordo com os
informacao para seguranga da informacgdo | requisitos do negdcio e com as leis e

regulamentacdes relevantes.

Garantir a seguranca das informagdes no
trabalho remoto e no uso de dispositivos

A.6 Organizacao

A.6.2 Dispositivos moveis e
da segurancga da

trabalho remoto

informagao moveis.
A.9.1 Requisitos do negdcio Limitar o acesso a informagao e aos recursos
para controle de acesso de processamento da informacao.

A.9 Controle de

acesso A.9.2 Gerenciamento de
acesso do usuario

Assegurar acesso de usuario autorizado e
prevenir acesso ndo autorizado a sistemas e
Servicos.

Evitar violagdo de quaisquer obrigagdes
legais, estatutarias, regulamentares ou
contratuais relacionadas a seguranga da
informacao e de quaisquer requisitos de
seguranca.

A.18 A.18.1 Conformidade com
Conformidade requisitos legais e contratuais

Fonte: adaptado ABNT, 2013

O grupo de controle A.5 Politicas de seguranga da informagao evidencia o
controle A.5.1 Orientagdo da direcdo para seguranga da informagao que possui o
objetivo de direcionar a empresa sobre 0 que é esperado dos departamentos e
funcionarios em relagdo a seguranca da informacdo. Nesse sentido, a politica de
seguranga da informagéo € o principal documento do SGSI, uma vez que reflete a
visdo da alta administracdo (nivel estratégico) em relacdo a S| com base nos
objetivos estratégicos de negdcio, as limitagbes da empresa e oportunidades
percebidas (CALDER e WATKINS, 2020). Contudo, ndo & simples desenvolver uma
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visdo clara do cenario ou do que pode ser realizado, por este motivo desenvolver
uma Politica de SI € um processo interativo e que requer o envolvimento de todos os
departamentos (VOLCHKOV, 2018).

No grupo de controle A.6 Organizagédo da seguranga da informagao o controle
A.6.2 Dispositivos moveis e trabalho remoto se tornou necessario para muitas
empresas a partir do surto de 2019, quando o governo declarou diversas medidas,
entre elas a quarentena, para enfrentar o estado de emergéncia de saude publica de
importancia internacional decorrente do coronavirus.

Na época:

O trabalho em casa foi estratégia adotada por 46% das
empresas durante a pandemia, segundo a Pesquisa Gestao de
Pessoas na Crise covid-19. O estudo elaborado pela Fundacgao
Instituto de Administracao (FIA) coletou, em abril, dados de 139
pequenas, médias e grandes empresas que atuam em todo o
Brasil. O percentual de companhias que adotou o teletrabalho
durante a quarentena foi maior no ramo de servigos
hospitalares (53%) e na industria (47%). Entre as grandes
empresas, o indice das que colocaram os funcionarios em
regime de home office ficou em 55% e em 31%, entre as
pequenas. Um tergo do total das empresas (33%) disse que
adotou um sistema parcial de trabalho em casa, valendo
apenas em alguns dias da semana (MELLO, 2020, on-line).

Com este contexto, é impreterivel para empresa adotar uma politica de
trabalho remoto, uma vez que as medidas de protegdo disponiveis dentro da
organizacgao possivelmente ndo alcangam os ambientes de trabalhos externos como
a residéncia do funcionario (SMULDERS, BAARS, et al., 2018). Sendo assim, ao
adotar o trabalho remoto ha necessidade de procedimentos que incluam
autorizacao, provisao de equipamentos, seguranca da informacao durante o trabalho
remoto, e uso do equipamento de trabalho remoto (CALDER e WATKINS, 2020).

O grupo A9 Controle de acesso sao dois os controles particularmente
importantes para este estudo, sendo A.9.1 Requisitos do negdcio para controle de
acesso e A.9.2 Gerenciamento de acesso do usuario. Com visdo macro se pode
entender que o funcionario deve ter acesso suficiente para executar as tarefas que
sao de sua alcada, e, portanto, ndo deve ser capaz de acessar informagdes que nao
fazem parte do seu escopo de trabalho e também que a empresa deve adotar

controles para o gerenciamento de acesso do usuario (CALDER e WATKINS, 2020).
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No ultimo grupo de controle identificado para este estudo o A.18
Conformidade, especificamente o controle A.18.1 Conformidade com requisitos
legais e contratuais tem o objetivo assegurar que a empresa nao deixe de cumprir
qualquer lei, obrigacdo, regulamentagdo ou contrato que esteja vinculado a sua
atividade. Na visdo de Calder e Watkins (2020) a empresa deve definir e documentar
todos os requisitos relacionados aos sistemas de informagao que possui e inclusive
manter atualizado os controles especificos e responsabilidades individuais.

Nesta secdo foram apresentados alguns controles que estdo em outras
secoes da norma ABNT ISO/IEC 27001/2013, e que sao relevantes para o
desenvolvimento dos trabalhos no departamento de RH, pois a luz da politica de
segurancga da informacéo é identificada a responsabilidade de cada departamento e
funcionario, e a partir deste importante documento, a empresa adota os mecanismos

de protecao necessarios para o desenvolvimento de sua atividade.

2.6 Controles e niveis estratégicos

Esta secao apresenta os controles politicas, procedimentos e instrugdes de
trabalho que sdo meios que a organizagdo dispde para modificar os riscos a
seguranga da informacéao.

Conforme afirma Andrade (2019) as empresas podem ser classificadas em
relagdo aos niveis i. estratégico, ii. tatico e iii. operacional de modo que cada nivel
desenvolve planejamentos para atingir os objetivos organizacionais.

Os planejamentos desencadeiam ag¢des que envolvem os cargos da empresa
de modo diferenciado (BRAQUEHAIS, 2020), isto, pois, os gestores precisam
entender a organizagdo como um todo, mas néo poderiam a partir de um unico nivel
dar conta de todos os processos. Portanto, a ramificagdo em niveis permite que o
nivel abaixo, execute com mais detalhes o que foi planejado no nivel superior
(SMULDERS et al., 2018).

O nivel estratégico € o mais alto em relacdo a hierarquia, composto pelo
presidente e diretores executivos nas empresas de grande porte, ja has empresas
de pequeno porte, o proprietario € a figura equivalente (ANDRADE, 2019).

No nivel estratégico sdo desenvolvidas as politicas, ou seja, uma orientagao
formal escrita sobre o que a empresa espera em relagdo aos funcionarios e a

segurancga da informacgao, por exemplo, (SMULDERS et al., 2018).
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No nivel tatico como aborda Andrade (2019), encontram-se os gestores dos
niveis funcionais como gerente de marketing, gerente de recursos humanos e
gerente de produgcdo. Nesse ponto da hierarquia os dirigentes recebem o
planejamento do nivel acima, e precisam encontrar meios para implementagéo e
coordenacao.

E no nivel tatico que os procedimentos sdo elaborados, e neles sdo
especificados como conduzir as atividades ou os processos (SMULDERS et al.,
2018).

O ultimo nivel é o operacional, e este tem intuito de manter as atividades do
dia a dia em execucdao (SMULDERS et al.,, 2018). Nesse nivel se encontram as
atividades operacionais como atendimento ao cliente, vendas e fechamento de
frequéncia (ANDRADE, 2019).

O nivel operacional desenvolve as instru¢gdes de trabalho que sdo de modo
ilustrativo um passo a passo do que deve ser feito para alcangar os objetivos das
politicas (SMULDERS et al., 2018).

Compreender a estrutura da organizagédo é de suma importancia para que 0s
controles possam ser utilizados adequadamente, pois ha uma relagdo entre as
politicas, procedimentos e instrucbes de trabalho, pois enquanto as politicas
fornecem a base para estruturar o SGSI, os procedimentos e instrugcées de trabalho

especificam em detalhes o qué, e como executar as atividades.
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3. METODOLOGIA

O presente estudo é caracterizado como pesquisa descritiva que utiliza a
estratégia de estudo de caso de abordagem qualitativa para avaliar a seguranga da
informacdo com base em alguns controles da ABNT ISO/IEC 27001/2013 no
departamento de recursos humanos.

Do ponto de vista de Lira (2019) a pesquisa descritiva possui objetivo de
avaliar as caracteristicas de determinado grupo, e por sua vez o estudo de caso
aprofundam essas analises, como reforca Yin (2015), o estudo de caso permite
restringir a pesquisa a um caso e dele almeja compreenséo holistica.

A empresa estudada é de pequeno porte, esta localizada em no municipio de
Piracicaba interior do Estado de Sao Paulo, e se enquadra no ramo de atividade de
tecnologia da informacao.

Com relacao a pesquisa de campo, anexo 1, é aplicado um questionario com
perguntas abertas e fechadas no departamento de recursos humanos com intuito de
levantar as informacbes dos controles selecionados do anexo A da NBR ISO/IEC
27001:2013, como demonstra o Quadro 4.
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Quadro 4 - Grupos de controle ISO/IEC 27001/2013

A.6.2 Dispositivos méveis e trabalho remoto
A.6.2.1 | Politica para o uso de dispositivo mével
A.6.2.2 | Trabalho remoto

A.7.1 Antes da contratacdo

A.7.11 |Selegcao

A.7.1.2 | Termos e condi¢des de contratagao
A.7.2 Durante a contratagéo

A.7.2.1 | Responsabilidades da diregao

A.7.2.2 | Conscientizagado, educacao e treinamento em seguranga da informagéo

A.7.2.3 | Processo disciplinar
A.7.3 Encerramento e mudanca da contratacéo
A.7.3.1 | Responsabilidades pelo encerramento ou mudanga da contratagao

A.9.1 Requisitos do negdcio para controle de acesso
A.9.1.1 | Politica de controle de acesso

A.9.1.2 | Acesso as redes e aos servigos de rede
A.9.2 Gerenciamento de acesso do usuario
A.9.2.1 | Registro e cancelamento de usuario

A.18.1 | Conformidade com requisitos legais e contratuais

A.18.1.4 | Protecéo e privacidade de informacgdes de identificagcdo de pessoal
Fonte: elaborado pelo autor, 2023

Ainda na visdo de Lira (2019) o questionario € um bom instrumento de
pesquisa quando ha o intuito de permitir ao respondente justificar, bem como
expressar opinido se concorda ou nao com determinada indagacgéo.

Por fim a utilizagdo da NBR ISO/IEC 27001:2013 tem propdsito de alicergar o
conjunto de questbes, uma vez que é um framework de mercado, e, portanto,
verificar com os resultados a possibilidade de avaliar qual o grau de maturidade dos
controles adotados pela empresa, e 0 quanto sdo aderentes aos trabalhos

realizados no dia a dia.
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3.1 Avaliagao do nivel de maturidade

A norma ABNT ISO/IEC 27001/2013 estabelece os requisitos para compor o
SGSI, e através da implementagao dos controles a empresa se adequa ao cenario
almejado. No entanto, a norma nao informa como fazer a implantagéo, e tampouco
como avaliar se o que foi implementado esta adequado.

Na perspectiva de mensurar e permitir a comparagcao do que € realizado na
empresa com o que é praticado na industria, o COBIT, um framework de governanca
corporativa, estabelece um modelo de maturidade, ou seja, uma escalaque de 0 a 5
para avaliagdo de seus requisitos (ANTONIO, 2020).

Conforme a Figura 1 é possivel verificar que a medida que a empresa ganha
maturidade em seus processos, a avaliagao dos requisitos € melhorada, e este € o

objetivo de se utilizar uma métrica para avaliagao.

Figura 1 - Modelo de capacidade de processo do Cobit 5

Modelo de Capacidade de Processo do COBIT 5

5 O processo atinge seu objetivo, € bem definido, seu desempenho é
medido para melhorar o desempenho e a melhoria continua € buscada

4 O processo atinge seu objetivo, esta bem definido e seu o desempenho
é (quantitativamente) medido

3 O processo atinge seu objetivo de forma muito mais organizada usando
ativos organizacionais e normalmente s&o bem definidos

O processo atinge seu objetivo por meio da aplicagdo de um conjunto
2 basico, porém completo, de atividades que podem ser caracterizadas
como realizadas

1 O processo implementado atinge seu objetivo

0 O processo nao foi implementado ou ndo atingiu seu objetivo

Fonte: adaptado ISACA, 2018
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A partir da ilustragcéao se percebe que a Isaca (2018) determina:

e Nivel 0 (processo incompleto): ndo ha evidéncia sistémica de que o
processo atinge seu objetivo.

e Nivel 1 (processo executado): processo executado, mas ndo ha
padrao.

e Nivel 2 (processo gerenciado): processo executado de forma
administrativa (planejada, monitorado e ajustado) e o produto do
trabalho sdo adequadamente estabelecidos e controlados.

e Nivel 3 (processo estabelecido): processo é executado através de
documentacgio padronizada, e sao realizados treinamentos.

e Nivel 4 (processo previsivel): processo é executado dentro de limites
definidos e seus resultados sdo mensurados.

e Nivel 5 (processo otimizado): processo é continuamente melhorado.

Em suma esta seg¢do apresentou os cinco niveis de maturidade que o Cobit
dispde para avaliagao dos controles praticados na empresa, e deste modo, permitir a
comparagao com o mercado, uma vez que o framework € amplamente reconhecido
e utilizado. Portanto, cabe ressaltar que a empresa que adota a norma ISO 27001
pode se beneficiar do uso das métricas de avaliacdo de requisitos definidas pelo

Cobit para avaliar os controles, e deste modo, alicergcar o SGSI implementado.
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4. RESULTADOS E DISCUSSOES

Neste capitulo sdo apresentados e discutidos os resultados da pesquisa de
campo realizada através de questionario no departamento de recursos humanos da
empresa estudada. Os graficos elaborados possuem a escala de 0 a 5 para

demonstrar o nivel de maturidade dos controles avaliados.

4.1 Resultados

No Grafico 1 sdo apresentados os resultados da avaliagao dos dois controles
estudados, e como exibido no controle “Politicas para SI”, a empresa possui
avaliacdo 4 que significa que foi elaborada uma politica de seguranca da
informacdo, e que também foi comunicado aos funcionarios e partes externas
relevantes. Em continuagdo ao trabalho, a empresa coletou assinatura dos
funcionarios para evidenciar a ciéncia dos profissionais.

O resultado do item “Politicas para SI” ndo pode ser avaliado como 5 devido a
falta de continuidade de atualizagcao da politica de segurancga da informacéo, e deste
modo, o item “Analise critica das politicas para SI” evidencia esse resultado, pois a
empresa necessita adotar um cronograma de revisdo das politicas para manter
atualizado o seu SGSI. Sendo assim, com a média dos dois resultados o controle
macro “Sec¢ao 5 - Politicas da seguranca da informagao” tem avaliagao de 3,5 (trés e

meio).

Grafico 1 — Resultado dos controles avaliados da sec¢do 5

Controles avaliados da se¢ao 5

Analise critica
das politicas para Sl

Politicas para Sl

0,0 1,0 2,0 3,0 4,0 5,0

Fonte: elaborado pelo autor, 2023
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No Grafico 2 sao apresentados os dois controles estudados da “Secao 6 -
Organizacdo da seguranca da informacédo”, e como exibido os dois controles
possuem nota 5, pois no item “Politica para o uso de dispositivo movel” a empresa
elaborou a politica requerida pelo controle, e também adotou um registro que
evidencia o procedimento necessario para a utilizagado de dispositivo movel com
orientagao do funcionario e recolhimento de assinatura.

No item seguinte, “Trabalho remoto”, a empresa também adotou uma politica,
e procedimento que evidencia a orientacdo e permissdo que o funcionario possui
para realizagdo de trabalho remoto. Nao somente, a empresa possui diversos
mecanismos de seguranga para realizagao deste tipo de trabalho, como exemplo
acesso através da Virtual Private Network (VPN), notebook e celular corporativo,
controle de acessos definidos, verificagdo de postura de seguranga do dispositivo
que realizara o acesso, atualizacdo dos equipamentos e ferramenta de trabalho
colaborativo através do Microsoft 365.

Por fim, com a média dos dois resultados o controle macro da “Secéo 6 -
Organizagdo da seguranga da informagédo” tem como resultado a avaliagédo de 5

(cinco).

Grafico 2 — Resultado dos controles avaliados da secao 6

Controles avaliados da se¢ao 6

Trabalhoremoto AN N NN AN N NN EEEEEREEREREEEEREREEEREERERERERERERNENERERERERERNNDRN

Politica para o uso
de dispositivo mével

0,0 1,0 2,0 3,0 4,0 5,0

Fonte: elaborado pelo autor, 2023
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O Grafico 3 exibe os controles relacionados ao departamento de recursos
humanos, e sédo avaliados conforme os controles “Selegdo”, com nota 5, pois a
empresa adota no processo de selecdo a verificacdo necessaria do historico do
candidato conforme a lei, ética e regulamentagdes vigentes. Nao obstante, faz uso
de checklist, uma ferramenta, para auxiliar se o que é pedido ao candidato foi
entregue por ele.

No item seguinte “Termos e condigbes de contratagdo”, a empresa deixa
evidente no contrato de trabalho, no termo de confidencialidade e na autorizacéo de
uso de dados pessoais as responsabilidades de ambas as partes. Inclusive, adota
nos contratos com terceiros o0 mesmo padréo conforme a necessidade. Ressalta-se
que os contratos utilizados como modelo e os que sao assinados com terceiros séao
revisados pelo departamento juridico. Portanto, esse controle foi avaliado com nota
5 (cinco).

No item “Responsabilidade da direcao”, a empresa deixa claro através dos
documentos admissionais relacionados a S| e no curso de integracdo a
responsabilidade do funcionario e de partes externas em relagdo a seguranga da
informacao. Cabe ressaltar que os documentos envolvidos no curso de integragao
sdo assinados pelos funcionarios e partes externas, e também ha o reforgco da
necessidade de seguir estes regulamentos através do e-mail. Sendo assim, este
item foi avaliado com nota 4 (quatro), devido a quantidade e qualidade dos
elementos apresentados. Contudo € necessario ressaltar a importdncia de em
intervalos regulares gerar novas evidéncias dos materiais para manter atualizado o
SGSI da empresa.

No item “Conscientizacdao, educagcao e treinamento em SI”, pode-se avaliar
que a empresa adota uma boa comunicacdo em relacdo a Sl no processo de
integragcdo do funcionario, no entanto, ndo mantém em intervalos regulares a
conscientizagao formal, ou seja, com comunicados ou treinamentos. Embora realize
quando necessario, através de e-mail, um informativo. Deste modo, esse controle foi
avaliado com nota 2 (dois), pois o objetivo do controle é atingido de modo basico,
porém completo, 0 que o caracteriza como realizado.

No préoximo item “Processo disciplinar’ a empresa evidencia o processo
disciplinar formal que atende o item avaliado, tanto no contrato de trabalho, quanto

na documentacgao de integracdo ha mengao desse controle. Em tempo, a empresa
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coleta assinatura dos funcionarios como evidéncia de ciéncia da orientacao
fornecida, portanto, a nota avaliada é 5 (cinco).

No ultimo item avaliado no departamento de RH, o item “Responsabilidade
pelo encerramento ou mudancga da contratacdo”, a empresa trabalha esse controle
no contrato de trabalho com a clausula de confidencialidade, e também comunica
sobre a necessidade de devolver os equipamentos, e abre chamado para a
revogacgao dos acessos do funcionario.

Nas situagdes que envolvem terceiros, ha clausula de confidencialidade nos
documentos de contrato que, quando sao assinados, envolve a revisdao do
departamento juridico. Portanto, a avaliagao desse controle € nota 5 (cinco).

Para finalizar, a média dos resultados apresentados determina para o controle
macro da “Sec¢ado 7 - Seguranga em recursos humanos” a avaliagéo de 4,56 (quatro

inteiros e cinquenta e seis centésimos).

Grafico 3 — Resultado dos controles avaliados da sec¢do 7
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O Grafico 4 apresenta trés controles estudados da “Sec¢do 9 - Controle de
acesso”, e como exibido os trés itens sdo avaliados com nota 4 (quatro), pois em
“Politica e controle de acesso”, a empresa possui implantado este controle, no
entanto, ndo realiza a revisdo em intervalos regulares, e através da politica é
estabelecido o procedimento em que o RH solicita o primeiro acesso do funcionario
com acesso minimo de liberagao necessario para que as areas da empresa tenha
informagdes para estender o nivel de acesso de acordo com a fungao executada.

No controle seguinte “Registro e cancelamento de usuario”, a empresa tem
um processo formal de registro e cancelamento de acessos que funciona através do
sistema de chamado ou através de e-mail. Por fim, com a média dos resultados o

controle macro da sec¢do é nota 4 (quatro).

Grafico 4 — Resultado dos controles avaliados da secédo 9

Controles avaliados da secao 9

Registro e cancelamento de usuario

Acesso as redes e aos servigos de rede

Politica de controle de acesso

0,0 1,0 2,0 3,0 4,0 5,0

Fonte: elaborado pelo autor, 2023

O Gréafico 5 apresenta o controle estudado referente a “Segdao 14 -
Conformidade”, e exibe no item “Protecao e privacidade de informacgdes” a nota 4
(quatro), portanto a nota geral da segao também ¢é 4 (quatro), pois a empresa adotou
a padronizagao de processos que atendem esse controle em funcéo da Lei Geral de
Protecao de Dados (LGPD).
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Grafico 5 — Resultado do controle avaliado da se¢ao 14

Controle avaliado da segdo 14

Protecdo e privacidade
de informacGes
de identificagcdo de pessoal

0,0 1,0 2,0 3,0 4,0 5,0

Fonte: elaborado pelo autor, 2023

Para finalizar no Grafico 6, sao apresentados os resultados dos controles

macros avaliados.

Grafico 6 — Resultado da avaliacdo do nivel de maturidade dos controles macros

Avaliacao do nivel de maturidade dos controles macros

Politicas da seguranca da
informagéao
5,0

Organizagéo da seguranga

Conformidade X -
da informacéao

Seguranga em recursos

Controle de acesso
humanos

Fonte: elaborado pelo autor, 2023

Nesta secdo foram apresentados os resultados da pesquisa de campo
realizada na empresa estudada, e estes resultados sdo discutidos na secao

seguinte.
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4.2 Discussoes

Com panorama de avaliar o departamento de recursos humanos de uma
empresa de tecnologia da cidade de Piracicaba/SP em relagdo a seguranca da
informagédo com base em alguns controles da NBR ISO/IEC 27001/2013 e realizagao
da revisdo de literatura e pesquisa de campo, pode-se avaliar o nivel de maturidade
da empresa em relacido aos controles estudados.

A empresa estudada exibiu bons resultados na pesquisa de campo, e também
apresentou as evidéncias necessarias para realizagao da avaliagdo dos controles
analisados.

Embora seja uma empresa recente no municipio, devido sua caracteristica de
prestadora de servico para grandes empresas, foi observado que os controles
avaliados foram trabalhados anteriormente no processo de adequacdo dos
procedimentos internos para atendimento a Lei Geral de Prote¢do de Dados
Pessoais (LGPD).

Diante disso, a NBR ISO/IEC 27001/2013, como framework de mercado que
trata do SGSI, demonstra sua importancia, pois atende nao somente a exigéncia de
uma legislagdo recente, como também diversos processos necessarios para a
protecao da informacao.

A empresa se beneficiou do processo conduzido anteriormente visto as boas
avaliagdes, no entanto, deixou de lado um item de extrema importadncia para a
manutencdo do SGSI que é a revisao peridédica das politicas e procedimentos
adotados.

Como visto na reviséo de literatura, os processos de RH mudam ao longo do
tempo, e com isso o0 SGSI também muda, e é através das atualizagdes das politicas
e procedimentos que a empresa se mantém em conformidade com essas
mudancas.

Ainda como observado na pesquisa de campo a empresa atingiu um alto grau
de organizacao da Sl e da seguranga em recursos humanos, o que a beneficia para
que com poucos ajustes alcance um “processo otimizado”, que € o de nivel 5, na
escala de avaliagdo de maturidade do COBIT, ou seja, um processo que é
continuamente melhorado.

Sendo esta empresa prestadora de servigo para outras grandes empresas,
também se pode avaliar o quanto é rigoroso o controle de acesso estabelecido, e,
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portanto, extremamente bem desenvolvido. A empresa demonstra seriedade e
capacitagao dos profissionais contratados tanto do ponto de vista organizacional,
com politicas e procedimentos bem estabelecidos, quanto do ponto de vista técnico,
com a utilizagdo de softwares e equipamentos modernos. Essas medidas garantem
um bom desempenho do seu Sistema de Gestdo de Seguranga da Informagao
(SGSI).

Nesse sentido desenvolver uma politica de SI em RH é de extrema
importancia para assegurar que o candidato esteja habilitado para exercer a fungao
na qual ele foi contratado. E a empresa demonstrou que possui bem implantados os
processos de RH conforme a nota préxima ao nivel otimizado do controle.

Em continuacdo a discussdo da avaliagao e para finalizar esta secéo, a
empresa possui uma politica de Sl bem desenvolvida, e detalhada que envolve
todos os seus processos. Inclusive, possui um bom treinamento de integragao para
os funcionarios no qual ele toma ciéncia da documentacao.

No entanto, foi o item que apresentou menor nota em comparagao com o0s
demais, e requer uma analise especial, pois dentro desse controle macro, o item
“Analise critica das politicas para seguranca da informagao”, foi o que impactou
negativamente o resultado, uma vez que € requerido que dentro dos processos que
envolvem o SGSI, e neste caso a documentagao, seja revisada de acordo com um
cronograma estabelecido. Muito embora a empresa realize a atualizagédo quando ha
mudancas significativas, a literatura ressalta essa necessidade.

Em sequéncia € de suma importancia manter a documentacado atualizada,
tanto para garantir o comprometimento da alta direcao que se renova em periodos
de quatro anos, quanto para que os funcionarios tenham a ciéncia da importancia
das politicas e procedimentos envolvidos, uma vez que poderdo ser aplicados
treinamentos com intuito de reintegracao.

Para encerrar esta secado, pode-se observar a utilizagdo da NBR ISO/IEC
27001/2013 com as métricas de nivel de maturidade do COBIT, e como ambos se

mostraram excelentes ferramentas para avaliacdo dos controles estudados.
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5. CONSIDERAGOES FINAIS

O tema seguranga da informagéo é vasto, portanto, muitos caminhos podem
ser explorados, e, certamente, como visto na revisado de literatura diferentes pessoas
enxergam a Sl de modos distintos, até mesmo dentro de uma empresa. Sendo
assim, respaldado pela compreensao da Sl fornecida pela ABNT este trabalho
explorou a esta dinamica dentro do departamento de RH de uma empresa de
tecnologia.

Para alcangar os objetivos que séo i. avaliar o departamento de RH de uma
empresa de tecnologia da cidade de Piracicaba\SP em relagdo a S| com base em
alguns controles da norma NBR ISO/IEC 27001/2013, e ii. realizar uma pesquisa
bibliografica sobre a Seguranga da Informacéo (Sl) aplicada ao Departamento de
Recursos Humanos (RH) foi realizada uma pesquisa de campo com intuito de
evidenciar os conceitos explorados na revisao de literatura.

Ambos os objetivos propostos s&o concluidos neste trabalho, de modo que a
principio a revisdo de literatura tem o intuito de acompanhar a evolugdo do
departamento de RH que foi se estruturando a partir da Revolugao Industrial, e
compreender como um framework de mercado aborda a Sl neste departamento para
que fosse possivel analisar através de estudo de caso uma empresa real.

Alicercado pelos conceitos aprendidos e as analises efetuadas se verificou
que a empresa estudada, mesmo nao tendo realizado um trabalho de certificacédo
em Sl, devido sua natureza de prestadora de servicos para grandes empresas e 0
desenvolvimento de seus processos para adequacgao a LGPD, conseguiu alcancar
um bom nivel de maturidade nos controles que foram selecionados para este
estudo.

Nao obstante aliar a norma NBR ISO/IEC 27001/2013 com as métricas de
nivel de maturidade do COBIT cria uma poderosa ferramenta pratica para avaliagao
dos controles propostos. E ainda, permite gerar evidéncias concretas que permitem
que este estudo de caso possa ser comparado com outros.

Embora o objetivo de comparacdo nao seja objeto deste trabalho, as
evidéncias servem como referéncia para a empresa criar um plano de acao e
melhorar seus controles com vista a atingir um nivel de processo otimizado.

Em suma ao utilizar alguns controles da norma NBR ISO/IEC 27001/2013
aliada as métricas de nivel de maturidade do COBIT, se pode avaliar o



38

departamento de RH de uma empresa de Tl, e constatar que esta alcangou um bom
nivel de maturidade nos controles estudados através do desenvolvimento das
politicas, procedimentos, treinamentos, e também utilizagdo de um arcabougo de
ferramentas técnicas como VPN, controle de acesso e disponibilizacdo de
equipamentos aos funcionarios para criar e manter seu Sistema de Gestao de

Segurancga da Informacéo.
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7. ANEXOS
7.1 ANEXO 1: Questionario da avaliagao da seguranca da informacao

A.5.1.1: Ha um conjunto de politicas de seguranca da informac&o? (SIM\NAO)

- Como foi comunicado aos funcionarios e parte externas? (aberta)

A.5.1.2: Ha um cronograma de revisao das politicas de seguranca da informacgao?
(SIM\NAO)

- Se n&o, como funciona a atualizagdo? (aberta)

A.6.2.1: Ha politicas e medidas que apoiam a seguranca da informagao para
gerenciar os riscos decorrentes do uso de dispositivos méveis? (SIM\NAO)

- Como funciona? (aberta)

A.6.2.2: Ha politica e medidas implantadas que apoiam a seguranga da informacéao e
protegem as informag¢des acessadas, processadas ou armazenadas em locais de
trabalho remoto? (SIM\NAO)

- Quais sao essas medidas? (aberta)

A.7.1.1: Ha verificagcao do histérico dos candidatos a emprego, de acordo com a
ética, regulamentagdes e leis relevantes proporcionais aos requisitos do negaocio,
riscos percebidos e a classificacdo das informagdes acessadas? (SIM\NAO)

- Como é realizada? (aberta)

A.7.1.2: Ha declaragao das responsabilidades dos contratados e da organizagdo em
contratos? (SIM\NAO)

- Como funciona? (aberta)

A.7.2.1: A direcdo solicita aos funcionarios e partes externas que pratiquem a
seguranga da informagdo de acordo com o estabelecido nas politicas e
procedimentos da organizacdo? (SIM\NAO)

- Como funciona? (aberta)
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A.7.2.3: Ha um processo disciplinar formal, implantado e comunicado, para tomar
agdes contra funcionarios que tenham cometido uma violagdo de seguranga da
informacg&do? (SIM\NAO)

- Como funciona? (aberta)

A.7.3.1: Como funciona a questdo das responsabilidades e obrigagdes em relagao a
seguranga da informagédo que continuam vigentes no encerramento ou mudanga da

contratagao? (aberta)

A.9.1.1: Ha politica de controle de acesso documentada, estabelecida e de acordo
com os requisitos de seguranca da informagéo e do negécio? (SIM\NAO)

- Como funciona? (aberta)

A.9.1.2: Os funcionarios recebem somente os acessos as redes e servicos de rede
que tenham sido especificamente autorizados a utilizar? (SIM\NAO)

- Como funciona? (aberta)

A.9.2.1: Ha um processo forma de registro e cancelamento de usuario implementado
para permitir a atribuicdo dos direitos de acesso? (SIM\NAO)

- Como funciona? (aberta)

A.18.1.4: Ha mecanismos para assegurar a protecdo das informagdes pessoais
conforme requerido por legislacao e regulamentagao pertinente quando aplicavel?
(SIM\NAO)

- Como funciona? (aberta)
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Ref

Titulo do
Controle

Descrigao do Controle

Nota

Comentarios

Orientagéo da
direcao para

Objetivo: Prover orientagéo da
direcdo e apoio para a seguranga

pertinéncia, adequagéo e eficacia.

A5.1 da informacéo de acordo com os
seguranga da L -
) A requisitos do negdcio e com as
informagao . o
leis e regulamentagdes relevantes.
A empresa elaborou um conjunto
de politicas que atendem a este
controle, e também comunicou os
funcionarios e partes externas
Um conjunto de politicas de relevantes.
Politicas para seguranga da informagé&o deve ser A empresa comunica 0s novos
definido, aprovado pela diregéo, funcionarios sobre as politicas.
A.5.1.1 | seguranga da . ; 4,0 . PP
. A publicado e comunicado para os A empresa mantém um histérico
informagao o : S
funcionarios e partes externas com assinatura dos funcionarios
relevantes. como evidéncia.
Recomendacao: em intervalos
regulares realizar treinamento
sobre as politicas para atender ao
nivel 5 de maturidade.
A empresa nao tem implementado
cronograma de revisédo das
politicas completamente, no
i entanto, realiza atualizagdes
As politicas de seguranga da X ~
. . . ~ ; quando ha alteragdes
Andlise critica | informacao devem ser analisadas AP .
e " . significativas, e comunica os
das politicas criticamente a intervalos L .
. funcionarios por e-mail no grupo
A5.1.2 |para planejados ou quando mudangas 3,0 da empresa
seguranga da | significativas ocorrerem, para L
. A ) Recomendacéo: revisar as
informacéo segurar a sua continua

politicas em intervalos regulares, e
inclusive adotar um padrao para o
controle no SGSI e coletar as
assinaturas dos envolvidos na
revisao.




Titulo do
Controle

Descrigao do Controle

Nota

Comentarios

B T

informagdes acessadas,
processadas ou armazenadas em
locais de trabalho remoto.

Dispositivos L .
SPO; Objetivo: garantir a seguranga das
moveis e . .
A.6.2 trabalho informagdes no trabalho remoto e
n i itivos movei
remoto 0 uso de dispositivos moveis
Uma politica e medidas que .
i : A empresa elaborou um conjunto
Politica para o | apoiam a seguranca da o X
: ~ de politicas que satisfazem esse
uso de informagao devem ser adotadas .
A.6.21 ) " : ; 5,0 | controle, coleta as assinaturas dos
dispositivo para gerenciar os riscos N . ;
. . - funcionarios e mantém atualizado
movel decorrentes do uso de dispositivos - X ~
o o registro quando ha alteracdes.
moveis.
A empresa elaborou um conjunto
de politicas que satisfazem esse
controle, coleta as assinaturas dos
funcionarios e mantém atualizado
Uma politica e medidas que o registro quando h3 alteracdes.
apoiam a seguranga da A empresa adota diversas
informagao devem ser medidas de seguranga para
Trabalho . . ’
A.6.2.2 remoto implementadas para proteger as 5,0 | proteger as informagbes em

situagao de trabalho remoto como:
vpn, notebook e celular
corporativo, controle de acessos,
verificagdo de postura de
seguranga, atualizagdo dos
equipamentos e ferramenta de
apoio Office 365 (completo).




Titulo do

Ref Descri¢ao do Controle Nota Comentarios
Controle
Assegurar que funcionarios e
partes externas entendem as suas
Antes da " ~
A.71 = responsabilidades e estdo em 5,0
contratagéao . "
conformidade com os papéis para
os quais eles foram selecionados
A empresa adota a verificagdo do
Verificagdes do histérico devem histérico necessaria que comprova
ser realizadas para todos os que o candidato esta habilitado
candidatos a emprego, de acordo para exercer a fungao através do
com a ética, regulamentagbes e recolhimento dos documentos
A.71.1 | Selecdo leis relevantes, e deve ser 5,0 |admissionais.
proporcional aos requisitos do Como nao ha cargos com
negécio, aos riscos percebidos e a exigéncias especificas, a empresa
classificagdo das informagdes a nao adota a verificagdo de
serem acessadas. habilitacdo em 6rgéos de classe
(ex. CRC para contador).
A empresa possui esta declaragao
evidente no contrato de trabalho,
no termo de confidencialidade e
L . na autorizagéo de uso de dados
As obrigac¢des contratuais com .
A pessoais.
funcionarios e partes externas X . ~
Termos e Também possui esta declaragao
L devem declarar a sua )
A.7.1.2 | condigdes de " 5,0 |evidente em contratos com
~ responsabilidade e a da .
contratagéo terceiros.

organizagao para seguranga da
informagao

Os documentos passaram por
revisao do departamento juridico,
e em caso de contratos com
terceiros ha revisdo do
departamento juridico da empresa.
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Titulo do i -
Ref Descrigao do Controle Nota Comentarios
Controle
Objetivo: assegurar que os
funcionarios e partes externas
Durante a = . :
A.7.2 ~ estdo conscientes e comprei as 3,7
contratacéo o
suas responsabilidades pela
seguranga da informagéo
A diregao através dos
documentos admissionais
relacionados a Sl deixa evidente
N as responsabilidades dos
A diregao deve requerer aos .
T funcionarios e partes externas.
funcionarios e partes externas . .
. . Também reforga a necessidade
Responsabilidades | que pratiquem a seguranga da :
A7.21 " ; = 4,0 | de seguir estes regulamentos
da diregéo informagao de acordo com o através de e-mail
estabelecido nas politicas e Recomendagao: i.ncluir
procedimentos da organizagao. treinamentos en.w intervalos
regulares com coleta de
evidéncia para atender este
controle de modo efetivo.
A empresa adota boa
comunicagdo em relagdo a Sl no
L rocesso de integragéo do
Todos os funcionarios da processo grag .
o ) funcionario, mas ndo mantém um
L organizag&o e, onde pertinente, processo de conscientizagao
Conscientizagdo, | as partes externas devem
~ . = formal ao longo do ano. No
educagao e receber treinamento, educagéo e entanto. caso seia necessario
A.7.2.2 |treinamento em conscientizagéo apropriados, e 2,0 ’ elan .
2 adota a comunicagao por e-mail
seguranca da as atualizagbes regulares das de assuntos pertinentes a Sl
informacao politicas e procedimentos Recomendag%O' promover a-
organizacionais relevantes para A ~
suas funcoes conscientizagéo, educagéo e
’ treinamento em relagdo a Sl de
forma regular com coleta de
evidéncia.
A empresa deixa evidente o
processo disciplinar existe no
Deve existir um processo contrato de trabalho, na
disciplinar formal, implantado e documentagéo de integragéo e
A7.23 Processo comunicado, para tomar agoes 50 e integracado com coleta de
T disciplinar contra funcionarios que tenham ’ assinaturas.

cometido uma violagao de
seguranga da informacao.

Recomendacao: manter os
funcionarios informados através
de treinamento para garantir a
melhoria continua.
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Ref Titulo do Descrigao do Controle Nota Comentarios
Controle
Objetivo: proteger os interesses
ENEEEID @ da organizagdo como parte do
A7.3 mudanga da 5,0
contratagdo processo de mudancga ou )
encerramento da contratagéo
A empresa deixa evidente as
responsabilidades em caso de
encerramento ou mudanga de
contratagéo.
Para os funcionarios ha
As responsabilidades e comunicagao da devolugao dos
obrigacdes pela seguranca da equipamentos e revogagao de
Responsabilidades | informagdo que permanegam acesso, € assinatura nos
A731 pelo encerramento | validas apos o encerrafnento ou 50 docgmentos formais de _
ou mudancga da mudanga da contratagdo devem ’ desligamento (o contrato possui
contratagao ser definidas, comunicadas aos clausula de confidencialidade).
funcionarios ou partes externas e Para contratos com terceiros ha
cumpridas. clausula de confidencialidade
nos documentos de contratagéo.
Recomendacao: no processo de
desligamento reforgar que o
funcionario ndo deve divulgar
informacdes confidenciais.
Requisitos do Objetivo: limitar o acesso a
A.9.1 negocio para informagé&o e aos recursos de 4,0
controle de acesso | processamento da informacéo
A empresa adota uma politica de
acesso que satisfaz esse
controle de modo que:
Uma politica de controle de O controle de acesso inicial
acesso deve ser estabelecida, realizado pelo RH prevé o
Politica de documentada e analisada minimo de acesso ao
A9.1.1 ” 4,0 Co
controle de acesso | criticamente, baseada nos funcionario.
requisitos de seguranga da As areas determinam a extensao
informacao e dos negocios do acesso baseado nas fungdes
que o funcionario executa.
Recomendacéo: atualizar a
politica em intervalos regulares.
A empresa possui controle de
Os usuarios devem somente acesso rigoroso, de modo que o
Acesso as redes e | receber acesso as redes e ao funcionario somente acessa o
A.9.1.2 | aos servicos de servico de rede que tenham sido 4,0 | que foi autorizado.

rede

especificamente autorizados a
usar

Recomendacgao: revisédo de
acessos versus autorizagéo de
acesso.
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Ref E:::‘It?, cﬂ: Descrigao do Controle Nota Comentarios
Gerenciamento Objetivo: assegurar acesso de
usuario autorizado e prevenir
A.9.2 de acesso do = . . 4,0
USUArio acesso nao autorizado a sistemas
€ servigos
Ha um processo formal de registro
e cancelamento de acessos
através do sistema de chamado
Reqistro e Um processo formal de registro e da empresa ou através de e-mail.
9 cancelamento de usuario deve ser Recomendacéo: concentrar a
A.9.2.1 | cancelamento |. i~ 4,0 o . .
de usuario |mpler_n(3ntado para permitir a autorizacéo a!traves do_ S|s_terpa de
atribuicdo dos direitos de acesso chamado, pois o e-mail néo é
adequado para fins de auditoria
uma vez que esta restrito a caixa
de entrada do funcionario.
Objetivo: evitar violagdo de
Conformidade quaisquer obrigagdes legais,
com requisitos estatutarias, regulamentares ou
A.18.1 leqais g contratuais relacionadas a
cogntratuais seguranga da informacgao e de
quaisquer requisitos de
seguranga.
Protecio e A privacidade e protegao das A empresa adotou padronizagao
rivag dade de informacgdes de identificacao de processos para atender a
P ~ pessoal devem ser asseguradas LGPD com auxilio de consultoria.
A.18.1.4 | informacgdes de 4,0

identificagdo
de pessoal

conforme requerido por legislagdo
e regulamentagéao pertinente,
quando aplicavel.

Recomendacgéo: manter atualizado
os documentos através da revisdo
em intervalos regulares.




