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RESUMO

Nos ultimos anos, o avanco da tecnologia e a crescente necessidade de maior
mobilidade e flexibilidade, fizeram com que as wireless LANs (redes sem fio locais)
ocupassem um espaco importante no segmento de redes de computadores. Cada
vez mais pessoas, empresas, locais publicos e 6rgdos governamentais tem utilizado
as redes sem fio. O r4pido avanco das tecnologias wireless, a reduc¢do dos precos
de dispositivos sem fio, o aumento das velocidades de transmissdo e o
melhoramento da seguranca dessas redes foram fatores primordiais para aumentar
a popularidade das redes sem fio, fazendo com que elas se tornassem uma
necessidade. Com base neste cendrio atual, este trabalho visou realizar um estudo
do padrdo IEEE 802.11, que é o padrdo de fato usado nas redes sem fio. E
importante entender o funcionamento das tecnologias envolvidas, suas
caracteristicas e peculiaridades, afim de tirar o melhor proveito possivel dos

beneficios que o uso das redes wireless nos proporcionam.

Palavras Chave: wireless LANs, padrdo IEEE 802.11, mobilidade
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ABSTRACT

In the last few years, technology advances and the increasing need for greater
mobility and flexibility, have made wireless LANs (Local Area Network) occupy an
important space in the segment of computer networks. More and more people,
companies, public places and the government have been using wireless networks.
The rapid advancement of wireless technologies, the decreasing of the prices of
wireless devices, the increase in transmission speeds and the security improvements
of those networks were main factors for increasing the popularity of wireless
networks, causing them to become a people's need. Based on this current scenario,
this project aimed to conduct a study of IEEE 802.11 standard, which is the one used
in wireless networks. It is important to understand all technologies involved, their
characteristics and peculiarities, in order to enjoy the benefits that wireless networks

can provide us.

Keywords: wireless LANs, IEEE 802.11 standard, mobility
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INTRODUCAO

No cenério tecnoldgico atual, nos ultimos anos, as redes wireless, em
especial as redes Wi-Fi, conquistaram um espaco importantissimo no cotidiano das
pessoas, empresas, escolas, bares, lanchonetes, aeroportos, cafés, etc. As redes
sem fio estdo cada vez mais presentes no dia-a-dia das pessoas e isso se deve
principalmente a crescente necessidade de maior mobilidade, flexibilidade,
relocacdo, interligacdo e cobertura de locais dificeis de se ligar ou de dificil acesso.
O rapido avanco das tecnologias wireless, que proporcionam conexdes mais rapidas
e estaveis, maior alcance, maior seguranca, combinados com precos mais
acessiveis estdo contribuindo, e muito, para aumentar a popularidade das redes
sem fio. Apesar de toda essa demanda, as redes sem fio ainda s&o uma novidade
para a maioria das pessoas. Ao mesmo tempo que ela € mais acessivel ao usuério
iniciante, ela traz consigo uma imensa variedade de tecnologias e conceitos 0s quais
vao desde as leis da fisica até as tecnologias de ponta. Com o intuito de melhor usar
e melhor aproveitar os beneficios que as redes sem fio nos proporcionam, faz-se
necessario um entendimento mais abrangente do seu funcionamento e das

tecnologias que estdo atreladas a essas redes.

O objetivo geral deste trabalho foi proporcionar uma visao geral do padrao
IEEE 802.11, que é padrdo de fato usado nas wireless LANs. O IEEE foi o érgéo
responsavel pela criagdo e padronizacdo do padrdo 802.11, o qual se divide em
varias outras extensfes. Faz-se necessario um entendimento mais profundo e
abrangente de todos o0s conceitos que o padrdao usa para melhor usufruir de seus

beneficios.

O método cientifico de pesquisa utilizado foi uma revisdo bibliogréfica,
baseado em livros técnicos, artigos, periddicos, websites, revistas e também na
prépria Internet. Também foram consultados profissionais da area, para um melhor

entendimento do assunto tratado.



O trabalho foi estruturado em quatro capitulos, sendo que o primeiro
proporciona uma visdo geral do conceito de wireless, fala também sobre as

organizacdes de normalizacéo e as tecnologias usadas.

O segundo capitulo conceitua os principais padrdoes IEEE 802.11, entre eles
podemos destacar o padrao original 802.11 e os padrbes 802.11 a/b/g/n. O final
desse capitulo é caracterizado com uma prévia do novo padrao IEEE 802.11ac, que
ao que tudo indica sera o sucessor do padrdo 802.11n, que é o padrdo mais atual e
mais comumente usado. O padrédo 802.11ac promete trazer melhorias incriveis para

as redes sem fio locais.

O terceiro capitulo trata de alguns estudos de casos, através da realizacao de
alguns testes praticos. O objetivo principal desse capitulo foi demonstrar na pratica
as diferencas de um padrédo para o outro. Foram utilizados alguns softwares livres
para realizacdo desses testes como por exemplo o Jperf (para medir a vazdo de
dados e o desempenho) e o Networx (para medir a velocidade de transferéncia e o
tempo). Foram executados testes de vazdo de dados, streaming de video

(tecnologia que permite a execucdo de audio e video na rede) e cépia de arquivos.

Com base nas informacdes conseguidas a partir dos estudos realizados nos
capitulos anteriores, o quarto capitulo se reserva as consideracdes finais no que se
referem as redes wireless e ao padrdo IEEE 802.11. Nesse capitulo, de uma
maneira geral, é feito uma analise de tudo que foi incluido nesse trabalho, as
pesquisas, as experiéncias, os testes, enfim, é feito uma analise global do trabalho,
onde 0 objetivo maior foi concluir o que esse trabalho proporcionou e o que o futuro

nos espera, em se falando de redes wireless.



1 REDES SEM FIO: VISAO GERAL, FUNDAMENTOS, TECNOLOGIAS E
ORGANIZACOES

Este capitulo tem como finalidade fornecer uma visdo geral sobre as redes
sem fio, um pouco de sua histéria e sua evolucado até chegar nos dias atuais. Serdo

abordados também os principais fundamentos e tecnologias utilizadas nessas redes.

1.1 HISTORIA DAS REDES SEM FIO LOCAIS (WLAN)

Foi no século 19 que comecaram a surgir as primeiras teorias sobre os
conceitos de radiofrequéncia eletromagnética. Dentre os primeiros inventores e
cientistas podemos citar Michael Faraday, James Clerk Maxwell, Heinrich Rudolf
Hertz, Nikola Tesla, David Edward Hughes, Thomas Edison e Guglielmo Marconi,

eles foram os primeiros a desenvolver e experimentar a comunicagéo sem fio.

A tecnologia de redes sem fio foi usada pela primeira vez pelos militares norte-
americanos durante a Segunda Guerra Mundial. Planos de batalhas eram enviados
através de meios de radiofrequéncia usando tecnologia de criptografia através das
linhas inimigas. As tecnologias de radio de espectro espalhado (spread spectrum)
mais usadas hoje nas redes sem fio locais (WLAN - Wireless Local Area Network)
foram patenteadas durante a Segunda Guerra, embora sua implementacdo tenha

ocorrido apenas quase duas décadas mais tarde.

Em 1970, a Universidade do Havai desenvolveu a primeira rede sem fio,
chamada de ALOHA, usada na transmissdo sem fio de dados entre as ilhas
havaianas. A rede usava um sistema de interconexdo de comunicacdo aberto, cujo

protocolo era de camada 2 (enlace) e operava na faixa de frequéncia de 400 MHz.

Somente a partir de 1990 que os fornecedores de redes comerciais
comecgaram a produzir produtos de redes sem fio de baixa velocidade, os quais
operavam na faixa de frequéncia de 900 MHz. O Instituto de Engenheiros Elétricos e
Eletronicos (IEEE - Institute of Electrical and Electronic Engineers) comecou a
discutir a padronizagéo das redes sem fio locais (WLAN) em 1991. Em 1997, o IEEE
ratificou o padréo original 802.11 que deu origem as tecnologias WLAN que



conhecemos hoje. A tecnologia legada 802.11 foi implementada de fato entre 1997 e
1999, principalmente nas industrias, com leitores de cédigo de barra sem fio.

Em 1999, o IEEE definiu o padréo 802.11b, o qual operava com velocidades
altas de dados, para a época. A introducdo de taxas de dados com velocidades de
11 Mbps (Mega bits por segundo), junto com a baixa de precos dos equipamentos
sem fio (wireless), impulsionou a venda destes para pequenos escritorios e
pequenas empresas. Apesar de uma resisténcia inicial a tecnologia 802.11,
pequenas companhias, médias empresas e corporacfes perceberam a importancia
e o valor da implementacdo da tecnologia sem fio 802.11 nas suas empresas
(Coleman, 2009).

1.2 O QUE O TERMO WI-FI SIGNIFICA?

Muitas pessoas erroneamente assumem que Wi-Fi € um acrbnimo de
Wireless Fidelity, porém Wi-Fi & simplesmente uma marca de mercado usada para
se referir a tecnologia 802.11 WLAN. O grupo WECA (Wireless Ethernet
Compatibility Alliance ou Alianca de Compatibilidade de Redes Sem Fio), seu
fundador, mudou o seu nome para Wi-Fi Alliance. Isso contribuiu para que as
pessoas assumissem o termo Wi-Fi como o seu acronimo. De acordo com Colleman
(2009:3):

[...] o termo Wi-Fi define a interoperabilidade de dispositivos através
do padrdo 802.11. Ser certificado Wi-Fi garante que o produto foi
testado e aprovado pelo laboratério de testes Wi-Fi Alliance e isso
garante que ele esta pronto para interoperar com outros produtos

certificados Wi-Fi.
Eles também destacam que:

[...] a tecnologia IEEE 802.11, mais conhecida como Wi-Fi, € uma
tecnologia padréo para prover comunicacfes de redes locais (LAN)
usando radiofrequéncia (RF). O IEEE designou o padrdo 802.11-
2007 como um guia para prover parametros operacionais para redes
sem fio locais (WLANS).



1.3 ORGANIZACOES DE NORMALIZACAO DAS REDES SEM FIO

As principais organizagdes de normalizagdo segundo Coleman (2009) s&o:

Federal Communications Commission (FCC)

A Comissdo de Comunicacdo Federal (FCC) regulamenta as comunicacdes
dentro e fora dos Estados Unidos. A FCC é responsavel por regular as
comunicagdes interestaduais e internacionais de radio, televisao, fio, satélite e cabo.
A tarefa da FCC nas redes sem fio é regular os sinais de radio que sdo usados pelas
redes sem fio. Existem duas categorias de comunicacdo sem fio: licenciada e nao

licenciada. Ambas s&o controladas de acordo com as seguintes areas:
e Frequéncia;
e Largura de Banda;
e Poténcia méxima do radiador intencional;
e Equivalente maximo da poténcia isotropicamente irradiada;

e Uso interno e ou externo.

International Telecommunication Union Radiocommunication Sector
(ITU-R)

Unido Internacional de Telecomunicacdo do Setor de Radiocomunicagéao (ITU-
R) é o 6rgao responsavel pelo gerenciamento global de radiofrequéncia de
spectrum. O ITU-R mantém um banco de dados com as consignacbes de

frequéncias do mundo todo.

Institute of Electrical and Electronics Engineers (IEEE)

O Instituto de Engenheiros Elétricos e Eletrdnicos, comumente conhecido
como IEEE, é uma sociedade profissional mundial com mais de 350.000 membros. A
missdo do IEEE é "promover a inovacao tecnolégica e exceléncia para o beneficio
da humanidade". O IEEE é provavelmente mais conhecido como os padrbes LAN
(Local Area Network ou redes locais). Por exemplo, o grupo de trabalho IEEE 802.3



€ responsavel pela criacdo dos padrbes Ethernet, usado pelas redes cabeadas. Ja o
grupo de trabalho IEEE 802.11 é responsével por criar os padrbes das redes sem fio
locais (WLAN).

Wi-Fi Alliance

A Alianca Wi-Fi é uma associagdo industrial global sem fins lucrativos com
mais de 300 companhias associadas com a finalidade de promover o crescimento
das redes sem fio locais (WLANSs). Uma das tarefas da Wi-Fi Alliance € comercializar
a marca Wi-Fi e informar os consumidores sempre que novas tecnologias 802.11
estiverem disponiveis. A principal tarefa da Wi-Fi Alliance € promover a
interoperabilidade de produtos WLAN através de testes de certificacdo. Isso garante
a compatibilidade de produtos entre diferentes fornecedores. A Wi-Fi Alliance foi
inicialmente chamada de Wireless Ethernet Compatibility Alliance (WECA), foi
fundada em Agosto de 1999. O nome foi mudado para Wi-Fi Alliance em Outubro de
2002.

The Wi-Fi Certified logo

Wi )

CERTIFIED

Figura 1: Wi-Fi Certified Logo (Coleman, 2009)

International Organization for Standardization (ISO)

Organizacao Internacional para Padronizacdo, mais conhecida como ISO, é
uma organizacado global ndo governamental que identifica as necessidades de
negocio, governo e sociedade e desenvolve padrdes em parceria com setores que o
colocardo em uso. Segundo Tanembaum (2003), a ISO é responsavel pela criacao
do modelo OSI (Open Systems Interconnection - Interconexao de Sistemas Abertos)
que tem sido um padrdo de referéncia para comunicacdo de dados entre

computadores desde o final de 1970.



As camadas do modelo OSI s&o as seguintes:

e Camada 7, Aplicacéo;

e Camada 6, Apresentacao;
e Camada 5, Sesséo;

e Camada 4, Transporte;

e Camada 3, Rede;

e Camada 2, Enlace;

e Camada 1, Fisica.

1.4 RADIOFREQUENCIA (RF)

Radiofrequéncia desempenha um papel importante quando se fala em
tecnologia de redes sem fio locais (WLAN). Ela é usada em uma grande variedade
de comunicacdes como radio, televisdo, telefones sem fio, redes sem fio locais e

comunicacdes de satélites. Bartz (2009:142) descreve a radio frequéncia como:

[..] sinais de uma corrente alternada (AC) de alta frequéncia
passando por um cabo conectado a uma antena. A antena ir4
transformar o sinal recebido em ondas de radio que se propagaréo
através do ar. O sinal de corrente alternada (AC) mais comum € a
onda senoidal. Esta onda é o resultado de uma corrente elétrica

variando de tensao durante um periodo de tempo.

Rufino (2007) destaca que quando pensamos em radiofrequéncias, temos que
ter em mente que um sinal sera propagado no espaco por alguns centimetros ou por
varios quildbmetros. A distancia percorrida esta diretamente ligada as frequéncias do

sinal. Ou seja, quanto mais alta a frequéncia, menor sera a distancia alcangada.
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Figura 2: Radio Frequéncia usada em diferentes dispositivos e aplicacdes para prover comunicacao
(Bartz, 2009)

Uma transmissdo de radio bem sucedida consiste de no minimo dois
componentes, um transmissor e um receptor. Para cada radio transmissor deve

haver no minimo um radio receptor.

Transmissor Receptor

Figura 3: RF transmissor e receptor. Numa WLAN podem ser o ponto de acesso ou o dispositivo
cliente (Bartz, 2009)

As caracteristicas de transmissao de radio frequéncias sdo muito importantes.

Veremos abaixo os principais, segundo Bartz (2009:98):

Comprimento de Onda: € a distancia entre duas cristas (picos) ou dois vales
de uma onda padrdo. De uma maneira geral, um comprimento de onda € a distancia

gue um unico ciclo de um sinal de radio frequéncia realmente viaja.



comprimento de
um ciclo

|
|
1 2 3 4 polegadas

Figura 4: O comprimento de onda é a distancia de um ciclo completo, medido em centimetros ou
polegadas (Bartz, 2009)

Frequéncia: € o numero de vezes que um evento especifico ocorre dentro de
um intervalo de tempo. Em geral, frequéncia é definida como o numero de ciclos
completos que ocorrem em um segundo. A frequéncia se relaciona inversamente
com o comprimento de onda. Quanto mais alta a frequéncia, mais curto € o

comprimento de onda.

|||'I||||||'| |”||
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Figura 5: Frequéncia de uma onda (Bartz, 2009)

Amplitude: é a altura ou tensdo de uma onda senoidal. Quando falamos de
transmissdes sem fio, ela é referenciada como o quao alto ou forte um sinal é. Pode

ser definida como o deslocamento maximo de uma onda continua.
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Amplitude I Amplitude

mais forte mais fraco

2412 GHz 2412 GHz

r * " »
Sinal A Sinal B

Figura 6: Amplitude - Dois sinais na mesma frequéncia com diferentes amplitudes (Bartz, 2009)

Fase: é a diferenca em graus designada para o comeco e o fim de duas
sobreposicdes diferentes de ondas senoidais. E importante entender o efeito que a
fase tem na amplitude quando os cartdbes de radio recebem mudltiplos sinais.
Separacdo de fase tem um efeito cumulativo. Dependendo da quantidade de
separacdes de fases de dois sinais, 0 sinal recebido pode tanto aumentar como

diminuir.

sinal 1 sinal 2

90 graus

Figura 7: Fase € a diferenca em graus entre dois sinais (Bartz, 2009)

Canais: radiofrequéncia é divida em faixas, as quais podem ser separadas em
canais. Um exemplo seria a televisdo que opera em uma frequéncia muito alta (Very
High Frequency - VHF). As redes wireless usam canais da mesma maneira. Certas
faixas de frequéncias nao licenciadas séo alocadas para as redes wireless e aquelas
faixas de frequéncia sdo subdivididas em canais. Para que um transmissor e um

receptor possam se comunicar um com 0 outro, eles precisam estar no mesmo
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canal. A faixa 2.4 GHz ISM tem um total de 14 canais disponiveis para redes
wireless. A localidade onde eles estdo é quem determina quais dos 14 canais podem

ser legalmente usados pelas redes wireless.
Tabela 1: Canais na faixa de frequéncia de 2.4 GHz ISM (Bartz, 2009)

2.4 GHz ISM Band

Channel number Frequency in GHz USA Europe Israel* China Japan

1 2412 X X X X X
2 2417 X X X X X
3 2422 X X X X X
4 2427 X X X X X
5 2432 X X X X X
6 2437 X X X X X
7 2.442 X X X X X
8 2.447 X X X X X
9 2452 X X X X X
10 2.457 X X X X X
11 2.462 X X X X X
12 2467 X X X
13 2472 X X X
14 2.484 X

* Israel only allows 5-13 outdoors, but 1-13 indoors.

Tabela 2: Canais de Frequéncia na faixa de 5 GHz (Bartz, 2009)

Locale Frequency Number of Channels
Americas/EMEA UNII-1 band 4
(5.15-5.25)
Americas/EMEA UNII-2 band 4
(5.25-5.35)
Americas/EMEA UNII-2e band 11
{5.470-5.725)
Americas/EMEA UNII-3 band 4
(with restrictions) (5.725-5.825)
Amencas ISM 1
(5.725-5.850)

1.4.1 Comportamentos da Radiofrequéncia

Como uma radiofrequéncia viaja através do ar e de outros meios, ela pode

mover e se comportar de diferentes maneiras. A maneira com que ondas de
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radiofrequéncia se movem é conhecida como propagacdo. De acordo com Bartz
(2009: 117), o comportamento da radio frequéncia € o resultado das condicdes

ambientais que incluem:

Absorcao: quando um material absorve uma radiofrequéncia, nenhum sinal
penetra através do material. Um bom exemplo de absor¢&o é o corpo humano. O
corpo humano contém uma alta concentracdo de gua e ira absorver os sinais de
radiofrequéncia. Absorcdo pode ser um problema no planejamento de redes
wireless, principalmente em locais densamente povoados como aeroportos e salas

de conferéncias.

RF Entrando

Material Absorvendo

Figura 8: Absorcéo de RF (Bartz, 2009)

Reflex&o: ocorre quando um sinal de radiofrequéncia acerta um objeto liso

gue nédo o absorve, entdo a RF é refletida e se move em outra direcao.

RF Entrando RF Refletida

77
My S\

Superficie Lisa como a parte superior de uma mesa

Figura 9: Reflexdo de RF (Bartz, 2009)
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Refracdo: quando um sinal de radiofrequéncia passa através meios de
diferentes densidades, ele pode mudar de velocidade e também desviar. Esse

comportamento da RF € chamado de Refracéao.

é 7 RF Entrando
~Z

=~
Z

Superficie de Vidro //
ol My W

Figura 10: Refracdo de RF (Bartz, 2009)

Difracdo: € o desvio e o espalhamento de um sinal de radiofrequéncia,
guando este encontra um obstaculo. Nao confundir com Refracdo (na refracdo o

sinal de RF passa através do meio).

RF Difratada

RF Entrando

Edificio

RF Difratada

Figura 11: Difracéo de RF (Bartz, 2009)

Espalhamento: pode ser facilmente descrito como reflexdes multiplas. Essas
multiplas reflexdes ocorrem quando o comprimento de onda do sinal eletromagnético

€ maior que os pedacos de qualquer meio que o sinal esta passando.
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» RF Entrando
/)

RF Espalhadas

Superficie Irregular

Figura 12: Espalhamento de RF (Bartz, 2009)

Perda (Atenuacdo): Perda, também conhecida como atenuacdo ou
enfraquecimento, € melhor descrito como a reducdo da amplitude ou forca do sinal.
O sinal pode perder for¢ca tanto no cabo como no ar.

Perda de Caminho em Espaco Livre (Free Space Path Loss - FSPL): Por
causa das leis da Fisica, um sinal eletromagnético ira enfraquecer pois ele viaja,
independentemente da falta de atenuacdo causada por obstrugdo, absorcéo,
reflexdo, difracdo, etc. Perda de caminho em espaco livre € a perda da forca do sinal
causada pela ampliacdo natural das ondas, frequentemente referida como
divergéncia de feixe. A energia do sinal de RF se espalha por grandes areas e viaja
para longe de uma antena, como resultado a forga do sinal enfraquece.

Multiplos Caminhos (Multipath): € o fenbmeno da propagacdo que resulta
em dois ou mais caminhos de um sinal chegando a uma antena receptora ao mesmo
tempo ou dentro de nano segundos de um para outro. Por causa da ampliacéo
natural das ondas, os comportamentos de propagacoes de reflexdo, espalhamento,
difracdo e refracdo ocorrerdo diferentemente em ambientes diferentes. Um sinal
pode refletir em um objeto ou espalhar, refratar, ou difratar. Estes comportamentos

de propagacéo podem resultar em multiplos caminhos do mesmo sinal.

Ganho (Amplificacdo): pode ser melhor descrito como o aumento da

amplitude ou forca do sinal. Os dois tipos de ganho sao conhecidos como Ganho
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Ativo (geralmente causado pelo uso de um amplificador e necessita de uma fonte de
energia externa) e Ganho Passivo (faz uso de uma antena e n&o requer uma fonte

de energia externa).

1.4.2 Unidades Basicas de Medida de Radiofrequéncia

A unidade basica de medida de uma RF é o watt. Um Ponto de Acesso
(Access Point - AP) de uma rede wireless pode ser configurado com uma saida de
30 mW (milliwatts) de poténcia. Um milliwatt € 1/1000 de um watt. Outras unidades
de medidas para RF sdo dB, dBi, dBd e dBm. Segundo Coleman (2009:70):

Watt (W): o watt é a unidade basica de medida de energia. Esse € um valor
absoluto ou um valor mensuravel. Muitas funcdes de redes wireless estdo na faixa
de milliwatt. Nivel de poténcia em watts é uma medicdo comum em aplicacfes de

longas distancias ponto a ponto e ponto a multipontos.

Milliwatt (mW): um milliwatt € 1/1000 de um watt. Esse é um valor comum
usado em trabalhos de RF e IEEE 802.11 wireless LANs (redes sem fio locais do
padrdo IEEE 802.11). A poténcia de saida de um ponto de acesso geralmente varia
de ImW a 100mW. O milliwatt é também uma unidade absoluta de medicao de
poténcia.

Decibel relativo a um Milliwatt (dBm): dBm é o nivel de poténcia comparado
a 1 mW. Ele é baseado em uma funcédo logaritmica. Uma boa dica para lembrar é

gue 0 dBm = 1 mW. Este valor é considerado o zero absoluto.

Decibel (dB): é a razéo entre dois niveis diferentes de poténcia causado por
uma mudanca na poténcia. Ele € usado para representar a diferenca entre dois
valores. Em outras palavras, um dB é a expressao relativa e a medicdo de mudanca
em poténcia. Em redes wireless, decibels sédo frequentemente usados para
comparar a poténcia de dois transmissores ou comparar a diferenca ou perda entre
a saida de antenas transmissoras e a quantidade de poténcia recebida por uma

antena receptora.
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Decibel Isotropico (dBi): é a unidade que representa 0 ganho ou aumento na
forca de um sinal de uma antena. O termo isotropico no mundo da RF significa

transmissao de energia igualmente em todas as direcbes de uma forma esférica.

Decibel Dipolo (dBd): o ganho de algumas antenas pode ser medido em
decibel dipolo. Ele se refere ao ganho da antena quando € comparado ao sinal de
uma antena dipolo. Nas wireless LANs, o ganho da maioria das antenas € medido
em decibel isotropico (dBi), porém alguns fabricantes podem referenciar o ganho em
dBd. Férmula de Converséo: dBi = dBd + 2.14

1.4.3 Componentes

Muitos componentes contribuem para o sucesso da transmissédo e recepgao
de um sinal de radiofrequéncia. Segundo Coleman (2009:65), os principais

componentes sao:

Transmissor: é o componente inicial na criacdo de um meio wireless. O
computador entrega os dados ao transmissor e € o trabalho dele comecar a
comunicacdo de radiofrequéncia. O transmissor pega os dados fornecidos e
modifica o sinal da corrente alternada (AC) usando uma técnica de modulagéo para
codificar os dados no sinal. O sinal de corrente alternada modulada € agora um sinal
de transporte, contendo os dados a serem transmitidos. O sinal transportador é

entdo transportado diretamente para a antena ou através do cabo para uma antena.

Antena: possui duas funcbes em um sistema de comunicacdo. Quando
conectada a um transmissor, ela coleta o sinal de AC que recebe do transmissor e
direciona ou difundi as ondas de RF para longe da antena em um padréo especifico
a um tipo de antena. Quando conectada ao receptor, a antena pega as ondas de RF
gue recebe através do ar e direciona o sinal de AC para o receptor. O receptor
converte o sinal de AC para bits e bytes. As antenas podem ser omnidirecional,

semidirecional e altamente direcional.

Receptor: & o componente final de um meio wireless. O receptor pega o sinal
transportador que é recebido da antena e converte os sinais modulados em 1s e 0s

(bits e bytes), e entéo leva esses dados até o computador para serem processados.



17

O trabalho do receptor ndo é o mais facil. O sinal que é recebido € muito menos
poderoso em comparacado com o sinal que foi transmitido. Isso se deve a distancia

que ele viaja e aos diversos tipos de interferéncia a que esta sujeito.

Intentional Radiator (IR): Radiador Intencional (IR) € um dispositivo que
intencionalmente gera e emite energia de radiofrequéncia por radiacdo ou indugéo.
Basicamente, € algo que é projetado especificamente para gerar RF em oposi¢ao a

algo que gera RF como um subproduto da sua funcao principal.

Equivalent Isotropically Radiated Power (EIRP): Poténcia Isotropica
Radiada Equivalente (EIRP) é o mais forte sinal de RF que é transmitido de uma

antena em particular.

1.5 METODOS DE ACESSO A REDE

De acordo com Bartz (2009:178), os métodos de acesso a rede permitem que
dispositivos conectados a uma mesma infraestrutura se comuniquem e transmitam
dados através do meio de rede de um dispositivo para o outro. As redes Ethernet
802.3 (mais conhecidas como redes cabeadas) possuem a capacidade de detectar
colisdes, por isso 0 método de acesso usado € o CSMA/CD. J& as redes wireless
802.11 (mais conhecidas como redes Wi-Fi ou redes sem fio) ndo possuem essa
capacidade de detectar colisbes. Por isso as redes wireless 802.11 usam o
CSMA/CA como método de acesso. Partindo do fato de que multiplos dispositivos
wireless podem acessar um mesmo ponto de acesso (AP) ao mesmo tempo,
dispositivos wireless que estdo conectados ao AP estdo competindo para
compartilhar o mesmo meio, por isso € importante o controle do meio afim de evitar

colisdes. O processo CSMA/CA provém este controle.

1.5.1 Carrier Sense Multiple Access/Collision Detection (CSMA/CD)

Redes 802.3 Ethernet usam CSMA/CD para compartilhar o meio. O nome

desse método de acesso descreve suas funcoes:
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e Carrier Sense (percepcao do meio): dispositivos checam o meio (neste
caso o cabo Ethernet) para ver se esta limpo (nenhum dado sendo

transmitido);

e Multiple Access (acessos multiplos): muitos acessando o meio ao

mesmo tempo;

e Collision Detection (deteccdo de colisdo): detectar colisbes que

acontecem no meio durante a transmissao de dados.

CSMA/CD € um meétodo de controle de acesso baseado em disputa que
dispositivos Ethernet usam para compartilhar o meio. Este método permite que

somente um dispositivo transmita a qualquer hora. CSMA/CD funciona desse modo:
1. Um dispositivo com dados a serem transmitidos checa se ha algum
dado sendo transmitido no cabo Ethernet (deteccé&o);

2. Se o dispositivo detecta que 0 meio estd limpo e nenhum dado esta

sendo transmitido, ele transmite o seus dados;

3. Se mais de um dispositivo transmitem simultaneamente, uma colisdo
ocorre e os dados sao perdidos. Os dispositivos detectam a colisédo e

cada um recua por um periodo aleatorio de tempo;

4. Depois de um periodo aleatério de tempo, o dispositivo checa o cabo e

tenta enviar os dados novamente.

Esta disputa do segmento Ethernet é uma das razdes para a diminuicdo da

transferéncia de dados dos dispositivos transmissores.

1.5.2 Carrier Sense Multiple Access/Collision Avoidance (CSMA/CA)

Wireless LANs usam o CSMA/CA para compartilhar o meio. A principal
diferenca entre o0 CSMA/CD e o CSMA/CA é o CA - Collision Avoidance (evitar

colisdes). CSMA/CA funciona dessa maneira:

e Carrier Sense (percepc¢ao do meio): checando o meio, neste caso o ar;
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e Multiple Access (acessos multiplos): muitos acessando o meio ao

mesmo tempo;

e Collision Avoidance (evitar colisbes): evitar colisbes que podem

ocorrer no meio durante a transmissao.

Ao invés de detectar colisdes nas transmissdes, o0 CSMA/CA usa mecanismos
gue tentam evitar colisdes. Embora esses mecanismos gerem uma sobrecarga, o
maior beneficio € uma melhor transferéncia de dados porque as colisdes de dados
sdo minimizados. Esta sobrecarga ocorre porque o0s dispositivos tem um
temporizador regressivo, o qual faz com eles tenham que esperar um certo periodo
de tempo antes de estarem aptos a transmitir novamente. Isso ajuda a evitar

colisbes.

Uma analogia para o CSMA/CA é o periodo de perguntas e respostas que
sucede uma palestra ou uma conferéncia. Na sala da palestra existem muitas
pessoas (multiplo acesso). Depois de terminar o seu discurso, o0 palestrante
pergunta: "Alguém tem alguma ddvida ou pergunta?”. Um participante chamado
Paulo ouve (detecta o transportador, nesse caso o ar). Ele ndo ouve ninguém
falando, entéo faz a sua pergunta. Embora hajam muitas pessoas na sala (mdultiplo
acesso), eles podem ouvir que Paulo tem a palavra entdo eles esperam e nao
perguntam até que a pergunta feita por Paulo tenha sido respondida pelo palestrante
(evitar colis&ao).

1.5.3 Distributed Coordination Function (DCF)

Outro método de acesso que dispositivos wireless LAN usam para se

7

comunicar € o Distributed Coordinated Function (DCF). Esse método de acesso
consiste em reservar um certo tempo para a transmissao de dados e assim evitar
colisbes. Afim de evitar colisGes, os dispositivos seguem 0s seguintes passos:

e Anunciam quanto tempo é necessario para a troca de quadro;

e Detectam a energia de radiofrequéncia;

e Esperam por um periodo de tempo pré-determinado entre quadros;
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e Recuam e repetem se 0 meio esta ocupado.

Access point

"Estou Transmitindo" "Estou esperando voce terminar"

Dispositivo Dispositivo
Wireless 1 Wireless 2

Figura 13: Dispositivos WLAN usando CSMA/CA e DCF (Bartz, 2009)

1.6 TECNOLOGIA SPREAD SPECTRUM

Bartz (2009:138) enfatiza que a comunicagao por spread spectrum é parecido
com o que acontece quando um auditério é dividido em pequenos grupos onde cada
membro estd se comunicando com 0s outros membros do mesmo grupo. Essas
pessoas irdo falar em um tom de voz muito mais baixo e sem ajuda de microfone, o

volume da conversacdo ndo excedera a area na qual o grupo esta situado.

Poténcia

100 MW -

RN

T
Ponto de Acesso Wireless 2.437 GHz Frequéncia

Figura 14: Tecnologia Spread Spectrum (Bartz, 2009)
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Dois tipos de tecnologia Spread Spectrum (propagacdo de espectro) sao

usadas no padrao IEEE 802.11 original:

e Frequency-hopping spread spectrum (FHSS);

e Direct-sequence spread spectrum (DSSS).

Essas tecnologias de espectro espalhado se comunicam na faixa de
frequéncia de 2.4 GHz ISM. Ha vantagens e desvantagens para cada uma dessas
tecnologias. Tecnologias spread spectrum pegam a informacéao digital gerada por um
computador e através do uso de tecnologias de modulacdo, enviam ela através do ar
entre dispositivos usando radiofrequéncia. Ambos os dispositivos devem estar
usando a mesma tecnologia de spread spectrum afim de se ter uma comunicacao

eficiente.

Vejamos as principais tecnologias de espectro espalhado segundo Bartz
(2009:138):

1.6.1 Frequency Hopping Spread Spectrum (FHSS)

FHSS € usado em uma variedade de dispositivos em computadores e
comunicacdes. Apesar de estar definido do padrdo IEE 802.11 original, esta
tecnologia é considerada um legado (ultrapassado) em redes wireless. Entretanto,
FHSS ainda € comum em dispositivos como telefones sem fio, 802.15 WPANs
(redes sem fio pessoais), incluindo bluetooth, mouses, cameras e outros dispositivos

wireless antigos.

FHSS trabalha enviando pequenas quantidades de informag¢do como dados
digitais através da faixa 2.4 GHz ISM. Como o préprio nome ja diz, essa tecnologia
muda de frequéncia (saltos) constantemente. Um transmissor e um receptor irdo ser
sincronizados com a mesma sequéncia de saltos (hops), permitindo assim os

dispositivos se comunicarem um com o outro.

A taxa de dados do FHSS é somente de 1 a 2 Mbps (Mega bits por segundo),
a qual é considerada baixa para a maioria das aplicacbes de computadores
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modernos. Mas para alguns dispositivos ela ainda € viavel como 0s scanners

portateis.

1.6.2 Direct Sequence Spread Spectrum (DSSS)

DSSS é uma tecnologia de espectro espalhado usada em wireless LANs e
definida pelo padréo IEEE 802.11 original. Assim como o FHSS, suporta taxas de 1 a

2 Mbps, a qual é considerada baixa para os padrdes de redes modernos.

DSSS usa técnicas especiais para transmitir dados digitais através do ar
usando radiofrequéncia. Isso é feito pela modulacdo e modificacdo das
caracteristicas da radiofrequéncia como fase, amplitude e frequéncia. Além disso,
DSSS usa uma tecnologia conhecida como spreading code para fornecer
redundancia dos dados digitais pois estes viajam através do ar. O spreading code
transmite informagdo em multiplos subtransmissores e a redundancia ajuda o
receptor a detectar erros de transmisséo devido a interferéncias. Este espalhamento
de informacgdes através do canal amplo de 22 MHz é o que ajuda o DSSS a ser
resiliente a interferéncias. A tecnologia de spreading code permite que o receptor
determine se um bit de dado digital recebido é um O bindrio ou 1 binario.
Dependendo da taxa de dados, o transmissor e o0 receptor entendem o spreading

code em uso e assim s&o capazes de se comunicatr.

DSSS opera dentro da faixa de RF conhecida como canal amplo, de 22 MHz,
€ um dos 14 canais das faixas 2.4 GHz e 2.5 GHz ISM. O pais ou localidade do

dispositivo ir4 determinar quais dos 14 canais estara disponivel para uso.

1.6.3 High Rate/Direct-Sequence Spread Spectrum (HR/DSSS)

HR/DSSS ¢é definido no padrédo IEEE 802.11b. HR/DSSS introduziu alta taxa
de dados de 5.5 a 11 Mbps. Esta tecnologia ajudou no crescimento dos padrbes

IEEE baseados em tecnologia para wireless LAN.
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Como o DSSS, HR/DSSS usa um dos 14 canais de 22 MHz amplo para
transmitir e receber dados. A principal diferenca entre essas duas tecnologias é que
0 HR/DSSS suporta alta taxas de dados. HR/DSSS (802.11b) usa um spreading
code diferente ou uma técnica de codificacdo diferente do DSSS. HR/DSSS usa

chaveamento de cdédigo complementar (CCK) para transmitir dados a 5.5 e 11 Mbps.

1.6.4 Orthogonal Frequency Division Multiplexing (OFDM)

OFDM é usado pelos padrdes IEEE 802.11a (OFDM), IEEE 802.11g Extended
Rate Physical Orthogonal Frequency Division Multiplexing (ERP-OFDM) e 802.11n
Draft. OFDM permite uma taxa de transferéncia de dados muito maior que o DSSS e
HR/DSSS, acima de 54 Mbps e maior para o 802.11n. OFDM ¢é a tecnologia
projetada para transmitir muitos sinais simultaneamente por um caminho de
transmissdo em um meio compartilhado e é usado em wireless e outros sistemas de
transmissdes. Cada sinal viaja dentro da sua propria frequéncia subtransmissora

(um sinal separado feito em uma transmissao de RF principal).

OFDM distribui dados por 52 sub transmissores igualmente espacados e 4
dos 52 sub transmissores ndo carregam dados e sdo usados como canais pilotos.
Os muitos sub transmissores permitem uma alta taxa de dados em dispositivos
wireless LAN IEEE 802.11a e IEEE 802.11g. Dispositivos 802.11n Draft (HT-OFDM)
podem usar multiplexacdo espacial (SM), a qual usa varias antenas para transmitir
diferente pedacos da mesma informacdo simultaneamente, aumentando a taxa de
transferéncia. Além da alta taxa de dados, OFDM também ajuda a prover resiliéncia

contra interferéncia de outros dispositivos wireless.

1.6.5 Multiple Input/Multiple Output (MIMO)

MIMO é a tecnologia usada por dispositivos certificados IEEE 802.11n Draft
2.0. A tecnologia MIMO promete taxas de dados acima de 600 Mbps. MIMO fornece
aos usuarios uma melhor experiéncia com comunicag¢do de dados, voz e video com
uma taxa de transferéncia cinco vezes maior que as atuais redes 802.11a/g que

usam single input/single output (SISO), simples entrada/simples saida.
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MIMO permite que redes 802.11n tenham um melhor rendimento na mesma
distancia que redes baseadas em DSSS ou OFDM. Redes IEEE 802.11n baseadas
em MIMO oferecem uma compatibilidade com as redes 802.11a/b/g e dispositivos
em ambas faixas de 2.4 GHz ISM e 5 GHz UNII, permitindo que continuem usando o
hardware existente. Alguns dos beneficios das redes 802.11n MIMO incluem

rendimento, reliabilidade e previsibilidade:

e 5 vezes mais produtividade. Transferéncia avancada de arquivos e

velocidades de download para grandes arquivos;
e 2 vezes mais seguro. Baixa laténcia para comunicacdes moveis;

e 2 vezes mais previsivel. Cobertura mais consistente e maior taxa de

transferéncia para aplicacdes moveis.

Pontos de acesso MIMO usam multiplos radios com varias antenas. Isso
possibilita ao MIMO a capacidade de processar sinais refletidos. Ele usa multiplas
cadeias de radio e mdultiplas antenas para transmitir e receber dados. Sistemas
802.11n usam tecnologia MIMO. Eles tem mais receptores e sdo muito mais

sensitivos que a maioria dos outros sistemas.
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2 PRINCIPAIS PADROES IEEE 802.11

O IEEE (Institute of Electrical and Electronics Engineers) é a sociedade de
profissionais ou grupo de pesquisas que criaram e mantém os padrfes atuais que
usamos para as comunicagbes de redes sem fio. Esse projeto, denominado de
padréo IEEE 802.11 nasceu em 1990, mas ficou por aproximadamente 7 anos inerte,
provavelmente devido a baixa taxa de transferéncia de dados que a tecnologia

inicialmente oferecia (na faixa de Kbit/s - Kilobits por segundo).

Os grupos de trabalho 802.11 incluem mais de 250 companhias wireless e
tem mais de 650 membros ativos. Consiste de comités permanentes, grupos de
estudos e varios grupos de trabalho ou forcas tarefas. Varios grupos de trabalho sao
responsaveis por revisar e melhorar o padrao original que foi desenvolvido pelo
grupo de trabalho MAC e pelo grupo de trabalho PHY. Para cada grupo é atribuido
uma letra do alfabeto e € comum ouvir o termo 802.11 "sopa de letrinhas" quando
referem-se a todos os melhoramentos e extensdes criados pelos multiplos grupos de
trabalho 802.11. Vejamos alguns dos principais padrdes 802.11, segundo Coleman
(2009:155):

2.1 VISAO GERAL DO PADRAO IEEE 802.11

O 802.11 é um conjunto de padrdes criados pelo IEEE para o uso em redes
wireless. O padrdo 802.11 original foi publicado em Junho de 1997 como padréo
IEEE 802.11-1997 e é frequentemente referenciado como 802.11 Prime porgue foi o
primeiro padrdo WLAN. O padrdo foi revisado em 1999, reiterado em 2003 e
publicado como padrdo IEEE 802.11-1999 (R2003). Em Marco de 2007, uma nova
iteracdo do padrdo foi aprovada, padrdo IEEE 802.11-2007. Este novo padrdo € uma
atualizacdo do padrdo IEEE 802.11-1999. A tabela abaixo contém todos os
documentos substituidos e também os que foram langados na Uultima revisao,
fornecendo aos usuarios um documento Unico com todos os melhoramentos que o

padréo possui:



Tabela 3: Padrdo 802.11-1999 e suas extensdes, 1-8 foram incorporados pelo padréo 802.11-2007
(IEEE Communications Magazine, 2010)

Essa revisdo também inclui correcbes, clarificacdes e melhorias. O IEEE

define as tecnologias 802.11 na camada fisica e na sub camada MAC da camada de

enlace de dados do modelo OSI. O padrdo 802.11 ndo endereca as camadas

superiores do modelo OSI, embora hajam interacdes entre a camada MAC 802.11 e
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as camadas superiores por parametros como por exemplo qualidade de servico
(QoS). O grupo de trabalho PHY trabalhou em conjunto com o grupo de trabalho
MAC para definir o padréo 802.11 original. O PHY definiu trés especificacbes da

camada Fisica original:

Infrared (IR): Tecnologia Infrared ou Infravermelho usa luzes baseadas no
meio. Embora um meio infravermelho fora definido de fato no padréo original 802.11,

a implementacéo é obsoleta.

Frequency hopping spread spectrum (FHSS): Sinais de radiofrequéncia
podem ser definidos como sinais narrowband ou sinais spread spectrum. Um sinal
de RF é considerado spread spectrum quando a largura de banda é maior que a
requerida para carregar os dados. FHSS é uma tecnologia de spread spectrum que

foi originalmente patenteada durante a Segunda Guerra Mundial.

Direct sequence spread spectrum (DSSS): DSSS € outra tecnologia de
espectro espalhado que € frequentemente usada e facilmente implementada.

Definido como 802.11 Prime, o espaco de frequéncia no qual ambos os
cartdes de radio FHSS ou DSSS podem transmitir € a faixa nao licenciada 2.4 GHz
Industrial, Scientific and Medical (ISM). Cartbes de radio DSSS 802.11 podem
transmitir em canais sub divididos por toda a faixa 2.4 GHz até a faixa 2.4835 GHz
ISM. O IEEE é mais restritivo para os cartdes de radio FHSS, os quais podem
transmitir em 1 MHz entre as faixas 2.402 GHz e 2.480 GHz da faixa 2.4 GHz.

As taxas de dados definidas pelo padrao 802.11 original eram de 1 Mbps e 2
Mbps sem considerar quais tecnologias spread spectrum eram usadas. A taxa de
dados é o numero de bits por segundo que a camada fisica transporta durante uma
transmissao simples, normalmente relatado como o nimero de milhdes de bits por
segundo (Mbps). E importante lembrar que a taxa de dados é a velocidade e ndo a
taxa de transferéncia real. Por causa dos métodos de acesso ao meio, a taxa de
transferéncia agregada é tipicamente a metade ou menos do que a velocidade da

taxa de dados disponivel.
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Tabela 4: Padrdo 802.11-2007 tem 5 extens@es. Para evitar confusdo com outros padrdes as letras |,

0, g e X ndo sdo usadas (IEEE Communications Magazine, 2010)

Tabela 5: Extensdes em desenvolvimento (IEEE Communications Magazine, 2010)
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2.2 EXTENSOES RATIFICADAS IEEE 802.11

Nos anos seguintes a publicacdo do padrdo 802.11 original, novos grupos de
trabalhos foram montados para adicionar melhorias potenciais ao padrdo. As
principais extensfes ratificadas serdo descritas a seguir, conforme abordado por
Coleman (2009:157).

2.2.1 802.11b

Embora o mercado consumidor de Wi-Fi continue crescendo em um ritmo
acelerado, os equipamentos WLAN compativeis 802.11b deram a industria a
primeira grande contribuicdo. Em 1999, o IEEE Grupo de Trabalho b (TGb) publicou
0 padrdo IEEE 802.11b-1999, o qual mais tarde foi melhorado e corrigido como
padrdo IEEE 802.11b-1999/Cor-2001. Todos os aspectos da extensdo ratificada
802.11b pode ser encontrado na clausula 18 do padrdo 802.11-2007.

O meio da camada fisica que é definida pelo 802.11b é High-Rate DSSS (HR-
DSSS). O espaco de frequéncia no qual o 802.11b pode operar é entre a faixa nao
licenciada 2.4 GHz até 2.4835 GHz ISM.

2.2.2 802.11a

Durante o0 mesmo ano que o melhoramento 802.11b era aprovado, outra
importante extensao era ratificada e publicada como padrédo IEEE 802.11a-1999. Os
engenheiros do Grupo de Trabalho a (TGa) comecaram a definir como as
tecnologias 802.11 operariam na recém alocada faixa de frequéncia Unlicensed
National Information Infrastructure (UNII). Cartbes de radio 802.11a podem transmitir
em trés diferentes faixas néo licenciadas de 100 MHz na faixa de 5 GHz. Um total de
12 canais estdo disponiveis nas trés faixas UNIl. Todos os aspectos do
melhoramento ratificado 802.11a pode ser encontrado na clausula 17 do padréao
802.11-2007.
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A faixa 2.4 GHz ISM é o espaco de frequéncia muito mais povoada do que a
faixa 5 GHz UNII. Fornos de micro-ondas, dispositivos bluetooth, telefones sem fio e
varios outros dispositivos, todos operam na faixa 2.4 GHz ISM, por isso séo
potenciais fontes de interferéncia. Uma grande vantagem do uso de equipamentos

802.11a WLAN é que eles operam na faixa menos poluida de 5 GHz UNII.

Devemos notar também que cartbes de radio 802.11a ndo se comunicam com
os cartdes de radio 802.11 legado, 802.11b ou 802.11g por duas razdes: Primeiro,
cartdes de radio 802.11a usam uma tecnologia de espectro espalhado diferente dos
dispositivos 802.11 legado ou 802.11b. Segundo, dispositivos 802.11a transmitem na
faixa de 5 GHz UNII , enquanto que os dispositivos 802.11/802.11b/802.11g operam
na faixa de 2.4 GHz ISM. A boa noticia € que 802.11a pode coexistir no mesmo
espaco fisico que os dispositivos 802.11, 802.11b ou 802.11g porque estes

dispositivos podem transmitir em faixas de frequéncias distintas.

2.2.3 802.119g

Outro melhoramento que gerou enormes expectativas no mercado de Wi-Fi foi
publicado como padréo IEEE 802.11g-2003. O IEEE define os cartdes 802.11g como
clausula de dispositivos 19, os quais transmitem na faixa de 2.4 GHz a 2.4835 GHz
ISM. A clausula 19 define a tecnologia chamada Extended Rate Physical (ERP).
Todos os aspectos da extensdo ratificada 802.11g podem ser encontrados na
clausula 19 do padrao 802.11-2007.

O maior objetivo do Grupo de Trabalho g (TGg) foi melhorar a camada fisica
do 802.11b para atingir grandes larguras de bandas e ainda ser compativel com o
802.11 MAC. Duas camadas fisicas ERP mandatérias e duas opcionais sao
definidas pelo melhoramento 802.11g. As PHYs mandatorias sdo ERP-OFDM e
ERP-DSSS/CCK. Para atingir altas taxas de dados, a tecnologia PHY chamada de
Extended Rate Physical OFDM (ERP-OFDM) é obrigatéria. Taxas de dados de 6, 9,
12, 18, 24, 36, 48 e 54 Mbps sao possiveis usando esta tecnologia, embora o IEEE
requer somente taxa de dados de 6, 12 e 24 Mbps. Para manter a compatibilidade

com as versoes anteriores com redes 802.11 (somente DSS) e 802.11b, a tecnologia
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PHT chamada de Extended Rate Physical DSSS (ERP-DSSS/CCK) é usada com
suporte para as taxas de dados de 1, 2, 5.5 e 11 Mbps.

Qual é a diferenca entre ERP-DSSS/CCK, DSSS e HR-DSSS?

Segundo Coleman (2009:160), do ponto de vista técnico, ndo ha diferenca
entre ERP-DSSS/CCK, DSSS e HR-DSSS. O fator primordial do melhoramento
802.11g foi manter compatibilidade com radios 802.11 (somente DSSS) e 802.11b
enguanto que ao mesmo tempo atingia altas taxas de dados. Dispositivos 802.11g
usam ERP-OFDM para altas taxas de dados. ERP-DSSS/CCK é efetivamente da
mesma tecnologia que DSSS o qual € usado por dispositivos 802.11 legado e HR-
DSSS que é usado pelos dispositivos 802.11b.

Qual é a diferenca entre OFDM e ERP-OFDM?

Segundo Coleman (2009:161), do ponto de vista técnico, ndo ha diferenca
entre OFDM e ERP-OFDM. A Unica diferenga é a frequéncia transmitida. OFDM
refere-se a dispositivos 802.11a que sdo transmitidos nas faixas de frequéncias 5
GHz UNII-1, UNII-2 e UNII-3. ERP-OFDM refere-se aos dispositivos 802.11g que sao

transmitidos na faixa de frequéncia de 2.4 GHz.

Fabricantes Wi-Fi normalmente permitem um ponto de acesso (AP) 802.11g

ser configurado em trés modos distintos:

e Modo somente b: quando o AP 802.11g estd sendo executado nesse
modo operacional, suporte para tecnologias DSSS, HR-DSSS e ERP-
DSSS/CCK sédo unicamente permitidos. Efetivamente, o ponto de
acesso € configurado para ser um ponto de acesso 802.11b e somente
clientes 802.11b serdo capazes de se comunicar com o AP usando
taxas de dados de 11, 5.5, 2 e 1 Mbps. O rendimento global sera o

mesmo que o conseguido em uma rede 802.11b;

e Modo somente g: APs configurados como somente g se comunicarao
com estacdes clientes 802.11g usando somente a tecnologia ERP-
OFDM. Suporte para ERP-DSSS/CCK, HR-DSSS e DSSS é
desabilitado, portanto clientes 802.11b ndo serdo capazes de se

associar com o0 ponto de acesso. Somente cartdes ERP (802.11q)
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serdo capazes de se comunicar com 0 ponto de acesso usando taxas
de dados de 6~54 Mbps. A taxa de transferéncia total de um AP com
uma taxa de dados de 54 Mbps pode ser de aproximadamente 19 Mbps

a 20 Mbps. Uma WLAN somente g € as vezes referida como uma rede

g pura;

e Modo b/g: Este € o modo operacional padrédo da maioria dos pontos de
acessos 802.11g e é frequentemente chamado de modo misto. Suporte
para ambos ERP-DSSS/CCK e ERP-OFDM sé&o habilitados. Por isso,
cliente 802.11 DSSS, 802.11b e 802.11g podem se comunicar com 0
ponto de acesso. Entretanto, um preco deve ser pago pela coexisténcia
dessas tecnologias diferentes. Assim que as primeiras estacdes 802.11
DSSS ou 802.11b HR-DSSS tentam se associar, 0 sinal do ponto de
acesso sinaliza para todas as esta¢des 802.11g habilitarem "protecao”.
Embora o mecanismo de protecdo permite clientes 802.11 (somente
DSSS), 802.11b e 802.11g coexistirem, o resultado é uma degradacao
imediata e significante no rendimento. Um ponto de acesso 802.11b/g
com uma taxa de dados de 54 Mbps pode ver uma diminui¢cdo na taxa
de transferéncia total de 20 Mbps para pouco mais de 8 Mbps no

instante em que o mecanismo de protecao € habilitado;

A extensdo 802.11g requer suporte para ambos ERP-DSSS/CCK e ERP-
OFDM. A boa noticia é que um AP 802.11g pode se comunicar com estacfes
clientes 802.11g bem como com estacfes 802.11 (somente DSSS) ou 802.11b. A
ratificacdo da extensdo 802.11g desencadeou um monumental aumento nas vendas
de Wi-Fi voltado para pequenos escritorios, escritérios domésticos e mercados
empresariais devido ao aumento nas taxas de dados e a compatibilidade com
equipamentos mais antigos. Diferentes tecnologias de spread spectrum ndo podem
se comunicar um com o outro, mesmo que a extensdo 802.11g tenha suporte para
ambos ERP-DSSS/CCK e ERP-OFDM. Em outras palavras, tecnologias ERP-OFDM
e ERP-DSSS/CCK podem coexisti, mesmo que eles ndo conversem um com O
outro. Por isso, o padrao 802.11g chama um mecanismo de protecdo que permite as

duas tecnologias coexistirem. O objetivo do mecanismo de protecdo € prevenir
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antigos cartdes de radio 802.11b HR-DSSS ou 802.11 DSSS de transmitirem ao
mesmo tempo que cartbes de radio 802.11g.

A maior inovacdo do padrdo 802.11g é o suporte de quatro camadas fisicas
diferentes que combinam a provisdo das taxas de dados do IEEE 802.11a com a
compatibilidade com versdes anteriores, os padroes IEEE 802.11 e IEEE 802.11b. As
caracteristicas da nova camada fisica suportada (atributo de rede ERP) melhoram a
capacidade do canal, principalmente quando todas as estacfes tem interfaces

wireless IEEE 802.11g (com suporte para taxa de dados ERP).

Tabela 6: Comparativo do padréo 802.11 (Coleman, 2009)

802.11 Legacy 802.11b 802.11g 802.11a
Frequéncia 24 GHz ISM 24 GHz ISM 2.4 GHzISM band 5 GHz UNII-1,
band band UNII-2,  UNII-3
bands
Tecnologia FHSS ou DSSS HR-DSSS ERP: ERP-OFDM e | OFDM
Spread ERP-DSSS/CCK séao
Spectrum mandatorios
Taxa Dados 1, 2 Mbps DSSS: 1, 2 Mbps | ERP-DSSS/CCK: 1, 2, | 6,12 e 24 Mbps
HR-DSSS: 55 e | 5.5 e 11 Mbps ERP- | séo
11 Mbps OFDM: 6, 12 e 24 mandatorios.
Mg S0 Também
mandatorios.
suportados 9,
Também suportados 9, | 18, 36, 48 e 54
18, 36, 48 e 54 Mbps. | Mbps.
ERP-PBCC: 22 e 33
Mbps
Compativel N/A 802.11 DSSS | 802.11b HR-DSSS e | Nenhum
somente 802.11 DSSS
Ratificado 1997 1999 2003 1999
2.2.4 802.11i

De 1997 a 2004, nao foi definido muito em termos de seguranca do padrao
original 802.11. Os dois componentes principais em seguranca wireless s&o
privacidade de dados (criptografia) e autenticacédo (verificacdo de identidade). Por
sete anos, o Unico método de criptografia definido em uma rede 802.11 foi o uso de

uma criptografia estatica de 64 bits chamada Wired Equivalent Privacy (WEP).
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Criptografia WEP ja foi "crackeada" e por isso ndo é considerada um meio
aceitavel de prover privacidade de dados. O padrdo original 802.11 definiu dois
métodos de autenticagdo. O método padrdo é o Open System Authentication
(autenticacdo aberta de sistemas), o qual verifica a identidade de todos sem
excecdo. O outro método € o Shared Key Authentication (autenticacdo de chave
compartilhada), o qual abriu uma lacuna enorme para propagacao de worms e riscos

potenciais de seguranca.

O padrao 802.11i foi ratificado e publicado como padrédo IEEE 802.11i-2004,
ele definiu métodos de criptografia mais fortes e melhores métodos de autenticagéo.
Definiu também o Robust Security Network (RSN). O principal objetivo do RSN era
melhor proteger os dados trafegados pelo ar e ao mesmo tempo fornecer uma
melhor protecédo. O padrdo 802.11i é sem duvidas um dos principais aprimoramentos
do padrédo 802.11 original por causa da seriedade de proteger adequadamente uma

rede wireless. Os principais aprimoramentos de seguranca do 802.11 sao:

Data Privacy (Privacidade dos Dados): Necessidades de confidencialidade
sdo protegidas no 802.11i pelo uso de um meétodo de criptografia mais forte
chamado Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol (CCMP), o qual usa o algoritmo Advanced Encryption Standard (AES). O
método de criptografia é geralmente abreviado como CCMP/AES, AES CCMP ou
simplesmente CCMP. O 802.11i também oferece um método de criptografia adicional
chamado Temporal Key Integrity Protocol (TKIP), o qual usa o RC-4 que é um

algoritmo de cifrar fluxo, ele é basicamente um aprimoramento da criptografia WEP.

Authentication (Autenticacdo): O 802.11i define 2 métodos de autenticacdo
usando tanto uma estrutura de autorizacdo 802.1x ou pre-shared keys (chaves pré-
compartilhadas - PSKs). Uma solugcdo 802.1x requer o uso de Extensible
Authentication Protocol (EAP), embora o padrdo 802.11i ndo especifique qual

método EAP usar.

Robust Security Network (RSN): Define todo o método de estabelecimento
de autenticagéo, negociando associa¢des de seguranca e dinamicamente gerando

chaves criptografadas pra clientes e pontos de acessos.
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2.25 802.11n

Um evento que chamou a atencdo do mercado de Wi-Fi foi a passagem do
padrdo 802.11n. Desde 2004, o Grupo de Trabalho n (TGn) tem trabalhado no
aperfeicoamento do padrédo 802.11 com a finalidade de conseguir um maior
rendimento. O objetivo principal do 802.11n € aumentar a taxa de transferéncia em
ambas as faixas de frequéncias 2.4 GHz e 5 GHz. O padréo 802.11n define uma
nova operagcdo conhecida como High Throughput (HT), o qual fornece

melhoramentos em PHY e MAC para suportar rendimentos de 100 Mbps ou maiores.

HT usa tecnologia multiple-input multiple-output (MIMO) em unido com a
tecnologia OFDM. MIMO usa multiplas antenas para recebimento e transmisséo e
tira proveito dos efeitos do multipath ao invés de elimina-los. Dos efeitos benéficos
do uso do MIMO podemos citar o aumento na taxa de transferéncia e um maior

alcance.

Segundo a Wi-Fi Alliance, o padrdo 802.11n é o maior passo na evolucédo da
tecnologia Wi-Fi que se tem até o momento, iSso porque ao contrario dos seus
antecessores 802.11a e 802.11g, o 802.11n € mais que um novo protocolo da
camada fisica (PHY). Ele incorpora vérios aperfeicoamentos dos quais podemos
citar um melhor rendimento e um maior alcance. Ele provém uma largura de banda
suficiente para suportar aplicacbes de videos, jogos, dados e voz, além de cobrir
facilmente uma area especifica, como por exemplo uma casa ou escritorio. Vejamos

abaixo algumas das principais caracteristicas do padrao 802.11n:

Taxa de Transferéncia: € a medida real de performance. Por definicdo, é um
sub conjunto de taxa de dados de um dispositivo da camada fisica. Taxa de dados é
uma expressao que se refere a capacidade de transmissao bruta de um dispositivo
na camada fisica. 802.11n provém uma alta taxa de transferéncia se comparado com

0S Seus antecessores.

Alcance e Confiabilidade: Alcance é a distancia na qual um dispositivo pode
operar efetivamente. Ele incorpora elementos de rendimento e robustez que é a
percepcao do usuario do alcance de um dispositivo, 0 qual combina distancia com

expectativas sobre a velocidade e qualidade da conexdo. Os valores de alcances
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que o 802.11n implantou, podem ser claramente vistos em aplicagcbes de voz e

video.

Multiplas Antenas ou MIMO: MIMO tira proveito do multipath. Multipath é o
fendmeno em transmissdes wireless no qual o sinal reflete em paredes, objetos ou
moveis, causando uma distor¢do do sinal para o receptor. O padréo IEEE 802.11n
incorpora 0 MIMO, o qual usa o multipath para melhorar a comunicacdo, bem
diferente do que fazem os padrées 802.11a/b/g que usam técnicas para sobrepor 0s

efeitos negativos do multipath.

Um sistema MIMO tem alguns transmissores (T) e receptores (R), sinais de
cada transmissor T pode alcancar os receptores R através de diferentes caminhos
no canal. Um dispositivo MIMO com mudltiplas antenas é capaz de enviar e receber
multiplos fluxos espaciais. Ele pode multiplicar a taxa de dados através de uma
técnica chamada multiplexacdo espacial (spatial multiplexing), dividindo o fluxo de
dados em diversas ramificagbes e enviando-as ao mesmo tempo como multiplos

fluxos de dados paralelos no mesmo canal.

MIMO pode também ser usado para melhorar a robustez e o alcance das
comunicagbes 802.11n através de uma técnica chamada diversidade espacial
(spatial diversity). Quando o mesmo fluxo de dados é transmitido através de
multiplos fluxos espaciais, erros de taxas podem ser reduzidos. Uma outra técnica
para melhorar o alcance e a confiabilidade é o Space Time Block Coding
(Codificacdo em bloco de espaco de tempo - STBC). STBC melhora a recepcao pela
codificacdo em blocos do fluxo de dados, os quais sao distribuidos por transmissées
através de mdultiplas antenas de transmissdo e através do tempo. Na antena
receptora o sinal € recombinado em um meio apropriado, fazendo uso da
codificacdo. STBC requer multiplas antenas de transmisséo e proporciona beneficios

para os dispositivos com a habilidade de receber um ou mais fluxos de dados.

Canalizacdo: Aléem dos beneficios providos da multiplexacdo espacial no
MIMO, a tecnologia 802.11n usa varias outras técnicas para suportar a rapida taxa
de dados, habilitando o uso de canais mais amplos. Enquanto redes 802.11a/b/g
operam no canal 20 MHz, 802.11n define o uso dos canais 20 e 40 MHz. Canais de
40 MHz permitem dobrar a taxa de dados para 150 Mbps. Todos os dispositivos



37

802.11 enviam um pacote no ar como uma sequéncia de simbolos. Dispositivos
usando canais de 40 MHz podem codificar e transmitir mais dados em cada simbolo.
Dependendo do grau de complexidade que o ambiente suporta, dispositivos 802.11
escolhnem uma taxa de dados apropriada para o uso sobre o ar. Por exemplo, o
padréo IEEE 802.11b suporta taxa de dados de 1, 2, 5.5 e 11 Mbps.

Caracteristicas opcionais como multiplexacdo espacial e canais de 40 MHz,

podem aumentar as taxas de dados até 600 Mbps.

Tabela 7: Taxa de dados dos padrées 802.11 a/b/g/n em Mbps (Wi-Fi Alliance, 2009)

20 MHz Channel 40 MHz Channel

1 2 3 4
slream streams TS streams

802.11b 1,2,
2.4 GHz 5.5, 1
802.11a 6, 9,
5 GHz 12,18,
24, 36,
48, 54
802.11g 1.2, 8,
2.4 GHz 9,12,
18, 24,
36, 48
54
802.11n 6.5, 13, 26, 19.5, 26, 52, 13.5, 27, 54, 40.5, 54, 108,
2.4 and 13, 39, 52, 39, 78,104, | 27, 81,108, | &1, 162,
5 GHz 19.5, 78,104, | 58.5, 156, 40.5, 162, 121.5, 2186,
26,39, | 117, 78,117, | 208, 54,81, | 216, 162, 324,
52, 130 156, 234, 108, 243, 243, 432,
58.5, 175.5, 260 121.5, 270 324, 486,
65 185 135 384 .5, 540
405
802.11n, 5GI 7.2, 14.4, 21.7, 289, 15,30, | 30, 60, 45, 90, 60, 120,
enabled 14.4, 28.9, 43.3, o7.8, 45,60, | 90,120, | 135, 180,
2.4 and 21.7, 43.3, 65, 86.7. a0, 180, 180, 240,
5 GHz 28.9, 57.8, 86.7, 115.8, 120, 240, 270, 360,
43.3, 86.7, 130, 173.3, 133, 270, 360, 480,
57.8, 115.8, 173.3, 231.1, 150 300 405, 540,
65, 130, 195, 260, 450 600
72.2 144.4 216.7 288.9

Roaming: € um mecanismo importante quando se fala em wireless LAN.
Coleman (2009) define roaming como um mecanismo que permite que estagdes
clientes que ja estdo se comunicando através de um AP ser capaz de pular ou
mudar de uma area de cobertura do AP original e continuar as comunicacdes

atraveés de um novo AP. Foi publicado no padréo original 802.11 que o roaming fosse
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suportado por todos os fabricantes de APs. Roaming permite a mobilidade, que é o

coracao e a alma da verdadeira rede sem fio e conectividade.

O padrao 802.11n traz inovacdes que reduzem a sobrecarga e melhoram a
eficiéncia das transmissdes, contribuindo diretamente para o melhoramento da taxa
de transferéncia (throughput). MIMO e canalizacdo afetam diretamente a taxa de
dados dos dispositivos. Além disso, uma técnica do 802.11n chamada Short Guard
Interval (Intervalo de Guarda Curto - SGI) também pode melhorar a taxa de dados,

reduzindo o tamanho dos espacos entre 0s simbolos.

Muito do melhoramento do rendimento no 802.11n vem de técnicas de
agregacdo. Agregacado de quadro (Frame Aggregation) melhoram a eficiéncia dos
sistemas 802.11n, reduzindo a sobrecarga do protocolo que € requerido para
transmissao de quadros de protocolo. Transmisséo de video pode se beneficiar pelo
fato de ser transportado usando o tamanho maximo de quadros agregados, uma vez

que o trafego de video envia muitos quadros para o mesmo destino.

Enquanto o MIMO aumenta a taxa de dados sobre o ar por meios bem
definidos, o impacto das técnicas de agregacdo no rendimento é dependente do
padrdo de trafego. O impacto de todas as caracteristicas é dependente do ambiente
no qual o equipamento é usado, configuracao do equipamento e da proximidade

2.2.6 Outras Extensdes do Padrao IEEE 802.11

Como mencionado anteriormente, existem varias outras extensdes do padréao
IEEE 802.11, porém o escopo desse trabalho ndo é suficiente para abranger todos
eles. O Intuito foi focar nos principais padrdes, os mais usados e importantes no
cenario atual. Nado que os outros padrBes ndo sejam importantes, pelo contrario,
cada um tem a sua parcela de contribuicdo para o crescimento e aperfeicoamento
do padrdao como um todo. De um modo geral, alguns padrbes foram lancados para
serem usados em outros paises, como o0 Japao, outros nem chegaram a ser
ratificados. Por isso as pessoas costumam chamar padrdao 802.11 "sopa de

letrinhas".
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Existem alguns padrdes ja ratificados como os padrdes c, e, f, h, j, k, ma, r, t,
w, Yy, e outros padrbes que ainda estdao em desenvolvimento, padrdes ad, aa, z, v, u,
S, p, mb. A maioria deles podem ser encontrados em um Unico documento: padrao
IEEE 802.11-2007, disponivel em www.ieee.org (acesso em 20/04/2012).

2.2.7 A Préxima Geracdo de Padrbes: Padréo IEEE 802.11ac

O provavel sucessor do atual padrdo 802.11n, devera ser o padréo 802.11ac,
gue ainda esta em fase de desenvolvimento e tem previsdo pra ser finalizado no

segundo semestre de 2012.

3rd Generation 5th Generation

- |EEE802.11g/a - Wi-Fi - |EEE802.11ac

1st Generation )
starts to become ubiquitous. - DataRate: Up to 3.6 Gbps.
« [EEEB02.11 + Data Rate: 54 Mbps First solution is < 1.8 Gbps.
« Data Rate; 2 Mbps + Use Case: Rich-data Web experience + Use Case: Whole-home coverage
S Uca Caske ¢ for video-consumption age

|

1997 / 1998 1999 / 2000 2001 2002 / 2003 2004 2005 2006 m 2008 2009 2010 2011
2nd Generation 4th Generation
- IEEE 802.11b « IEEE802.11n
« Data Rate: 11 Mbps

« Use Case: E-mail

Figura 15: Geragbes de Padrdes - Linha do Tempo (Broadcom, 2012)

De acordo com a Broadcom (2012:2), o padrdo IEEE 802.11ac é a quinta
geracdo em padrées de redes wireless e possibilitara streaming de video de alta
gualidade e sincronismo de dados e backup instantaneos para notebooks, tablets e
telefones celulares, os quais tem se tornado nossas companhias no dia-a-dia. Esse

novo padrdo ja esta sendo chamado de 5G Wi-Fi.
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iFi.\

Figura 16: 5G Wi-Fi Logo (Broadcom, 2012)

Os melhoramentos nas velocidades de transmissdo serdo consideraveis.
Dispositivos IEEE 802.11ac forneceréo taxas de dados de 433 Mbps, o que ja é pelo
menos trés vezes mais rapido que o atual padrdo 802.11n. O novo padréao
possibilitara aos fabricantes escolher entre uma variedade de produtos com
diferentes niveis de performance, alguns dispositivos 802.11ac de alta velocidade
oferecerdo uma transmissao wireless que ultrapassara 1 Gbps (Gigabit por
segundo), o que faz com que o IEEE 802.11ac se aproxime muito das velocidades

fornecidas pelas redes cabeadas mais rapidas.

Embora hajam muitos beneficios da tecnologia IEEE 802.11ac, ele esta sendo
desenvolvido focando em trés caracteristicas principais: streaming de video,

sincronizagao de dados e backup.

Streaming de Video: diversdo em video tornou-se um dos principais motivos
do uso de dispositivos eletrdnicos, o que também ocasiona muito do trafego de Wi-
Fi. Além disso, streaming de video também requer muita largura de banda. O IEEE
802.11ac vem pra solucionar esse problema, fornecendo transmissdées de dados
mais rapidas, de 433 Mbps, usando uma simples antena e largura de banda de 80
MHz. Com isso sera possivel transmitir filmes de alta definicAo em Blu-ray ou
qualquer outra aplicacdo de video muito mais facil e rapido, em comparacéo do que

acontece hoje.

Sincronismo de dados e Backup: As altas taxas de transferéncias do IEEE
802.11ac reduzirdo muito o tempo de sincronizacdo de dados. Sera possivel
sincronizar (transferir dados) listas de reproducdo e calendarios em segundos.
Filmes e grandes arquivos poderdo ser transferidos em minutos, tudo isso

rapidamente e sem muito esfor¢o. Criacdo de cépias de seguranca (backup) de seus
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dispositivos fixos e moéveis € de suma importancia. A velocidade do IEEE 802.11ac
facilitara muito o processo de criacdo de copias de segurancas de celulares, tablets

e computadores, evitando possiveis perdas de dados.

Vejamos também alguns detalhes técnicos e caracteristicas do novo padréao,

segundo artigo publicado pela Broadcom (2012:3):

Mudancas de Spectrum: Ao contrario dos outros padrées, o IEEE 802.11ac
trabalha exclusivamente na faixa de spectrum mais limpa ou menos congestionada,
de 5 GHz. Com isso as taxas de transmissbes nesse padrdo melhoram
consideravelmente. Outra vantagem do IEEE 802.11ac € em relagdo a largura de
banda. Isso se deve ao fato de que cada canal de comunicacdo é cerca de quatro
vezes maior do que os canais disponiveis no IEEE 802.11n. Podemos fazer uma
analogia com uma rodovia com seis pistas que suporta muito mais carros do que

uma rodovia com apenas duas pistas.

Beamforming: E a habilidade de um transmissor Wi-Fi de aprender a evitar
caminhos ineficientes entre ele e o dispositivo para o qual esta transmitindo através
do uso de sensores direcionais e multipath. Com isso € possivel expandir o alcance
e a cobertura wireless, sendo possivel cobrir um prédio com varios andares, por

exemplo.

Alcance e Area de Cobertura: As transmissdes do IEEE 802.11ac comegam
muito mais rapido que os padrbes antecessores, isso permite a um AP IEEE
802.11ac obter o mesmo rendimento de dados a 9 metros de distancia, sendo que
um AP IEEE 802.11n conseguiria 0 mesmo a 3 metros de distancia. Além disso, o
IEEE 802.11ac tem uma habilidade maior de transmitir sinais através de obstaculos
como muros de concreto, edificios e metais do que os seus padrdes antecessores.
Isso é possivel devido ao uso de beamforming e outras inovag¢des do padrao. Tudo
isso faz com que o IEEE 802.11ac consiga um alcance e uma area de cobertura bem

maiores.

Multiplas Antenas: Um dispositivo IEEE 802.11ac pode conter entre um e
oito antenas. As velocidades de transmissdes sao diretamente proporcionais ao
namero de antenas. Assim, quanto maior 0 nimero de antenas, maior a velocidade

de transmissao.
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O padréo IEEE 802.11ac ainda ndo esta completo, mas as expectativas sobre
ele sdo inumeras. Segundo a IEEE, ele deve estar estavel e pronto para 0 uso
somente em 2013, mas ao que tudo indica ele vem para abalar o mercado de
wireless. Velocidade de transmissédo, alcance, cobertura e interoperabilidade s&o
apenas alguns dos aperfeicoamento do novo padrdo. Cada vez mais a sociedade faz
uso da tecnologia e essa tem mudado constantemente. O futuro tecnolégico ainda é

uma incognita onde todos anseiam por saber o que esta por vir.
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3 ESTUDO DE CASOS

Este capitulo visa a execucdo de alguns testes de velocidade e performance
de wireless LAN, padrbes 802.11 b/g/n. Iremos utilizar 2 Notebooks, 1 computador
Desktop e alguns softwares freeware que podem ser encontrados para download
sem custo algum na Internet. O intuito € demonstrar caracteristicas e diferencas

entre os principais padrdes IEEE 802.11 b/g/n.
Equipamentos utilizados:

e 1 Notebook Lenovo: Processador Intel Core 2 duo T7300 de 2 GHz, 2
GB de memadria RAM, Disco rigido de 120 GB com Windows XP service
pack 3;

¢ 1 Notebook Sony Vaio: Processador Intel Core i3 M330 de 2.13 GHz, 4
GB de memdéria RAM, Disco rigido de 500 GB com Windows 7 Home
Premium;

e 1 Computador Desktop: Processador Intel Core 2 Quad Q6600 de 2.4
GHz, 4 GB de memodria RAM, 2 Discos rigidos de 500 GB com
Windows 7 Professional service pack 1;

e 1 Roteador Dlink DIR-600 Padrdo n, 150 Mbps de velocidade de
transmissao.

Softwares utilizados:

Jperf: gratuito e disponivel abertamente, Iperf € uma ferramenta de linha de
comando til para medir o desempenho de uma rede. Jperf € uma ferramenta grafica
feita em Java que executa todas as fungOes do Iperf. Jperf possui uma estrutura
simples para gravagdo e execucdo de testes automatizados de performance e
escalabilidade. Ele pode ser executado como servidor ou cliente, além disso pode-se
escolher entre os protocolos TCP e UDP para a execuc¢do dos testes. Basicamente

ele mede a performance entre dois pontos distintos de uma rede.

Networx: & um aplicativo que mede a velocidade de banda de uma conexao
por meio da coleta de dados de entrada e saida. Ele auxilia na avaliacdo de
velocidade de banda de uma conexdo. E um aplicativo muito Gtil para monitorar a
atividade de uma rede e sua interface é bem simples e intuitiva. E um software

totalmente gratis.



O roteador Dlink esté configurado como mostra a figura abaixo:

ADVANCED WIRELESS SETTINGS

Transmit Power :
Beacon interval :

RTS Threshold :
Fragmentation :
DTIM interval :
Preamble Type :

CTS Mode :

Wireless Mode :

Band Width :

Short Guard Interval :

100% +«
100  (msec, range:20~1000, default:100)
2346 (range: 256~2346, default:2346)
2346 (range: 1500~2346, default:2346, even number only)
1 (range: 1~255, default:1)
@ Short Preamble ) Long Preamble
None ) Always @ Auto
802.11 Mixed(n/a/b) ~
20/40 MHz(Auto)
V]

WIRELESS 802.11N

SSID : dlink
Channel : 1
Encryption : CIPHER_AUTO

Figura 17: Roteador Dlink DIR-600 - Configura¢@es avancadas de wireless (Arquivo Pessoal)

N

.
Edu-VAIO

~ @

w dlink Internet
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Figura 18: Primeiro Cenério - Mapa da Rede - Desktop (802.11n) / Sony Vaio (802.11g) (Arquivo

Pessoal)
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Duh-PC dlink Internet

e

Lenovo

Figura 19: Segundo Cenario - Mapa da Rede - Desktop (802.11n) / Lenovo (802.11b) (Arquivo

Pessoal)

3.1 Primeiro Cenario - Jperf

Neste primeiro cendrio vamos usar o software Jperf para medir a performance
da rede. Os computadores usados serdo o Desktop e o Sony Vaio. O Desktop (Duh-
PC) sera o servidor e usaremos as configuracdes padrées do Jperf para ambos. O

Sony Vaio (Edu-Vaio) serd a maquina cliente.

JPerf
Iperf command: bin/iperf.exe -s P 0 4 1 -p 5001 fk
Choose iPerf Mode: Client S Po 5,001
Listen Port 5,001 Client Limit
Num Connections 0FS
~
Application layer options 2 Bandwidth
Enable Compatibility Mode
Output Format KBits = B8
=
Report Interval 15| sedonds =
e =N o =
Testing Mode Dual rade =

Representative File

Print MSS

Transport layer options

| Choose the protocol to use

1 |

Figura 20: Jperf - Configuracdo do Servidor (Arquivo Pessoal)
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JPerf
Iperf command: bin/iperf.exe ¢ 192.168.0.100 P 14 1-p 5001 -fk -t 10-T 1
Choose iPerf Mode: @ Client Server address Port 5,001-%
Parallel Streams 15
Server Listen Port 5,001 Client Limit
Application layer options A Bandwidth
Enable Compatibility Mode
Transmit 105
Bytes (@ Seconds

Output Format KBits v

Report Interval 1% seconds

Testing Mode Dual Trade

Figura 21: Jperf - Configuracdo do Cliente (Arquivo Pessoal)

Executando o teste obtemos os seguintes resultados:

Sun, 27 May 2012 22:54:19
Bandwidth & Jitter

Figura 22: Jperf - Resultado do teste referente ao Primeiro Cenério - 802.119g - Parte 1 (Arquivo
Pessoal)
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Output

bin/iperf.exe -s -P 0 -i 1 -p 5001 -f k

Server listening on TCP port 5001

TCP window size: 8.00 KByte (default)

[256] local 192.168.0.100 port 5001 connected with 192.168.0.102 port 50206
[ ID] Interval Transfer Bandwidth

[256] 0.0- 1.0 sec 1488 KBytes 12130 Kbits/sec
[256] 1.0- 2.0 sec 1568 KBytes 12845 Kbits/sec
[256] 2.0- 3.0 sec 1536 KBytes 12583 Kbits/sec
[256] 3.0- 4.0 sec 1480 KBytes 12124 Kbits/sec
[256] 4.0- 5.0 sec 1576 KBytes 12911 Kbits/sec
[256] 5.0- 6.0 sec 1552 KBytes 12714 Kbits/sec
[256] 6.0- 7.0 sec 1529 KBytes 12529 Kbits/sec
[256] 7.0- 8.0 sec 1479 KBytes 12112 Kbits/sec
[256] 8.0- 9.0 sec 1544 KBytes 12648 Kbits/sec
[256] 9.0-10.0 sec 1440 KBytes 11796 Kbits/sec
J256] 0.0-10.0 sec 15216 KBytes 12449 Kbits/sec

Figura 23: Jperf - Resultado do teste referente ao Primeiro Cenario - 802.11g - Parte 2 (Arquivo

Pessoal)

3.2 Segundo Cenério - Jperf

Neste segundo cenario usaremos novamente o Desktop como servidor, porém
configurando o notebook Lenovo para se conectar na rede usando o padrédo 802.11b

como cliente.

The Wireless Client table below displays Wireless clients Connected to the AP (Access Point).

NUMBER OF WIRELESS CLIENTS : 2

|  ConnectTime | MACAddress | IP Address |Mode |Rate |Signal (%)
| Odays, 11:20:4  |S4:E6FC:OAAS:73 | 192.168.0.100 | 1in 1350 100
| 0Odays, 00:00:57 | 00:1F:3B:38:08B:CF | 192.168.0.101 | 11b | 11 | 100

Figura 24: Desktop (192.168.0.100) usando o padréo 802.11n e o Lenovo (192.168.0.101) usando o
padrdo 802.11b (Arquivo Pessoal)
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Executando o mesmo teste do primeiro cenario obtemos o seguinte:

Sun, 27 May 2012 23:20:5
Bandwidth & Jitter

8
~
o

=
@
=
2 050
%)
=
S

45 50 55 B0
Time (sec)

-

Output

bin/iperf.exe -s -P 0 -i 1 -p 5001 -f k

Server listening on TCP port 5001

TCP window size: 8.00 KByte (default)

[256] local 192.168.0.100 port 5001 connected with 192.168.0.101 port 2880
[ ID] Interval Transfer Bandwidth

[256] 0.0- 1.0 sec 528 KBytes 4325 Kbits/sec
[256] 1.0- 2.0 sec 504 KBytes 4129 Kbits/sec
[256] 2.0- 3.0 sec 520 KBytes 4260 Kbits/sec
[256] 3.0- 4.0 sec 520 KBytes 4260 Kbits/sec
[256] 4.0- 5.0 sec 520 KBytes 4260 Kbits/sec
[256] 5.0- 6.0 sec 528 KBytes 4325 Kbits/sec
[256] 6.0- 7.0 sec 496 KBytes 4063 Kbits/sec
[256] 7.0- 8.0 sec 520 KBytes 4260 Kbits/sec
[256] &.0- 9.0 sec 544 KBytes 4456 Kbits/sec
[256] 9.0-10.0 sec 512 KBytes 4194 Kbits/sec
[256] 0.0-10.0 sec 5200 KBytes 4254 Kbits/sec

Figura 25: Jperf - Resultado do Segundo Cenario - 802.11b (Arquivo Pessoal)

3.3 Conclusdes do Primeiro e Segundo Cenarios

Fazendo uma comparacdo entre os dois cenarios podemos ver que a
diferenca entre o primeiro e o segundo é bem visivel. Usando as mesmas
configuracbes em um intervalo de 10 segundos, o padrao 802.11g (primeiro cenario)

obteve uma Taxa de Transferéncia (Transfer) de 15216 Kbytes e Largura de Banda
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(Bandwidth) de 12449 Kbits/segundo. Ja o padrdo 802.11b (segundo cenario) obteve
uma Taxa de Transferéncia de 5200 Kbytes e Largura de Banda de 4254

Kbits/segundo.

Infelizmente pra esses testes ndo foi possivel usar o padrdo 802.11n pois
seria preciso dois computadores usando o 802.11n. Porém, através desses testes
podemos tirar duas conclusdes importantes:

Primeiro: apesar de ser um teste simples, é possivel ver claramente que
existe sim uma diferenca grande de performance e velocidade entre os diversos
padrées. Isso inclui largura de banda (bandwidth), taxa de transferéncia ou vazéo de

dados (throughput), taxa de transmisséo (data rate) e alcance (range).

Segundo: mesmo vocé tendo um computador usando o padrdo 802.11n
(velocidade de 150 Mbps) e outro usando o padrdo 802.11b (velocidade de 11Mbps),
a performance da rede tende a cair mais precisamente pro lado do 802.11b. Pra
vocé conseguir uma performance maxima de sua wireless LAN, ndo basta ter um
roteador padrdo n, todos os dispositivos conectados a ele também deverdo ser todos

padrdo n, sem contar outros fatores que podem influenciar na performance.

3.4 Teste com Streaming de Video

Nesse outro exemplo préatico, vamos testar a execucao de streaming de video
(executar um video remotamente de outro computador) através da rede wireless em
ambos os padrées 802.11b e 802.11g. Infelizmente, ndo foi possivel executar o teste
no padrdo 802.11n pois seria preciso 2 computadores com placas wireless padrao
802.11n. Para esse teste usaremos o Medidor de Velocidade do Networx, um

software freeware simples, porém bem util.

3.4.1 Primeiro Cenario - Streaming de Video

Nesse cenario usaremos o computador Desktop (padrdo 802.11n) e 0 Sony

Vaio (padrao 802.11g) para execucdo do teste. O teste consiste em executar um
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video de um filme (Constantine, 2005) do laptop Sony Vaio, através do computador
Desktop usando o padrdo 802.11g e o software Networx para medicdo de

velocidade. O cenéario é o seguinte:

NUMBER OF WIRELESS CLIENTS : 2

|  ConnectTime | MACAddress | IPAddress |Mode |Rate |Signal (%)
| Odays, 2:57:0  |54:E6:FC:0A:AS:73 | 192.168.0.100 | 1in [135.0 100
| Odays 00:6:2 | 2C:81:58:F2:A5:85 | 192.168.0.102 | 11g | 54 | 100

Figura 26: Configuracéo do Roteador - Primeiro Cenario Streaming (Arquivo Pessoal)

il Medidor de Velocidade (Todas conexdes = 2

Medidor de Veloddade mede a velocdidade de sua rede ou do dispositivo de rede

EEEEN > O oW o

Entrada Saida
Taxa de Transferénda Atual 65,3KB/s 3,04KB/s
@ Taxa de Transferénda Média 291KB/fs 9,20 KB/s
@ Taxa de Transferénda Maxima 1,23 MB/s 50,9 KB/s
2 Dados Totais Transferidos 25,6 MB 828 KB
+ Desde 30/05/2012 23:58:49

Figura 27: Resultado do Teste de Streaming - Primeiro Cenario (Arquivo Pessoal)

Analisando os dados colhidos pelo Networx em um intervalo de 1 minuto e 30
segundos, o destaque fica por conta da taxa de transferéncia média de 291 KB/s e

taxa de transferéncia maxima de 1,23 MB/s.

3.4.2 Segundo Cenario - Streaming de Video

Nesse cenario usaremos o computador Desktop (padrdo 802.11n) e 0 Lenovo

(padréo 802.11b) para execucdo do teste. O teste consiste em executar um video de
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um filme (Constantine, 2005) do laptop Lenovo, através do computador Desktop
usando o padrao 802.11b e o software Networx para medicdo de velocidade. A
execucao é o seguinte:

NUMBER OF WIRELESS CLIENTS : 2

|  ConnectTime | MACAddress | IPAddress |Mode |Rate |Signal (%)
| 0days, 2:27:50  |S4:E6:FC:9A:AS:73 | 192.168.0.100 | 1in |135.0 100
| Odays, 1:10:35 | 00:1F:38:38:98:CF | 192.168.0.101 | 11b | 11 | 100

Figura 28: Configuracéo do Roteador - Segundo Cenario Streaming (Arquivo Pessoal)

Medidqr de Vg!oddade rqec!e a velocidade lt_i.e sua redg ou do disposiﬁvo de rede »
RS > O 0 6 e

Entrada Saida
@ Taxa de Transferénda Atual 73,7KB/s 1,82 KB/s
@ Taxa de Transferénda Média 305KB/s 5,89 KB/s
@ Taxa de Transferénda Maxima 590 KB/s 11,7KB/s
2 Dados Totais Transferidos 26,8 MB 530 KB
+ Desde 30/05/2012 22:37:28

Figura 29: Resultado do Teste de Streaming - Segundo Cenario (Arquivo Pessoal)

Nesse teste o Networx computou, em um intervalo de 1 minuto e 30

segundos, uma taxa de transferéncia média de 305 KB/s e uma taxa de
transferéncia maxima de 590 KB/s.

Pelos dados do primeiro e segundo cenarios, podemos ver que a velocidade
das taxas de transferéncia maxima e media do padrédo 802.11g é bem superior ao

padrdo 802.11b, quando na execucédo de streaming de video.
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3.5 Teste - Copiando Arquivos

Este exemplo pratico ira mostrar mais algumas diferencas entre os padrbes
802.11g e 802.11b. O teste consiste em copiar um arquivo de um computador para o
outro através da rede wireless. O objetivo € mostrar que ha diferencas entre ambos
os padrbes. O exemplo usado nesse teste foi 0 arquivo de instalacdo do iTunes
(ITunes64Setup.exe) que tem um tamanho aproximado de 70 MB.

3.5.1 Primeiro Cenario - Copiando Arquivo

Nesse teste, copiaremos o executavel do iTunes do laptop Sony Vaio para o
computador Desktop, através da rede usando o padrdo 802.11g. O Networx serd o
software responséavel pela medicao da velocidade.

ﬁ Medidor de Velocidade (Todas conexdes,

Medidor de Velocidade mede a velocidade de sua rede ou do dispositivo de rede

e > o W e

Entrada Saida
@ Taxa de Transferénda Atual 221KB/s 668 KB/s

@ Taxa de Transferéncia Média 49,6 KB/s 1,24 MB/s
@ Taxa de Transferénda Maxima 370 KB/s 1,39 MB/s
2. Dados Totais Transferidos 2,81 MB 71,7 MB
 Desde 31/05/2012 00:01:31

Figura 30: Resultado do Primeiro Cenario - Copiando iTunes64.exe - 802.11g (Arquivo Pessoal)

3.5.2 Segundo Cenério - Copiando Arquivo

Nesse teste, a copia do arquivo do iTunes sera feita do laptop Lenovo para o
computador Desktop, usando padrao 802.11b.
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Entrada Saida

@ Taxa de Transferénda Atual 58,5 KB/s 438 KB/s
@ Taxa de Transferénca Média 14,6 KB/s 579 KB/s
@ Taxa de Transferénda Maxima 126 KBfs 633 KB/s
2 Dados Totais Transferidos 1,78 MB 70,7 MB

+ Desde 30/05/2012 22:46:06

Figura 31: Resultado do Segundo Cenario - Copiando iTunes64Setup.exe - 802.11b (Arquivo
Pessoal)

Pelos testes de copia de arquivo pode-se notar a gritante diferenca entre os
padrées. No 802.11g, a copia do arquivo foi feita em 58 segundos, obteve-se uma
taxa de transferéncia média de 1,24 MB/s e taxa de transferéncia maxima de 1,39
MB/s. J& o 802.11b, a coOpia foi completada em 2 minutos e 5 segundos, em uma
taxa de transferéncia média de 579 KB/s e taxa de transferéncia maxima de 633
KB/s. Por esses numeros, pode-se concluir que o padrdo 802.11g € muito mais
rapido que o 802.11b. Ele fez a cdpia do arquivo em menos da metade do tempo do

802.11b.
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4 CONSIDERACOES FINAIS

“Disciplina, Paciéncia, Dedica¢do e Determinacdo. Esse é o meu
segredo!"

(Bruce Lee)

A partir da apresentacdo e andlise dos dados contidos nesse trabalho,
observa-se que, cada vez mais, as redes sem fio estdo presentes no cotidiano das
pessoas, sejam em ambiente doméstico, empresarial, publico ou privado. Algo que
h& alguns anos atrds parecia impossivel, hoje prova-se o contrario. Atualmente, tudo
esta conectado. A Internet cresce a passos largos e com ela uma imensidao de
redes e informacgdes, que unem pessoas, cidades, estados e paises. Estamos nos

tornamos dependentes dessas redes.

Ha muito tempo, as conexdes eram possiveis somente com cabos. Mas esse
paradigma esta mudando, estd sendo quebrado através das redes wireless. Serdao
as redes sem fio o futuro das redes locais e da Internet? Isso ainda € uma incognita.
Mas o que vemos hoje nos faz pensar que daqui a alguns anos as conexdes
existentes serdo tudo wireless (sem fio). Pois as redes sem fio nos proporcionam
uma imensa variedade de beneficios como mobilidade, flexibilidade, velocidade,
disponibilidade, seguranga, conveniéncia , produtividade, escalabilidade, etc., sem
contar o fato de poder conectar lugares de dificil acesso, onde seria quase

impossivel fazé-lo através de cabos.

O padrao IEEE 802.11 original provia uma velocidade de transmisséo de 1 a
2 Mbps, considerada baixa para os padrdes atuais. Isso foi sendo melhorado com os
padrées 802.11b, 802.11a e 802.11g, até chegar finalmente no padrdo 802.11n que
provém velocidades de até 600 Mbps. A nova geracdo de padrbes, em especial 0
padrao 802.11ac, possivel sucessor do 802.11n, prometem revolucionar ainda mais
o modo como as redes de computadores operam. O 802.1lac promete prover
velocidade de transmissdo acima de 1Gbps, o que aproximaria muito as redes

wireless das redes Ethernets (redes cabeadas) de fibra ptica.

O objetivo principal desse trabalho era fornecer uma visao geral das redes Wi-
Fi, principalmente no que diz respeito ao padrédo IEEE 802.11. Ao mesmo tempo que

as redes wireless sdo bem simples de usar, ela traz consigo uma imensiddo de
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tecnologias e conceitos. Para um melhor aproveitamento de seus beneficios e até
mesmo no que diz respeito a seguranca das redes, é fundamental saber, conhecer
como funcionam essas redes, suas caracteristicas, vantagens e vulnerabilidades. So
assim, sera possivel usufruir ao maximo dos seus beneficios. O foco deste trabalho
foi o padréo IEEE 802.11, entendendo bem o seu funcionamento e todos o0s
conceitos referentes as tecnologias envolvidas, tém-se uma base sélida para lidar
com qualquer tipo de rede sem fio. A principio esse objetivo foi alcancado. O assunto
em questdo, aqui tratado, € muito abrangente, abrindo brechas para, quem sabe,
futuros trabalhos sejam realizados e que possam vir a completar este um que aqui

se finaliza.
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