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RESUMO

Nos ultimos anos, a tecnologia de cédigos QR (Quick Response) tem sido amplamente
utilizada em diversas areas. Embora o QR Code possa ser uma opg¢ao mais barata,
ha preocupagdes em relagao a seguranga e privacidade, como a possibilidade de erro
humano ao digitalizar o cédigo, a precisdo, o vazamento de informagdes e a limitagédo
de leitura em longas distancias. Contudo o rastreamento com QR Code tem varias
aplicagbes importantes, como a gestdo de rebanhos, a localizagdo de animais
perdidos, a identificacdo de pacientes em emergéncias médicas e a rastreabilidade
de individuos em eventos e estabelecimentos publicos. A tecnologia de rastreamento
com QR Code também pode ser uma ferramenta valiosa para a prevencao de crimes,
permitindo que autoridades e entidades publicas acompanhem o deslocamento de
individuos em areas de interesse e ajam de forma mais eficiente em casos de
emergéncia. No contexto dos animais de estimacdo como um membro da familia,
vivendo cada vez mais dentro de casa, isso fez com que os donos aumentassem 0s
cuidados com a saude e seguranga. No ambito da saude humana, o rastreamento por
QR Code pode ser utilizado para identificar pacientes em emergéncias médica,
permitindo que os profissionais de saude obtenham informagdes essenciais sobre o
paciente em questdo, como histérico médico, alergias e medica¢cdes em uso, temos
ainda situagdes de criangas perdidas. Assim, ao desenvolver um software de
rastreamento usando QR Code, é importante levar em conta outros fatores, como
escolher o tipo correto de QR Code para atender as necessidades especificas do
software, garantir a usabilidade do QR Code e considerar a interoperabilidade com
outras tecnologias. Portanto, procura-se estabelecer quais as melhores formas de
utilizar este recurso e ao final deste trabalho de pesquisas comprovar todas as
vantagens de se utilizar esta tecnologia de baixo custo, tendo em vista que atualmente

as pessoas procuram por servicos em que tenham economia de tempo e dinheiro.

Palavras-Chave: QR Code. Rastreamento. Privacidade e seguranga. Animais de

estimacao. Pessoa.



ABSTRACT

In recent years, QR (Quick Response) code technology has been widely used in
various areas. While QR code may be a cheaper option, there are security and privacy
concerns, such as the possibility of human error when scanning the code, accuracy,
information leakage, and the limitation of reading over long distances. However, QR
Code tracking has many important applications, such as herd management, locating
lost animals, identifying patients in medical emergencies, and tracking individuals at
events and public facilities. QR Code tracking technology can also be a valuable tool
for crime prevention, allowing authorities and public entities to track the movement of
individuals in areas of interest and act more efficiently in emergencies. In the context
of pets as a member of the family, living more and more indoors, this has caused
owners to increase their care for their health and safety. In the context of human health,
QR Code tracking can be used to identify patients in medical emergencies, allowing
healthcare professionals to obtain essential information about the patient in question,
such as medical history, allergies, and medications in use, as well as lost child
situations. So, when developing tracking software using QR codes, it is important to
consider other factors such as choosing the right type of QR code to meet the specific
needs of the software, ensuring the usability of the QR code, and considering
interoperability with other technologies. Therefore, it's necessary to establish which are
the best ways to use this resource, and at the end of this research work to prove all
the advantages of using this low-cost technology, considering that people are currently

looking for services where they can save time and money.

Keywords: QR Code. Tracking. Privacy and security. Pets. Person.
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1 INTRODUCAO

Nos ultimos anos, a tecnologia de cédigos QR (Quick Response) tem sido
amplamente utilizada em diversas areas. Com a pandemia do COVID-19, essa
tecnologia ganhou destaque como uma forma de rastrear e monitorar a vigilancia do
virus em diversas partes do mundo. Uma das aplicagbes mais recentes e promissoras
€ o rastreamento de pessoas e animais por meio de QR Code.

Essa tecnologia permite que as informagdes de identificagcdo de um individuo
ou animal sejam armazenadas em um codigo QR. No entanto, é importante levar em
conta as vantagens e a protecao desse tipo de rastreamento, bem como as questdes
legais e de privacidade envolvidas. Comparado a outras tecnologias de rastreamento,
0 QR Code tem a vantagem de ser mais acessivel, facil de usar e pode ser lido por
qualquer pessoa com um smartphone ou tablet. Além disso, € uma tecnologia que ja
estad bem estabelecida no mercado, o que significa que existem muitas ferramentas e
recursos disponiveis para os desenvolvedores. Entretanto, ha algumas implicagdes e
seria importante considerar o seu uso em relagao a outras tecnologias, como GPS e
RFID. Embora o QR Code possa ser uma opgao mais barata, ha preocupagdes em
relacdo a seguranga, como a possibilidade de erro humano ao digitalizar o cédigo, a
precisao e a limitagao de leitura em longas distancias.

O Brasil possui diversas leis e diretrizes que tratam a protecéo e privacidade
dos dados, como o Marco Civil da Internet e o Codigo de Defesa do Consumidor,
criando um cenario com diversas legislacées e uma estrutura legal complexa. A LGPD
trata desse cenario complexo com muitas diretrizes, leis, e traz uma regulamentagéo
especifica para o uso, protecao e transferéncia de dados pessoais no Brasil.

E importante salientar que “a Lei n° 13.709/2018, A Lei Geral de Protecdo de
Dados Pessoais (LGPD), foi criada com base no Regulamento Geral sobre a Protegéo
de Dados (GPDR), regulamento do direito sobre a privacidade e protegdo dos dados
pessoais, aplicavel a todos os individuos na Unido Europeia” (MACIEL, 2019). ALGPD
foi sancionada pelo ex-presidente Michel Temer, e esta em vigéncia desde o dia 16
de agosto de 2020, para regular as atividades e a forma do tratamento dos dados
pessoais no Brasil. A LGPD altera o Marco Civil da Internet no Brasil, que agora inclui
o termo privacidade em seu sistema legal.

Portanto, a LGPD é uma legislag&o brasileira que regula o tratamento de dados

pessoais, incluindo o rastreamento de pessoas usando QR Code, salvo que esta
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legislagao nao se aplica a animais, mas se faz necessario o consentimento do Tutor

quanto ao tratamento e coleta de seus dados pessoais, com regras especificas para
a coleta, o uso, o0 armazenamento e o compartilhamento de dados pessoais, visando
garantir a privacidade e a seguranga das informacdes coletadas.

Ainda no contexto do rastreamento de pessoas usando essa tecnologia do
cédigo QR, a LGPD estabelece que as empresas e organizagdes que realizam esse
tipo de atividade devem solicitar o consentimento dos titulares dos dados. Destaca-se
que o consentimento do titular, entretanto, néo significa que o tratamento dos dados
podera ser realizado por tempo indeterminado. A LGPD prevé que com a perda de
finalidade, devera haver o término do tratamento, assim como ao final do prazo
estipulado, com determinacdo da Autoridade Nacional ou mesmo com a revogagao
de consentimento do titular.

Além disso, a LGPD prevé que as empresas devem adotar medidas técnicas e
organizacionais para garantir a seguranga e a protegao dos dados coletados, incluindo
a adogao de politicas de privacidade claras e transparentes, podendo em alguns
casos, restringir ou limitar o uso para rastreamento de pessoas, especialmente em
situagdes que podem afetar a privacidade ou a liberdade individual dos titulares dos
dados. Em resumo, a LGPD estabelece uma série de regras e diretrizes para o seu
uso visando proteger a privacidade e a seguranga dos dados pessoais envolvidos.

Contudo o rastreamento com QR Code de pessoas e animais tem varias
aplicagdes importantes, como a gestdo de rebanhos, a localizagdo de animais
perdidos, a identificacdo de pacientes em emergéncias médicas e a rastreabilidade
de individuos em eventos e estabelecimentos publicos. A tecnologia de rastreamento
com QR Code também pode ser uma ferramenta valiosa para a prevencao de crimes,
permitindo que autoridades e entidades publicas acompanhem o deslocamento de
individuos em areas de interesse e ajam de forma mais eficiente em casos de
emergéncia.

No contexto da gestédo de rebanhos, o rastreio com QR Code pode ser utilizado
para a identificagao individual de animais, permitindo um controle mais preciso da
saude e do bem-estar dos animais, bem como um monitoramento mais eficiente da
producado. Com esse rastreamento os dados de cada animal podem ser facilmente
acessados por meio de um aplicativo, permitindo que os produtores tomem decisées

mais controladas e assertivas.
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O Brasil tem a segunda maior populagao de caes e gatos, segundo dados da

ABINPET (2023), em todo o mundo e € o terceiro maior pais em populagao total de
animais de estimagdo. Sao 54,2 milhdes de caes e 23,9 milhdes de gatos, o que
demonstra o potencial desse setor na economia brasileira. Hoje, o mercado pet ja
representa 0,36% do PIB brasileiro, a frente dos setores de utilidades domésticas e
automacéo industrial.
Em 2018, a industria de produtos para animais de estimagéo faturou R$ 20,3
bilhdes. Em 2006, esse numero era apenas de R$ 3,3 bi (Dados da ABINPET 2023).
O desenvolvimento do mercado reflete o reconhecimento dos beneficios da
interagao entre humanos e animais para a saude de ambos. Os animais de estimacao,
hoje, sdo parte da familia. A longevidade e o estilo de vida solitario nas grandes
cidades fazem os pets importantes na vida das pessoas.

Além disso, os animais de estimacdo sido considerados fundamentais em
tratamentos terapéuticos e em politicas de inclusao social. As mudancas do perfil das
familias brasileiras tém grande impacto nessa relagao entre humanos e pets. Houve
um aumento de casais que optam por ndo ter filhos, ou somente um filho, e buscam a
companhia de um pet. Como membro da familia, o animal vive cada vez mais dentro
de casa, especialmente em apartamentos, por conta da verticalizagado dos centros
urbanos. Isso faz com que os donos aumentem os cuidados com a saude e seguranga
do animal e invistam mais em alimentacido, idas ao veterinario, em creches e
profissionais do ramo, como dog walkers.

Por esse motivo, no que diz respeito a localizacdo de animais perdidos, o
rastreamento por QR Code pode ser uma ferramenta valiosa para facilitar o reencontro
de animais com seus tutores. Com a identificagdo pelo cddigo, o animal pode ser
facilmente rastreado e sua localizagao pode ser compartilhada com as autoridades e
organizagdes de resgate de animais. Isso é particularmente importante, considerando-
se que muitos animais perdidos acabam em abrigos ou na rua, onde correm riscos de
saude e de segurancga.

No ambito da saude humana, o rastreamento por QR Code pode ser utilizado
para identificar pacientes em situagdes de emergéncia médica, permitindo que os
profissionais de saude obtenham informagdes essenciais sobre o paciente em
questao, como histérico médico, alergias e medicagdes em uso e sem adicionar mais
tarefas as equipes podendo assim ser amplamente utilizados pela area de saude. Isso

pode ser especialmente util em situacdes em que o paciente nao esta consciente ou
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nao pode fornecer informagdes precisas sobre sua condi¢gdo de saude. Podemos até

usar em criangas ou mesmo adultos para facilitar entrar em contato com os
responsaveis caso a pessoa se perca ou tenha alguma necessidade especial.

Um bom exemplo segundo Isabel Butcher (2020) é o que a prefeitura de
Florianopolis fez ao implementar um dispositivo nos énibus para rastrear os contatos
de Covid-19. O Smart Tracking € um QR Code que pode ser escaneado por quem
entra no veiculo. O passageiro deve preencher um curto questionario, além de dar o
consentimento no envio dessas informagdes, um outro bom exemplo de acordo com
a Redacéao Parana do Brasil de Fato (2022) é o da Universidade Federal do Parana —
UFPR que desenvolveu um aplicativo gratuito e de uso simples que vai auxiliar o
rastreamento e a identificagdo de possiveis casos suspeitos e positivos de Covid-19
entre a comunidade académica. Criado por uma equipe de alunos e professores da
instituicdo, a ferramenta Check UFPR busca trazer maior seguranga para o retorno
das atividades presenciais na Universidade. E assim, muitos outros APPs
semelhantes estdo surgindo fazendo uso dessa tecnologia principalmente pela sua
simplicidade.

Por fim, o rastreamento usando essa tecnologia pode ser uma ferramenta
valiosa para a prevengdo de crimes e promogao da seguranga publica. Com a
identificacdo por QR Code, as autoridades podem rastrear o deslocamento de
individuos em areas de interesse, como locais de eventos publicos ou
estabelecimentos de grande circulagao, e agir rapidamente em caso de emergéncia.

Algumas empresas e condominios (GSC SEGURANCA ELETRONICA, 2022)
estao recorrendo ao controle de acesso sem contato, gerenciar, analisar e monitorar
o fluxo de pessoas autorizadas dentro do ambiente. Com o QR Code, o funcionario
ou morador exibe o QR Code em um leitor instalado na portaria, porta, cancela ou
catraca, que reconhece o codigo e libera a entrada.

Essa solucdo, oferece mais seguranca a todos por ser um codigo unico e
aleatério, empresas e condominios que utilizam essa tecnologia se tornam mais
atraentes aos olhos do consumidor. E possivel também enviar o QR Code a algum
visitante ou prestador de servigo com data e horario definidos (GSC SEGURANCA
ELETRONICA, 2022). Ou seja, ao utilizar apés o horario, o acesso sera negado.

Portanto, essa opcao é mais rapida e eficiente, por dispensar a necessidade de

visitantes irem até a recepcao realizar o cadastro para entrar no local.
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Assim, ao desenvolver um software de rastreamento usando QR Code, é

importante levar em conta outros fatores, como escolher o tipo correto de QR Code
para atender as necessidades especificas do software, garantir a usabilidade do QR
Code e considerar a interoperabilidade com outras tecnologias, além de se pensar no
quesito seguranga pois nesse cenario de adogdo massiva do QR Code — comercial
e financeiramente — também empresta uma outra face como toda tecnologia: a
exploracdo de dados por terceiros e atacantes. Como a importagdo de tecnologias
que facilitam o dia a dia dos usuarios, os golpes que ndo nascem por aqui também
atravessam oceanos.

Portanto, procura-se estabelecer quais as melhores formas de utilizar este
recurso, e a partir dessas informagdes responder a seguinte pergunta de pesquisa:
‘como desenvolver um app que ofereca o recurso de rastreamento de pessoas e
animais centralizado na tecnologia do QR Code, bem como outros itens para a
comodidade dos membros da familia?”

Em meio a um mercado competitivo, os usuarios iram buscar as empresas que
se destaquem pela credibilidade e confiabilidade nos produtos e servigcos. Assim, esta
ferramenta de trabalho cientifica tem a premissa de promover o bem-estar dentro da
familia.

Os referenciais tedricos deste projeto foram principalmente as analises virtuais
por meio de sites, buscando estabelecer o modo como melhor seria desenvolvido o

trabalho nessa area.

1.1 Objetivos

O objetivo geral deste estudo é oferecer um sistema de localizagdo onde haja
praticidade e segurangca. Por meio do design pretende-se desenvolver
conceitualmente uma plaquinha para a coleira de um pet e uma pulseira para uma
pessoa, sendo que a mesma poderia ser personalizada conforme se desejar, pois a
proposta do APP além das funcdes de localizacio e notificagao também é deixar que
a pessoa compartilhe o link do QR Code para que a imagem do codigo QR possa ser
personalizada no produto tendo em vista que atualmente as pessoas procuram por
servicos em que tenham economia de tempo e dinheiro no seu dia a dia, mas nao

abrem mao de um produto que seja bonito e exclusivo.
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Os objetivos especificos deste estudo serdo o de realizar o levantamento

bibliografico, procurar identificar tendéncias a serem aplicadas e habitos dos usuarios,
analisar os produtos similares visando todos os seus aspectos e desenvolver um
modelo fisico, conceitual para melhor entender a viabilidade do projeto.

Com isso expomos o0 seguinte propodsito: apresentar um servigo para pessoas
e animais domésticos, proporcionar menor gasto, oferecer maior comodidade,

praticidade e acessibilidade dentro dos limites que a tecnologia do QR Code oferece.

1.2 Contextualizagao

O QR Code, ou cddigo QR, € uma tecnologia de cédigo de barras bidimensional
que permite armazenar informagcdes em um pequeno espago. Essa tecnologia tem
sido utilizada em diversas areas, desde a publicidade até a logistica, e tem se
mostrado uma ferramenta eficiente para o rastreamento de pessoas e animais
domésticos. Por exemplo, em algumas cidades ao redor do mundo, o QR Code esta
sendo usado em pontos de 6nibus e estagdes de metrd para informar aos usuarios o
tempo de espera para o proximo veiculo, no setor de logistica as Empresas de
transporte utilizam a leitura de QR Code em suas cargas para rastrear os produtos em
tempo real, desde a coleta até a entrega, fornecendo informagdes precisas sobre a
localizag&o e o estado dos bens, no campo da saude, os cédigos QR também podem
ser usados para rastrear pacientes e suas informagdes médicas. Em alguns hospitais,
0s pacientes recebem pulseiras com cédigos QR, permitindo que os profissionais de
saude possam facilmente obter informagdes sobre o historico médico e as alergias
dos pacientes.

No caso das pessoas, 0 QR Code pode ser usado em carteiras de identidade
ou crachas de identificacao para facilitar o controle de acesso a determinados locais,
pode ser usado para localizar pessoas adultas ou criangas perdidas através de
geolocalizagédo quando um cddigo é escaneado por algum dispositivo, como um
smartfone. Além disso, em tempos de pandemia, o QR Code também esta sendo
usado em paises como China e Coreia do Sul para rastrear os movimentos das
pessoas e controlar a propagacao do virus, no Brasil recentemente ele foi implantado
em Floriandpolis em pontos de 6nibus também para fazer o rastreio dos contatos de
pessoas com a Covid-19 e em algumas universidades no pais também tem sido

utilizado para esse mesmo fim.
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Em relagédo ao rastreamento de animais domésticos, a tecnologia do QR Code

tem sido cada vez mais adotada pelos proprietarios de pets, permitindo que os
proprietarios possam facilmente rastrear seus animais caso eles se percam,
oferecendo uma forma segura e eficiente de identificagao, pois com a leitura do cédigo
por meio de um smartphone, é possivel obter informagdes sobre o animal, como
nome, raga, idade e telefone de contato do proprietario. Além disso, algumas
empresas tém desenvolvido tecnologias avangadas que combinam a leitura do QR
Code com a geolocalizagao, permitindo que os proprietarios possam localizar seus
animais em tempo real por meio de aplicativos moveis.

Em resumo, a tecnologia do QR Code tem uma ampla gama de aplicagbes para
rastreamento e identificagdo, oferecendo uma solugao pratica, eficiente e de baixo

custo para uma variedade de problemas em diferentes setores.
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2 FUNDAMENTAGAO TEORICA

Neste capitulo serdo abordadas as teorias que embasam a pesquisadora para

solucionar o problema de pesquisa indicado.

2.1 Demanda por Informagoes e Tecnologias

A populacdo brasileira esta cada vez mais conectada. E isso que mostra a
Pesquisa Nacional por Amostra de Domicilios (PNAD) de 2019, realizada pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE). De acordo com o levantamento, 82,7%
dos domicilios nacionais possuem acesso a internet, um aumento de 3,6 pontos
percentuais em relacdo a 2018. Para o ministro das Comunicagdes, Fabio Faria, os
dados mostram que o Brasil esta no caminho certo. "Estamos no rumo para conectar
cada vez mais pessoas em todo o pais. Isso vai ser ainda mais ampliado com acdes
como o 5G, [...]".

O IBGE destaca ainda que o telefone celular continua sendo a principal
ferramenta utilizada pelos conectados. Ele foi encontrado em 99,5% dos domicilios
com acesso a rede mundial de computadores. Depois vem o computador, com 45,1%,
seguido pela televisao (31,7%) e tablet (12%).

Observando e analisando os dados da pesquisa podemos perceber a demanda
cada vez maior por informagdes e para Castells (2006, p. 255), “a internet € o meio de
comunicagao e de relacdo essencial sobre o qual se baseia uma nova forma de
sociedade que nés ja vivemos”. Ja para Moresi, (2000), que afirma que a informagéao
deixou de ser “apenas um recurso, mas o recurso”, o recurso-chave em uma realidade
competitiva como a vivida nos dias de hoje. A informagao se estabelece como um
grande diferencial de mercado e é fonte de lucratividade na sociedade atual. Um dos
maiores anseios do homem sempre foi a busca por meios para difundir e expandir a
informacgéo.

Pires e Ghisi, (2007), ratificam a constatagdo de Moresi, (2000), afirmando
assim que mesmo que a economia tenha assumido papel de tendéncia global, a
informacéo passa a ser considerada um capital precioso equivalendo-se a bens de

producao, matérias-primas e recursos financeiros.
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Sobre a comunicacgéo institucional e a internet, Terra (2006, p.85) diz:

Independentemente da ferramenta de comunicacao digital a
ser utilizada pelo comunicador ou levada em consideragcéo em
um planejamento diretor de comunicagdo organizacional,
observamos algumas caracteristicas comuns a todas elas.
Consideramos atributos comuns a comunicagdo segmentada;
de relevancia para o usuario; bidirecional; interativa; que
permita a participagdo e a construgao coletivas; direta, agil, de
rapida disseminacgao (capacidade viral) e pode ser gerada pelo
consumidor.

Diante desses avangos tecnoldgicos e cientificos, mais € mais pessoas vem

utilizando os recursos das Tecnologias da Informagdo e da Comunicagao (TIC) com

diferentes propdsitos. Segundo Correa (2005, p. 95), a comunicagéo digital consiste

em:

No wuso das Tecnologias Digitais de Informacdo e
Comunicagédo (TIC's), e de todas as ferramentas delas
decorrentes, para facilitar e dinamizar a construcdo de
qualquer processo de comunicagdo integrada nas
organizagoes. (...) € a escolha daquelas opg¢des tecnoldgicas
disponiveis no ambiente ou em desenvolvimento, cujo uso e
aplicagao sao o mais adequado para uma empresa especifica
e respectivos publicos especificos.

Para Castells (1997), estas transformacgdes tiveram origem no século passado,

a partir do final dos anos 1960 e meados da década de 1970, com a revolugdo da

tecnologica, a crise econdmica e a reestruturagdo do capitalismo e o apogeu de

movimentos sociais e culturais.

Nesta perspectiva, ao contextualizar as tecnologias na sociedade, Santomé

(2013, p. 16):

O mundo dos aparelhos e recursos que esta revolugéo torna
possivel, na medida em que seu manejo se torna, a cada dia
mais simples, e seu custo mais acessivel, penetra com
enorme rapidez em todas as esferas da vida das pessoas. A
medida que vao aparecendo no mercado novas maquinas,
dispositivos e programas e com a difusdao de seu uso, a
maneira de viver seus usuarios sofre grandes transformagoes
de maneira continuada. Originam-se novas formas de acesso
a informacgao, de se relacionar, ver, se comportar, aprender,
trabalhar, se divertir, pensar e ser.

De acordo com Lemos (2009), os dispositivos tecnolégicos méveis articulam-

se as rotinas, tornando-se possivel assim transcender limites de tempo e espacgo

criando espacialidades e temporalidades. Com elas, torna-se possivel a criacdo de
uma realidade aumentada (AZUMA, 2001; KIRNER; SISCOUTO, 2007), que integra

elementos fisicos e virtuais, produzindo um ambiente misto com processamento de

informacdes em tempo real, com capacidade comunicacional ilimitada.
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Segundo Saccol et al. (2011), eles permitem a mobilidade tecnoldgica,

permitem a mobilidade fisica que esta relacionada aos espagos (deslocamento fisico
das pessoas), permitem a mobilidade temporal que oferece o acesso a informagao em
qualquer momento que precisar, permitem a mobilidade conceitual relaciona-se as
oportunidades e necessidades, provenientes da propria mobilidade e por ultimo a
mobilidade socio interacional decorrente da interagdo com diversos niveis e grupos
sociais.

A rapidez com que essas novas tecnologias sdo absorvidas pela sociedade
impulsionam as organizag¢des para a inovagao, por meio da qual precisam nao apenas
sobreviver, mas prosperar. Todos os dias vivenciamos o surgimento de um numero
cada vez maior de equipamentos com tecnologia de comunicagdo moével que nos

permite estar conectados em qualquer lugar e a qualquer hora.

2.2 Design Thinking “Necessidades do Usuario”

De acordo com Aldeia (2021) o Design Thinking € uma abordagem de
resolugao de problemas. Comandada por um facilitador, que se concentra no usuario
e em suas necessidades. E uma metodologia que permite a criacdo de solugdes
inovadoras e diferenciadas, aplicaveis. Para qualquer tipo de problema, desde
questdes empresariais até problemas sociais. E frequentemente utilizada por
empresas lideres do mercado, startups e organizagdes sem fins lucrativos para criar
solugdes impactantes e diferenciadas.

Segundo Mariana Arrudas (2020) Raoni Pereira, Design Thinker da Echos (Escola
de Design Thinking) e especialista em facilitar processos de aprendizagem utilizando
o design como instrumento de transformagao, aponta que a importancia de se utilizar
o método em empresas € enorme, principalmente atualmente, ja que surgem desafios
para novos negécios. “Esses novos desafios estdo relacionados a conseguir operar
na complexidade, cada vez maior, lidando com a diversidade, cada vez mais
importante. Também com o avango exponencial da tecnologia, mais presente no
nosso dia a dia. Nesse cenario o design se apresenta como um caminho eficaz de
aprendizagem e inovagao, trazendo clareza para lidar com as demandas de
transformagdes rapidas e volatilidade enfrentadas pelos negécios”, Mariana Arruda
(2020) explica.
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A autora ainda destaca que O método possui algumas fases para acontecer. Raoni

lembra que “O Design Thinking ndo é uma receita de bolo, mas sim uma mudancga de
atitude que ira ajudar as empresas a atuarem nas novas formas de trabalho que estao
emergindo e a dar respostas mais rapidas ao mercado, assim como ja fazem as

startups que ja nascem com essa nova mentalidade”.

Para Mariana Arrudas (2020) o Design Thinking envolve um processo iterativo de

cinco etapas:

1. Empatia: essa fase envolve compreender o usuario e seus desafios. Por
meio de entrevistas, pesquisas e observagdo, os designers buscam
entender as necessidades e os desejos dos usuarios para criar solugdes
que atendam a essas necessidades.

2. Definigcao do problema: a partir dos insights obtidos na fase de empatia,
os designers definem o problema a ser resolvido. E importante que a
definicdo seja clara e objetiva, de modo que as solugdes possam ser
focadas.

3. ldeagdo: nesta fase, os designers geraram uma grande quantidade de
ideias para resolver o problema identificado. E importante que todas as
ideias sejam aceitas e que a criatividade seja encorajada. As ideias podem
ser registradas em post-its, esbogos, diagramas ou outras formas de
representacao visual.

4. Prototipacgao: a partir das ideias geradas na fase de ideacéao, os designers
criam protoétipos de solugdes possiveis. Esses protétipos variam desde
esbocos e modelos 3D, a aplicativos e servigos completos. O objetivo &
testar e refinar as solugdes de forma iterativa.

5. Teste: nesta ultima fase, os designers testam os protétipos com os usuarios
para obter feedback e melhorar as solugdes. O feedback é usado para
refinamento do protétipo, o que leva a uma nova rodada de testes. Esse

processo € repetido até que a solugao esteja pronta para ser integrada.

Para Aldeia (2021) o Design Thinking também enfatiza a colaboragao
multidisciplinar e a experimentagdo constante, e encoraja a busca por solugdes

inovadoras que atendam as necessidades dos usuarios de maneira criativa e eficaz.
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Ele também incentiva a consideracao de fatores como viabilidade técnica e

econdmica, bem como questdes éticas e sociais.

Figura 1 — Imagem Design Thinking
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Fonte: Faber-Castell (2023).

2.3 As Midias de Localizagao

A gestdo da comunicagdo nas organizagdes coOmo um processo Massivo e
unilateral tem sido revolucionada pelas novas possibilidades trazidas pelas midias
locativas digitais.

De acordo com Lemos (2007), elas estdo remodelando a industria cultural uma
vez que no lugar do fluxo massivo editado por centros de controle, assistimos ao
surgimento e a propagacao de formas comunicacionais interativas como blogs,
podcasts, softwares livres, redes sociais.

Com elas, a légica da hierarquia entre emissor e receptor tem sido
horizontalizada, a partir do compartilhamento de conteudo. Deixando assim a
comunicagdo de seguir um padrdo hierarquico para tornar-se cada vez mais

rizomatica — Trata-se de um modelo que ndo possui centralidade, que se ramifica e
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dispersa para varios lados — (Deleuze; Guattari, 1995). Em outras palavras, comecga a

ter multiplas possibilidades de circulacdo e conexdes, sem as prioridades de
ordenamento e importadncia que sugerem leituras e caminhos preferenciais das
mensagens presentes na gestdo da comunicagdo massiva.

Todas essas mudancgas impulsionadas pelas midias locativas méveis podem
ser percebidas em diversas praticas relacionadas a produg¢ao e consumo, como € o
caso da utilizacado das etiquetas moveis. Com esse tipo de etiquetas, os rotulos dos
produtos tém elevado sua capacidade de comunicagdo, indo muito além da
apresentacao de informacgdes tradicionais, como peso, validade, constituicdo, entre
outras, ja que se encontram fora dos limites espago-temporais e da linguagem
impressa.

Ainda de acordo com Lemos (2007, p.1) midia locativa como: “Midia locativa é
um conjunto de tecnologias e processos info-comunicacionais, cujo conteudo da
informacéao esta diretamente associado a uma localidade virtual”.

Elas s&o dispositivos informacionais digitais que permitem a emisséo e
recepcéao de informagéo, de um conteudo, a partir de lugares / objeto. Para isso, torna-
se necessaria uma relagao entre lugares e dispositivos moéveis digitais. A informacéao
€ processada por artefatos sem fio como GPS, smartfones, palms e laptops em redes
Wi-Fi ou Wi-Max, Bluetooth, ou etiquetas de identificagao por radio frequéncia (RFID).

Além das midias ja citadas, outro artefato que vem sendo utilizado como uma
midia locativa sdo os cddigos de barra bidimensionais ou etiquetas moéveis (EBNER,
2008), entre as etiquetas moveis existentes, destacamos o QR Code (Quick Response
Code).

Através dessas midias € possivel monitorar, vigiar, mapear, fazer o
geoprocessamento (GIS), localizar, anotar, jogar. Outra aplicagdo € a realizagéo de
acdes de marketing, publicidade e controle de produto, e a escrita e releitura do
espaco urbano, como forma de apropriagéo e de transmutagao das cidades.

No uso das midias locativas, os lugares / objetos passam a dialogar com
dispositivos informacionais, enviando, coletando e processando dados a partir de uma
relacdo estreita entre informacgao digital, localizacdo e artefatos digitais moveis
(LEMOS, 2007).

Podendo assim transformar o uso dessas etiquetas em um componente
importante na formagéo da opinido dos consumidores e um fator de consolidagao das

redes sociais tematicas, aquelas constituidas em torno de assuntos especificos.
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Nelas, as pessoas podem criar perfis, trocar informacdes, expressar opinides, avaliar

produtos, discutir questdes de seu interesse, em um ambiente marcado pela
interatividade diferentemente do que ocorre na comunicagado de massa.

Para McCullough (2006), um dos principais desafios dessas midias esta
centrado em transmitir informacdes geograficas ndo mais para as janelas dos
desktops, mas para as tecnologias finas e leves dos sistemas moveis. Uma vez que
as midias locativas e as etiquetas méveis sdo reconhecidas como tendéncias em
expansao, as organizagbes sdo compelidas a desenvolver agbes nesse ambiente,
entretanto, a maioria delas desconhece suas possibilidades e seus limites,
constituindo-se assim um desafio atuar nesse espaco.

Ainda de acordo com McCullough (2004) que classifica as midias locativas em
termos de lugares de interagdo, que pode ser no trabalho, em casa, na cidade e na
estrada. Srivastava et al (2006) as classifica de acordo com o uso: pessoal (dados
biomédicos), social (sistemas de localizagdo compartilhados), ou urbano (que atingem
todos a partir de objetos do espago). Lemos (2007), por sua vez considera as suas
fungdes, a saber: realidade aumentada; mapeamento e monitoramento; geotags e
anotacao urbana.

As midias locativas tém tornado os objetos e espagos cotidianos maquinas
comunicacionais, trocando informagao e identificando objetos / pessoas / animais e
movimentos. Surgem dai questdes ndo apenas comunicacionais ou urbanisticas, mas
politicas, ligadas as novas formas de monitoramento, vigilancia e controle do espaco
urbano e da mobilidade social ja que tudo / todos tera(do) uma “tag”, um indexador
eletrénico transformando os espacos das cidades em nuvens de dados (LEMOS,
2007).

As funcionalidades inerentes destes dispositivos podem ser personalizadas
com a instalagao de aplicativos disponiveis nas lojas virtuais (pagos ou gratuitos) em
diferentes sistemas operacionais. Entre estes aplicativos que podem ser utilizados,

vamos apresentar o QR Code.
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2.4 Quick Response Code — QR Code

Antes do QR CODE, havia os codigos de barras lineares e estes identificavam
apenas um determinado item numa base de dados e foram construidos para identificar
o produtor com seu produto. Segundo Liu et al. (2013) estes cédigos ainda séo
amplamente utilizados nas industrias, porém sao limitados devido a fraca capacidade

de armazenamento de informagdes.

Figura 2 — Imagem cddigo de barras
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Fonte: Vecteezy (2023).

O QR Code ou Quick Response Code € um codigo de barras bidimensional que
pode ser escaneado por um dispositivo mével com camera e que direciona o usuario
para uma pagina da web, um aplicativo, uma imagem, um arquivo de texto ou qualquer
outro tipo de informagdo armazenada digitalmente, criado em 1994 pela empresa
japonesa Denso Wave, pertencente ao grupo Toyota fabricante mundial de
equipamentos automotivos.

Para ampliar o uso do QR Code a Denso Wave julgou necessario definir
especificagdes claras e torna-las publicas. Além disso, a empresa liberou o uso da
tecnologia ndo exercendo o seu direito de patente (DENSO WAVE, 2003; 2011). Seu
objetivo era rastrear o estoque das pecas fabricadas e para isso o codigo permitia
decodificar seu conteudo em alta velocidade por um equipamento de leitura. Na
traducao para o portugués Quick Response significa “Resposta Rapida”.

Existem mais de 1000 codigos de barras diferentes dentre eles
aproximadamente 100 s&o codigos de barras bidimensionais. Desses, cerca de doze
sao utilizados para etiquetas moveis. A nomenclatura etiqueta movel se aplica aos
codigos bidimensionais quando um leitor do codigo se encontra instalado por exemplo,
em um smartfone ou tablet. Entre os diversos cddigos bidimensionais que estdo em

uso os mais famosos sdo QR Code, DataMatrix, Cool-Data-Matrix, Aztec, UpCode,
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Trillcode, Quickmark, Shotcode, mCode e Beetag (EBNER, 2008).

Figura 3 — Imagens de codigos bidimensionais
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Fonte: ResearchGate GmbH (2008-2023).

Os QR Codes sao padronizados segundo as normas da International
Organization for Standardization (ISO) / International Eletronics Community (IEC)
18004 o que contribui para a producéo de geradores e leitores do codigo compativeis
(WALSH, 2009).

Lemos (2007), classifica o0 QR Code como uma Realidade Movel Aumentada
onde as informagdes presentes em determinada localidade sao visualizadas em um
dispositivo mével, “aumentando” a informagao. Utiliza-se neste caso um hiperlink
chamado Mobile Augmented Reality Applications (MARA), que por meio de um
smartfone torna acessivel informacodes, que nao estdo disponiveis no local, sobre o
objeto etiquetado.

Os caodigos QR ja sédo amplamente utilizados, como divulgado em pesquisa da

empresa de tecnologia Pitney Bowes:

[...] os codigos de resposta rapida estdo ganhando aceitagéo
cada vez maior entre os consumidores da América do Norte e
Europa, sendo os veiculos impressos os que mais fomentam esta
interacdo, alcancando 15% dos 3.000 entrevistados. Na
sequéncia aparecem os Correios e embalagens, na casa dos
13%, seguido de cartazes, com 10%, website e e-mail, com 8% e
5%, respectivamente e por fim, TV, com 4% do uso. (PITNEY
BOWES, 2016)
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No Japao sao muito utilizados, seu funcionamento é tido como simples, onde
se captura a imagem do cdédigo com a camera de um smartfone, decodifica-se a
imagem por meio de um leitor de cddigo instalado no equipamento, e lé-se a
mensagem decodificada no aparelho, ou se é direcionado a um link URL. A maioria
dos smartfones do pais ja possui software que os decodificam. Em outros lugares do
mundo, eles ainda estédo lentamente se tornando mais comuns (WALSH, 2009).

O Brasil esta sempre entre os paises que mais fazem uso da tecnologia de
forma bastante criativa e eficaz. A pandemia do coronavirus e as restrigbes sanitarias
fizeram com que o QR Code tivesse um ressurgimento mundial, e aqui no Brasil néo
foi diferente.

Dessa forma, os codigos QR se modernizaram e contam com sistemas
diferenciados e mais potentes de detecgdes e corregdes de erro e leitura.

Atualmente os QR Codes ja contam com o algoritmo Reed-Solomon de
corregao de erros, um conjunto de codigos de correcéo de erros ciclicos e ndo-binarios
criados por Irving S. Reed e Gustave Solomon em 1960, no qual descreveram
sistematicamente, uma cadeia de cddigos capazes de detectar erros aleatérios em
simbolos diferenciados. Segundo Reed e Solomon (1960):

[...] ao adicionar t simbolos de verificagdo aos dados, um cédigo
Reed-Solomon pode detectar qualquer combinagdo de até t
simbolos errados, e corrigir até t/ 2 simbolos. Como erasure code
consegue corrigir até t faltas conhecidas, ou pode detectar e
corrigir uma combinagao de erros e faltas. Além disso, os codigos
RS sédo adequados como cdédigos de corregao de multiple-burst
bit-error, uma vez que uma sequéncia de b + 1 erros consecutivos
afeta no maximo dois simbolos de tamanho b, onde a escolha de

t é arbitraria sendo efetuada pelo criador do cddigo, e podendo
ser selecionada dentro de limites amplos.

Atualmente o uso do QR Code vai muito além de apenas levar uma pessoa ao
seu site. Eles estdo sendo usados de diversas formas, incluindo o rastreamento de
pessoas e animais.

De acordo com Malaquias (2020) e seus colaboradores, o rastreamento de
animais usando QR Code pode ser util em diversas areas, como a pecuaria e a
conservagao de espécies ameagadas. O uso de cddigos QR em animais é aceito por
ser uma tecnologia de baixo custo, facil implementacao e por permitir que os dados
coletados sejam armazenados de forma digital e acessiveis em tempo real.

No caso do rastreamento de pessoas, 0 uso de QR Codes tem sido adotado

em diversas estratégias de controle da pandemia da COVID-19, como a identificagao
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de individuos em locais de aglomeracao e rastreamento de contato de pessoas

infectadas.

De acordo com uma pesquisa realizada por Chen (2021) e seus colaboradores,
o uso de QR Codes para o rastreamento de contato pode reduzir significativamente o
tempo necessario para identificar e isolar individuos expostos ao virus, também fica
evidente que seu uso seria de grande importancia para ajudar a passar informagoes
a equipes médicas em casos de situagcdes em que os individuos ndo podem dar essas
informagdes.

Entretanto, é importante ressaltar que o uso de QR Codes para o rastreamento
de pessoas e animais também pode gerar preocupagdes com relagdo a seguranga e
a privacidade dos dados. Segundo uma pesquisa realizada por Zhang (2021) e seus
colaboradores, € necessario garantir que as informagdes coletadas sejam usadas de

forma ética e que os usuarios tenham controle sobre seus dados pessoais.

2.5 QR Code e Seguranga

Abrir o QR Code é um procedimento que deve ser feito com cuidado em celulares
Android e iPhone (i0OS). O fato desse cddigo de barras digital ser muito utilizado para agilizar
atividades diarias, o recurso ndo tende a levantar suspeitas de sua veracidade. Porém,
criminosos podem se aproveitar disso para ludibriar usuarios e aplicar golpes de phishing,
instalar malwares e até mesmo roubar dados armazenados no smartphone. Dessa forma,
eles conseguem usar os QR Codes para indicar paginas falsas, como de pagamentos,
promocdes, sorteios e ofertas de emprego, e fazer vitimas (TECHTUDO.COM.BR ¢1996 —
2023).

Podemos dar um exemplo desse tipo de ataque, que ocorreu em 2011 na
Russia, quando, apés ter sido lido, o QR Code induzia o dispositivo a baixar um
aplicativo chamado Jimm que enviava mensagens custando cerca de US$ 6,00 (seis)
ddlares cada, o que acarretava altas nas contas telefénicas e o usuario nao tinha ideia
de onde vinha esse gasto extra (TECMUNDO.COM.BR c2021).

O Jimm foi o pioneiro dos ataques de cédigos QR como vetor de softwares
maliciosos. Atualmente muitas pessoas ainda usam da ingenuidade dos usuarios para

usar QR Codes como vetores de virus e programas maliciosos.
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Dentre os ataques que usam o QR Code como vetor, estdo os ataques

automatizados, por bots ou por scripts. Um desses tipos de ataque sao os ataques
por injecéo de SQL, ou seja,

[...] Considere um cenario em que um scanner (software de
decodificagdo de QR Code) é conectado a um banco de dados
e as informacgdes de QR Code sédo usadas para executar uma
consulta no banco de dados de back-end. Nesse cenario, se
0 QR Code contiver uma consulta como “1 'OR' 1 '=' 1” (sem
as aspas), o leitor podera executar a consulta sem verificar se
ela vem ou nao de uma fonte autenticada. pode levar a
exibicdo de informagbes para um hacker em potencial que é
destinado a um usuario autorizado (SHARMA, 2012).

Um outro tipo de ataque que utiliza o codigo QR como um vetor € o de injegcéo
de comando, ou injegdo de codigo.

[...] Um invasor pode facilmente explorar a vulnerabilidade
alterando o QR Code e, assim, executar comandos arbitrarios
no sistema. Desta forma, um invasor pode instalar rootkits,
spywares, iniciar um ataque de negacao de servico (DoS) ou
conectar um shell a um computador remoto e acessa-lo de
onde estiver (SHARMA, 2012).

Os cddigos QR, por si s6, ndo sao virus e nao oferecem perigo algum ao
aparelho; o problema esta no link que for acessado. Do momento do escaneamento
até a chegada ao site, o processo € inofensivo e esta sob controle do usuario. Agora,
0 que vocé fizer na pagina, pode ser o problema (TECMUNDO.COM.BR ¢2021).

Contudo, pode-se proteger um QR Code e seu conteudo ao criar o cédigo ja
com um tipo de “controle de acesso”, que segundo Stallings (2008) &,

[...] Limitar e controlar o acesso a sistemas e aplica¢des
hospedeiras (ou dados) mor meio de enlaces de comunicacgéo.
Para conseguir isso, cada entidade precisa ser identificada

antes de obter acesso, ou autenticada, de modo que os
direitos de acesso possam ser ajustados a cada individuo.

Dessa forma, o cédigo somente sera acessivel a quem tenha esses dados,
através da geragao de um /ogin de usuario e uma senha para cada cédigo QR gerado
desta forma. Normalmente esse QR Code é gerado por aplicativos e softwares
especificos, que em sua maioria sdo pagos.

Em questdes de seguranca um codigo QR pode ser um cdédigo criptografado
em si ou também podemos encriptar seu conteudo, ou seja, a informagao inserida no

codigo. Sobre a criptografia Stallings (2008) nos elucida:
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[...] uma forma de criptossistemas em que a criptografia e a
decriptografia sao realizadas usando diferentes chaves — uma
chave publica e uma chave privada. Ela transforma o texto
claro em um texto cifrado usando uma de duas chaves e um
algoritmo de criptografia. Usando a outra chave associada e
um algoritmo de decriptografia, o texto claro é recuperado a
partir do texto cifrado. (STALLINGS, 2008)

Também existe a opgédo de assinar o codigo: imprimi-lo com a marca de um
produto ou empresa, mesmo assim nao seria uma opg¢ao totalmente segura, pois o
cédigo pode facilmente ser pirateado ou copiado. Uma outra opgéo para deixar um
cédigo QR mais seguro seria confecciona-lo protegido por uma senha. Ainda,
podemos usar um aplicativo de escaneamento que mostre o /ink que vocé vai acessar.
Pois se vocé puder ver o link antes de acessa-lo, podera ter uma ideia melhor do que
ele oferece, além de analisar a terminagao (TECMUNDO.COM.BR c2021).

2.6 ALGPD

Com o aparecimento de novas tecnologias, a constante interagdo entre
dispositivos e pessoas tornam o processo de troca de informagdes mais agil, gerando
grandes quantidades de dados que estdo sendo coletados, armazenados e
processados de modo que questbes sobre seguranga da informagdo sejam
levantadas (RAPOSO, 2019).

Com a ratificagcao da Lei Geral de Protecdo de Dados — LGPD (Lei N° 13.709,
de 14 de agosto de 2018), que foi criada com base no Regulamento Geral sobre a
Protecado de Dados (GPDR), regulamento do direito sobre a privacidade e protegao
dos dados pessoais, aplicavel a todos os individuos na Unido Europeia” (MACIEL,
2019), o Brasil junta-se a diversos paises que ja possuiam legislagao especifica sobre
o tema.

O Brasil ja possui diversas leis e diretrizes que tratam a protegao e privacidade
dos dados, temos como exemplo o Marco Civil da Internet, o Cédigo de Defesa do
Consumidor, criando assim um cenario com diversas legislagdes e uma estrutura legal
complexa. A LGPD vem com o intuito de substituir esse cenario complexo com muitas
diretrizes, leis, trazendo uma regulamentagédo especifica para o uso, protecéo e
transferéncia de dados pessoais no Brasil. A LGPD altera o Marco Civil da Internet no

Brasil, que agora inclui o termo privacidade em seu sistema legal (SA, 2019).
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A Lei Geral de Protecdo dos dados Pessoais (LGPD) € um novo paradigma,

pois compreende a alteracdo de como as empresas tratam os dados pessoais nos
meios digitais e tem a funcdo de assegurar e proteger os direitos fundamentais de
liberdade e privacidade em qualquer relacionamento que envolva dados pessoais (SA,
2019).

A nossa sociedade atualmente € marcada justamente pela auséncia de
fronteiras e expansao da tecnologia de forma exponencial. As informagdes tém-se
tornado cada vez mais democraticas, sendo facilmente acessadas e com alta taxa de
circulagao, gragas a internet. Ja as relagdes sociais, politicas, juridicas e econémicas,
se moldam e se estabelecem a partir do conhecimento e da informagao. Conforme
nos cita SAGAN (1997, p.37):

(...) criamos uma civilizagao global em que elementos cruciais
- como as comunicagdes, o comércio, a educacao e até a
instituicdo democratica do voto - dependem profundamente da
ciéncia e da tecnologia. (SAGAN, 1997, p. 37)

A tecnologia ndo é somente uma ferramenta necessaria para a comodidade do
homem moderno, ela também se torna um importante instrumento de socializacéo,
discussao e mobilizagao, especialmente para as novas geragdes.

Antigamente a socializagao politica incorporava os valores e expectativas da
cultura politica por um processo intergeracional, principalmente, por meio da familia e
da escola, atualmente, isso acontece de forma hibrida, com as novas tecnologias de
informagdo e comunicagado. A internet é, assim, considerada uma nova agéncia
socializadora e, por seu carater interativo, participativo e de comunicagao bilateral
(CASTELLS, 2009; OLIVEIRA, 1997).

A revolugao informacional, concede um armazenamento de capacidade quase
ilimitada de dados. Como podemos perceber funciona da seguinte forma: os dados
sdo coletados, digitalizados e armazenados, através de softwares. Uma vez
armazenados, eles podem ser acessados por meio de redes de compartilhamento,
que realizam uma ponte entre esses bancos de dados. De acordo com WACHOWICZ
(2005, p.13):

A base de dados sendo um conjunto de informagdes
referentes a um determinado setor do conhecimento humano,
estd organizada por meio de programas de computador
especialmente desenvolvidos para esta finalidade, e &
suscetivel de ser utilizada em varias aplicagoes.

O uso de bancos de dados remete ao comego do século XX, porém, foi com o
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surgimento das bases de dados eletrénicas, na década de 1970, que esta ferramenta
adquiriu uma posicao sem precedentes. Este entendimento foi fixado em convencgao
internacional somente em 1994, no Acordo TRIPS. Como efeito, observa-se o
disposto pelo art. 10.2:

As compilagbes de dados ou de outro material, legiveis por
maquina ou em outra forma, que em funcao da selegcéo ou da
disposi¢do de seu conteldo constituam criagdes intelectuais,
serdo protegidas como tal. Essa protegcdo, que ndo se
estendera aos dados ou ao material em si, se dara sem
prejuizo de qualquer direito autoral subsistente nesses dados
ou material’

Torna-se imprescindivel ter uma analise interdisciplinar, para que o direito
possa direcionar a protegdo e regulacdo das bases de dados, possibilitando a
otimizagao na utilizagdo dos institutos juridicos adequados.

Atualmente as bases de dados tém uma capacidade tridimensional, sua
existéncia depende de algum tipo de software, que por sua vez tem protecoes
independentes, esses softwares controlam a forma de organizacgéo, tratamento e
controle dessas bases de dados. A referida separacéo da prote¢cao de bases de dados
e dos softwares foi dificultada pelo surgimento de multimidias interativas, conforme
nos apresenta SANTOS (2001, p. 289):

Como, porém, ja existem programas que se tornam parte
integrante da base de dados, que é o caso dos produtos
multimidia interativos, tem sido questionado de que maneira
deve ser tratado este tipo de situagao. Quer nos pareceres que
a solugao nao deve ser diferente daquela que se aplica aos
demais casos em que o programa de computador constitui
ferramenta para o desenvolvimento ou utilizagao da obra.

Em todo processo que aceite a sistematizagao, organizagao e geréncia dessas
bases de dados podera ser acolhido pelo direito autoral, desde que se enquadre nos
requisitos de originalidade e criatividade. Porém, em sua maioria essas bases de
dados ordinariamente utilizadas ndo conseguem, ou mesmo nao se tem interesse em
constituir, uma obra passivel de protecdo intelectual. Novamente, conforme nos

apresenta SANTOS (2001, p.291):

(...)a funcionalidade da base de dados limita sua forma de
expressdo, no que se refere a estrutura interna. Por esse
motivo, muitas das bases de dados apresenta-se com
bastante simplicidade enquanto forma de expresséo, o que
Ihes tira o carater de criagéo intelectual e as priva da protegao
autoral.

T"BRASIL. Decreto n° 1.355, de 30 de dezembro de 1994. Ata Final que Incorpora os Resultados da
Rodada Uruguai de Negociagdes Comerciais Multilaterais do GATT. Diario Oficial da Unido: segéo 1,
Brasilia, DF, p. 21.394, 31 dez.1994.
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A revolucéao tecnoldgica facilitou a forma de se coletar e realizar o tratamento

de dados, seja para fins comerciais e empresariais, como para fins educacionais, de
pesquisa e lazer. De acordo com DEMOCRITO (2002, p.26):

A disseminagdo do uso de computadores fez com que,
atualmente, ndo somente as agéncias governamentais que
tradicionalmente coletavam dados pessoais, a exemplo dos
Correios, os Departamentos de Transito e as reparticdes do
Fisco, funcionassem como poderosos centros de
processamento de informagdes pessoais, mas também todas
as empresas privadas hoje adquiriram os meios para coletar,
manipular, armazenar e transmitir dados de uma forma
simples e a um custo relativamente baixo.

Assim surge, uma nova necessidade acerca de uma reflexdo sobre a maneira
de tratamento e controle sobre os dados pessoais, na medida em que cada vez mais
sujeitos sao inseridos na relacao juridica, com o poder de acesso a informagdes
sensiveis de terceiros, alterando consequentemente a autonomia e liberdade do
titular.

Por fim, o usuario da base de dados é o consumidor?, a pessoa fisica ou juridica
que adquire e usufrui da criacao.

O Brasil é signatario de alguns acordos internacionais, ainda que rasas, sobre
a protecao de dados pessoais, como a Convencao de Berna de 1886 e o Acordo sobre
Aspectos dos Direitos de Propriedade Intelectual relacionados ao Comércio (TRIPS).
Algumas leis internas do pais tém passagens breves sobre o tema, como o Cdodigo de

Defesa do Consumidor (art. 43°)3, o Marco Civil da Internet (art. 7° e 11°)* e o Decreto

2 Art. 2°. Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como
destinatario final. Paragrafo unico. Equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminaveis, que haja intervindo nas relagbes de consumo. BRASIL. Lei n°® 8.078, de 11 de
setembro de 1990. Brasilia, DF.

3 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as

suas respectivas fontes. BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Brasilia, DF.

4 Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario s&0 assegurados o0s
seguintes direitos: VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades que: a)
justifiquem sua coleta; b) ndo sejam vedadas pela legislagéo; e c) estejam especificadas nos contratos
de prestacao de servigos ou em termos de uso de aplicagdes de internet; IX - consentimento expresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de forma
destacada das demais clausulas contratuais; X - exclusdo definitiva dos dados pessoais que tiver
fornecido a determinada aplicagdo de internet, a seu requerimento, ao término da relagédo entre as
partes, ressalvadas as hipéteses de guarda obrigatéria de registros previstas nesta Lei; Art. 11. Em
qualquer operagao de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou
de comunicagbes por provedores de conexdo e de aplicagbes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente respeitados a legislagédo
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sobre Comeércio Eletrénico (art. 4°)°.

Apds a aprovagao, o projeto de Lei 13.709/2018 sofreu diversos vetos
presidenciais, 0 mais grave deles, foi o do art. 55, que previa a criagao da Autoridade
Nacional de Protecéo de Dados (ANPD). Nao somente a auséncia de fiscalizagéao por
Autoridade Nacional dificultaria a aplicagao técnica da lei, mas isso também poderia
sobrecarregar outros 6rgaos, como o Ministério Publico, e n&do deixaria o Brasil no
mesmo patamar do RGPD da Unido Europeia e impediria o ingresso na OCDE.
Felizmente a Lei 13.853/2019 alterou a Lei 13.709/2018, uma das mudangas, a
redacdo do art. 55A, que efetivamente cria a Autoridade Nacional de Protecao de
Dados, restringindo, contudo, o aumento de qualquer despesa para seu surgimento e
funcionamento.

No art. 1° é definido o objeto da Lei 13.709/2018, qual seja o tratamento de
dados pessoais, incluindo meios digitais, por pessoa natural ou juridica de direito
publico ou privado, visando a protecdo da liberdade, privacidade e o livre
desenvolvimento. Verifica-se que a lei ira proteger apenas pessoas naturais e que as
normas da LGPD sao de interesse publico nacional.

Art. 1°. a lei dispbe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de
privacidade e livre desenvolvimento da personalidade da
pessoa natural (BRASIL, 2018).

A lei exige que as atividades de processamento de dados pessoais obedegam
aos seguintes principios: objetivo, suficiéncia, necessidade, acesso livre, qualidade
dos dados, transparéncia, seguranga, prevengdo, nao discriminagao,
responsabilidade e contribuicdo. Para a aplicagao destas sancdes e penalidades pela

ANPD deve-se levar em conta os parametros fixados em lei (art. 52°, §1°)¢ e vao de

brasileira e os direitos a privacidade, a prote¢do dos dados pessoais e ao sigilo das comunicagbes
privadas e dos registros. BRASIL, lei n°® 12.965, de 23 de abril de 2014. Brasilia, DF.

5 Art. 4° Para garantir o atendimento facilitado ao consumidor no comércio eletrénico, o fornecedor
devera: VIl - utilizar mecanismos de segurancga eficazes para pagamento e para tratamento de dados
do consumidor. BRASIL, Decreto n® 7.962, de 15 de margo de 2013. Brasilia, DF.

6 Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes sangdes administrativas aplicaveis pela autoridade nacional:§ 1°
As sangdes serao aplicadas apés procedimento administrativo que possibilite a oportunidade da ampla
defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto
e considerados os seguintes parametros e critérios: | - a gravidade e a natureza das infragbes e dos
direitos pessoais afetados; Il - a boa-fé do infrator; lll - a vantagem auferida ou pretendida pelo infrator;
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adverténcia até multas com limite de R$ 50.000.000,00 (cinquenta milhées de reais).

Verifica-se que as Empresas deverao tratar com seriedade a conformidade com a
LGPD, sempre atentando aos seus principios norteadores, sob o risco de sofrerem
graves punigdes.

Faz-se necessario ressaltar que para que se tenha um funcionamento eficiente
e coeso da ANPD, torna-se necessaria a composicdo da equipe de maneira
multidisciplinar, com conhecimento técnico, juridico e social da prote¢cdao de dados
pessoais.

A lei entrou em vigor no dia 16 de agosto de 2020, ainda ha claramente muito
debate sobre a adaptabilidade da tecnologia da informacéo as novas regras da LGPD,
levando em conta tudo que foi mencionado acima, € importante que as empresas
ajustem suas tecnologias para se enquadrar a Lei Geral de Protecdo dos dados
Pessoais e consequentemente garantir ao usuario plena consciéncia sobre a forma
que os seus dados estdo sendo armazenados e utilizados (RAPOSO, 2019).

Por fim, a interpretacdo da LGPD nao pode ser realizada sem a observagao de
seus principios norteadores, sendo essencial e necessario entender a forma com a
qual a privacidade alterou-se diante da sociedade informacional, moldando-se para
dar ao individuo o poder de controle sobre a coleta e tratamento de seus dados

pessoais.

IV - a condigdo econdmica do infrator; V - a reincidéncia; VI — o grau do dano; VIl - a cooperagéo do
infrator; VIII - a adogao reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonéncia com o
disposto noinciso Il do § 2° do art. 48 desta Lei; IX - a adogéo de politica de boas praticas e governanga;
X - a pronta ado¢do de medidas corretivas; e XI — a proporcionalidade entre a gravidade da falta e a
intensidade da sangéo.
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3 METODOLOGIA

Miguel (2007) evidéncia que para o desenvolvimento de um projeto académico
ter-se uma metodologia é essencial. Isso fica evidente diante da importancia de uma
fundamentacgao cientifica adequada, portanto direcionar os métodos e as técnicas séo
essenciais para que resulte em um bom trabalho cientifico. Neste sentido, para
Gongalves (2001, p. 46) “metodologia significa o estudo dos caminhos a serem
seguidos, incluindo os procedimentos escolhidos”.

Sendo assim, para a elaboragcao deste trabalho foram levantados dados de
artigos, livros e principalmente conteudos eletrénicos sobre os modelos de
rastreamento de pessoas e animais de estimacdo usando o QR Code, com este
enfoque também foi realizado uma pesquisa e analise de produtos similares.

ApOs a etapa de pesquisa de produtos similares no mercado, sera desenvolvido
um protétipo utilizando a ferramenta Figma, o Lucidchart para construgao de
diagramas UML, também sera utilizado o FreeLogoService para a construgdo do
Logotipo e o Canva para o desenvolvimento da imagem de apresentacdo que depois
sera utilizada na idealizagdo da imagem da embalagem do produto conceitual, apés
esta etapa partiremos para o desenvolvimento propriamente dito do APP e sua
estrutura do banco de dados, utilizando-se da plataforma Low-Code FlutterFlow que
ja possui integracdo com o banco de dados Firebase; sob o ponto de vista de
programagcao, isso reduzira o tempo de desenvolvimento além de serem ferramentas
quase em sua totalidade gratuitas.

Seguindo-se apds o desenvolvimento do APP sera confeccionado um modelo
fisico conceitual da plaquinha de identificacdo para um animal e uma pulseira para
uma pessoa, sera neste estagio que sera verificado a qualidade e funcionalidade do
projeto, objetivando identificar problemas que possam vir a surgir comprometendo a

interacao do usuario durante a sua utilizacao.

3.1 Analise de Produtos Similares ja Existentes

Para Marcela Couto (2023), analise da concorréncia diz respeito a observar o

que as empresas concorrentes estdo fazendo nos mais diversos aspectos do negdécio

para poder criar e melhorar suas proprias estratégias, de modo a se destacar.
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De acordo com a autora dedicar-se a analise da concorréncia € uma estratégia

fundamental para quem deseja alcangar o sucesso. Por meio de tal acompanhamento,
€ possivel melhorar as agdes de marketing de um negaocio, converter e fidelizar mais
clientes e, principalmente, ficar a frente dos maiores empreendimentos do mercado.

Segundo Marcela Couto (2023) a “Analise da concorréncia, conhecida também
como andlise de mercado, € a pratica de monitorar regularmente os seus concorrentes,
ou seja, negocios que oferecem produtos e servigos similares aos seus. Alguns dos
aspectos que podem ser observados sao os pregos oferecidos, a gestdo comercial,
experiéncia do cliente etc.”, explica.

Seu objetivo € analisar produtos que buscam satisfazer as mesmas
necessidades do consumidor foco do projeto com o objetivo de verificar possiveis
inovagdes. Também pode ser averiguado critérios como: funcionalidade, dimensdes,
preco, conforto, materiais, entre outros para efeito de comparagao ao produto que esta
sendo desenvolvido.

No decorrer deste projeto, foram encontrados produtos no mercado que
exercem os mesmos tipos de funcionalidades do produto em desenvolvimento, desta
forma analisando o que foi considerado similar, em muitos dos casos aqueles que
tinham uma unica fungao ou ele foi usado para rastrear um animal ou foi usado para
fazer a identificacao de pessoas, como exemplo pulseiras de identificagdo médica ou
tags de coleiras para animais. Uma observagao é que em muitos dos casos eles nédo
tinham um APP préprio.

Para encontrar os produtos similares utilizou-se Google para as pesquisas,

procurou-se focar nos quatro melhores.

3.1.1 QRCodeChimp — Solugoes para animais e pessoas

QRCodeChimp € um sistema completo de gerenciamento de codigo QR que
fornece todos os recursos e capacidades necessarios para executar campanhas de
coédigo QR rastreaveis e orientadas para resultados, mas que é mais voltada aos
lojistas que querem comercializar solugbes. Como uma plataforma de codigo QR de
ponta a ponta, QRCodeChimp permite criar cédigos QR estaticos e dinamicos, edita-
los, armazena-los, gerencia-los e visualizar suas analises.

Eles possuem diversas solugbes usando o QR Code, como os apresentados



na figura adiante:
Figura 4 — Imagem de solugdes da QRCodeChimp
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Fonte: QRCodeChimp @ (2022).

O sistema permite criar um cédigo QR com uma pagina de destino para as

seguintes solugoes:

= vCard Plus

= Cartdo de Visita Digital
= Etiqueta de identificacdo do animal de estimacao
= Facebook

= Evento

= Cupom

= O negdcio

= Redes sociais

= Download da aplicagao
= Galeria de Imagens

= Menu

= Landing Page (Pagina de destino)

Cada solugédo tem um modelo de pagina de destino diferente, dependendo de

seu conteudo e finalidade. Vocé pode personalizar ainda mais a pagina usando cores,

fontes e imagens. O site também apresenta um quadro fazendo um comparativo entre

eles e o outros geradores de codigo QR, como o ilustrado na figura adiante:



QRCodeChimp X Outros geradores de cédigo QR

Figura 5 — Imagem do quadro comparativo da QRCodeChimp
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Aqui esta um exemplo de tabela do site com os planos para ilustrar alguns

Figura 6 — Imagem da tabela de planos da QRCodeChimp
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Precisa de mais codigos QR dindmicos? Confira abaixo nossos planos

estendidos

Figura 7 — Imagem da tabela de planos estendidos da QRCodeChimp
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3.1.2 Pinn Pet - Solugdes apenas para animais

Em 2021 Danilo Silva, desenvolvedor de startups langou a Pinn Pet uma startup
de localizagao e protecado de animais de estimagao. Ela € um pingente inteligente com
QR Code que ajuda a identificar e gerenciar toda a vida do pet de forma simples, junto
a um aplicativo. O Pinn Pet funciona de forma semelhante a uma ldentidade digital,
ou seja, cada pingente possui um cédigo unico QR Code, que da acesso a um perfil
online com todos os dados do pet, sem a necessidade de ter um app instalado.

Qualquer pessoa que apontar a camera para o QR Code tera acesso ao perfil
online com todas as informacdes necessarias de contato e detalhes importantes. No
momento que o0 acesso ocorre, o tutor recebe uma notificacdo no aplicativo com a
localizag&o aproxima e o /P de quem acessou.

Como ilustra a proxima imagem:

Figura 8 — Imagens do pingente e do APP do Pinn Pet
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Fonte: Pinn Pet (2022).

Eles possuem varios kits com varios precos que se iniciam em torno de
R$ 49,90 (valor cotado durante a elaboragédo desde projeto). A figura a seguir
demonstra esses valores que podem variar se forem cotados em outros sites

que nao o da Pinn Pet, exemplo o Mercado Livre.
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Figura 9 — Imagens dos kits do Pinn Pet
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Fonte: Pinn Pet (2022).

3.1.3 AnimallTag — Solug6es apenas para animais

A AnimallTag utiliza a solugdo de microchip combinada com a medalha de
identificacdo para os animais. O microchip vem com o aplicador descartavel e agulha,
a medalha e 4 etiquetas de cddigo de barras correspondentes. E embalado em um
envelope confeccionado em papel grau cirargico e filme laminado, com indicador
quimico que muda de cor ap0s a esterilizagao.

Como pode-se observar na préxima figura:

Figura 10 — Imagens de solu¢des do AnimallTag

Cumpre com as normas ISO 11784 e ISO 11785 Medalha com anel que brilha no escuro
Utiliza tecnologia FOX-B e vem programacdo com um numero que A medalha ndo substitui o microchip, mas faz toda a diferenca
nunca se repete. guando se trata de trazer seu pet de volta para casal

Fonte: AnimallTAG Tecnologia em Identificacdo (2019).
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Neste modelo vocé precisa levar o animal até um veterinario para que

ele faca a leitura do chip. No site da empresa acessamos a loja do AnimallTag
para obtermos valores (valor cotado durante a elaboragdo deste projeto),
inclusive foi possivel obtemos o prego de um leitor de microchip como pode-se

observar nas imagens adiante:

Figura 11 — Imagens de solugdes do AnimallTag
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Fonte: AnimallTAG Tecnologia em Identificacdo (2019).

Figura 12 — Imagem de um leitor de microchip do AnimallTag
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Fonte: AnimallTAG Tecnologia em Identificagdo (2019).
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3.1.4 QR Code e Quality24 — Solugoes Hospitalares

O software da Quality24 foi desenvolvido para deixar a comunicagao do
hospital mais inteligente. O uso do QR Code é uma das possibilidades do sistema,
que pode acompanhar o paciente dentro e fora do ambiente hospitalar e consultérios.
Por meio do software, o paciente utiliza o QR Code para acessar o aplicativo do beira
leito.

Assim, utilizando seu proprio celular e sem precisar baixar nenhum app, o
paciente tem acesso a um canal direto de comunicagdo com o hospital, podendo
realizar chamados para diversas areas e dar feedbacks de suas experiéncias.

Como resultado é tido um ganho de produtividade de enfermagem e areas de
apoio devido a comunicagao direta. Do lado da instituicdo de saude, o QR Code é
usado para monitorar fluxos e processos.

Podemos visualizar a imagem do sistema da Quality24 na figura a seguir:

Figura 13 — Imagem de solug¢des do quality24

Fonte: Quality24 Tecnologia (2023).

Observagdes até a presente data de elaboragao deste trabalho ndo consegui
cotar o valor deste servigo. Eles oferecem apenas demonstragdo para hospitais pelo

site: www.quality24.com.br.


http://www.quality24.com.br/
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3.2 Ferramentas e Tecnologias Utilizadas

Nesta fase foram realizadas pesquisas relativas as ferramentas e tecnologias
utilizadas no desenvolvimento do projeto. O principal objetivo deste estudo foi para
obter um maior entendimento sobre as vantagens, desvantagens e limitagdes de cada
ferramenta a fim de se reduzir a ocorréncia de problemas e facilitar a correcao deles,
guando eles ocorressem, além de se procurar por um baixo custo.

Sendo assim, as tecnologias e ferramentas foram selecionadas

cuidadosamente a fim de entregar um produto de qualidade.

3.2.1 Figma

Criar produtos digitais vem sendo um tdpico relevante nos ultimos anos,
principalmente por conta da popularizagao da area de experiéncia do usuario, que visa
olhar para um produto de uma empresa, e por meio de analises, pesquisas e testes,
fornece a melhor experiéncia durante o uso desse sistema, reduzindo pontos
negativos e solucionando os problemas do publico-alvo.

O Figma é uma plataforma colaborativa para constru¢édo de design de
interfaces e protétipos, pertencente a empresa Figma, Inc., lancada em 2016 por
Dylan Field e Evan Wallace, com o objetivo de criar uma ferramenta gratuita que
trouxesse colaboracdo entre pessoas e times, permitindo criar um produto para as
mais diversas plataformas, mantendo a acessibilidade do sistema.

Com o Figma, designers e outros profissionais de todo o mundo tem a chance
de construir o design de produtos digitais inteiros, como sites, aplicativos para
dispositivos moveis (tais como tablets, smartphones ou até mesmo smartwatches),
até mesmo as pequenas telas como temporizador de microondas.
Independentemente do nivel de complexidade, seja simples ou complexo. Imagens

do Figma:
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Figura 14 — Imagem da plataforma Figma

Fonte: GofFullPage Blog (2023).

3.2.2 Lucidchart

O Lucidchart € um aplicativo de diagramacgao baseado na web que permite aos
usuarios colaborar visualmente no desenho, revisdo e compartilhamento de graficos
e diagramas e melhorar processos, sistemas e estruturas organizacionais.

Todos os dados sao criptografados e armazenados em centros de dados

sSeguros.

Os recursos adicionais incluem:

e Uma interface de arrastar e soltar

« Coautoria em tempo real, comentarios especificos de forma e cursores
colaborativos

¢ Vinculacio de dados

« Visualizagdo automatica para gerar organogramas e ERDs

o Recursos de importacao e exportacdo de SQL

O Lucidchart também suporta a importacdo de arquivos de draw.io, Gliffy,

OmniGraffle e Microsoft Visio. A plataforma é integrada ao Google Workspace e Drive,


https://blog.gofullpage.com/
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Microsoft Teams e outros produtos do Office, Jira e Confluence da Atlassian,

Salesforce, GitHub, Slack e outros.

Figura 15 — Imagem da plataforma LucidChart
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Fonte: Lucid Software Inc. (2023).

3.2.3 FreeLogoService

O reconhecimento da marca € essencial para o sucesso de uma empresa. Por
isso o logotipo é o que define a marca. Por essa razdo torna-se essencial possuir um
para que seus clientes amem e a reconheg¢am instantaneamente.

Na FreeLogoServices, é facil fazer o design do logotipo tornando-o divertido e
interativo. Basta inserir o0 nome da empresa, fazer algumas escolhas simples e
personaliza-lo ainda mais, caso desejar. Eles fornecem um design de alta qualidade
e todos os arquivos de imagem necessarios, incluindo arquivos vetoriais para divulgar
a marca.

Embora ndo seja uma ferramenta gratuita vocé consegue gerar e copiar essa
imagem do logotipo ou se preferir pode fazer uma compra unica, isso permite depois
que vocé possa usar o design do seu logotipo em qualquer lugar e continuar a

altera-lo e desenvolvé-lo a medida que se faz necessario.
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Figura 16 — Imagem da FreeLogoServices

LogoServices

Fonte: LogoMix Inc. (2023).

3.2.4 Canva

Lancado em 2013, o Canva é uma ferramenta online que auxilia profissionais,
de marketing a designers, disponibilizando muitas ideias de artes e ferramentas
que possibilitam que tudo isso seja colocado em pratica.

Conforme dados divulgados, cerca de 73% das empresas investem em
design para diferenciar sua marca, e muito disso esta relacionado ao fato de que
94% das pessoas criam suas primeiras impressdes sobre uma empresa baseando-
se no design utilizado por ela.

No entanto, é justamente o custo com design grafico uma das principais
preocupacdes das pequenas empresas, que acabam criando suas artes sozinhas ou
contratando freelances. O diferencial do Canva é que justamente que grande parte
das suas funcionalidades sao oferecidas gratuitamente.

Além disso, por conter milhares de modelos de artes prontos para edicao,
o Canva estimula a criatividade até mesmo de quem nunca pensou em mexer com

design.
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Figura 17 — Imagem do Canva
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Fonte: @B2B Stack, Inc. (2022).

3.2.5 FlutterFlow - Plataforma Low-Code para Criagao de Aplicativos

Segundo Léo Andrade (2021) o FlutterFlow foi criado por dois ex-engenheiros
do Google como um construtor de aplicativos visuais para o framework Flutter. O
Google Flutter € um kit de ferramentas de interface do usuario do Google para criar
aplicativos bonitos e compilados nativamente para celular, web e desktop a partir de
uma unica base de cdodigo. Por ser um SDK completo significa que ele fornece aos
usuarios tudo o que é necessario para a criagao de aplicativos multiplataforma, como
widgets prontos, renderizagao e APIs de teste e integragao.

O autor ainda explica que o FlutterFlow é uma plataforma no-code que
apresenta uma interface de arrastar e soltar baseada em navegador para a criagao de
aplicativos moveis. Isso significa que vocé pode criar aplicativos personalizados em
menos de uma hora sem a necessidade de escrever nenhum codigo.

O autor também cita as principais caracteristicas do FlutterFlow:

e Uma ferramenta no-code, ndo ha necessidade de se escrever
codigos, esse € o recurso em destaque que o FlutterFlow tem a
oferecer;

e Desenvolvimento para iOS e Android. Em um mesmo lugar e sem
cbdigo, vocé pode criar aplicativos para iOS e Android ao mesmo
tempo;

e Modelos e componentes de interface do usuario.
Com mais de 50 modelos de tela, mais de 40 widgets pré-criados


https://leoandrade.net/
https://app.flutterflow.io/create-account?referral_id=iFtxcAYAG2XcDMBQr9UjLnRNV683
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e varias integracdes de terceiros para escolher, o FlutterFlow

ajuda na otimizacao de tempo;

e Dados do aplicativo. Usando o Firebase, o FlutterFlow facilita
muito a configuragao da infraestrutura de dados e a conexao com
dados em tempo real;

e Autenticagcado de usuario. Com o simples “arrastar” de um botao,
a autenticagao do usuario pode ser feita integrando os logins do
Firebase e do Google e do Facebook;

e Configuragcado do GitHub. Vocé pode vincular seu projeto a um
repositério do GitHub e enviar o cédigo para seu repositorio
sempre que desejar;

e O cddigo-fonte é seu. Vocé pode baixar facilmente todo o codigo
gerado na plataforma;

e Solugédo de problemas. Feedback em tempo real ajuda vocé a

evitar e corrigir possiveis problemas.

Figura 18 — Imagem da plataforma FlutterFlow
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Ele possui 3 tipos de planos, mas o gratuito também atende muito bem, como

o demonstrado na figura:

Figura 19 — Imagem dos planos do Flutterflow.io
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Fonte: FlutterFlow, Inc. (2023).

3.2.6 Firebase

O Firebase é uma plataforma de desenvolvimento de aplicativos web e méveis
mantidos pela Google, € um back-end as a service, que traduzido significa um “back-
end como servigo”, que tem como objetivo fornecer aos desenvolvedores um conjunto
de servigcos de back-end, como autenticacdo, analise de dados, armazenamento de
dados, notificagdes, banco de dados e muitos outros, sem a necessidade de que seja
desenvolvido um back-end para isso. Logo, vocé consegue utilizar um back-end sem
se preocupar com sua construc¢ao e infraestrutura (ALURA, 2023).

De acordo com o site da Alura (2023) no uso do Firebase, o foco é o
desenvolvimento da aplicacao front-end em si, e toda a parte de back-end fica com o
Firebase que tem muitos dos servigos prontos para uso, sendo necessario apenas
ativa-los ou configura-los. Além disso, é possivel integrar o Firebase com diversas

linguagens e servigos, como JavaScript, Java, Swift, C++, Unity, entre outros.
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Atualmente diversas empresas utilizam o Firebase em suas aplicagdes e jogos,

por exemplo, Duolingo, Trivago, Alibaba, Lyft e a Gameloft.
O que torna o Firebase tao interessante séo os servigos e funcionalidades que
possui, sendo eles: autenticacdo, banco de dados em tempo real, envio de

notificagdes, analise de uso dos dados e hospedagem da aplicagao.

Figura 20 — llustragéo do Firebase e seus recursos

I I SDK

Fonte: Weidenhammer Systems Corp (2023).

Apds a apresentacdo desta ultima ferramenta encerra-se o capitulo sobre

metodologia e inicia-se ao capitulo de desenvolvimento.
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4 DESENVOLVIMENTO

Neste capitulo sera especificado o levantamento de detalhes do projeto para o

melhor entendimento dos processos.

4.1 Descrigao

Neste projeto foi desenvolvido um modelo conceitual de um sistema de
rastreamento de pessoas e animais centrado na tecnologia do QR Code, utilizando-
se de conhecimentos obtidos no meio académico, também foram necessarias
diversas horas de video aulas e pesquisas para a resolucdo de tarefas e duvidas que
foram surgindo durante o desenvolvimento.

O APP desenvolvido permite ao usuario criar perfis de pessoas e animais e
gerar um QR Code unico para cada um deles, uma vez que esse QR Code for
escaneado por um terceiro ele sera direcionado a uma pagina de perfil do animal ou
da pessoa que contém as informacgdes disponibilizadas pelo criador do perfil e um
botdo com a fungao “LIGAR AGORA”, isto visa facilitar e instigar a pessoa a entrar em
contato, neste momento o sistema também pedira autorizagdo para pegar a
localizag&o do dispositivo e enviara uma notificagdo com a localizagdo do mesmo para
assim poder facilitar o reencontro entre o tutor e o animal ou entre a pessoa e seus
familiares.

O usuario do sistema pode cadastrar quantos perfis quiser tanto de animais,
quanto de pessoas e os codigos QR serao gerados automaticamente para cada um,
garantindo a individualidade.

O usuario pode compartilhar o link do QR Code, caso deseje enviar para
alguma empresa personalizar o seu produto ou simplesmente pode imprimir a imagem
em uma etiqueta adesiva e colocar em uma bolsa, mochila, carteira, isso estara a

critério do usuario.

4.2 Levantamento de Requisitos

De acordo com SOUSA (2018) o levantamento de requisitos € o inicio de

qualquer projeto de software independente da metodologia utilizada, pois € a partir
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dos resultados dessa etapa que sera possivel definir como as proximas etapas de

desenvolvimento serdao executadas. Requisitos de Software sao as acdes que devem
ser executadas, possuindo caracteristicas e condigdes proprias (CASTRO, 2017).
Para CUNHA (2020) “Os requisitos funcionais sdo todos os problemas e
necessidade que devem ser atendidos e resolvidos pelo software por meio de fungdes
e servigos. Os requisitos nao funcionais sao todos aqueles relacionados a forma como
o software tornara realidade o que esta sendo planejado.”
A Tabela 1 a seguir ira descrever detalhadamente os requisitos funcionais do

projeto, e a Tabela 2 ira descrever os requisitos nao funcionais.

Tabela 1 — Requisitos Funcionais.

cODIGO DESCRIGCAO
RFO1 O usuario autenticado pode criar varios perfis de pessoas e animais;
RF02 Somente o usuario autenticado podera incluir, alterar e excluir os
perfis criados no sistema;
RFO3 Somente o usuario autenticado podera modificar o conteudo dos
perfis criados no sistema;
Ao usuario terceiro que é direcionado através do QR Code ao perfil
RF04 do animal ou da pessoa somente € dado o direito de visualizar a
pagina de perfil;
RFO5 O sistema devera pedir permissao para pegar a localizagédo do
dispositivo da pessoa que escaneia o QR Code;
O sistema devera naotificar o usuario autentificado quando o QR Code
RFO06 for escaneado e mostrar a localizagcdo do dispositivo que o escaneou,
quando ele assim o permitir;

Fonte: Desenvolvimento préprio autor (2023).
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Tabela 2 — Requisitos Nao Funcionais.

cODIGO DESCRIGCAO

RNFO01 | O banco de dados sera desenvolvido utilizando o Firebase;

RNFO2 O aplicativo ndo devera armazenar dados localmente, sendo estes
redirecionados a um servidor externo;

RNFO3 Os QR Codes sao gerados automaticamente apés a geragao do perfil
tanto do animal quanto da pessoa.

RNF04 | A aplicagéo € Multiplataforma (Android, iOS e Web);

Fonte: Desenvolvimento préprio autor (2023).

4.3 Casos de Usos

Para VIEIRA (2015) “Um cenario pode ser compreendido como uma sequéncia
de passos que descreve uma interagdo entre um usuario e o sistema.” O diagrama de
caso de uso representa quais as funcionalidades e interagdes do sistema pelo ponto
de vista do usuario.

A figura a seguir contém o diagrama de casos de uso da utilizagao do aplicativo.
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Figura 21 — Diagrama de Casos de Uso do APP
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Fonte: Desenvolvimento préprio autor (2023).

61

APP PinQuest

O diagrama apresentado acima contém o usuario autenticado, o usuario

terceiro — que seria quem escaneia o0 QR Code —, o APP com os casos de uso e as

suas interagdes no sistema. Os atores representam respectivamente os usuarios

autenticados e os terceiros, além do APP. Os casos de uso sao representados pelos

eclipses e por sua respectiva funcao descrita no interior e as interacbes sao

manifestadas pelas liga¢gdes das linhas, que ligam um ator a um caso de uso ou um

caso de uso a outro.

4.3.1 Identificagao dos Atores

Atores sdo os usuarios que interagem com o sistema. Ator pode ser uma

pessoa, organizagao ou sistema externo que interage com seu aplicativo ou sistema,
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diz Lucidchart - Plataforma de criagao de diagrama UML.

A figura a seguir contém o diagrama de atividades do usuario autenticado no
APP.

Figura 22 — Diagrama de Atividades do Usuario Autenticado
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Fonte: Desenvolvimento préprio autor (2023).

O diagrama da figura acima demonstra as atividades realizadas pelos usuarios
autenticados no sistema. Permite visualizar o que acontece a partir do acesso ao APP
onde esses usuarios apos o cadastro podem criar os perfis, alterar, consultar, excluir
e compartilhar o QR Code. O sistema faz o gerenciamento dessas informagdes, um
exemplo € que ele ja cria automaticamente as paginas de perfis e os QR Codes.

A seguir a figura contém o diagrama de atividades do usuario terceiro e sua

interacao no sistema.
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Figura 23 — Diagrama de Atividades do Usuario Terceiro

Diagrama de atividades com fluxograma funcional
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Fonte: Desenvolvimento proprio autor (2023).

O diagrama da figura acima demonstra as atividades realizadas pelos usuarios
terceiros. Permite visualizar a pagina de perfil que esta associada ao QR Code
escaneado, ele recebe um pedido para permitir que o sistema pegue a localizagao do
seu dispositivo, nessa etapa o sistema também envia uma notificagcdo ao usuario
autenticado com a localizacao do dispositivo que escaneou o QR Code, a partir desse
ponto o usuario terceiro pode ver a pagina de perfil ele também tem um botdo com a
opc¢ao de entrar em contato com o usuario autenticado, ndo tendo assim, acesso a

mais nenhum dado, partir dai 0 acesso se encerra.
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4.4 Desenvolvimento do Logotipo

Logotipo € uma representagdo grafica de uma marca ou empresa. Ele é
constituido por um icone, feito em design grafico, e por tipografia (texto). Dentro dos
conceitos de comunicagdo e identidade visual de uma empresa, o logotipo é
considerado uma das pegas de maior importancia. Criar um logotipo é fundamental
para que os clientes possam identificar e diferenciar um produto ou servico. Uma
empresa sem logotipo € uma empresa sem identidade, sendo assim impossivel de ser
reconhecida pelos consumidores.

Sendo assim, € ele quem vai traduzir visualmente a personalidade da marca e
gerar identificagdo com o nosso publico. Em um mercado concorrido como que
encontramos, um logotipo bem-feito faz com que o negodcio ou produto se destaque
dos demais e transmita profissionalismo e credibilidade.

Foi com essa intencao principal de ser algo simples e original que se utilizou o
criador de logotipo FreeLogoServices para elaborar a marca. Essa ferramenta é
online, mas nao totalmente gratuita, porém vocé consegue copiar o logo ou se preferir
pode fazer uma compra unica. Ela oferece milhares de designs e estilos relevantes, é

relativamente facil de ser utilizado e o resultado atendeu muito bem ao propésito.

Figura 24 — Imagem do Logotipo
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Fonte: Desenvolvimento proprio autor (2023).

4.5 Desenvolvimento do Protétipo

A definicdo de prototipo € dada como a aproximacédo de um produto em uma
ou mais dimensdes de interesse (ULRICH e EPPINGER, 2008). Outra definicao
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descreve prototipo como sendo a representagédo do objeto a ser projetado com todas

as caracteristicas funcionais e dimensionais do produto (BACK et al., 2008).

Segundo Vianna (2011) “A Prototipagdo tem como fungao auxiliar a validagao
das ideias geradas e, apesar de ser apresentada como uma das ultimas fases do
processo de Design Thinking, pode ocorrer ao longo do projeto”.

No planejamento do protétipo devemos: primeiro, definir o propdsito do
protétipo, segundo estabelecer o nivel de aproximagao do protétipo com o produto,
terceiro, tragcar um plano experimental e quarto, criar uma agenda para a construgéo
e testes do produto. Além disso, protétipos bem-sucedidos séo definidos no plano de
projeto de desenvolvimento de produto (ULRICH e EPPINGER, 2008).

Nesta faze iniciou-se a utilizacdo do Figma e a construgdo e ideagao da
proposta do APP de Rastreio de Pessoas e Animais, essa parte se tornou muito
interessante pois foi delimitando as possibilidades, como podemos visualizar nas
imagens adiante:

Figura 25 — Imagem do Protétipo Primeira Parte
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Fonte: Desenvolvimento proprio autor (2023).
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Figura 26 — Imagem do Protétipo Segunda Parte
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Fonte: Desenvolvimento proprio autor (2023).

Figura 27 — Imagem do Prototipo Terceira Parte
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Fonte: Desenvolvimento préprio autor (2023).
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Figura 28 — Imagem do Protétipo Quarta Parte
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Fonte: Desenvolvimento proprio autor (2023).

4.6 Desenvolvimento do Banco de Dados

A arquitetura do banco de dados do sistema foi concebida levando em
consideracdo nao somente a capacidade do mesmo em atender as atuais
necessidades, mas também a facilidade dele em atender futuros requisitos. Criar
corretamente um banco de dados estruturado exige planejamento. O mais importante
€ planejar como os dados serdo salvos e depois recuperados para tornar esse
processo o mais facil possivel.

Segundo a documentacao do Firebase: Todos os dados do Firebase Realtime
Database sdo armazenados como objetos JSON. Pense no banco de dados como
uma arvore JSON hospedada na nuvem. Ao contrario de um banco de dados SQL,
nao ha tabelas nem registros vocé trabalha com cole¢des. Quando vocé adiciona
dados a arvore JSON, eles se tornam um no6 na estrutura JSON com uma chave
associada. E possivel fornecer suas proprias chaves, como cédigos de usuario e
nomes semanticos, ou gera-las usando push().

O banco de dados usa uma arvore JSON, mas os dados armazenados nele
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podem ser representados como tipos nativos que correspondam a tipos JSON
disponiveis. Assim, vocé escreve codigos mais faceis de atualizar.

Abaixo temos o exemplo de como ficou o banco de dados do usuario
autenticado (users).

Figura 29 — Imagem do banco de dados no Firebase
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Fonte: Desenvolvimento proprio autor (2023).

4.7 Resultados Obtidos

Nesta secdo da-se o inicio da construgdo do APP utilizando a ferramenta
FlutterFlow. Portanto, foram desenvolvidas telas do aplicativo para um futuro
desenvolvimento pois este ndo é o principal foco deste projeto ter o aplicativo no ar
nesta fase.

O projeto em sua grande maioria foi construido utilizando-se o plano gratuito,
mas durante a construgao da tela de notificagdes e de localizagao verificou-se que
seria necessario a migrar para o plano padrdo a um custo de US$ 15,00 (cerca de R$

85,00 por més em nossa moeda).
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A seguir temos os Storyboards do projeto feito no Flutterflow:

Figura 30 — Imagem do Storyboard
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Fonte: Desenvolvimento proprio autor (2023).

Figura 31 — Imagem do Storyboard Primeira Parte
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Fonte: Desenvolvimento proprio autor (2023).
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Figura 32 — Imagem do Storyboard Segunda Parte

Fonte: Desenvolvimento proprio autor (2023).

Figura 33 — Imagem do Storyboard Terceira Parte

Fonte: Desenvolvimento proprio autor (2023).
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Figura 34 — Imagem do Storyboard Quarta Parte

Fonte: Desenvolvimento proprio autor (2023).

Figura 35 — Imagem do Storyboard Quinta Parte

Fonte: Desenvolvimento préprio autor (2023).
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A documentacdo do Flutterflow é relativamente facil de ser entendida, bem

definida e autoexplicativa essa ferramenta também possui muitos conteudos
disponiveis no You Tube, possui uma comunidade ampla na internet onde vocé
também pode contratar especialistas para consultoria.

O projeto foi produzido para ser Multiplataforma, porém € um modelo conceitual
entdo o foco néo era criar as contas na Play Store e nem na Apple Store, por esse
motivo so foi gerado um arquivo APK — Sigla para Android Application Package, e é
um formato de arquivo usado para instalagdo de programas no sistema operacional
do Google. Mas, no popular, o termo acabou sendo atribuido a todo aplicativo ou jogo
que ndo € baixado de lojas oficiais (CANALTECH 2022) — do projeto para efetuar os
testes.

As telas desenvolvidas representam as fungdes de primeira utilizagdo como:
cadastro do usuario autenticado, home, perfil da pessoa, pesquisa, localizacao,
notificagcdo, nds temos na pagina home as mesmas telas para o animal e ainda uma
tela com as informagdes do desenvolvedor, é essencial que exista uma preocupacao
com a experiéncia do usuario, pois isso pode ser decisivo para o sucesso ou fracasso
deste projeto.

Figura 36 — Imagem das Telas de Inicio e Home do App

1940 @M= -

= Oi, Andreia

Pessoas

UM JFITO FACILE

INTELIGENTE DE PROTEGER

- ’“
ﬁw_«_

AUMENTE AS CHANGES DE ENCONTRAR 0 0UE
E IMPORTANTE PARA VOCE

Fonte: Desenvolvimento proprio autor (2023).
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Como finalizagdo do desenvolvimento do aplicativo as imagens a seguir

demonstram como ficou o /layout do projeto:

Figura 37— Imagem das Telas do APP no Celular
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Fonte: Desenvolvimento préprio autor (2023).

Figura 38 — Imagem das Telas do APP no Celular
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Figura 39 — Imagem das Telas do APP no Celular
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Fonte: Desenvolvimento préprio autor (2023).

E possivel acessar o video da apresentacao do aplicativo que esta no You Tube

através do link:
https://voutu.be/0L95vY65Xbo

Embora, esse ndo fosse o foco, durante o desenvolvimento do aplicativo foi
verificado que existe um mercado paralelo junto ao mesmo, que seria o dos produtos
para serem personalizados, como: plaquinhas para as coleiras, as pulseiras de
identificacdo para as pessoas (adultos e criangas), dentre muitas coisas que podem
ser confeccionas neste sentido.

Um dos primeiros modelos de personalizagédo criado, se apresenta na figura
40, que foi o de embalagens para as tag’s e pulseiras. Assim como a imagem adiante

demonstra:


https://youtu.be/0L95yY65Xbo
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Figura 40 — Imagem Fisico Conceitual da Embalagem do Produto

Fonte: Desenvolvimento proprio autor (2023).

A empresa CRAFT localizada em Taubaté-SP, foi uma grande parceira para a
personalizagao de alguns produtos, além de fornecer um catalogo de modelos e ideias
de designers, que vao desde um tag bem simples com um QR Code gravado a um
custo de R$ 4,00 (quatro) reais, a tags mais sofisticadas para personalizagdo das
pulseiras e coleiras, isso serviu para enriquecer o conteudo deste projeto. Assim como
as imagens abaixo sugerem:

Figura 41 — Imagens dos Modelos de Designers para Confecgdo dos QR Codes
’ \J

Fonte: Desenvolvimento préprio autor (2023).



Figura 42 — Imagens de Tags para Animais

Fonte: Desenvolvimento proprio autor (2023).

Figura 43 — Imagem de uma Pulseira

Fonte: Desenvolvimento préprio autor (2023).
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7
5 CONCLUSOES

Em um mundo totalmente conectado, fica evidente o enorme numero de
inovagdes que surgem dia a dia. Pensando nisso, surgiu a ideia da proposta do App
de Rastreio de pessoas e animais centrado na tecnologia do QR Code, por ser uma
tecnologia relativamente simples e de facil implementacéo, além de possuir um baixo
custo.

Uma das aplicagdes mais recentes e promissoras € o rastreamento de pessoas
e animais por meio de QR Code. Essa tecnologia permite que as informagdes de
identificacédo de um individuo ou animal sejam armazenadas em um codigo QR.

Procurou-se levar em consideragao as vantagens e a protegédo desse tipo de
rastreamento, bem como as questdes legais e de privacidade envolvidas. Comparado
a outras tecnologias de rastreamento, o0 QR Code tem a vantagem de ser mais
acessivel, facil de usar e pode ser lido por qualquer pessoa com um smartphone ou
tablet, além disso, € uma tecnologia que ja esta bem estabelecida no mercado, isso
significa que existem muitas ferramentas e recursos disponiveis para o0s
desenvolvedores, como foi comprovado durante o desenvolvimento deste projeto.

Também foi levado em conta, algumas implicagdes em relagdo a outras
tecnologias, como GPS e RFID. Embora o QR Code possa ser uma opgao mais
barata, também ha preocupagdes com a seguranga, como a possibilidade de erro
humano ao digitalizar o codigo, a precisdo e a limitagdo de leitura em longas
distancias.

Ha ainda consideragdes sobre a LGPD que € uma legislagao brasileira que
regula o tratamento de dados pessoais, incluindo o rastreamento de pessoas usando
QR Code, salvo que esta legislacdo néo se aplica a animais, mas se faz necessario o
consentimento do Tutor quanto ao tratamento e coleta de seus dados pessoais.

Contudo o rastreamento com QR Code de pessoas e animais tem varias
aplicacdes importantes, e pode ser uma ferramenta valiosa, conforme foi visto no
decorrer da elaboracéo deste trabalho.

Em resumo, a pesquisadora conseguiu comprovar a funcionalidade da
tecnologia do QR Code para o rastreamento e identificagdo, oferecendo uma solugao
pratica, eficiente e de baixo custo para uma variedade de problemas em diferentes

setores.
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Para trabalhos futuros, fica a sugestao de que a tela de notificagdes, onde deve

constar o histérico do QR Code escaneado possa ser desenvolvida como parte de
outros trabalhos, a autora ainda sugere também que os futuros estudantes pensem
em tecnologias que incluam novas funcionalidades a essa proposta de aplicativo como
uma loja virtual onde possam ser comercializados os produtos personalizados ou a
serem personalizados, a incluséo da carteira de vacina dos animais de estimagao
pode-se pensar em agregar fungdes que ajudem as pessoas a organizar o seu dia a
dia, além do rastreio em tempo real através do GPS, QR Codes criptografados e
seguros em leitores e geradores de cddigos convencionais, sem a necessidade de
despendimento financeiro ou de download de softwares ou aplicativos especificos
tornando ainda mais facil seu uso, pesando amplamente isso poderia torna-la ainda

mais popular.
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