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Resumo

A aplicagdo de Internet das Coisas, do inglés Internet of Things (10T), é cada vez mais utili-
zada em diversas dreas, e isso ndo € diferente em aplicacdes na area da saude. Dito isso, foi
desenvolvida uma aplica¢do para o monitoramento do transporte de vacinas dentro da cadeia
de frio. O monitoramento continuo se faz necessario ser utilizado no transporte de vacinas
para o controle continuo da temperatura, a qual deve se manter em um ponto especifico para
conservagdo da vacina, e que assim se preservem os atributos medicinais da mesma. Também
mostra-se interessante o uso de IoT para imprimir rastreabilidade as vacinas, e assim fazer a
supervisdo da locomoc¢ao até seu ponto de destino para aplicacdo, melhorando o controle do
processo. Logo, este trabalho tem como objetivo geral fazer o monitoramento de caixas térmicas
de vacinas para que disponibilize ao responsavel pela supervisdo os dados de temperatura e
localizag¢@o durante todo o transporte. Para isso, foi necessario estudar e implementar as técnicas
de IoT para monitorar as varidveis no ambiente de transporte. A partir disso foi desenvolvida
uma arquitetura para monitorar todas as varidveis que envolvem o transporte e disponibilizar
essas informacdes. Em conjunto disso, foi utilizado um banco de dados e desenvolvida de uma
interface para efetuar a supervisao de todo o dispositivo e conectado toda a estrutura de hardware
e software. Portanto, a contribui¢ao principal deste trabalho foi o estudo e implementacao das
melhores técnicas no desenvolvimento de um projeto que vise fazer o monitoramento da cadeia
de frio e localizacdo de vacinas durante o transporte.

Palavras-chaves: vacina. cadeia de frio. monitoramento. localiza¢do. rastreabilidade.



Abstract

The Internet of Things (IoT) application, is increasingly used in several areas, and this is no
different in healthcare applications. That said, an application was developed to monitor the
vaccines transport within the cold chain. Continuous monitoring is necessary to be used in the
transport of vaccines for the continuous control of temperature, which must be kept at a specific
point for the conservation of the vaccine, and so that its medicinal attributes are preserved.
It is also interesting to use 10T to print traceability to vaccines, and thus do the supervision
of locomotion to its destination point for application, improving the control of the process.
Therefore, this work has the general objective of monitoring the vaccine thermal boxes so that
the temperature and location data are available to the person responsible for supervision during
the entire transport. For this, it was necessary to study and implement IoT techniques to monitor
the variables in the transport environment. From that, an architecture was developed to monitor
all variables that involve transportation and make this information available. Together, a database
was used and an interface was developed to supervise the entire device and connected the entire
hardware and software structure. Therefore, the main contribution of this work was the study
and implementation of the best techniques in the development of a project that aims to monitor
the cold chain and locate vaccines during transport.

Key-words: vaccine. cold chain. monitoring. localization. traceability.
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1 Introducao

A vacinagdo € de grande importancia na saide para nos proteger de uma variedade de doencas
graves e de suas complicacdes, que podem levar até a morte. Gragas a vacinacao, € possivel
conter a incidéncia de doencas que matam milhares ao se tornarem epidemias, e para evitar que
isso ocorra a vacinagdo € de suma importancia para controlar esses fatores (CHIODINI, 2001).
Campanhas de vacina sdo feitas todos os anos no Brasil com o fim de prevenir doengas e fornecer
saude e melhor qualidade de vida a sua populacdo. Para isso, as vacinas precisam percorrer
longas distancias para que seja feito o abastecimento para toda a populacdo e que essa cobertura
no pais seja de forma eficiente, e em meio disso aparecem dificuldades a serem superadas
(Guimaraes, Keila, 2017).

O transporte de vacina requer um cuidado especial, e 0 bom uso da cadeia de frio (conceito
apresentado posteriormente na Fundamentacdo Tedrica) € necessédrio para que o armazena-
mento, conservacdo, manipulagdo, distribui¢ao e transporte dos imunobioldgicos sejam feitos
corretamente para que a vacina nao perca sua efetividade.

Avaliar a integridade da cadeia de frio da vacina e identificar os fatores locais que afetam sua
integridade sdo as praticas gerais da enfermagem. Para garantir que essas prdticas possam ser
feitas corretamente, a tecnologia emerge como um meio interessante para fazer o monitoramento
de todas as varidveis que devem ser supervisionadas e controladas para que ocorra a eficiente
manutencao das vacinas.

O uso de Internet das Coisas, do inglés Internet of Things (IoT), € uma boa alternativa para que
haja comunicac¢do em tempo real dos dados de vigilancia e do gerenciamento das vacinas, desde
seu transporte até utilizacdo, para fazer a anélise da cadeia de frio em tempo real para garantir
a qualidade das vacinas no momento de serem retiradas para a aplicacdo. Adesdo a préticas
aceitaveis de gerenciamento de cadeia de frio de vacinas e manuten¢do das temperaturas das

caixas térmicas dentro da faixa recomendada durante o seu transporte € essencial.

1.1 Motivacao

Contribuir no uso da tecnologia aliada as areas da satide para melhorar os processos da cadeia
de frio, de armazenamento a transporte. Garantir todos os cuidados necessarios no manuseio
de vacinas, que as vacinas recebidas foram bem acondicionadas (normalmente entre 2 e 8°C,
segundo o site da SensorWeb), ao longo do transporte, vida ttil e cuidados especiais com
os produtos. Estruturar o procedimento de transporte das vacinas para evitar problemas e
desenvolver melhor a administra¢do de tudo o que envolve as vacina¢des. Monitorar a localizagdo

das vacinas para melhorar em tempo real para melhor otimizar o processo de transporte.
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1.2 Objetivos

O objetivo deste trabalho foi desenvolver e validar um sistema de monitoramento e localizacao
para transporte de vacinas. O monitoramento foi realizado com a temperatura no recipiente com
as vacinas, a localiza¢do do conjunto, os dados de identificacdo da enfermeira responsavel, entre
outras grandezas. Os dados coletados foram enviados para um servico remoto na nuvem. Desta
forma, os usudrios do sistema poderdo verificd-los por um portal online, durante todo o processo
de transporte.

Dado o objetivo geral, foi possivel definir um conjunto de objetivos especificos que foram
desenvolvidos ao longo do processo de execugdo deste trabalho.

O primeiro objetivo especifico foi o levantamento teérico das técnicas utilizadas em supervisao
de temperatura utilizando cadeia de frio para conservagdo de vacinas. Este estudo foi importante
para conhecer os métodos utilizados e as regulamentacdes relacionadas as boas praticas quanto
ao transporte de vacina.

O segundo objetivo especifico foi a proposta de uma arquitetura para realizar o monitoramento
e disponibilizar estes dados para outras aplicacdes. As estruturas de dados utilizadas para
representar as informagdes e a topologia da informag¢do que foram elaboradas.

O terceiro objetivo especifico serd montar um banco de dados que armazena estas informacdes,
associando as caixas de vacinas aos encarregados por seu transporte. Estudar a melhor forma de
relacionar es dados para para posterior andlise.

A construcdo de Single Page Application (SPA) para amostrar os dados em uma interface
amigavel para os usudrios ficou definido como quarto objetivo especifico.

Efetuar a comunicagdo e troca de dados entre hardware, nuvem e interface ficou estabelecido
como o quinto objetivo especifico. Foi importante garantir que essa troca de informagoes seja
feita corretamente para que o monitoramento ocorra de modo eficiente.

O sexto objetivo especifico foi validar a plataforma em uma simulago real para confirmar a
eficiéncia do funcionamento geral da aplicacdo.

A elaboragdo da documentagao do projeto ficou para o sétimo objetivo especifico.

1.3 Justificativa

O desenvolvimento deste trabalho € relevante pois ele pretende possibilitar a melhoria da
rastreabilidade das vacinas, facilitar a comunicacdo com os profissionais da satde sobre variagdes
de temperatura no interior do recipiente das vacinas, por exemplo. Outros pontos considerados

relevantes foram:
(a) Alto valor dos produtos movimentados com alto impacto para a segurancga de pacientes.

(b) Efetuar o rastreamento de recipientes contendo vacinas, com informag¢des de onde estao,

para onde vao e de quanto tempo falta para terminar o trajeto.
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(c) Evitar desperdicio de medicamentos e outros devido a variagdes de temperaturas e cuidados

com o material durante o transporte.

(d) Escassez de literatura sobre o deslocamento eficiente de vacinas e monitoramento de

localizagdo e temperatura de substancias que envolvem a drea da sadde.

(e) Oportunidades oferecidas por IoT para superar os desafios do transporte de vacinas em

relagdo ao monitoramento da localizagdo.

Este trabalho tem a inten¢do de contribuir para o conhecimento de pesquisa académica sobre o
transporte de vacinas no contexto brasileiro. Sao inexplorados os problemas que as perturbacdes
causadas durante a locomocao que podem comprometer o processo. Devido a isso torna-se
interessante a andlise dos fatores envolvidos.

Também vale destacar que € importante para aqueles que prestam servigos de transporte para
empresas na drea da saide e necessitam do conhecimento das boas praticas relacionadas ao
armazenamento e transporte de vacinas.

Espera-se também melhorar o direcionamento de decisdes relacionadas aos processos de loco-

moc¢ao, planejamento e gestdo das vacinas durante o transporte.

1.4 Organizacao do trabalho

Ao longo do capitulo 2, as principais referencias sobre cadeia de frio, internet das coisas,
programacdo embarcada e suas aplicagdes foram apresentados. Esses elementos foram essenciais
para fundamentar as escolhas realizadas durante o projeto.

Ja no capitulo 3, a metodologia utilizada para o desenvolvimento do projeto e a forma como
ela foi integrada para desenvolver a solucdo foram apresentadas. As pilhas de tecnologia, a
arquitetura do servidor, a API de comunicacao desenvolvida e hardware que foi projetado sao
detalhados também.

Em seguida, no capitulo 4, os principais resultados sdo apresentados, seguido das consideracdes

finais e sugestdes de trabalhos futuros no capitulo 5.
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2 Fundamentacao Tedrica

O capitulo aborda temas importantes de métodos relacionados ao monitoramento de localizagdo
e temperatura, permitindo assim desenvolver meios de rastreabilidade de substancias que neces-
sitam de cuidados especiais, como medicamentos, vacinas e hemoderivados, bem como boas

praticas no transporte € armazenamento.

2.1 Vacinacao

Vacinacdo € a forma mais eficaz de proteger o organismo contra doengas infecciosas potencial-
mente graves e de prevenir que essas doencas sejam transmitidas a outras pessoas, que podem
gerar epidemias e por em risco a vida de todos (MELO; OLIVEIRA; ANDRADE, 2010).

As vacinas sdo substancias constituidas por agentes patogé€nicos (virus ou bactérias), vivos ou
mortos, ou seus derivados. Elas estimulam o sistema imune a produzir anticorpos (proteinas que
atuam na defesa do organismo), os quais atuam contra os agentes patogénicos causadores de
infeccdes. As vacinas sdo seguras e causam poucas reacdes adversas, sendo essas, geralmente,
leves e de curta duragdo. Trata-se da principal forma de prevengdo de inumeras doengas.
Muitas doencas infecciosas estdo ficando raras. Pessoas nascidas a partir de 1990 podem nunca
ter tido contato com pessoas como sarampo ou rubéola e, definitivamente, de poliomielite. Isso
porque as constantes acdes de vacinagdo foram capazes de controlar e eliminar essas doencas do
Brasil. Vérias doengas deixaram de ser um problema de satde publica por conta de vacinagdes
em massa da populagdo. Doengas como poliomielite, sarampo, tétano coqueluche sao s6 alguns
exemplos de doenc¢as comuns no passado e que as novas geragdes s6 conhecem pelos registros
nos livros de histérias (Ministério da Sadde, 2017).

Por isso, a importancia da vacinag@o para manter erradicadas as doengas que ja foram controladas
ao logo de vérios anos. No Brasil, atualmente, sdo disponibilizadas 19 vacinas para mais de 20
doencgas, cuja protecdo € iniciada ainda com recém-nascidos e pode se estender ao longo de toda
a vida.

Para que uma vacina seja licenciada e fique disponivel para aplicacdo, deve ter passado por
diversas fases de testes, desde processos iniciais de desenvolvimento até producgio e fase final
que € a aplicagdo, garantindo assim a seguranc¢a dos pacientes. Vacinas sdo avaliadas e aprovadas
por institutos rigidos e independentes, no caso do Brasil, € tarefa destinada a Agéncia Nacional
de Vigilancia Sanitaria (ANVISA), 6rgdo vinculado ao ministério da saide. O acompanhamento
de eventos adversos continua acontecendo depois que a vacina € licenciada, o que permite a
continuidade de monitoramento da seguranca do produto (ANVISA, 2020).

Por essas razdes faz-se importante que todos tenham acesso a esses imunoldgicos, e a distribui¢do

e conservacao das substancias tém que ser feitas de forma eficiente.
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2.2 Cadeia de Frio

A cadeia de frio condiz as boas préticas no diz respeito as condi¢cdes adequadas de substancias
que necessitam de refrigeracdo durante sua manipulacdo, transporte e aplicagdo de imunoldgicos.
A conservagao das vacinas constitui uma medida estratégica para a manutenc¢do da eficicia da
vacina, boas préticas e condutas no cuidado com a conservacdo de vacinas sao extremamente
importantes para garantir a eficicia no momento da aplicacdo. Entdo torna-se necessdrio a
monitorizacdo e avaliacio do processo (OLIVEIRA et al., 2009).

E de extrema importancia o uso correto das normas da rede frio, pois tem a finalidade de
assegurar o bom funcionamento da cadeira de frio, ou seja, o processo logistico da distribuicao
de vacinas, testes e outras substincias que devem ser mantidas em determinada temperatura para
precisdo dos resultados. Deve ser priorizando a preserva¢do dos imunoldgicos para manutengao
das caracteristicas originais (SAUDE, 2017b).

A Cadeia de Frio € organizada em diferentes esferas administrativas, desde estruturas fisicas a

diversas instancias.

Figura 1 — Cadeia de frio
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Na figura 1, € possivel observar o ciclo da cadeia de frio representado por um fluxograma, em
que todos os imunoldgicos passam por tais processos. A vacina passa pelo processo de aquisi¢ao,

que € feita por contratos com os laboratdrios oficiais, de acordo com as politicas do SUS, dando
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condig¢des a fabricagdo dos imunolégicos. A seguir vem o processo de recebimento, em que se
faz necessaria a checagem da temperatura dos imunoldgicos e verifica-se as condicdes da caixa
térmica. Depois disso temos o processo de transporte, onde a temperatura se torna o aspecto
mais vulneravel e um dos principais fatores que podem impactar na estabilidade das vacinas. E
devido a isso, cada vacina tem a sua peculiaridade. O armazenamento dos imunoldgicos também
se torna essencialmente importante, ja que, em sua maioria, sdo refrigeradas entre +2°C a +8° C,
em refrigeradores exclusivos, para que mantenha-se a devida conservagao. O processo segue
com o manuseio dos imunoldgicos, que devem ser feitos corretamente para que as vacinas sejam

conservadas, e assim possa ser feita a distribuicao (SAUDE, 2017a).
2.3 Covid-19

Figura 2 — Corona Virus
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No final de 2019, a Organiza¢dao Mundial da Satide (OMS) em seu escritério na China relatou
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um conjunto de casos de pneumonia na cidade de Wuhan, na China, e uma semana depois foi
identificado um novo coronavirus, e a OMS nomeou esta doenca de COVID-19. Um total de
19 contaminados foram confirmados e todos os procedimentos de estudo foram feitos. Cada
paciente participou voluntariamente e forneceu o consentimento informado assinado. Foram
entdo coletados quatro tipos de amostras: zaragatoas orofaringeas, sangue, amostras de urina e
fezes dos 19 participantes para detec¢ao de acido nucleico (XIE et al., 2020).

Com o surgimento do coronavirus, métodos utilizando IoT que facilitam no cuidado com testes
para que nao sejam prejudicados e a conservagcdo de uma eventual vacina e sua distribui¢io para
a populacdo serd de suma importancia para o controle dos dados em todo o processo (NOVEL et
al., 2020).

2.4 Estudos de Caso

Algumas aplicagdes de relevancia ao campo de estudo e aplicagcdo do trabalho, solucdes que
serviram de estudo e referéncia para comprovar a relevancia da aplicagdo e as tecnologias mais

usadas no processo de monitoramento e transporte da cadeia de frio.

Monitoramento de temperatura das cadeias de frio de medicamentos, vacinas e amostras bio-
l6gicas para garantir a qualidade, identificando fatores que o afetam, utilizando-se de dados
coletados com o suporte de [oT, demonstrando que a posi¢ao do sensor na caixa térmica afeta o
monitoramento de temperatura. As informacdes coletadas sdo utilizadas, além da supervisao,
para tomada de decisdes e apoio do processo de transporte, proporcionando o controle da cadeia
de frio.

O principal problema identificado é que os medicamentos, vacinas e amostras bioldgicas, durante
o transporte, podem ser expostos a perturbagdes de temperatura. Como resultado, a qualidade
pode mudar rapidamente em caso de condicdes inadequadas de temperatura durante o transporte
e armazenamento. Outro fator que pode interferir sao sensores de temperatura que podem nao
ser adequados (MONTELEONE, 2017).

LIYANAGE et al. (2014) apontam que melhorar a vigilancia de dados de rotina por meio da
andlise de dados e descrever com Big Data e métodos analiticos relacionais que podem ser
aplicados para avaliar os beneficios e riscos das vacinas, usufruindo-se dos dados coletados para
melhorar a saide. Utilizando o Big Data e levantando novos dilemas éticos, seus métodos de
andlise trazem recursos complementares em tempo real para monitorar epidemias e avaliar o

equilibrio risco-beneficio da vacina.

RODRIGUES (2018) aponta que as salas de vacina apresentam problemas de conservagao dos
imunoldgicos, e se faz necessario buscar a prevengdo de alteracdes na temperatura de armazena-
mento das vacinas tanto para diminuir gastos como para assegurar que estas estejam plenamente

potentes e eficazes na hora da aplicacao. E para isso se da uso de Iot para o armazenamento,
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controle e dispensac@o de vacinas em postos de saide ou outros ambientes em que elas sejam
utilizadas com foco em um sistema baseado em Internet das Coisas (IoT) para aprimoramento
dos processos de controle, aquisicdo e manipulacdo de dados de imunobioldgicos na cadeia de

frio em postos de saude.

No planejamento da entrega de vacinas, € preciso ser considerado a demanda de atendimento
dos clientes, as restri¢cdes da cadeia de frio, o nimero e a capacidade dos veiculos necessarios
para a distribui¢do. Para contornar isso, desenvolver um mecanismo de cadeia de fornecimento
para fornecer vacinas a vérios clientes de uma forma bem otimizada, de modo a reduzir qualquer
desperdicio adicional e custo de transporte das vacinas para resolver o problema de planejamento
da distribui¢ao de vacinas, propondo algoritmos e usando [oT para melhorar a eficiéncia da
cadeia de fornecimento de vacinas (GHAROTE et al., 2015).

Vigilancia de tecnologias de saide com intuito de fazer a consolida¢do, andlise, tratamento e
a disseminac¢do de informacdes. Faz o processo de acompanhamento do comportamento das
tecnologias por meio de notificacdo eletronica a fim de ampliar o acesso dos colaboradores a
esta atividade consolidar uma visao sistémica do tratamento das nao conformidades, buscando a
melhoria da qualidade do registro e quantidade das notificacdes realizadas com foco em vigilan-
cia sanitaria a fins de monitoramento das ocorréncias (SILVA; BARBOSA, 2014).

Com o objetivo de alcangar a agricultura sustentdvel, tenta-se estabelecer um sistema de rastre-
abilidade do produto. Com as marcas rastreaveis, todas as informagdes de produtos agricolas
podem ser consultadas através dos registros dos agricultores sobre a producao e vendas através
da rede de informacdes de rastreabilidade de seguranca de produtos agricola para confirmar se os
registros de producgdo estdo em conformidade com os requisitos. Essas organizacdes certificadas
inspecionam produtos agricolas por meio da amostragem de produtos, e cada lote inspecionado
¢ registrado e rastreado sob a supervisao.

O problema € que os registros de rastreabilidade do produto sdo criados através de entradas
manuais, entdo a exatidao ndo pode ser assegurada. Portanto, o estudo desenvolve um sistema de
rastreabilidade de produgao agricola baseado na tecnologia da Internet das Coisas, que permite ao
proprio sistema criar registros de produ¢do em tempo real e os agricultores podem se concentrar
em seu trabalho de cultivo (JIANG et al., 2017).

Desenvolvimento de um sistema de informacgdo para enfermagem neonatal baseado na 10T,
de acordo com a situacdo da enfermagem neonatal no hospital. O sistema € um aplicativo
complexo que utiliza RFID, sensores, Zigbee, Wi-Fi e outras tecnologias, que inclui trés se¢des:
monitoramento ambiental de enfermarias neonatais, gerenciamento de informac¢des neonatais
e rastreabilidade de informacdes neonatais. A aplicagdo do sistema tem o intuito de reduzir
erros médicos, evitar riscos médicos e realizar gerenciamento cientifico, melhorando o nivel de
gerenciamento no hospital (WANG et al., 2013).
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Avaliar a integridade da cadeia de frio da vacina e identificar os fatores locais que afetam a
integridade da cadeia de frio da vacina nas préticas gerais de enfermagem. Auditoria de todos os
refrigeradores de vacinas em uso naquele momento no local de instalagdes de armazenamento
de vacinas de clinica geral em dreas urbanas e rurais da regido. Adesdo a préticas aceitdveis de
gerenciamento de cadeia de frio da vacina e manuten¢do das temperaturas da geladeira dentro da
faixa recomendada (CARR et al., 2009).

Componentes e aplicacdo de [oT em sadde, com arquitetura baseada em nuvem, seguranga e
interoperabilidade em arquitetura e desafios e efeitos de IoT em sadde para servigos domiciliares
em saude para monitoramento de pacientes, incluindo a capacidade de troca de informacdes,
diminui¢do da permanéncia na hospitalizagdo e custos com saide. Os principais desafios de IoT
na area de saide foram questdes de seguranca e privacidade. Apresentam-se varios meios de
aplicacdo para fazer a comunicagdo e envio de dados, desde mobile até tratamento de dados
(AHMADI et al., 2018).

Comunicagdo em tempo real dos dados de vigilancia e do gerenciamento de casos de Ebola.
Validacdo da possibilidade de carregar dados obtidos pela Internet do dispositivo de Internet que
monitora os registros de dados de chamadas da empresa, o censo demogréfico nacional, sistema
de transporte nacional e bancos de dados de producio de vacinas contra Ebola em uma plataforma
Blockchain para conduzir rastreamento de contato Ebola em tempo real. Vigilancia padrao de
transmissao e entrega de vacina. Dados de mobilidade obtidos por IoT de sistemas de transporte.
Enquanto os dados de celular fornecem uma oportunidade tnica para quantificar a mobilidade
humana, o sistema Blockchain amplia essa oportunidade, tornando os dados acessiveis a muitos
atores em tempo real (KANGBALI et al., 2018).

CANTANHEDE; SILVA propuseram o uso de 10T para conexdo de diversos dispositivos com
intencdo de realizar a coleta e acompanhamento de informacdes em um cendrio hospitalar.
Monitoramento do ambiente por meio de técnicas de lot, promover o controle e gerenciamento a

partir dos dados obtidos, provendo o desenvolvimento e aplicacdo.
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3 Materiais e Métodos

Neste capitulo foram abordados os materiais e métodos utilizados para desenvolver a solucao
proposta. A arquitetura do sistema proposta € apresentada em detalhes. Posteriormente foi

abordado os materiais e métodos utilizados para desenvolver o dispositivo.

3.1 Arquitetura do sistema

O sistema dispde de um recipiente contendo vacinas, ja refrigerado segundo as normas para
armazenamento e transporte de vacinas, onde serd inserido anexo a caixa um dispositivo micro-
controlador contendo um termdémetro e um Real Time Clock (RTC), que fizeram a coleta dos
dados e transmitiram para um banco de dados local, como backup, e para nuvem. Utilizando as
técnicas de 10T, os dados serdo transmitidos para um banco de dados principal que armazenou
todos os dados do processo de transporte: vacinas, temperatura, localizagao, trajeto e destino,
entre outros. Por fim, foi disponibilizado uma interface com as informagdes necessdrias para que
possa ser feita a supervisao da distribui¢do das vacinas de forma eficiente, como mostrado na

Figura 3.

Figura 3 — Arquitetura do projeto
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de 5 minutos, € feita a transmissdo dos dados. Em caso de indisponibilidade de rede, os dados
sdo salvos em um banco de dados local para que ndo sejam perdidas essas informagdes, e assim
sendo transmitidos no momento em que o dispositivo recuperar a conexao, mandando os dados
para a nuvem. No caso de rede disponivel, os dados ja sdo mandados direto para a nuvem. Ao
serem mandados esses dados para nuvem, eles foram salvos em um banco de dados principal,
que contem dados ndo somente vindos do dispositivo, mas de toda a aplicacao.

As varidveis a serem monitoradas sao nao somente as de temperatura e localizagcdo, das quais

s@o vindas do dispositivo, mas também relacionadas com o tipo de vacinas que estdo sendo trans-
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portadas, seu local de destino, uma referéncia com os dados do transporte que estd encarregado
das vacinas, datas de fabrica¢do e validade das vacinas dentro das caixas, associa¢des também as
informagdes das enfermeiras encarregadas a determinadas caixas e envolvida em qual aplicacdo
para a distribui¢do de vacinas, informacdes de contato e tempo de destino, abortando assim toda
a aplicacdo de transporte e distribui¢io de vacinas dentro da cadeia de frio.

Com o monitoramento da cadeia de frio feito, temos uma SPA responsdvel por monitorar todas
as varidaveis do processo. Essa interface serve de acesso rapido para que o usudrio monitore as
informagdes e interfira nos dados passiveis de alteracdo, disponibilizando assim o controle de

todo o processo, interagindo com o banco de dados e com a aplicacdo em seu todo.

3.2 Metodologia

Para a realizag¢do do primeiro objetivo especifico ("Estudo sobre cadeia de frio e boas prdticas

no transporte de vacinas'), foram necesséarias a realizacdo das seguintes tarefas:
» Levantamento Bibliografico sobre cadeia de frio e transporte de vacinas;
* Levantamento do hardware para desenvolver o sistema;
* Estudo do material bibliografico.

No segundo objetivo especifico ("Proposta e construcdo do hardware para o sistema"), serao

necessdrias as seguintes tarefas:
* Levantamento e estudo dos melhores microcontroladores disponiveis no mercado;
» Estudo das caracteristicas de hardware que se adequam as requisi¢des do projeto;
* Montagem do dispositivo.

Para o terceiro objetivo especifico ("Levantamento da melhor maneira de dispor so dados para

que sejam analisados") tem-se as seguintes tarefas:
* Levantamento dos melhores softwares disponiveis para efetuar a anélise dos dados;
* Avaliar os meios para transmitir os dados para o backend.

No quarto objetivo especifico ("Montar uma interface para o monitoramento de todas as

varidveis no processo'") as tarefas sdo as seguintes:
* Anilise de como fazer a requisicao dos dados para fazer a mostragem,;
* Definir acesso e relacdo entre as bases de dados.

Para o quinto objetivo especifico ("Comunicacdo entre hardware e software") as seguintes

atividades sdo necessarias:
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* Levantamento dos meios para fazer a comunicacao para a requisi¢ao dos dados transmiti-

dos;
* Execuc¢do dos melhores métodos de medi¢do e transmissao.

No sexto objetivo especifico ("Protdtipo do dispositivo de monitoramento e documentagdo') as

seguintes atividades serdo realizadas:

* Montagem do dispositivo para monitorar a temperatura e transmitir a localizacdo da caixa

de vacina;
* Validacdo do dispositivo em uma simulagdo real de transporte.
No sétimo objetivo especifico ("Documentacdo do projeto") sera:

* Relatério cientifico sobre tudo que foi estudado e desenvolvido.

3.3 Tecnologias

Para o desenvolvimento dos objetivos estabelecidos para o projeto, foram utilizadas as tecnologias

apresentadas a seguir:

3.3.1 ESP32

Na Figura 4 é mostrado a ESP32, desenvolvida para projetos relacionados a Internet das Coisas
e sistemas embarcados. A ESP32 é um equipamento de baixo custo e baixo consumo de energia
dentro de uma série de chips de microcontroladores com Wi-Fi e recursos Bluetooth e uma
estrutura altamente integradora em um tnico microprocessador, para uma ampla variedade de
aplicacdes (MAIER; SHARP; VAGAPOV, 2017).

O ESP32 possui um poderoso microcontrolador de 32 bits com WiFi integrado, além de ser
integrado com Arduino IDE e assim ter suporte a muitas bibliotecas compativeis e vem com
Bluetooth 4.2 (BLE). O ESP32 vem com cerca de 500 kBytes de memoéria SRAM, o que
permite executar programas mais complexos. A série ESP32 emprega um microprocessador
Tensilica Xtensa 32-bit LX6 com sistema dual-core e uma antena integrada. ESP32 foi criado e
desenvolvido por Espressif Sistemas, uma empresa chinesa com sede em Xangai e € fabricado
pela TSMC usando seus processo de fabricagdo de 40 nm (ESP32, 2020).

Como mostrado na Figura 4, o ESP32 possui o médulo SIM80OOL, capaz de disponibilizar muitas
informagdes relacionados ao GPS do local a ser verificado, entre elas: latitude, longitude, altura
em relacdo ao nivel do mar, velocidade, satélites ativos e muitas outras configuracdes. Esse
moédulo pode transmitir informagdes de voz, SMS e dados com baixo consumo de energia. Ao
uliliza-lo foi possivel mandar as informacdes que queremos sem ter que estar conectado em uma
rede WI-FI. A voltagem operacional do chip € em torno de 2,7 a 3V (KASHIMA, 2019).
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Figura 4 — ESP32 com SIM80OL
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Para programar o dispositivo, foi utilizado Python, uma linguagem de programacao de alto
nivel, interpretada, de script, imperativa, orientada a objetos, funcional, de tipagem dindmica
e forte. Para o uso dessa linguagem em microcontroladores, foi utilizado o MicroPython,
uma implementacdo enxuta e eficiente da linguagem de programacao Python 3, incluindo um
subconjunto da biblioteca padrdao do Python, desenvolvida para rodar em microcontroladores e
em ambientes restritos (BARR; SMITH; RIXNER, 2012).

A MicroPython, é uma implementacdo da linguagem de programagao Python 3 otimizada para
operar em microcontrolador. A MicroPython € uma pequena placa de circuito impresso que
executa a aplicagdo em bare metal. Além disso, entrega ao usudrio um sistema de operacao
Python em baixo nivel, o qual pode ser usado para controlar todos os tipos de projetos eletronicos.
O MicroPython j4 possui port para a utilizacdo em placas da série ESP32 (NORRIS, 2016).
Ao utilizar o MicroPython para programar o dispositivo, foi feita a conexdao com a ESP32 e
desenvolvido um real time clock por software em linguagem python para parametrizar que as
informagdes fossem enviadas de tempos em tempos. Havendo a conex@o com a rede, o software
envia os dados para a nuvem, que disponibiliza essas informacdes para a aplicacdo web. Nao
havendo conexd@o no memento do envio, o python salva a informagdo em um banco de dados

local para que posteriormente sejam enviados todos esses dados para a nuvem, e assim nenhuma
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das informacdes fossem perdidas.

3.3.2 PythonAnywhere

PythonAnywhere € um ambiente de desenvolvimento integrado (IDE) e servico de hospedagem
web baseado na linguagem de programacgdo Python. Ele fornece acesso, por meio de navegador
web, ao Python baseado em servidor e interfaces de linha de comando Bash, juntamente com um
editor de c6digo com realce de sintaxe. Arquivos de programas podem ser transferidos para e do
servico usando o navegador do usudrio. Aplicagdes web armazenadas pelo servigco podem ser
escritas usando qualquer framework de aplicagdes baseado em WSGI.

O PythonAnywhere tem como objetivo tornar o processo de hospedagem mais simples, permi-
tindo que a concentracao dos esfor¢os fique na criacdo de aplicativos e funcionalidades para os
usudrios. Com isso, ndo ha a necessidade de se preocupar com o gerenciamento do servidor
na web ou em manter uma maquina linux, controle de seguranca e dos logs da aplicacdo. O
PythonAnywhere fornece de maneira rapida e integrada a hospedagem e manutencdo de codigos
para sites.

O PythonAnywhere facilita a cria¢io e execucio de programas Python na nuvem. E possivel
gravar programas em um editor baseado na Web ou executar uma sessao de console em qualquer
navegador da Web moderno. Hé espago de armazenamento nos servidores, e possibilita preservar
o estado da sessdo e acesséd-lo de qualquer lugar, sem necessidade de pagamento ou configuragdo
do préprio servidor. O PythonAnywhere € executado em servidores super poderosos hospedados
no Amazon EC2.

PythonAnywhere fornece um ambiente pronto para o uso - incluindo um editor de verificacdo de
erros e realce de sintaxe, consoles Python 2 e 3 e um conjunto completo de baterias incluidas. A
utilizar o PythonAnywhere, foi utilizado Flask, um pequeno framework web escrito em Python e
baseado na biblioteca WSGI Werkzeug e na biblioteca de Jinja2. Flask esta disponivel sob os
termos da Licenca BSD e tem a flexibilidade da linguagem de programac¢do Python e prové um

modelo simples para desenvolvimento web.

3.3.3 Desenvolvimento

Para desenvolver o projeto, foi desenvolvida uma API para serem transmitidos, salvos e dis-
ponibilizados os dados na nuvem, tanto para a aplicacdo web quanto para as interagcdes com o
dispositivo embarcado de monitoramento. A API foi desenvolvida interagindo informacdes com
SQL, guardando dados sobre vacinas, as caixas térmicas, as enfermeiras e o transporte, com
dados especificos para cada item.

Para as vacinas, inserimos informacdes pertinentes a aplicacdo, como o nome, efeitos colaterais,
doencas as quais a vacina trata e faixa de idade que as vacinas sdo destinadas. Nas caixas,
recolhemos as informagdes de temperatura, data de validade e quais vacinas estdo armazenadas
nestas caixas. Foram guardadas também informacdes sobre as enfermeiras, contendo o numero

de telefone e email para contato. Por fim foi feito tabelas para indicar aplicagcdes de transporte
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e distribui¢cdo de vacinas, associando e coletando informag¢des do meio de transporte, como o
veiculo e a sua placa, o endereco de destino, o hordrio em que o transporte deve chegar ao seu
destino, a localizagao atual, que € atualizada em tempo real, as caixas que estdo sendo carregadas

no transporte e as enfermeiras encarregadas.

Figura 5 — Dashboard
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Para que essas informagdes fossem disponibilizadas para o usudrio, foi criada uma interface para
que o mesmo pudesse interagir € monitorar as varidveis do processo de modo simples e eficaz.
Foi utilizado entao o PythonAnywhere para desenvolver a interface com a aplicagdo web e o
banco de dados diretamente no servidor para que as varidveis pudessem ser monitoradas.

Na Figura 3, € possivel ver o ambiente de desenvolvimento usado para criacdo e hospedagem do
site. Como pode ser visto, o ambiente disponibiliza ndo somente os dashboards, mas também
consoles, os files para programacao, o controle do site pelo web, tasks para controle de tarefas e

os databases que interagem com a aplicacgao.

Figura 6 — Hospedagem
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A Figura 6 mostra o ambiente de hospedagem da aplicagdo web, e nele é possivel verificar
e controlar controlar o trafego do site, além de executar as atualizagdes e dar reconfigurar e

carregar a aplicacao no servidor, e verificar também o c6digo, os aquivos de log e a seguranga de
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todo o processo. E possivel também fazer backup para controle de versio e tirar e colocar no ar
o site dependendo da necessidade e manutengao.

Na Figura 7, podemos ver os bancos de dados criados na aplicagdo MySQL do servidor, para
que fosse possivel salvar os dados da aplicacdo e disponibilizar as informacdes da API tanto para

o sistema embarcado quanto para a SPA.
Figura 7 — Bancos de Dados
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Ao longo do desenvolvimento da aplicagdo, foram atribuidas caracteristicas especificas que eram
relevantes para cada ponto do processo, entdo assim foi desenvolvido as relacdes de cada uma
das varidveis do sistema a serem rastreadas e monitoradas.

A seguir € apresentado diagramas ilustrativos para o melhor entendimento de cada tabela e

atributo, e como estdo relacionados dentro do processo.

Figura 8 — Diagrama de chen das Vacinas
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Na Figura 8, € possivel observar a representacao das vacinas. E ilustrado as associagdes
relacionadas as vacinas. O id das vacinas, o nome agregado as vacinas, os efeitos colaterais que
essa vacina causa, as doencas que a determinada vacina trata e a faixa etdria a qual essa vacina é

destinada.

Figura 9 — Diagrama representativo das Caixas Térmicas
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Figura 10 — Diagrama representativo das Enfermeiras
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A Figura 9 ilustra as relacOes que possuem as caixas térmicas e os dados relacionados a ela.
As caixas possuem um id de identificacdo, o nome que indica o tipo de caixa de vacina que

estd indicando, a temperatura da caixa de vacinas durante o processo de transporte, um id de
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referencia a qual vacina estd armazenada nesta caixa e a data de validade das vacinas que estdo
contidas dentro das caixas.

Na Figura 10, € possivel observar o diagrama que representa as informacdes das enfermeiras.
Nele esta contido o id de identificacdo da enfermeira, o seu nome, o email e telefone para contato,

€aso seja necessario.

Figura 11 — Diagrama representativo dos Transportes
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geral da aplicacdo. Nele estd contido o id de identificacdo do transporte, o veiculo que efetuou
esse transporte, a placa do veiculo, a localizagdo atual para fins de monitoramento, o destino dos
transporte dessas vacinas. Por fim, contém a lista de caixas que estdo sendo transportadas e as

enfermeiras encarregadas pelo transporte dessas vacinas, ambos referenciados pelo id.

Figura 12 — Json das Vacinas
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A Figura 12 representa o esquema de vacinas. Nesse esquema € possivel observar o atributo
"name", que guarda o valor do nome da vacina que estd sendo representada, o atributo "sideEf-

fects", contendo uma lista de efeitos colaterais que essa determinada vacina causa. O atributo
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"disease"contém a lista de doencas as quais essa vacina estd destinada, e por fim o atributo

"ageRange", que indica a faixa etdria de pessoas as quais € destinada essa especifica vacina.

Figura 13 — Json das Caixas Térmicas
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Na Figura 13 € possivel observar o esquema das caixas térmicas das quais armazenam as
vacinas durante o transporte. O esquema das caixas possui o atributo "name", que atribui
um valor de nome a caixa, usado para representar o tipo de caixa, jd que existem mais de
um tipo de caixas térmicas usados nesse tipo de transporte, com parametros especificos. O
atributo "currentTemperature”, que indica o valor atual da temperatura na caixa. O atributo
"expirationDate"que representa a data de validade das vacina contidas dentro da caixa. E é

possivel observar o id que referencia a vacina que esta contida dentro da caixa térmica.

Figura 14 — Json das Enfermeiras
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Na Figura 14, é representado o esquema com as informagdes pertinentes a enfermeira. Nesse
esquema tem o atributo "name", que indica o nome da enfermeira, o atributo "email”, contendo
o endereco de email para contato, e o atributo "phone", contendo o numero de telefone para
contato com a enfermeira durante o processo de tranporte e outras atividades necessdrias, caso

fosse preciso.
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Figura 15 — Json dos Transportes
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Por fim, na Figura 15, € representado os dados do esquema de transporte, que envolve todas as
varidveis do processo. Nele ha os atributos de "vehicle", que indica o veiculo que transporta
as vacinas, "licencePlate"que contém a placa do veiculo que transporta as vacinas, o atributo
"destiny", que contém o local de destino do transporte de vacinas nesse processo. Possui o
atributo "localization", que contém a localiza¢do atual do veiculo de transporte, o atributo "boxes",
contendo uma lista de valores de ids que referenciam as caixas que estdo sendo transportadas, e o
atributo "nurses", que contém a lista que referenciam as enfermeiras encarregadas pelo transporte
e distribui¢cdo dessas vacinas.

E importante observar que todas as varidveis tem um ID tnico, para que assim pudessem ser
feitas corretamente as referéncias em toda a aplicacdo e monitoramento.

Todas essas varidveis se fizeram necessarias serem coletadas para que pudesse ser feito de forma

eficiente o monitoramento da cadeia de frio.

3.4 Desenvolvimento embarcado

Foi escolhido 5 minutos entre cada ciclo para que nao houvesse o envio de informagdes a todo
momento, e assim fosse preservado o maximo possivel a bateria que da energia ao dispositivo.
E o banco de dados local foi utilizado para que informacdes nao fossem perdidas ao longo do

processo devido a falta de rede.



Capitulo 3. Materiais e Métodos 30

Figura 16 — Diagrama de chen do banco de dados local

Banco de dados
local

localizagao

temperatura

FONTE: Autoral

Na figura 16 € possivel observar os dados pertinentes ao banco de dados local para que nao
houvesse perdas durante o monitoramento. No esquema desse banco temos um id identificacao,
a localizacao do transporte e a temperatura da caixa, para que pudessem ser enviados quando
restabelecida a conexdo com a rede e assim, ndo fossem perdidos dados no processo.

Como observado na Figura 17, ao dar inicio na aplicagdo, o programa verifica o passar de cinco
minutos para fazer todo o ciclo. Ao se passar cinco minutos, o dispositivo mede a temperatura
das caixas e verifica a localizacdo do transporte. Ao dar sequencia ao programa, verifica-se
a conexao com a rede, e se ndo estiver conectada, salvam-se os dados em um banco local e
verifica-se a conexao novamente. Se estiver conectado o dispositivo a rede, € feita a requisi¢ao
para o envio de dados a nuvem g recomeca o ciclo da aplicacdo. verificando a repeti¢dao de 5 em
5 minutos.

A seguir, na figura 18, é possivel ter uma visdo geral das varidveis do projeto, a qual diagrama

ela pertence, o nome e o tipo da varidvel.
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Figura 17 — Fluxograma da aplica¢do embarcada
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Figura 18 — Tabela dos tipos de varidveis

Variaveis

localization

Diagrame Nome Tipe
1D numero inteiro unico
Mame texto
Vacinas sidebffects lista de textos
disease lista de textos
ageRange tupla
D numero inteiro unico
name textio
Caixas currentTemperature numero real
expirationDate texto
|vac cineld numero inteiro
[ ] numero inteiro unico
Enfermeiras Lo L
email texto
_phnne texto
[ ] numero inteiro unico
vehicle texto
licencePlate texto
Transporte destiny texto
localization texto
boxes lista de numeros inteiros
|nurses lista de numeros inteiros
[ ] numero inteiro Unico
Banco de Dados Local | temperatutre numero real

texto

FONTE: Autoral
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4 Resultados

ApOs todas as etapas realizadas para o desenvolvimento do projeto, utilizamos um microcon-
trolador para coletar os dados necessdrios na caixa térmica e transmiti-los para a nuvem, onde

fizemos uma aplicagao web para coletar e mostrar esses dados.

Figura 19 — Esp32 + Sim8001 Mdédulo Sem Fio Antena Gprs

0O00DDOD0O0Q0 -

FONTE: Autoral

Com a utilizagdo deste microcontrolador representado na Figura 19, foram recolhidas as infor-
macdo do termOmetro de 5 em 5 minutos, tempo programados pelo software, e mandar essa

informacao justamente com a localizagdo, para a nuvem.

Figura 20 — LM35D2

FONTE: Autoral



Capitulo 4. Resultados 34

A primeira etapa foi utilizando a linguagem de programacgdo Python para conectar o device com
a nuvem por meio de requisi¢des HTTP. Feito isso, se fez necessario coletar as informagdes
de temperatura da caixa térmica, utilizando o sensor de temperatura LM35D?2 representado na
Figura 20.

Para efetuar as requisicdes foi desenvolvido um backend em node.js, mas devido a complicacdes
de colocar essa aplicacdo em nuvem, foi feita uma refatoracao e colocado no servidor uma
aplicacdo flask utilizando Pythonanywhere, e conectada ao microcontrolador.

A seguir foi desenvolvido uma aplicacdo web para mostrar os dados recolhidos em uma SPA,

como € mostrado na Figura 21, em que o usudrio pode ver as varidveis do processo € monitora-las.
Figura 21 — Single Page Application

MY VACCINES LIST

Vaccines Update Delete

sarampo Update

covid-13 Update

FONTE: Autoral

Na Figura 21, é possivel observar o CRUD referente as vacinas, no qual possibilita ao usudrio ler
as vacinas disponiveis, adicionar, editar ou remover vacinas da aplicacdo, isso dependendo do
acesso deste determinado usudrio.

Feito isso, se fez necessdrio também transmitir a localizacdo da caixa, entdo foi utilizado
bibliotecas que obtinham latitude e longitude e transmitimos esses dados para a nuvem.

Para que ndo fosse perdido nenhum dado em caso de conexao ruim, implementamos um banco
de dados local para que no momento em que fosse restabelecida a conexao com a rede, fossem
transmitidos esses dados para nuvem, e nio os perdéssemos.

Por fim programamos o dispositivo para que enviasse as informacdes de tempos em tempos, para
que assim otimizdssemos o tempo de vida da bateria que estivesse alimentando o dispositivo. E

possivel ver o fluxo de uso da aplicacdo, em uma visao geral, na figura 22.
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Figura 22 — Diagrama de Uso da Aplicacio
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5 Conclusoes

Dos objetivos estabelecidos na Metodologia, do primeiro objetivo especifico, foram realizados
com exito o levantamento bibliogrifico sobre cadeia de frio e trasporte de vacinas, estudo do
material bibliogréfico e levantamento do hardware para desenvolver o sistema.

Ja no segundo objetivo especifico foram feitos o levantamento e estudo dos melhores microcon-
troladores disponiveis no mercado e foram feitos os estudos das caracteristicas deste hardware
as requisi¢des do projeto e com isso, em sequencia, foi utilizado o microcontrolador esp32
juntamente com o sensor de temperatura LM35D2 para a montagem do dispositivo, porém
os testes foram feitos apenas por simulacdes de temperatura em software, ficando pendente a
utilizacdo do termOmetro para medir a temperatura do meio.

Durante o terceiro objetivo especifico, ao serem feitos o levantamento dos melhores softwares
para a andlise de dados e os meios para que fossem transmitidos os dados para o backend, foi
inicialmente utilizado node.js para recolher os dados da aplicacio e armazena-los no banco de
dados, inicialmente sendo o MongoDB. Contudo, devido a complica¢gdes na hora do colocar
0 backend do servidor, foi feita uma refatoragdo utilizando pyhtonanywhere, onde foi mais
facilmente efetuada a hospedagem da aplicacdo no servidor, utilizando flask no backend e
mySQL para armazenar as informac¢des no banco de dados.

Em sequéncia, ocorreu o quarto objetivo especifico, no qual foi feito a andlise de como fazer
as requisi¢cdes dos dados para mostragem, com a utilizacdo do pyhtonanywhere como framework,
foi verificado que a utilizacdo da linguagem SQL seria a melhor solu¢do, pelo fato de ser provido
pela hospedagem um banco de dados em mySQL. Com tudo, acabou que nao foi definido acesso
e relagdo entre as bases de dados.

No quinto objetivo especifico, ocorreu o levantamento dos meios de comunicagdo para a
requisicdo dos dados transmitidos e a execucdo dos melhores métodos de medi¢do e transmissdo,
por meio de MicroPython, as informacdes recebidas pelo microcontrolador eram transmitidas
para o servidor utilizando requisi¢cdes HTTP, utilizando-se da rede mével do dispositivo. Casos
em que nao houvesse rede no momento da transmissao nao foram testados, mas foi feito uma
levantamento para que estes casos sancionados utilizando um banco de dados local, o SQLite,
para que fossem armazenados esse dados e posteriormente enviados, assim nao havendo perdas
de informag¢des no meio do processo.

Durante o sexto objetivo especifico, a montagem do dispositivo para monitorar e transmitir a
temperatura e localizacio da caixa de vacinas e validar o dispositivo em uma simulacao real de
transporte nao foi executado pelo periodo de execugao do trabalho coincidir com a pandemia
devido ao corona virus, impossibilitando assim tais testes em campo real.

Por fim, o sétimo objetivo especifico referente ao relatdrio cientifico sobre tudo que foi estudado

e desenvolvido foi executado.

Como trabalhos futuros, foi possivel observar:
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Melhorar o modelo de dados para interligar todas as varidveis do processo.

* Montar um kit para que o dispositivo possa ser acoplado as caixas térmicas de vacina.

Validar o dispositivo em uma situacao real de transporte.

* Criar sistema de login e niveis de acesso para que seja feito o controle da aplicagdo.

Criar visualizacdes para facilitar a andlise dos dados obtidos.

Refatorar o frontend para criar uma pagina com experiéncia mais agradavel ao usudrio.
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